Inatel

Instituto Nacional de Telecomunicagcées

Regulamento de TIC do Inatel

Dispde sobre as normas e procedimentos de uso apropriado
dos recursos de Tecnologia da Informacdo e Comunicacdo
(TIC) e da protecao e privacidade efetiva dos usudarios desses
recursos no Instituto Nacional de Telecomunicac¢ées - Inatel.

I - Defini¢oes

Art. 12 Os recursos de Tecnologia da Informag¢édo e Comunicacao do Inatel, tais como
0s equipamentos, as redes locais, o endereco eletronico (e-mail), a internet, a intranet e
tudo mais que se relacione com a drea, serdo denominados genericamente de TIC do Inatel,
ou apenas TIC.

Il - Dos Usuarios

Art. 22 S3o considerados usudrios de TIC as pessoas fisicas ou juridicas autorizadas
pelo Centro de Tecnologia da Informacdo e Comunicacdo do Inatel, doravante referido
apenas como CTIC.

§ 12 Os usuarios assim definidos neste artigo deverao ser cadastrados e autorizados
pelo CTIC.

§ 22 Os usuarios externos, assim considerados aqueles nao integrantes da
comunidade do Inatel, serio considerados “visitantes” e deverdao ser credenciados
temporariamente para utilizarem a rede wireless.

III - Da Utilizacao e Acesso

Art. 32 Os recursos de TIC do Inatel podem ser utilizados apenas para fins de
educagao, pesquisa, extensdo e outras atividades que estiverem de acordo com os
objetivos institucionais previstos no Regimento do Inatel.

Art. 42 S6 serd admissivel a utilizagcdo de softwares licenciados nos equipamentos de
TIC do Inatel, sendo expressamente vedada a instalacdo e utilizacdo de softwares nao
licenciados.

Paragrafo unico. A instalacdo de software nos equipamentos de TIC do Inatel
ocorrera somente com autorizacao expressa do CTIC, considerando como autorizados
previamente aqueles que fizerem parte da biblioteca de softwares homologados pelo CTIC.

Art. 52 O uso dos recursos de TIC do Inatel, para atividades comerciais, seja para
compra ou para venda, envio de merchandising ou correlatos, somente serd permitido
quando tais atividades estiverem de acordo com as disposicdes do art. 32 deste
Regulamento ou para qualquer atividade licita e dentro da politica institucional do Inatel,
através de sua lista comunitaria.
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Art. 62 A veiculacdo de nomes e marcas de empresas, instituicdes ou pessoas no site e
nas redes sociais do Inatel s6 podera ser realizada se houver o estabelecimento oficial e
reconhecido de convénios de cooperacdo ou parceria académica, técnica ou cientifica.

Paragrafo unico. A critério da Dire¢cdo da Instituicdo, depois de andlise prévia de
viabilidade por parte das areas de TIC e de Comunicacdo do Inatel, podera haver a
veiculacdo de nomes de empresas, instituicdes ou pessoas no site e nas redes sociais do
Inatel.

Art. 72 Cada usuario sera detentor de uma conta de acesso aos recursos de TIC do
Inatel.

Paragrafo unico. O uso da conta de outro usuario, sem a devida autorizacido, sera
considerado ato ilegal e antiético, constituindo violacdo do presente Regulamento,
responsabilizando-se o infrator pelas consequéncias advindas do fato.

Art. 82 A tentativa de acesso aos recursos de TIC do Inatel, ou a outras
redes/sistemas a eles conectados ou relacionados, por pessoas nao autorizadas, mediante a
utilizacdo da senha de acesso de um usuario cadastrado, serd considerada falta grave,
ficando o usudrio titular da senha utilizada sujeito as penalidades previstas neste
Regulamento.

Art. 92 O uso individual dos recursos de TIC do Inatel, inclusive os relacionados a
mensagens eletronicas, acesso a Internet, armazenamento de dados em computadores ou
impressdo de arquivos, deverd ocorrer de forma a nao interferir, deliberadamente, na
utilizacdo e acesso de outros usuarios a estes recursos.

Art. 10. Sem a prévia notificacdo e autorizacdo expressa do CTIC, ndo poderdo ser
conectados a rede cabeada e as redes sem fio de uso restrito do Inatel equipamentos e
dispositivos como: desktops, laptops, tablets, servidores de rede, switches, roteadores,
access points, ou outros dispositivos de rede de qualquer espécie.

Paragrafo unico. Todos os equipamentos e dispositivos conectados devem obedecer
aos procedimentos padronizados de seguranca estabelecidos pelo CTIC.

Art. 11. Sem a prévia notificacao e autorizacdo expressa do CTIC, ndo poderdo ser
conectados a rede publica sem fio do Inatel equipamentos e dispositivos como: servidores
de rede, switches, roteadores, access points, ou outros dispositivos de rede de qualquer
espécie.

Art. 12. O CTIC esta autorizado a utilizar os equipamentos e 0os mecanismos que
julgar mais adequados e convenientes na realizacdo de procedimentos de auditoria,
controle e segurancga que se fizerem necessarios.

Paragrafo unico. Durante os procedimentos de auditoria, controle e seguranca,
dentro dos recursos de TIC do Inatel, o CTIC devera garantir a preservacao de todos os
privilégios individuais e direitos de privacidade dos usuarios, salvo quando expressamente
determinado em contrario pela lei ou pela Diretoria do Inatel.

Art. 13. E expressamente proibida a utilizagio da TIC do Inatel para acesso a sites ou

imagens de alguma forma relacionadas a pornografia, pedofilia ou a qualquer pratica ilicita.
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Art. 14. O CTIC, por determinacdo da Diretoria do Inatel, podera suspender todos os
privilégios de um determinado usuario em relacdo ao uso dos recursos de TIC do Inatel,
por razoes ligadas a seguranga fisica ou légica da rede, ou por motivo de aplicacdo das
sancoes disciplinares previstas no art. 26, incisos Il e seguintes, deste Regulamento.

IV - Da Atividade e Inatividade das Contas de Usuarios

Art. 15. O tempo maximo de inatividade da conta de acesso aos recursos de TIC do
Inatel, exceto de correio eletrénico, sera de 06 (seis) meses, apds o que a conta podera ser
eliminada sem necessidade de aviso prévio.

Art. 16. A eliminacao da conta de acesso aos recursos de TIC do Inatel sera realizada
pelo CTIC, nos seguintes casos:

[ - dos discentes:

a) desistentes;

b) ex-alunos diplomados, exceto de correio eletronico;

c) desligados;

IT - dos funcionarios de maneira geral, bem como dos estagiarios e bolsistas:

a) demitidos ou que tenham pedido demissao;

b) aposentados, exceto de correio eletronico.

§ 12 O correio eletronico do aluno desistente sera mantido por um periodo de 30
(trinta) dias a contar da data de desisténcia e o acesso aos computadores da rede sera
cancelado na data de desisténcia.

§ 22 O correio eletrénico do ex-aluno diplomado sera mantido permanentemente,
enquanto que o acesso aos computadores da rede interna do ex-aluno sera mantido por um
periodo de 06 (seis) meses a contar da data da Colagdo de Grau.

§ 32 Serdo eliminados o correio eletrénico e o acesso do aluno desligado aos
computadores da rede interna, a partir da data do desligamento.

§ 42 O funcionario demitido sem justa causa ou que tenha solicitado demissao podera
solicitar ao CTIC o redirecionamento do endereco eletrénico (e-mail) do Inatel para o seu
e-mail pessoal por um periodo de 30 (trinta) dias, a contar da data de demissao, e o0 acesso
aos recursos de TIC do Inatel sera eliminado na data de demissao.

§ 52 O funcionario demitido por justa causa tera eliminado seu correio eletronico e o
acesso aos recursos de TIC do Inatel na data de demissao.

§ 62 O funciondrio aposentado tera seu acesso aos computadores da rede interna
mantidos por um periodo de 30 (trinta) dias, a contar da data de sua aposentadoria, ou
conforme for determinado pela Diretoria do Inatel.

§ 72 Podera ocorrer alteracao dos prazos especificados nos paragrafos anteriores por
determinacdo expressa da Diretoria do Inatel.

Art. 17. A suspensdo da conta de acesso aos recursos de TIC do Inatel, a exce¢do do
correio eletronico, sera realizada pelo CTIC, nos seguintes casos:

I - dos discentes com matriculas trancadas;

Il - dos funcionarios de maneira geral, bem como dos estagiarios e bolsistas, no gozo
de licenca sem remuneracao.
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§ 12 O correio eletronico do aluno que trancar a matricula sera mantido durante o
periodo do trancamento e o acesso aos computadores da rede interna serd suspenso na
data de trancamento.

§ 22 O funcionario de licengca sem remuneracgdo tera seu correio eletronico mantido
durante o periodo da licenca, ficando suspenso o acesso aos computadores da rede interna
com o inicio da licenga e restabelecido ao final da mesma.

Art. 18. Cabera a Secdo de Registros Académicos do Inatel a obrigacdo de enviar ao
CTIC a lista contendo a relagdo dos alunos que colaram grau ao final do semestre anterior,
bem como daqueles que trancaram suas matriculas, desistiram ou foram desligados do
curso, ao final de cada semestre letivo ou sempre que ocorra qualquer dos referidos
eventos.

Art. 19. Cabera ao Centro de Recursos Humanos do Inatel a obrigacdo de comunicar,
imediatamente, ao CTIC o afastamento ou demissio de funcionario, bem como de
estagiarios e bolsistas.

V - Das Responsabilidades

Art. 20. O usuario titular da conta recebera autorizacao e sera cadastrado pelo CTIC
para utilizacao dos recursos de TIC do Inatel, e, como tal, tera inteira responsabilidade
sobre seu uso, que é individual e intransferivel, devendo controlar sua senha de acesso,
responsabilizando-se pelas consequéncias advindas de sua ma utilizacao ou da divulgacao
de sua senha a terceiros.

§ 12 O usudrio é responsavel pela manutencdo de senhas seguras, devendo seguir
normas e procedimentos padronizados e divulgados pelo CTIC.

§ 22 Contas de acesso aos recursos de TIC do Inatel compartilhadas com terceiros
poderdo ocorrer apenas em situacdes especiais que o setor ou a se¢do respectiva do Inatel
julgar necessarias, dentro de prazos curtos e pré-determinados, e com a autoriza¢do do
CTIC.

Art. 21. Todo usuario tem o dever de reconhecer e respeitar a propriedade
intelectual e os direitos autorais.

Art. 22. Todo o usudrio ao ser cadastrado pelo CTIC, no seu primeiro acesso aos
recursos de TIC do Inatel, manifestara pleno conhecimento e concordancia com as
disposicoes constantes do presente Regulamento, comprometendo-se em cumpri-las
integralmente.

Art. 23. Todo usuario tem o dever de denunciar qualquer tentativa de acesso nao
autorizado ou qualquer outro uso indevido aos recursos de TIC do Inatel.

Paragrafo unico. Ao testemunhar ou tomar conhecimento (por quaisquer meios) de
problemas relacionados a seguranga ou ao uso abusivo dos recursos de TIC do Inatel,
incluindo o desrespeito a este Regulamento, o usuario devera tomar imediatamente as
providéncias necessarias que estiverem ao seu alcance, para garantir a seguranca e a
conservacao dos recursos, e notificar o CTIC e seu gerente imediato.
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VI - Das Vedacoes

Art. 24. E expressamente proibido aos usuarios dos recursos de TIC do Inatel:

[ - executar ou configurar software ou hardware para interceptar ou decodificar
senhas ou similares com a intencao de acesso a qualquer recurso de outros usuarios;

Il - ter acesso, copiar, alterar ou remover arquivos de terceiros sem expressa
autorizacgao do respectivo proprietario;

[Il - o uso e divulgacdo de programas invasivos, tais como virus, que sejam
prejudiciais ao software e hardware instalados na rede;

[V - a participacdao em redes sociais, chats ou listas de discussdo com temas de carater
ilegal;

V - a criagdo de sites e o acesso a e-mails ou sites contendo temas de carater ilegal,
pedofilia ou pornografia de qualquer espécie;

VI - a destruicdao ou danificacdo intencional de equipamentos, software ou dados
pertencentes aos recursos de TIC do Inatel, a outros usudrios ou empresas;

VII - a utilizacao dos recursos de TIC do Inatel para o monitoramento ndo autorizado
de mensagens eletronicas ou de qualquer comunicagdo de dados;

VIII - a utilizacdo dos recursos de TIC do Inatel para examinar, copiar ou armazenar
qualquer material protegido por copyright, sem que possua licenca ou autorizacao
especifica para tal;

[X - a utilizacdo dos recursos de TIC do Inatel com falsa identidade, inclusive para o
acesso a rede sem fio publica do Inatel;

X - a instalagdo de programas e/ou equipamentos ndo autorizados com a finalidade
de burlar normas de seguranc¢a dos recursos de TIC do Inatel;

XI - a utilizagdo dos recursos de TIC do Inatel em campanhas politicas;

XII - a utilizagdo dos recursos de TIC do Inatel para propagandas, exceto se
previamente aprovado pelas areas de TIC e de Comunicagdo ou pela Diretoria do Inatel;

XIII - modificar a configuracdo de software ou hardware sem prévia e expressa
autorizacao do CTIC;

XIV - burlar o sistema para o acesso a qualquer site que ndo esteja liberado na
categoria de acesso a Internet definida para o usuario em questao.

Art. 25. E vedada ao usuério a utilizacdo dos recursos de TIC do Inatel para difamar,
caluniar ou molestar outras pessoas.

Paragrafo unico. Entende-se por molestamento o uso intencional dos recursos de
TIC do Inatel para:

[ - perturbar, amedrontar ou ofender pessoas utilizando-se de linguagem, imagens ou
qualquer outro mecanismo ou material para fazer ameagas que comprometam a
integridade moral do receptor ou de pessoas a ele ligadas;

Il - contatar ou insistir em contatar alguém, repetidas vezes, com a intenc¢do de
perturba-la ou molesta-la, enviando mensagens, seja quando ndo exista uma proposta de
comunicacao ou quando o receptor expresse o desejo de finalizar a comunicagao;

[l - invadir a privacidade de outros usudarios, sejam ou ndo da comunidade Inatel, em
qualquer contexto, ndo somente neste especifico.
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VII - Das Penalidades

Art. 26. O descumprimento das disposicoes do presente Regulamento acarretara ao
infrator as seguintes punicoes, aplicaveis por determinacao do Diretor do Inatel:

[ - adverténcia, para os casos de infragdo as disposi¢des dos arts. 32, 52, 62, 82,92, 10
e 23.

Il - suspensao, para os casos de infracdo as disposicdes dos arts. 42, 72, 24 e 25, a
critério do Conselho Diretor do Inatel, conforme for a gravidade do caso.

Art. 27. Os usudrios que desrespeitarem este Regulamento, além das sancoes
anteriormente descritas, estardo sujeitos, onde couber, as san¢des disciplinares previstas
no Regimento do Inatel, conforme a gravidade do caso.

Art. 28. Nenhum usudrio podera alegar o desconhecimento do teor das disposicdes
constantes deste Regulamento, pelo que alegacdo de tal espécie ndo o isentard das

responsabilidades e das sanc¢des aplicaveis, nem podera minimizar a aplicacdo das medidas
cabiveis.

VIII - Das Disposicoes Finais
Art. 29. Os casos omissos serdo tratados pelo Conselho Diretor do Inatel.

Art. 30. Este Regulamento entra em vigor na data de sua publicacao.

Aprovado pelo Conselho Diretor do Inatel, em 28 de julho de 2014.
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