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1 Introducao

O Projeto Brasil 6G contempla, em seu escopo, a construcao de uma plataforma de expe-
rimentagao voltada ao desenvolvimento, validagao e demonstracao de tecnologias emergentes
associadas as redes de préoxima geracao, com destaque para a Sexta Geracao de Rede Movel
Celular (6G). No contexto da execugao da atividade 4.1, a primeira parte do relatério apre-
sentou a concepcao e a implementagao de funcionalidades bésicas principais da Plataforma
Multiusuario Brasil 6G ou PAARRC, com foco inicial na disponibilizagao de agendamento de
recursos [1]. Essa primeira etapa estabeleceu a base tecnoldgica necessdria para permitir que
usuarios pudessem consultar recursos disponiveis, submetessem solicitagoes de uso e tivessem
seus pedidos avaliados por administradores do sistema, dentro de um ambiente controlado, ras-
tredvel e seguro.

O presente relatério descreve a continuidade do desenvolvimento, relatando as melhorias,
corregoes e evolugoes implementadas na plataforma a partir da versao funcional anterior. Di-
ferentemente da etapa anterior, cujo foco principal estava na construcao da base operacional
do sistema, esta nova etapa concentra-se no amadurecimento da solu¢ao como uma plataforma
multiusuario mais robusta, segura, usavel e preparada para uso em cenarios reais de expe-
rimentacao compartilhada. Dessa forma, os aprimoramentos descritos neste relatério nao se
limitam & inclusao de novas funcionalidades, mas também envolvem o fortalecimento de fluxos
j& existentes, a revisao de mecanismos de autenticagdo, a melhoria da experiéncia do usuario, a
adocao de praticas de qualidade de software e a correcao de vulnerabilidades identificadas por
analises automatizadas e testes de seguranca.

Entre os principais avangos implementados, destacam-se os ajustes no fluxo de uso do perfil
regular, a revisao do processo de acesso e autenticacdo de usudrios, a atualizacdo do fluxo de
login, a criacao do mecanismo de recuperacao de senha, a protecao contra tentativas de acesso
invalidas sucessivas e o bloqueio temporario. Essas funcionalidades sao fundamentais para
aumentar a seguranca da plataforma, reduzir riscos associados ao uso indevido de credenciais
e oferecer ao usuario mecanismos mais completos de acesso e recuperacao de conta.

Outro conjunto relevante de melhorias refere-se a implantagao de notificagoes automéaticas
por e-mail. Essa evolugao permite maior transparéncia e rastreabilidade nos processos da pla-
taforma, uma vez que usudrios e administradores passam a receber comunicacoes associadas ao
cadastro de usuarios, confirmacao de recebimento de solicitacoes, avisos de novas demandas,
aprovagao ou rejeicao de cadastros e atualizagoes relacionadas aos agendamentos. Com isso, a
plataforma passa a oferecer um fluxo de comunica¢ao mais estruturado, reduzindo a dependén-
cia de interacbes manuais externas ao sistema.

Além das funcionalidades operacionais, esta etapa contemplou melhorias de usabilidade
e interface, incluindo o aprimoramento de mensagens de erro e excecao, ajustes visuais da
aplicagao e suporte a internacionalizacao. Esses aspectos sao relevantes para ampliar a clareza
das interagdes com o sistema, reduzir ambiguidades durante o uso e preparar a plataforma para
atender diferentes perfis de usudrios, incluindo pesquisadores, administradores e potenciais
usudrios externos.

O presente relatério detalha também melhorias orientadas por ferramentas de analise de
qualidade de cédigo e segurancga, com destaque para o uso do SonarQube e para os ajustes
de problemas encontrados com o auxilio de testes de vulnerabilidade e penetragao, também
conhecido como Penetration Test (pen-test). Foram realizadas corregoes relacionadas a expo-
sicao de informacoes sensiveis, padronizacao de respostas de erro, refor¢o dos mecanismos de
autenticacao, revisao da politica de validagao de senhas, aprimoramento no padrao do codigo
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de acesso de uso tinico, também conhecido como One-Time Password (OTP), implementacao
de mecanismos de limitagao de requisi¢des por intervalo de tempo (rate limiting) e reducao
da exposicao de informagoes do servidor web. Essas ac¢oes sdo particularmente importantes
porque a PAARRC, cujo objetivo é viabilizar o acesso e compartilhamento remoto de recursos
laboratoriais, deve operar com elevados critérios de seguranca.

Dessa forma, o presente relatério documenta a evolucdo da PAARRC em direcdo a uma
plataforma mais madura, segura e adequada ao uso operacional. Visando atender seus objetivos,
este relatorio estda organizado da seguinte forma: a Secao 2 apresenta uma visao geral da
plataforma, que foi detalhada no relatério [1]; a Secdo 3 detalha os principais aprimoramentos
implementados na plataforma; a Secao 4, por fim, apresenta os comentarios finais e conclusoes
do relatorio.
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2 Visao geral da plataforma

A Plataforma Multiusuério Brasil 6G ou PAARRC é um ambiente multiusuario desenvolvido
para possibilitar o agendamento, o gerenciamento e o acesso remoto a recursos computacionais
e laboratoriais compartilhados, com intuito de viabilizar diferentes atividades de pesquisa e de-
senvolvimento, especialmente no contexto de redes moveis e tecnologias relacionadas ao Projeto
Brasil 6G.

O objetivo principal da plataforma é permitir que pesquisadores, colaboradores e instituigoes
parceiras utilizem parte da infraestrutura laboratorial de forma segura, organizada e controlada.
A concepcao da plataforma, seus requisitos funcionais e nao funcionais, suas interfaces e sua
arquitetura de persisténcia de dados foram especificados na Parte 1 desta atividade, conforme
detalhado em [1]. Esta segao apresenta uma visao geral desses elementos, oferecendo o contexto
necessario para a compreensao dos aprimoramentos descritos nas secoes seguintes.

O acesso a plataforma é restrito a uma rede interna do Instituto Nacional de Telecomunica-
¢oes (Inatel), isolada e dedicada a este fim, e ocorre por meio de uma Virtual Private Network
(VPN). Em termos simplificados, a VPN funciona como um canal seguro entre o usudrio e a
rede interna dos equipamentos. Primeiro, o usuario realiza a autenticacao na VPN institucio-
nal e, somente depois disso, é possivel acessar a interface web da plataforma. Essa abordagem
mantém a aplicagdo e os recursos laboratoriais protegidos em uma rede privada, reduzindo a
exposicao a acessos indevidos pela internet publica; portanto, a VPN age como uma camada
adicional de protecao para a comunicacao entre o usuario e a infraestrutura interna, incluindo
elementos de redes e os recursos compartilhados [2].

Apos estabelecer a conexao segura, o usuario interage com uma interface web responsiva,
acessada diretamente pelo navegador. Essa interface se comunica com os servicos de backend,
componentes responsaveis por executar as regras internas da plataforma. Entre essas respon-
sabilidades estao a autenticagdo, por meio do controle de acesso, a autorizagao de acesso, com
base no perfil do usuario, o agendamento e a liberagao do uso de recursos.

A Figura 1 apresenta uma visao geral dessa arquitetura. Nela, é possivel observar que a
VPN é a camada mais externa, sendo a interface entre a Internet e a rede interna. Na sequéncia,
as solicitagoes passam pela interface web e pelos servicos internos da PAARRC, que verificam
permissoes, processam agendamentos e encaminham as operagoes necessarias até os recursos
laboratoriais. Essa separagao de responsabilidades facilita a manutencao do sistema e torna
mais claro o caminho percorrido entre o usuario e os equipamentos do laboratoério.

2.1 Protocolos de conexao

O acesso remoto aos equipamentos ocorre sempre de maneira indireta, por meio de um
gateway especializado para o encaminhamento das conexoes remotas. Na PAARRC, o gateway
foi desenvolvido com base no Apache Guacamole, que permite abrir sessdes remotas diretamente
no navegador, sem que o usuario precise instalar algum programa adicional em seu dispositivo,
tendo como tnica dependéncia a existéncia de um web browser [3].

A plataforma suporta atualmente trés dos protocolos de conexao remota mais amplamente
utilizados, sendo eles:

o Secure Shell (SSH), utilizado principalmente para o acesso seguro entre equipamentos que
executam sistemas operacionais derivados do UNIX (Unix-like), apesar de ser possivel
utilizar também no Microsoft Windows [4];
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Figura 1: Visao geral da arquitetura da Plataforma Multiusuario Brasil 6G - PAARRC.

o Remote Desktop Protocol (RDP), criado pela Microsoft para permitir o acesso remoto,
com interface grafica, entre maquinas Windows que possuam o Microsoft Terminal Ser-
vices instalado [5];

o Virtual Network Computing (VNC), protocolo de c6digo aberto baseado em Remote Fra-
mebuffer e agndstico quanto ao sistema operacional, que permite realizar o acesso remoto
com interface grafica [6].

A mediacao realizada pelo gateway padroniza a forma de acesso aos recursos e aumenta o
controle sobre as sessoes. Desta maneira, a plataforma consegue aplicar regras de autenticacao,
autorizacao e auditoria independentemente do protocolo utilizado. Além disso, esse modelo
contribui para o isolamento entre usuarios, evitando que haja conflito entre suas sessdes remotas.

2.2 Fluxos da plataforma

Do ponto de vista organizacional, a plataforma é estruturada em torno de algumas entidades
principais: usuarios, organizagoes, projetos, setups, equipamentos e reservas.

Os usudrios representam as pessoas que acessam a plataforma; cada usuario possui um
perfil com permissoes especificas, como administrador do sistema, administrador da organizacao
e usuario regular. Esse modelo de controle baseado em papéis é conhecido como Role-Based
Access Control (RBAC), pois as permissoes sao atribuidas de acordo com o papel desempenhado
por cada pessoa no sistema, e nao individualmente para cada operagao [7].

As organizagoes representam as instituigoes parceiras que utilizam a plataforma. Elas agru-
pam usuarios sob uma mesma entidade institucional, permitindo que a plataforma atenda
diferentes grupos, cada um com sua propria especificidade. Os projetos conectam pessoas e
recursos relacionados a uma mesma atividade. Desta forma, a entidade projeto relaciona as en-
tidades usuario, que participam do projeto, e setups associados ao projeto. Ainda neste mesmo
contexto, um setup se trata de uma configuracdo especifica para cada recurso, que permite a
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utilizacao deste. Deste modo, um setup representa ao mesmo tempo um recurso, como com-
putador, e a configuragdo para o acesso deste recurso, como tipo de conexao, endereco, porta,
entre outros.

Essa cadeia de associacOes é essencial para o funcionamento da plataforma. Em termos
simples, o sistema verifica a organizacao a qual o usuario pertence, em quais projetos ele esta
vinculado e quais setups estao associados a esses projetos. Com base nessas informagoes, a
plataforma determina quais recursos o usuario pode visualizar, reservar e acessar remotamente,
a fim de garantir que cada usuario utilize apenas os recursos compativeis com suas atividades
e permissoes.

A utilizagao dos recursos é organizada por meio de um sistema de reservas. Cada reserva
possui um ciclo de vida composto por estados bem definidos, representando sua situagao na
plataforma. Em um primeiro momento, a reserva é criada com o status de solicitada. Em
seguida, ela passa por andlise do administrador e pode ser aprovada ou recusada; se aprovada,
o status vai para provisionado, se recusada, vai para negado. Quando negado, o fluxo termina
neste ponto. Dado que a solicitagao foi aprovada, ao chegar o horario programado, a reserva
torna-se ativa, e a plataforma libera o acesso remoto ao recurso associado. No final do periodo
reservado, a reserva passa para o status finalizada, fazendo com que as sessoes sejam encer-
radas automaticamente e as permissoes temporarias sejam revogadas. Além destes estados ja
supracitados, existem estados complementares, como cancelada e expirada. Uma reserva recebe
o status de cancelada quando o usuario ou o administrador interrompe a reserva ja aprovada
antes de sua utilizacao; ja o status expirada, por sua vez, indica que a reserva nao foi utilizada
dentro do prazo previsto, perdendo assim sua validade.

As transicoes entre os estados da reserva sao controladas pelo proprio sistema e registradas
para auditoria. Esses registros permitem acompanhar o historico das operagoes realizadas na
plataforma. Além disso, determinadas mudancas de estado podem acionar agoes automaticas,
como o envio de notificacoes, a liberagdo de acesso, o provisionamento de ambientes e o encer-
ramento das sessoes de um usuério.

2.3 Seguranca

A seguranca é um dos principais pontos de aten¢ao no projeto. No fluxo de autenticacao do
usuario, a validagao de acesso passou a utilizar Multi-factor Authentication (MFA), visto que
este modelo exige mais de uma etapa de autenticagdo para confirmar a identidade do usuéario
[8]. Essas etapas podem se basear em algo que o usudrio sabe, tipicamente a senha, algo que
ele tem, como celular, e-mail ou hardware token, ou, ainda, algo que ele é, como no caso de
reconhecimento facial ou biométrico [9]. Essa camada adicional de prote¢do reduz o risco de
acesso indevido, mesmo em situacoes nas quais uma senha esteja comprometida.

As sessoes na plataforma, assim como as conexoes remotas, sao protegidas por autorizagoes
temporarias, chamadas de session tokens. A plataforma utiliza o padrao JSON Web Tokens
(JWT), que permite representar as informagoes sobre a sessdo, o usudrio e o periodo de validade
da autorizacao em um formato compacto e verificavel, além de ainda realizar a geréncia destes
tokens. Com o JWT ¢é possivel definir um tempo de expiracao e validar determinadas informa-
¢oOes da sessao sem repetir todo o processo de autenticagao em cada requisi¢ao, porém algumas
consultas ao banco de dados continuam tendo de ser feitas, como quando necessario verificar
informagoes atualizadas, permissdes modificadas ou condig¢oes de revogacao. A implementacao
também deve seguir praticas de seguranca relacionadas a validagao da assinatura, dos campos
do token e dos algoritmos permitidos [10, 11].
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A plataforma conta ainda com mecanismos para a recuperacao de senha, o encerramento
automatico de sessoes ociosas e o registro de eventos relevantes em logs de auditoria. Esses
registros armazenam informagdes sobre agoes importantes realizadas no sistema, como acessos,
alteracoes de dados, solicitagoes de reserva e decisoes administrativas. Esse historico contribui
para a rastreabilidade das operacoes e estd em conformidade com as politicas de seguranca de
nao repudio, ou irretratabilidade.

2.4 Infraestrutura

A persisténcia das informagoes é realizada em um banco de dados relacional PostgreSQL.
Esse banco centraliza os dados de usuarios, organizacoes, projetos, setups, equipamentos, re-
servas, notificagoes e registros de auditoria. Também armazena informagoes necessarias ao
funcionamento do gateway de acesso remoto. Por utilizar um modelo relacional, o PostgreSQL
permite organizar os dados em tabelas conectadas por relacionamentos. Essa estrutura é ade-
quada para representar, por exemplo, quais usuarios pertencem a uma organizacao, quais usua-
rios estao vinculados a um projeto e quais recursos fazem parte deste projeto [12].

Toda a solucao é executada em contéineres Docker e organizada de forma declarativa via
Docker Compose. Um contéiner reiine uma aplicacdo e os componentes necessarios para sua
execugao em um ambiente isolado. J4 o Docker Compose descreve, em um arquivo de configu-
ragao, os servigos, as redes e os volumes que compdem a solugao [13]. Essa abordagem facilita
a implantagao e a manutencao da plataforma, por permitir que os servigos sejam executados de
maneira padronizada, garantindo o mesmo comportamento nos ambientes de desenvolvimento,
teste e producgdo. Ainda que cada um destes ambientes rode em infraestruturas distintas, como
servigos de nuvem ou servidores locais, os contéineres ajudam a reduzir diferencas de configu-
racao e comportamento e o modelo também facilita a atualizacao dos componentes e a criagao
de novos ambientes experimentais de forma mais flexivel e agil.

Além dos aspectos funcionais, a especificacdo também define requisitos nao funcionais, isto
é, caracteristicas que orientam quanto a qualidade, a usabilidade, & manutencao, a seguranca
e as conformidades que devem estar presentes na solucdo. Entre esses requisitos estdo uma
interface responsiva, adaptavel a diferentes tamanhos de tela, possibilitando o uso em diferentes
tipos de dispositivos; suporte aos temas claro e escuro; internacionalizacao, com suporte ao
portugués brasileiro, inglés e espanhol; componentes voltados para a acessibilidade, permitindo
a navegacao pelo teclado; design consistente, conservando o padrao por toda a plataforma,
dentre outros.

2.5 Fase atual

As secoes seguintes descrevem a evolucao da versao inicial da plataforma, incluindo ajustes
no fluxo do usuario regular, aprimoramento do processo de autenticacdo, a implantacao de
notificacoes automaéticas, as melhorias de usabilidade e as corregoes relacionadas a seguranca da
plataforma e a qualidade do codigo, com a adicao de plataformas auxiliares de monitoramento
e verificacao.
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3 Aprimoramentos implementados na plataforma

Esta secao apresenta as principais melhorias realizadas na plataforma multiusuario, ambi-
ente utilizado por diferentes perfis de pessoas: pesquisadores, estudantes e usuarios externos
de instituicoes parceiras. O texto a seguir explica as mudancas feitas no fluxo de uso do sis-
tema, para o perfil de usuario regular, na forma de acesso ao sistema, criacdo de notificacoes
por e-mail, aprimoramento na interface e melhorias relacionadas a qualidade e a seguranca da
plataforma.

Para facilitar a compreensao, a plataforma pode ser comparada ao sistema de reservas de
um laboratorio fisico: existe um catalogo de equipamentos, um responsavel que autoriza o uso,
uma agenda com o registro de datas e horarios de quem vai utilizar cada item. Porém, no
caso da PAARRC, todas as operagoes acontecem pela Internet: a “chave de acesso” é o login
do usudrio, a “autorizacao do responsavel” é a aprovacao pelo administrador, a “agenda” é o
sistema de reservas e a “utilizacao do item reservado” é a conexao remota ao equipamento, feita
pelo navegador, sem que o usudrio precise estar fisicamente no local.

3.1 Ajustes no fluxo de uso do perfil de usuario regular

Os ajustes no fluxo de uso do perfil regular tiveram como objetivo facilitar a navegacao e
deixar mais claro o que o usuario pode fazer dentro da plataforma. O perfil regular representa,
em geral, pessoas que precisam solicitar o uso de recursos, como pesquisadores, colaboradores
ou usuarios externos. Por isso, o fluxo precisa mostrar de forma simples quais equipamentos
estao disponiveis, como solicitar um agendamento, status dos agendamentos solicitados, quando
0 acesso remoto podera ser utilizado e o mecanismo de acesso ao recurso reservado, quando este
jé estiver liberado para o uso do usuario em questao. As melhorias desta etapa reduzem pontos
de confusao durante o uso, evitam operagoes incorretas e tornam a plataforma mais intuitiva e
coerente com o funcionamento esperado de um ambiente compartilhado.

Entre as principais melhorias, destacam-se as corregoes no uso do sistema por usuarios com
perfil regular, especialmente na solicitacao de reservas e no acesso a setups e equipamentos pelo
Portal de Acesso Remoto. No contexto deste projeto, setup significa o conjunto de equipa-
mentos, configuragdes e recursos experimentais disponibilizados para uso. O Portal de Acesso
Remoto ¢é a area da plataforma que permite acessar esses recursos a distancia, quando o usuario
possui autorizagdo. Antes dos ajustes, algumas funcionalidades estavam indisponiveis, pois a
plataforma ainda nao possuia um fluxo completo de cadastro de projetos capaz de relacionar
usuarios, projetos e setups. Essa auséncia gerava erros como o ilustrado na Figura 2. O erro
se devia a falta de associagOes entre usuarios regulares e projetos, além da auséncia de vinculo
entre projetos e setups. Em termos praticos, a plataforma nao tinha informagcao suficiente para
responder a perguntas basicas, como: qual usuario faz parte de qual projeto e quais equipamen-
tos esse projeto pode utilizar. Sem essas relacoes, o sistema nao conseguia determinar quais
recursos cada usuario poderia visualizar, reservar ou acessar remotamente. Como consequéncia,
o processo de agendamento e o acesso remoto ficavam indisponiveis para o perfil regular.

3.1.1 Solucgoes aplicadas

O médulo de cadastro de projetos foi revisado e complementado. Com isso, passou a ser
possivel criar e gerenciar projetos diretamente na aplicagao, conforme apresentado nas Figuras 3
e 4. Nesta atual versdo, o projeto passa a funcionar como um agrupador, relacionando os
usuarios participantes do projeto e os setups que poderao ser utilizados por esse grupo.

7



Brasil&=

Erro

Para acessar esse setup é necessdrio ser membro do
projeto associado.

Figura 2: Erro exibido ao usuario regular, sem projeto associado.

Criar Projeto

Gerenciar Projetos

Nome A Criado em

CRR Admins 07/maif26 12:40

Figura 3: Cadastro de projeto.

Além disso, foi modificada a tela de edi¢do do projeto, apresentada na Figura 5, para permitir
a associacao de usuarios regulares e setups. Essa alteracao reforca o papel do projeto como
ponto central de organizacao das permissoes. Quando um usuario é vinculado a um projeto e
esse projeto possui determinados setups, a plataforma passa a reconhecer que o usuario pode
solicitar o uso desses recursos.

A vinculagdo de usudrios regulares ao projeto passou a ser realizada pela opcao Adicionar
Usuério, conforme ilustrado na Figura 6.

De maneira complementar, a op¢cao Adicionar Setup permite incluir no projeto os setups
que ficarao disponiveis aos usuarios vinculados, conforme apresentado na Figura 7.

A partir das associagoes projeto — usuario regular e projeto — setup, mostradas na Figura 8,
a aplicacao passa a identificar quais usuarios possuem autorizacao para visualizar e solicitar o
uso de cada setup. Em outras palavras, o projeto funciona como uma ponte entre pessoas e
recursos: quem participa do projeto enxerga apenas os setups vinculados a ele.

Uma forma simples de entender essa organizacao é imaginar o projeto como uma turma de
laboratoério: a turma tem uma lista de alunos (os usudrios vinculados) e uma lista de bancadas
que ela pode usar (os setups vinculados). Um aluno que nao esté na lista da turma nao enxerga
as bancadas daquela turma; da mesma forma, uma bancada que nao foi reservada para a
turma nao aparece como opc¢ao. Antes das melhorias, era como se existissem alunos e bancadas



Brasil&=

Criar Projeto

Criar Projeto
5 w

Gerenciar Projetos

Nome ~ Criado em

Figura 4: Projeto cadastrado.

Gerenciar Projetos

€ Voltar

[ ) Projeto Pedro

Organizacdes do Projeto Adicionar Organizagao

10 v

Nome ~ Acrénimo

Inatel CRR Admins

Usuérios do Projeto Adicionar Usudrio

10

Nome ~ Email Fungdo Organizagao Agdes

Pedro Carletti pedro.soares@inatel.br Project Admin Inatel CRR Admins & S

10 ~
Agdes

Nenhum setup neste projeto

Figura 5: Edicao de projeto.

cadastrados, mas nenhuma lista de turma interligando uns aos outros — por isso o sistema nao
sabia o que mostrar a cada pessoa.

Com essa configuragao concluida, o usudrio regular passa a visualizar os setups associados
ao seu projeto e pode solicitar agendamentos para utilizacao dos recursos, conforme ilustrado
na Figura 9.

Depois que a solicitacao percorre o fluxo de analise e aprovagao administrativa, o usuario
regular consegue acompanhar seus agendamentos pela plataforma, conforme apresentado na
Figura 10.

Com o agendamento aprovado, o acesso aos setups vinculados ao projeto é liberado ao
usuario por meio do Portal de Acesso Remoto, conforme demonstrado na Figura 11.

A disponibilizagao do cadastro de projetos com associacao de usuarios e setups foi deter-
minante para completar o fluxo de agendamento e acesso remoto do perfil regular. Antes da
alteragao, a auséncia dessas relagbes impedia o uso das funcionalidades mais importantes do sis-
tema. Apds os ajustes, o processo passou a funcionar de forma integrada; o administrador cria
o projeto, vincula os usuarios e os setups, o usuario solicita o agendamento e, depois da apro-
vagao, acessa remotamente os equipamentos autorizados, conforme apresentado na Figura 12.

Vale esclarecer que, ao acessar o equipamento pelo Portal de Acesso Remoto, o usuario passa
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Selecionar Usuario para Adicionar

Fungdo

Membro do Projeto

Cancelar

Figura 6: Adicdo de usuario ao projeto.

a ver, dentro do proprio navegador, a tela do computador fisicamente conectado ao equipamento
no laboratério. E como assumir o controle daquele computador a distancia. O teclado e o mouse
do usuario comandam a maquina remota, e tudo o que acontece na maquina é exibido em tempo
real. Esse acesso s6 ¢é liberado durante o periodo do agendamento aprovado, o que garante que
duas pessoas nao disputem o mesmo equipamento ao mesmo tempo.

3.2 Aprimoramentos no acesso e na autenticacao de usuarios

O acesso e a autenticacdo de usudrios sao etapas centrais para a segurancga da plataforma.
A autenticacao é o processo que confirma se a pessoa que esta tentando entrar realmente possui
permissao para usar o sistema. Nesta etapa, foram implementadas melhorias no login, na
recuperacao de senha e na protecao contra tentativas de acesso por forca bruta. Essas acoes
reduzem riscos relacionados ao uso indevido de credenciais, aumentam a confianga no sistema
e ajudam a garantir que apenas usuarios autorizados utilizem as funcionalidades disponiveis.

A seguir estao apresentados os principais ajustes e melhorias realizados na etapa de acesso
e autenticagdo de usuarios.

3.2.1 Revisao do mecanismo de autenticagao

No modelo anterior, a autenticacao dependia apenas da combinacao de e-mail e senha.
Embora esse formato seja classico, ele pode ser insuficiente quando a senha é fraca, reutilizada
em outros servicos, descoberta por terceiros ou exposta em vazamentos de dados. Nesses
casos, uma pessoa nao autorizada poderia tentar acessar a conta apenas sabendo essas duas
informagoes.

Para elevar o nivel de protecao da aplicacao, foi incorporado um segundo fator de auten-
ticagdo, configurando um modelo de autenticacao multifator (MFA). Na pratica, isso significa

10
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Selecionar Setup para Adicionar

Acesso ao PC PRATA

Servidor Teste

Setup Usuario Regular

Figura 7: Adicao de setup ao projeto.

que o usuario precisa comprovar sua identidade em duas etapas, primeiro com e-mail e senha
e depois com um cédigo temporario enviado ao e-mail cadastrado. Assim, mesmo que a senha
seja descoberta, o acesso ainda depende do codigo recebido pelo usuario. Esse tipo de meca-
nismo acrescenta uma camada de protecao ao exigir mais de uma evidéncia para confirmar a
identidade do usuario [8, 14].

Uma comparagao util é a de um cofre que exige uma senha e uma chave. Conhecer apenas a
senha nao é suficiente, assim como possuir somente a chave também nao permite abrir o cofre.
Na plataforma, a senha representa o primeiro fator e o cédigo temporario representa a segunda
confirmacao. Esse principio ¢ semelhante ao empregado por servicos bancarios, sistemas de
e-mail e outras aplicagdes que solicitam um cédigo ou uma confirmacao adicional durante o
acesso.

3.2.2 Fluxo atualizado de login

Apos a adocao da autenticacdo em duas etapas, o login passou a seguir o fluxo descrito a
seguir:

1. Insercao de e-mail e senha
Nessa primeira etapa, o usuario informa suas credenciais de acesso, ou seja, o e-mail
cadastrado e a senha, na pagina de login da aplicacdo, conforme mostrado na Figura 13.

2. Validacao das credenciais
Em seguida, a aplicagao verifica o e-mail e a senha fornecidos. Caso as credenciais sejam
validas, o fluxo prossegue para a etapa complementar de autenticagao.

3. Geragao e envio do cédigo de uso tnico (OTP)
Somente depois da validagao das credenciais, isto ¢, primeiro fator de autenticagdo rea-
lizado com sucesso, é que o sistema gera uma OTP e envia para o e-mail cadastrado do
usuario. Esse codigo funciona como uma segunda senha, porém de uso tnico e que s6 é
valida dentro de uma janela especifica de tempo, apds essa janela ela expira e passa a ser
invalida. Um exemplo de e-mail com a OTP recebida é apresentado na Figura 14.

11
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Gerenciar Projetos

< Voltar

) Projeto Pedro

Organizagdes do Projeto Adicionar Organizacao

10 v

Nome ~ Acronimo

Inatel CRR Admins

Usuarios do Projeto Adicionar Usuério

Nome ~ i Fungio Organizagdo
Admin il -1 suario@inatel.br Project Member Inatel CRR Admins

Pedro Carletti pedro.soares@inatel.br Project Admin Inatel CRR Admins

Setups do Projeto Adicionar Setup

Nome A

Acesso ao PC PRATA

Figura 8: Projeto com usudrios e setups associados.

4. Validagao da OTP
Na etapa seguinte, o usuario insere o codigo recebido na tela subsequente, apresentada
ap6s a validacao da primeira etapa de autenticacdo, como ilustrado na Figura 15. A
aplicagao verifica a correspondéncia do codigo informado pelo usuério e também se ainda
se encontra dentro da janela temporal de validade.

5. Conclusao do login
Com a validacao correta da segunda etapa de autenticacao, este fluxo se finaliza e ao
usuario é concedido acesso a plataforma, com o seu redirecionamento para dentro do
sistema.

3.2.3 Criacao do recurso de recuperacao de senha

Antes da implementacao desse recurso, a aplicagdo nao oferecia uma forma autéonoma para
redefinir a senha em caso de esquecimento ou necessidade de troca por motivo de seguranca.
Nesses cenarios, o usuario dependia de apoio externo, como intervencao de um administrador
ou suporte técnico, o que aumentava o esforgo operacional e prejudicava a experiéncia de uso.

Em sistemas que utilizam e-mail e senha, a recuperacao de senha é uma funcionalidade
importante para a continuidade do acesso. Para que esse processo seja seguro, a redefini¢ao
deve utilizar codigos ou links temporarios, limitar tentativas e evitar respostas que revelem se
uma conta estd ou nao cadastrada [15]. Para suprir essa necessidade, foi criado um fluxo de
recuperacao de senha com utilizacdo da OTP, de modo que apenas o usuario com acesso ao
e-mail cadastrado consiga realizar a troca da senha.

A recuperacao de senha passou a seguir os passos descritos a seguir:

o Passo 1 - Solicitacao de redefinicao de senha
Na tela de login, o usuario informa seu e-mail e seleciona a opcao “Fsqueceu a senha?”
para iniciar a recuperacao de acesso, conforme mostrado na Figura 16.

12



Solicitar agendamento

Acesso ao PC PRATA Servidor Teste Setup Usuario Regular

Selecionar periodo de datas

< julho 2026 agosto 2026

icio: 03/07/2026
nali - 17/07/2026

Descrever o teste

Figura 9: Solicitacao de agendamento.

Agendamentos confirmado

Usuario Organizacdo Status Inicio Fim

Pedro Carletti ADMIN confirmed 02/julf26 00:00 02/julf26 23:59

Pedro Carletti ADMIN confirmed 03/jul/26 00:00 03/jul/26 23:59

Brasil&=

Figura 10: Agendamentos do usuario.

e Passo 2 - Envio do cédigo de verificagao

Com a solicitagao registrada, um cédigo temporério de verificagao (OTP) é gerado e
enviado automaticamente ao e-mail associado ao usuario, conforme exemplificado na

Figura 17.

o Passo 3 - Validacao e defini¢cdo da nova senha

Em seguida, o usuério ¢ encaminhado para a tela de recuperagao de senha, onde deve
preencher o c6digo recebido e definir a nova senha, conforme ilustrado na Figura 18.

e Passo 4 - Finalizacao do processo

Quando o codigo e a nova senha sao validados corretamente, a credencial do usuario é

atualizada. Logo depois, a aplicagdo envia um e-mail informando que
senha foi concluida com sucesso, conforme representado na Figura 19.
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Ina tel X Acessar setups
. Pedro Carletti

~ Acessar setups | '
® Solicitar agendamento
PC PRATA

Figura 11: Acesso ao setup via portal remoto.

Conexdo remota

# Applicatio

Figura 12: Acesso ao equipamento remoto, por conexao VNC.

3.2.4 Protecao contra diversas tentativas de autenticagao sucessivas

No cenério anterior, a aplicagao nao limitava as tentativas de autenticacao, podendo um
atacante errar infinitas vezes o e-mail/senha até acertar a credencial correta, sem bloqueio
temporario ou outro tipo de protecao oferecida pela plataforma.

Este tipo de cendrio é um risco de seguranca, por favorecer ataques do tipo forga bruta.
Nesse tipo de ataque, diversas opgoes de e-mail e/ou senha sdo testadas até que uma delas
funcione. Sem limite de tentativas, a aplicacao fica mais exposta a acessos nao autorizados. A
limitagao de tentativas de autenticacao sequencialmente erradas, junto a um tempo de espera
progressivo entre cada nova tentativa, ¢ uma das medidas recomendadas para reduzir esse tipo
de abuso [8, 16].

Um ataque de forga bruta pode ser comparado a alguém testando todas as combinagoes
possiveis de um cadeado numérico: com tempo e tentativas ilimitadas, mais cedo ou mais
tarde, a combinacao certa é encontrada. O bloqueio temporario quebra essa logica: apds poucas

14
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user@inatel.br

Senha

Esqueceu sua senha? Redefina-a no

Portal de Agendamento

N&o tem uma conta? Registre-se no Portal de
Agendamento

Figura 13: Interface de login da aplicagao.

Verificagao de Login
Ola, Pedro Carletti!

Recebemos uma solicitagdo de login na sua conta. Use o codigo abaixo para confirmar o acesso:

4IH55A

Este codigo expira em 5 minutos. Se vocé ndo solicitou este login, ignore este email e considere alterar sua senha

Figura 14: E-mail contendo o cédigo de verificagao enviado ao usudrio.

tentativas erradas, o “cadeado” trava por um periodo cada vez maior, tornando o ataque de
forca bruta demasiadamente lento, a ponto de inviabiliza-lo.

Como medida de mitigacao, foi implementado o bloqueio temporario da conta apds um
numero definido de falhas consecutivas. O recurso dificulta tentativas repetitivas de acesso e
ajuda a proteger a conta do usuario. Também foi incluida uma notificacao por e-mail sempre
que o bloqueio for aplicado, permitindo que o usuério saiba se houve uma tentativa indevida
de acesso.

3.2.5 Funcionamento do bloqueio temporario

O bloqueio temporario foi estruturado conforme o fluxo a seguir:

o Tentativas de autenticacao
O processo inicia quando o usuario tenta acessar a aplicacao informando e-mail e senha.
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Verificacdo de Seguranga

Cédigo de Verificagdo

41H55A

Reenviar

Verificar e Entrar

tar para o login

Figura 15: Interface de validacao do cédigo de verificagao.

o Registro de falhas
A cada falha consecutiva, a aplicacao registra a ocorréncia e atualiza um contador de
tentativas invéalidas vinculado ao usuério.

» Bloqueio automatico
Quando o limite maximo de tentativas invalidas é atingido, atualmente definido como
cinco, o acesso do usuario é bloqueado por trinta minutos.

» Notificacao por e-mail
No instante em que o bloqueio é aplicado, a aplicagdo envia automaticamente um e-mail
ao usuario comunicando a ocorréncia e apresentando orientagoes em caso de tentativa
indevida de acesso, conforme mostra a Figura 20.

e Bloqueio de acesso
Enquanto o bloqueio estiver ativo, novas tentativas de autenticacao sao recusadas. Nesse
periodo, a interface exibe uma mensagem informativa ao usuario, tal qual mostrada na
Figura 21.

o Tempo de bloqueio
A restricdo permanece ativa por 30 minutos, intervalo no qual as tentativas de login do
usuario sao negadas.

» Liberagao automatica
Encerrado o periodo configurado, o bloqueio é removido automaticamente e novas tenta-
tivas de autenticacao voltam a ser permitidas.

» Liberagao via redefinicdo de senha
Alternativamente, o usuario pode realizar o procedimento de recuperacao de senha. Ao
finalizar esse processo com sucesso, o bloqueio é removido e o acesso é restabelecido.

3.3 Implantacao de notificagoes automaticas por e-mail

A implantacao de notificacoes automaticas por e-mail representa uma melhoria importante
para a transparéncia e a organizacao dos processos da plataforma. Por meio desse recurso,
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user@inatel.br

Esqueceu sua senha? Redefina-a no

Portal de Agendamento

N&o tem uma conta? Registre-se no Portal de
Agendamento

Figura 16: Interface de login com opcao de recuperacao de senha.

Redefinicao de Senha

0l3, Pedro Carletti!

Recebemos uma solicitagdo para redefinir sua senha. Use o cédigo abaixo para confirmar a redefinigao:

0C26XC

Este codigo expira em 5 minutos. Se vocé ndo solicitou esta redefinicao, ignore este email.

Figura 17: E-mail enviado ao usuario contendo o cédigo de verificagao.

usuarios e administradores recebem avisos sempre que ocorre uma agao relevante, como envio
de cadastro, confirmacao de solicitacao, aprovacao ou rejeicao de um pedido e atualizacao de
algum agendamento. Essa comunicacao automatica reduz a necessidade de mensagens manuais
fora da plataforma e facilita o acompanhamento de forma mais clara de cada etapa.

As mensagens enviadas pela aplicacao atendem principalmente a dois objetivos — informa-
tivo e acionavel —, cada um com as caracteristicas descritas a seguir:

o Informativo: comunicar a¢oes realizadas no sistema ou mudancas de situagao, como ca-
dastro recebido ou agendamento aprovado.

o Acionavel: indicar que alguém precisa tomar uma acao, como analisar, aprovar ou rejeitar
uma solicitagao.

Além das mensagens vinculadas ao login, também foram incorporadas notificagbes para os
cenarios de recuperacao de senha, bloqueio do usuério, cadastro de usuario e solicitagao de
agendamento de uso de recurso.
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Redefinir Senha

Nova Senha

ssscscsscsece

Confirmar Nova Senha

sssssssssssse

Cédigo de Verificacdo
0C2GXC

5digo nail? Reenviar

Redefinir Senha

a o login

Figura 18: Interface para redefinicdo de senha com validacao por codigo de verificagao.

Senha Redefinida com Sucesso

Ol3, Pedro Carletti!
Sua senha foi redefinida com sucesso em 03/07/2026, 11:44:07.

Se vocé NAO solicitou esta alteracdo, entre em contato com nosso sugpcte imediatamente.

Precisa de ajuda?
Email: inatel-multiusuario@inatel.br

Figura 19: E-mail de confirmacao da redefinicdo de senha do usuério.

3.3.1 Etapas do cadastro de usuario

O cadastro é iniciado pelo usuario na tela de registro da aplicacdao, onde lhe é solicitado
e-mail, senha, confirmacao de senha, nome, sobrenome e organizacao a qual pertence, como
mostrado na Figura 22.

Depois do envio das informacgoes de registro, a solicitacdo permanece pendente de avaliagao
administrativa, isto é, o usudrio ainda nao podera acessar o sistema até que um administrador
analise o pedido e o aprove. Na sequéncia, mensagens automaticas por e-mail sdo enviadas ao
usuario e ao administrador, ao primeiro, para confirmar o recebimento do cadastro, ao segundo,
para alertar sobre a necessidade de andlise da nova solicitacao de cadastro.

3.3.2 Confirmacao de recebimento do cadastro ao usuario

A primeira notificacao enviada ao usuario confirma o recebimento da solicitacao de cadastro
e informa que a solicitacao serd analisada por um administrador antes de ele ter o acesso
liberado, conforme mostra a Figura 23.
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Conta Temporariamente Bloqueada

0la, Pedro Carletti!

Detectamos multiplas tentativas de login com credenciais invalidas na sua conta. Por seguranca, ela foi temporariamente bloqueada.

1. Importante: Este bloqueio € uma medida de protecao contra acessos ndo autorizados.

Data do bloqueio: 06/07/2026, 08:27:08
Tentativas invélidas: 5
Desbloqueio automatico: 06/07/2026, 08:57:08

O que fazer?

| {74 Se foi vocé: Aguarde o deshloqueio automaético e tente novamente. Se esqueceu sua senha, use a opgao "Esqueci minha senha” na tela de login.

| > Se NAO foi vocé: Sua conta pode estar sob risco. Entre em contato imediatamente com nosso suporte.

Precisa de ajuda?

Email: inatel-multiusuario@inatel.br

Figura 20: E-mail de notificacdo de bloqueio de conta.

I o —

Conta temporariamente bloqueada. Tente novamente
em alguns minutos.

| S e e e

Figura 21: Aviso de bloqueio exibido na aplicacao.

3.3.3 Aviso de novo cadastro ao administrador

Paralelamente, o administrador é comunicado por e-mail sobre a existéncia de um novo
cadastro pendente de aprovacgao, conforme mostra a Figura 24.
3.3.4 Comunicagao de aprovacao de cadastro ao usuario

Apos a aprovagao do cadastro, a aplica¢ao envia uma mensagem ao usuario informando que
seu acesso foi liberado, conforme mostra a Figura 25.
3.3.5 Comunicagao de rejeicao de cadastro ao usuario

Caso o cadastro seja rejeitado, o usuario recebe a comunicacao sobre a rejeicdo do cadastro
por e-mail, conforme mostra a Figura 26. Essa mensagem encerra a solicitacao e evita duvidas
sobre o resultado da analise.



Brasil&=

Email Organizagdo

novo.usuario@inatel.br Inatel CRR Admins - ADMIN

Senha Confirmar senha

sessssssssesnsne sesssssssssssase

Sobrenome

Carletti

Entrar

Figura 22: Interface de registro de usuario na aplicacao.

Cadastro recebido

Ol3, Pedro Carletti!
Recebemos o seu cadastro e ele esta aguardando aprovacao do administrador.

Vocé serd aviso assim que houver uma atualizacao.

Figura 23: E-mail ao usuério, informando o recebimento da solicitacao de cadastro.

3.4 Fluxo de solicitacao de agendamento

O fluxo de solicitagao de agendamento é um dos componentes mais relevantes da plataforma,
pois organiza o uso compartilhado dos recursos experimentais disponiveis. Como esses recursos
podem ser disputados por diferentes usuarios ou projetos, o agendamento ajuda a evitar con-
flitos de horério e uso indevido dos equipamentos. Os aprimoramentos realizados nessa etapa
tornaram o processo mais claro e controlado, desde o envio da solicitagdo pelo usuério até a
analise e decisao administrativa.

Com o cadastro aprovado e o vinculo ao projeto configurado pelo administrador, o usuéario
passa a ter permissao para acessar a area de agendamentos e solicitar o uso dos setups associados
aos projetos dos quais participa, conforme mostra a Figura 27.

Depois que o agendamento ¢ solicitado, a aplicagdo envia notificacbes ao usuario e ao ad-
ministrador durante o processo de validacao. O pedido pode ser aprovado, quando o uso do
setup é autorizado, ou rejeitado, quando o administrador entende que a solicitagdo nao pode
ser atendida naquele momento.

3.4.1 Confirmacao de recebimento da solicitacao ao usuario

Ao registrar a solicitacao, o usudrio recebe um e-mail confirmando que o pedido de agen-
damento foi recebido e permanece em andlise, conforme mostra a Figura 28.
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Cadastro de usuario aguardando aprovacao

Ola Admin, um novo usuario se registrou no sistema e esta aguardando sua aprovagao:

e Nome: Pedro Carletti
e Email: novo.usuario@inatel.br
¢ Data do cadastro: 03/07/2026, 16:36:27

Assim que puder, por favor, acesse o sistema e verifique o novo cadastro para sua aprovagao.

Acessar sistema

Figura 24: E-mail ao administrador, informando sobre o novo cadastro por analisar.

Status do seu cadastro

Ol4, Pedro Carletti!
Seu cadastro foi aprovado pelo administrador Admin!

Vocé ja pode acessar o sistema pari solicitar seus agendamentos.

Acessar sistema

Figura 25: F-mail ao usuario, informando a aprovacao de seu cadastro.

3.4.2 Aviso de nova solicitagao ao administrador

O responsavel administrativo recebe uma notificagdo sobre a nova solicitagdo pendente,
conforme mostra a Figura 29. Com isso, ele pode avaliar o pedido e dar continuidade ao
processo de aprovagao.

3.4.3 Comunicagao de aprovagao do agendamento

Se o agendamento for aprovado, a confirmagao é enviada ao usuario por e-mail, conforme
mostra a Figura 30.

3.4.4 Comunicagao de rejeicao do agendamento

Se 0 agendamento for rejeitado, a aplicacao também informa o usuario por e-mail, conforme
mostra a Figura 31. Essa comunicac¢ao conclui o fluxo de andlise e registra o resultado da
solicitacao.

O conjunto de notificagoes torna os processos de cadastro e agendamento mais transparentes
e melhora a comunicagao entre usuarios e administradores. Dessa forma, a aplicacao oferece
maior previsibilidade sobre o andamento das solicitagoes e mais controle sobre as atividades
realizadas na plataforma.

3.5 Melhorias de usabilidade e interface

As melhorias de usabilidade e interface foram implementadas para tornar a plataforma mais
clara, acessivel e adequada a diferentes perfis de usuarios. Usabilidade significa a facilidade com
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Status do seu cadastro

Ola, Pedro Carletti!
Seu cadastro nao foi aprovado.

Para mais informagdes sobre o motivo, entre em contato com o administrador:

admin.exemplo@inatel.br

Figura 26: E-mail ao usuério, informando a rejeicao de seu cadastro.

que uma pessoa consegue entender e utilizar o sistema e uma interface bem organizada reduz
duvidas, diminui erros de preenchimento e ajuda os usudarios a executar corretamente suas
atividades. Por isso, foram realizados ajustes nas mensagens de erro, nos elementos visuais e
no suporte a miltiplos idiomas.

Com esse objetivo, foram aplicadas melhorias na apresentagao de mensagens, no tratamento
de excecbes, na interagdo com campos sensiveis e na preparacao da aplicacao para suporte a
multiplos idiomas.

3.5.1 Aprimoramento das mensagens de erro e excegao

O tratamento de excegoes em requisi¢oes Hypertext Transfer Protocol (HTTP) é necessario
para que o usuario compreenda o que aconteceu quando uma operacao falha. Requisicoes HTTP
sao as comunicagoes realizadas entre a interface da aplicagao, como um navegador, e o servidor.
Os codigos de status HT'TP indicam o resultado de cada solicitacao, distinguindo, por exemplo,
operagoes bem-sucedidas, erros de acesso e falhas internas [17]. Sem um tratamento adequado,
o sistema pode exibir mensagens muito técnicas ou pouco claras, dificultando a compreensao
do problema pelo usuario, que nao sabera se o erro é um problema no sistema ou alguma acao
incorreta por ele executada.

A aplicacao passou a utilizar uma abordagem de tratamento de excegoes baseada em codigos
de erro personalizados, associados aos codigos de status HT'TP e a mensagens mais compre-
ensiveis ao usuario. Esse padrao melhora a comunicagao entre as partes internas do sistema e
permite apresentar respostas consistentes sem revelar detalhes técnicos desnecessarios. Reco-
mendagoes para Application Programming Interfaces (APIs) orientam que as respostas de erro
sejam estruturadas e que informacoes internas sejam mantidas nos registros do servidor, em
vez de serem exibidas diretamente ao usudrio [18, 19].

Esse tratamento segue em evolugao conforme novas funcionalidades sao adicionadas e revi-
soes sao executadas. A Figura 32 apresenta um exemplo na interface de usuarios, demonstrando
a captura de uma excecao por um componente da pagina.

3.5.2 Recursos visuais da aplicacao

Também foram adicionados icones com a funcio de exibir e ocultar o conteido de campos
sensiveis da interface, como no caso de senhas. O recurso permite que o usuario confira a
informagao digitada antes de salvar ou enviar o formulario, reduzindo possiveis erros, como o
de digitacao, que nao poderia ser conferido anteriormente pelo usuario.

A Figura 33 ilustra esse recurso aplicado ao campo de senha do formuldrio de cadastro de
equipamento.
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Solicitar agendamento

Acesso ao PC PRATA Servidor Teste Setup Usuario Regular

Selecionar periodo de datas

< julho 2026 agosto 2026

Descrever o teste

Figura 27: Interface de solicitacao de agendamento de setups.

3.5.3 Suporte a internacionalizacao

O processo de internacionalizagdo, também conhecido como internationalization (i18n),
foi considerado um recurso importante para uma aplicagdo web que pode atender usudarios
de diferentes regides e idiomas. KEsse recurso consiste em preparar a aplicacao para que seus
textos, formatos e elementos de interface possam ser adaptados a diferentes idiomas e contextos
culturais sem exigir alteracoes estruturais em seu funcionamento [20].

Além de ampliar o alcance da plataforma, esse recurso melhora a experiéncia de uso ao
apresentar as informagoes em idioma compativel com o contexto do usuario. Com isso, reduzem-
se interpretacoes incorretas, melhora-se a navegacao e amplia-se a acessibilidade para diferentes
publicos.

Do ponto de vista de desenvolvimento, a internacionalizacao favorece a manutencao do
sistema, a padronizacao das mensagens e a escalabilidade da aplicagdo. Assim, novos idiomas
podem ser incorporados organizadamente, sem comprometer a estrutura existente.

A aplicagao utiliza uma biblioteca de internacionalizacdo que permite manter os textos
da interface separados da légica do sistema. A cobertura desse recurso é ampliada conforme
novas funcionalidades sdo revisadas ou implementadas, contribuindo para maior consisténcia
da interface. A Figura 34 apresenta as trés opcoes de idioma atualmente disponiveis, enquanto
a Figura 35 exemplifica a interface exibida em diferentes idiomas.
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Solicitacao de agendamento recebida

Ol3, Pedro Carletti!

Recebemos sua solicitagdo de agendamento para os seguintes setups:
e Acesso ao Novo Setup

Periodo:

e |nicio: 03/07/2026, 00:00:00
e Fim: 03/07/2026, 23:59:59

Seu agendamento estd aguardando aprovagado do administrador.

Vocé seréa avisado assim que houver uma atualizagao.

Figura 28: F-mail ao usuério, confirmando o recebimento da solicitacao de agendamento.

Novo agendamento aguardando aprovacgao

Ol4a Admin, um novo agendamento foi solicitado pelo usuério:

e Nome: Pedro Carletti
e Email: novo.usuario@inatel.br

Setups solicitados:
¢ Novo Setup

Periodo:
e Inicio: 03/07/2026, 00:00:00
e Fim: 03/07/2026, 23:59:59

Assim que puder, por favor, acesse o sistema e verifique o novo agendamento para sua aprovagao.

Acessar sistema

Figura 29: E-mail ao administrador, informando sobre a nova solicitagdo de agendamento.

3.6 Melhorias derivadas do scan de vulnerabilidades

No ambito da melhoria continua de seguranca da plataforma desenvolvida, foram realizadas
verificagOes automatizadas no codigo com ferramentas de scan de vulnerabilidades. Esse tipo de
verificagao funciona como uma varredura técnica da aplicagdo e da infraestrutura, procurando
sinais de fragilidade que possam afetar a seguranca ou a estabilidade. Guias de avaliacao de se-
guranga classificam a varredura de vulnerabilidades como uma técnica utilizada para identificar
sistemas, servigos e possiveis falhas que precisam de andlise posterior [21]. A etapa teve como
finalidade identificar configuragoes inadequadas, dependéncias vulneraveis, exposi¢ao desneces-
saria de informagoes e outros pontos de atencao.

Esse tipo de verificacdo complementa revisdes manuais e testes funcionais, pois avalia a
aplicacao e sua infraestrutura de maneira sistematica. Em outras palavras, a ferramenta ajuda
a encontrar problemas que poderiam passar despercebidos em uma anélise manual. A execucao
recorrente desses scans ajuda a antecipar falhas e orientar corregoes antes que elas cheguem ao
ambiente operacional.

Foram avaliados, entre outros aspectos, a exposicao de cabegcalhos HT'TP, a configuracao dos
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Status do seu agendamento

Ol4, Pedro Carletti!
Seu agendamento foi aprovado pelo administrador Admin.
Setups:
e Acesso ao Novo Setup
Periodo:

¢ Inicio: 02/07/2026, 00:00:00
¢ Fim: 02/07/2026, 23:59:59

No periodo agendado, acesse o sistema para utilizar os setups reservados.

Acessar sistema

Figura 30: E-mail ao usuério, informando a aprovacao do agendamento.

Status do seu agendamento

Ol4, Pedro Carletti!
Seu agendamento nio foi aprovado pelo administrador Admin.
Setups:

o Novo Setup

Periodo:

¢ Inicio: 03/07/2026, 00:00:00
¢ Fim: 03/07/2026, 23:59:59

Para mais informagdes sobre o motivo, entre em contato com o administrador: admin.exemplo@inatel.br

Figura 31: E-mail enviado ao usudrio informando a rejeicao do agendamento.

servigos web, a presenca de informagoes sensiveis nas respostas, o comportamento de endpoints
publicos e a adequagao dos mecanismos de autenticacao e autorizagao. FEndpoints publicos
sao rotas ou enderecos da aplicagdo que podem ser acessados externamente. As ocorréncias
identificadas foram analisadas conforme o impacto e priorizadas de acordo com o risco associado.

Com base nos resultados, foram executados ajustes de configuracao, revisao das respostas da
aplicacao, remocao de informagoes desnecessarias e reforco dos controles de acesso. Essas agoes
reduziram a superficie de ataque, isto é, a quantidade de pontos que poderiam ser explorados por
uma tentativa indevida de acesso, além de melhorar a protecao das rotas piblicas e aumentar
a maturidade de seguranca da plataforma.

3.7 Melhorias orientadas pela analise do SonarQube

A analise realizada com o apoio do SonarQube teve papel importante no aprimoramento da
qualidade do c6digo-fonte. O SonarQube realiza andlise automatizada e apresenta indicadores
relacionados, entre outros aspectos, a confiabilidade, a seguranca, a manutenibilidade, a dupli-
cagdo e a cobertura de testes [22]. Com esse acompanhamento, a equipe consegue identificar
pontos de melhoria, corrigir problemas recorrentes e seguir boas praticas de desenvolvimento
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X

Erro

Falha ao obter listagem de usuarios.
Tente novamente mais tarde.

Figura 32: Exemplo de captura de erro ao listar usuarios.

Senha

Mostrar Ay do

¢ago
Criar Equipamento Criar Equipamento

Figura 33: Campo de senha com a funcionalidade de exibir ou ocultar seu contetido.

de forma mais organizada. Assim, as melhorias orientadas pelo SonarQube contribuem para
uma plataforma mais estavel e mais facil de evoluir em etapas futuras.

A ferramenta também disponibiliza métricas de manutenibilidade, confiabilidade, seguranca
e cobertura de testes. Manutenibilidade esta relacionada ao esfor¢o necessario para compreen-
der, corrigir e evoluir o cddigo. Confiabilidade considera problemas que podem causar compor-
tamentos incorretos. A cobertura de testes indica a parcela do codigo que é exercitada durante
a execucao dos testes automatizados. Essas informacgoes sao exibidas em painéis visuais, fa-
cilitando o acompanhamento da evolugao do projeto e a identificacao de pontos que exigem
corregao ou melhoria [22].

A seguir, estao apresentados detalhes sobre a integracao do projeto com a ferramenta So-
narQube e os ajustes realizados com base nas métricas geradas.

3.7.1 Integracao do projeto ao SonarQube

Para melhorar a qualidade do c6digo e ampliar a aderéncia a boas préaticas de desenvolvi-
mento, o projeto foi integrado ao SonarQube disponibilizado internamente pelo Inatel. Com
essa integracao, o co6digo passou a ser analisado continuamente, permitindo acompanhar indi-
cadores de seguranca, confiabilidade, manutenibilidade, duplicacao de codigo e cobertura de
testes automatizados. A duplicacao de cédigo indica trechos repetidos que podem dificultar
futuras manutengoes, pois uma mesma correcao pode precisar ser feita em varios pontos.

As verificagdes apontaram ocorréncias em diferentes niveis de severidade: baixa (low), mé-
dia (medium) e alta (high). Esses registros, chamados de issues, indicam problemas ou pontos
de atencao associados a falhas potenciais, vulnerabilidades ou praticas de implementacao que
poderiam dificultar a evolucao do sistema. No processo de correcao, as ocorréncias de severi-
dade alta (high) foram priorizadas por apresentarem maior potencial de impacto na seguranga,
estabilidade ou confiabilidade da aplicagao. O tratamento desses pontos contribuiu para reduzir
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== English

Espanol

¥ Portugués

Figura 34: Tela com menu de internacionalizagao.

= Mis reservas A = My reservations B = Meus agendamentos C
® Solicitar nueva reserva ® Request new reservation @® Solicitar agendamento

~ Acceder a setups ~ Access Setups ~ Acessar setups

> Administrar Proyectos Manage Projects Gerenciar Projetos
&h Administrar Organizaciones Manage Organizations Gerenciar Organizacoes

2, Administrar Usuarios Manage Users 2, Gerenciar Usuarios

S Administrar Setups Manage Setups Gerenciar Setups

O Administrar Equipos D Manage Equipments 3 Gerenciar Equipamentos

5 Administrar Horarios 9 Manage Schedules £ Gerenciar Agendamentos

& Registros del Sistema & System Logs T Logs do Sistema

Figura 35: Menu nos trés idiomas suportados: (A) Espanhol, (B) Inglés e (C) Portugués.

riscos técnicos e melhorar a qualidade geral do codigo.

Como resultado desse acompanhamento continuo, as métricas do projeto apresentaram evo-
lugdo positiva, com redugao da quantidade de problemas identificados e aumento da cobertura
de testes. As figuras a seguir mostram a visao geral do projeto no SonarQube e a evolugao dos
indicadores monitorados.

3.7.2 Panorama do projeto no SonarQube

A Figura 36 mostra o panorama geral do projeto no SonarQube, com destaque para o status
no Quality Gate, a cobertura de testes, a duplicacao de cdédigo e outros indicadores de qualidade.
O Quality Gate retine condigdes configuradas para determinar se o codigo analisado atende aos
critérios de qualidade definidos para o projeto [23].

O Quality Gate pode ser entendido como uma inspecao de qualidade semelhante a uma
vistoria: existe uma lista de requisitos minimos e, se algum deles nao for atendido, o resultado
é reprovado até que o problema seja corrigido. A cobertura de testes, por sua vez, indica qual
parcela do cédigo é exercitada por verificagbes automaticas. Uma cobertura maior amplia a
parte do sistema submetida aos testes, embora esse indicador, isoladamente, nao garanta a
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| Q, Search projects (minimum 2 characters) Perspective | Overall Status ~ ‘ Sorihv‘ Name v | =t 1 project(s)

3 MUF PAARRC Private ¥ Failed
Last analysis: 10 hours ago - 38k Lines of Code - TypeScript, CSS
A0 c 29 A 227 A 100% () e92% ) 21.0%

Security  Reliability  Maintainability = Hotspots Reviewed Coverage Duplications

Figura 36: Visao geral do projeto no SonarQube.

auséncia de falhas [22, 23].

A Figura 37 detalha as métricas do projeto, incluindo indicadores de seguranca, confiabili-
dade, manutenibilidade, cobertura de testes e duplicacao. Esses dados permitem avaliar com
mais precisao o estado da aplicagao.

Quality Gate @

X Failed

The last analysis has warnings. See details

New Code 2 failed Overall Code

Security Reliability Maintainability

0 Open issues A 29 Open issues c 227 Open issues A
Accepted issues Coverage Duplications

2 ®  69.2% () 210% *)
Valid issues that were not fixed On 15k lines to cover. On 45k lines

Security Hotspots

0 A

Figura 37: Visao detalhada das métricas de qualidade do projeto no SonarQube.

A Figura 38 apresenta a evolugdo da quantidade de issues ao longo do tempo. Neste
contexto, issues sao problemas, alertas ou pontos de melhoria identificados automaticamente
pela ferramenta. A queda gradual dessas ocorréncias demonstra o esforco de correcao e melhoria
continua, principalmente em relagao aos problemas de maior severidade.

A cobertura de testes também apresentou avanco, conforme evidenciado na Figura 39. Isso
significa que uma parcela maior do cédigo passou a ser verificada por testes automatizados.
Quanto maior essa cobertura, maior a chance de identificar falhas antes que uma alteracao
chegue ao ambiente de uso.

Essa melhoria esta relacionada a criagdo e expansao da suite de testes, que passou a ofe-
recer uma verificacdo mais abrangente da aplicacao. Como consequéncia, houve aumento da
confiabilidade do sistema e maior controle sobre impactos gerados por manutengoes e novas
implementagoes.
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Graph type | Custom Add metric v

Figura 38: Progresso com as issues ao longo do tempo, conforme anéalise do SonarQube.

A utilizacao do SonarQube foi relevante para identificar e corrigir problemas no codigo,
apoiando diretamente a melhoria continua da qualidade do software. A andlise recorrente e o
tratamento das issues, sobretudo as de maior severidade, ajudaram a reduzir riscos e tornar a
aplicacao mais robusta e sustentavel.

3.8 Melhorias resultantes do pen-test

As melhorias resultantes do pen-test representam uma etapa importante no fortalecimento
da seguranca da plataforma. O pen-test, ou teste de invasao controlado, verifica em que medida
um sistema resiste a tentativas ativas de comprometimento, dentro de limites previamente
autorizados [21]. Diferentemente da andlise automatica do c6digo, esse teste observa como a
aplicagao se comporta diante de técnicas de exploragao aplicadas aos seus fluxos reais de uso.

A aplicagao foi submetida a um teste de invasdo (pen-test) conduzido por uma equipe
especializada em seguranca ofensiva. Esse tipo de avaliagdo simula cenarios reais de ataque, de
forma controlada e autorizada, para revelar vulnerabilidades que podem passar despercebidas
durante o desenvolvimento ou em testes funcionais convencionais. A seguir estao apresentados
os principais pontos otimizados a partir dos resultados iniciais do pen-test. Vale destacar que,
nesta fase do projeto, o pen-test envolveu o portal de agendamento, /acAPI e banco de dados.
O portal de acesso remoto e o gateway serao alvos de analises nas préximas atividades a serem
executadas.

3.8.1 Escopo do pen-test

O teste de invasao avalia a aplicacao a partir da perspectiva de um atacante, utilizando
técnicas e ferramentas semelhantes as empregadas em tentativas reais de exploracao, mas den-
tro de um escopo autorizado e com regras de execucao previamente estabelecidas. A analise
busca identificar falhas técnicas e examinar a postura geral de seguranca do sistema, incluindo
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Figura 39: Evolugao da cobertura de testes, evidenciando significativa melhoria.

autenticacao, autorizagao, configuracao de servidores, tratamento de erros e exposicao de in-
formagoes sensiveis [21].
A avaliacao contemplou diferentes categorias de seguranca, entre elas:

« Autenticacdo e autorizagao: testes para verificar se seria possivel contornar o login, rea-
lizar muitas tentativas de senha, identificar usudrios existentes ou acessar recursos sem
permissao;

» Exposicao de informacgoes: andlise de cabecalhos HT'TP, mensagens de erro e respostas
da aplicacao que pudessem revelar detalhes internos do sistema a pessoas nao autorizadas;

o Configuracao de servidores: verificacao de versdes expostas, configuragoes inadequadas e
informagoes de infraestrutura que nao deveriam ficar acessiveis externamente;

o Protecao de dados: avaliagdo do acesso a dados sensiveis por diferentes perfis de usuéario
e verificacdo de possiveis vazamentos entre niveis de permissao.

3.8.2 Relevancia das corregoes aplicadas

As vulnerabilidades apontadas no pen-test ndo devem ser analisadas apenas como ocorrén-
cias isoladas. Mesmo quando uma fragilidade nao indica risco critico imediato, ela pode ser
combinada com outras técnicas e aumentar o impacto de um ataque. Por isso, a correcao pre-
ventiva desses pontos é importante para reduzir a superficie de ataque e fortalecer a seguranca
da aplicacao.

As corregoes aplicadas também se alinham a orientagoes publicadas pela Open Web Appli-
cation Security Project (OWASP), que retine praticas para autenticagdo, controle de acesso,
tratamento de erros, protecao de APIs e testes de aplicagoes web [16, 19, 24]. Além disso, as
melhorias contribuem para requisitos frequentemente observados em auditorias, revisoes técni-
cas e processos de conformidade.
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3.8.3 Principais ajustes de seguranca implementados

A partir dos resultados do pen-test, os seguintes ajustes foram incorporados a aplicagao,
sendo que a maioria das implementagoes de melhorias estao detalhadas nas se¢coes anteriores:

» Refor¢o no fluxo de autenticagdo multifator para eliminar possiveis formas de contornar
etapas do login;

» Fortalecimento da geracao de cédigos OTP com uso de letras e niimeros;
o Implementacao de politica de senhas com tamanho minimo e maximo definido;

o Ajuste nas configuracoes de rate limiting, que controlam a quantidade de requisigoes
permitidas em determinado periodo, e remocao de cabecgalhos informativos das respostas
HTTP;

« Padronizagao de mensagens de erro para reduzir a possibilidade de identificar informacoes
internas, como a existéncia de usuarios;

o Restricao da exposicao de dados sensiveis de equipamentos para usuarios sem permissoes
administrativas;

e Ocultacao de informacoes de versdao do servidor web nginx.

As subsecoes seguintes descrevem cada melhoria, apresentando o contexto identificado, a
solucao aplicada e os beneficios obtidos com as alteracoes.

3.8.4 Fortalecimento do fluxo de autenticagao multifator

Durante a revisao do fluxo de autenticagdo multifator, identificou-se que o cédigo da OTP
podia ser gerado antes da validacao completa do e-mail e da senha. Esse comportamento
poderia permitir que uma pessoa ou sistema externo solicitasse varios codigos sem comprovar
previamente que possuia credenciais validas.

Como correcao, o fluxo foi alterado para que a geragdo e o envio da OTP ocorram apenas
depois da validagao bem-sucedida do e-mail e da senha. Assim, as etapas de autenticacido sao
executadas de forma sequencial, evitando que a emissao do cdédigo seja acionada sem a validacao
prévia das credenciais. Testes de MFA devem verificar justamente se etapas do fluxo podem
ser ignoradas, reutilizadas ou acessadas diretamente [25].

3.8.5 Aprimoramento da geracao dos cédigos OTP

Na versao anterior, as OTPs eram compostos apenas por nimeros. Essa abordagem oferece
menos combinagoes possiveis e pode facilitar tentativas de adivinhacao, principalmente quando
varias tentativas sao feitas dentro do periodo de validade do codigo.

Para tornar esse mecanismo mais robusto, a geracao das OTPs passou a utilizar combinagoes
alfanuméricas, incluindo letras e nimeros. Mantido o mesmo comprimento, a ampliagao do
conjunto de caracteres aumenta o numero de combinagdes possiveis. A protecao do fluxo
também depende de validade curta, uso tnico e limita¢do das tentativas de verificagao [8, 14].
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3.8.6 Revisao da politica de validagao de senhas

As validagbes anteriores de senha nao eram suficientemente rigidas em relagao ao tamanho
das credenciais definidas pelos usuarios. Isso poderia permitir senhas frageis, mais expostas a
tentativas de adivinhacgao, ataques de forca bruta ou reutilizagao indevida.

Como melhoria, o projeto definiu uma regra de comprimento minimo de 12 caracteres e
maximo de 64 caracteres para as senhas. O valor minimo adotado é uma decisao de seguranca
da plataforma. Diretrizes atuais destacam o comprimento como fator relevante, recomendam
a limitacao das tentativas de autenticacao e orientam que os sistemas aceitem senhas com
comprimento maximo de pelo menos 64 caracteres [8].

3.8.7 Revisao dos mecanismos de rate limiting

A aplicagao ja contava com limites de requisi¢bes por minuto, o rate limiting, em seus end-
points. Esse controle restringe a quantidade de solicitagoes que um usuario, endereco ou sistema
pode realizar em determinado periodo, sendo utilizado para reduzir abusos, consumo excessivo
de recursos e tentativas automatizadas [16, 24]. Contudo, determinados cabegalhos das res-
postas HTTP revelavam informacoes sobre os limites configurados, permitindo que qualquer
cliente identificasse a politica de throttling aplicada.

Em termos praticos, o rate limiting funciona como uma catraca que limita quantas vezes
alguém pode passar por minuto. O problema identificado é que a aplicagdo, além de aplicar o
limite, expunha esse limite nas suas respostas: era como se a catraca tivesse um aviso dizendo
exatamente quantas passagens ainda restavam antes do bloqueio. Para um usuario comum,
essa informagao € irrelevante, mas para um atacante, ela ¢ um manual de instrugoes sobre até
onde ele pode insistir sem ser barrado.

Mesmo parecendo uma informacao de baixo impacto, esse dado pode ajudar um atacante
a estimar quantas requisicoes podem ser feitas antes do bloqueio. Com isso, seria mais facil
planejar ataques de forca bruta ou abuso de rotas piblicas da aplicacao.

Apos os ajustes necessarios, a aplicacao preserva os mecanismos de protecdo contra abuso
sem divulgar detalhes internos da politica de limitacao de requisicoes.

3.8.8 Uniformizacao das respostas de erro

Anteriormente, algumas respostas de erro apresentavam mensagens detalhadas sobre falhas
de autenticagao e autorizagao. Embora esse nivel de detalhe seja til durante o desenvolvimento,
ele pode ser explorado em técnicas de enumeracao. Nesse contexto, enumeracgao é a tentativa
de descobrir informacoes internas do sistema, como diferenciar um usudario existente de um
inexistente ou identificar se um token esta invalido ou expirado.

Como correcao, as mensagens passaram a retornar respostas mais genéricas, como “Acesso
negado” ou “Requisicao invalida”, sem detalhes técnicos que auxiliassem no reconhecimento do
ambiente. Em fluxos de autenticacao, respostas uniformes ajudam a evitar que diferencas de
mensagem revelem a existéncia de usudrios ou detalhes internos da falha [16, 19].

3.8.9 Reducao da exposicao de informacgoes do servidor web

As paginas de erro do servidor web, principalmente respostas do tipo 404 Not Found, exi-
biam anteriormente a versao de ferramentas do servidor em uso. A identificagdo do tipo e da
versao de um servidor faz parte das técnicas de reconhecimento utilizadas para buscar vulne-
rabilidades conhecidas e comportamentos especificos da infraestrutura [26].
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A configuracao do servidor foi ajustada para ocultar versoes de ferramentas nas paginas de
erro e nos cabecgalhos em que essa informacao era apresentada. O préprio servidor disponibiliza
a diretiva server_tokens para controlar a exibi¢ao da versao nas respostas [27]. Essa alteracao
nao substitui a atualizagdo e a correcao do servidor, mas reduz a exposicao direta de detalhes
utilizados durante o reconhecimento, o que aumenta a dificuldade de um ataque direcionado.

3.9 Sintese das melhorias

A Tabela 1 resume as melhorias apresentadas nesta se¢ao e o beneficio pratico de cada uma
para quem utiliza a plataforma.

Tabela 1: Sintese das melhorias e seus beneficios praticos.

Melhoria O que muda para o usuario

Cadastro de projetos com vinculo de O usuario regular passa a ver apenas os equipa-

usuarios e setups mentos que pode usar e consegue solicitar agen-
damentos e acessa-los remotamente.

Autenticacao em duas etapas (MFA) Mesmo que a senha seja descoberta, a conta
continua protegida pelo cédigo enviado ao e-
mail.

Recuperagao de senha O proéprio usuario redefine sua senha, sem de-
pender de um administrador.

Bloqueio apés tentativas invalidas Tentativas automatizadas de adivinhar a senha
sao interrompidas, e o usuario é avisado por e-
mail.

Notificacoes automaticas por e-mail O usuario acompanha cada etapa do cadastro
e do agendamento sem precisar perguntar a al-
guém.

Melhorias de interface e idiomas Mensagens de erro mais claras, campos de senha
conferiveis e telas em mais de um idioma.

Scan, SonarQube e pen-test Problemas de seguranca e de qualidade sao en-
contrados e corrigidos antes de afetar quem usa
o sistema.
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4 Conclusao

As atividades executadas de desenvolvimento da Plataforma Multiusuario Brasil 6G pro-
piciaram um avango significativo no amadurecimento técnico da solucao. O desenvolvimento
teve como foco a evolugao da solugao por meio da implementacao de melhorias funcionais e
otimizacoes de seguranca orientadas por ferramentas de testes automatizadas e pen-test.

Entre os principais resultados alcangados, destacam-se os aprimoramentos no fluxo de uso
do perfil regular, a revisao dos mecanismos de acesso e autenticacao, a atualizacao do processo
de login, a criacao do recurso de recuperacao de senha, a protecao contra tentativas invalidas
sucessivas e o funcionamento do bloqueio temporario. Esses avancos contribuem diretamente
para o aumento da confiabilidade da plataforma, tornando o acesso mais seguro e reduzindo
riscos associados ao uso indevido de credenciais ou a tentativas de acesso nao autorizadas.

Também foram implementadas melhorias relevantes nos mecanismos de comunicacao da
plataforma, com a implantacao de notificagdoes automaticas por e-mail associadas ao cadastro
de usuarios, confirmagao de recebimento de solicitagoes, avisos aos administradores, aprovacao
e rejeicao de cadastros e atualizagdo do estado dos agendamentos. Essa funcionalidade fortalece
a rastreabilidade dos processos, melhora a comunicagao entre usuarios e administradores e reduz
a dependeéncia de interagOes manuais externas ao sistema.

No fluxo de solicitacao de agendamento, os aprimoramentos realizados permitiram tornar
0 processo mais claro, organizado e previsivel. A confirmacao de recebimento da solicitacao
ao usuario, o aviso de novas solicitacbes ao administrador e as comunicacoes de aprovacao
ou rejeicao do agendamento contribuem para uma melhor governanca no uso compartilhado
dos recursos experimentais. Esses ajustes sdo especialmente importantes em uma plataforma
multiusudrio, na qual a transparéncia e o controle das solicita¢oes sao fundamentais para a
operacao segura e eficiente da infraestrutura.

Além das melhorias funcionais, esta etapa contemplou ajustes de usabilidade e interface,
incluindo o aprimoramento de mensagens de erro e excecao, correcoes visuais e melhorias no su-
porte a internacionalizagao. Essas alteragoes tornam a plataforma mais acessivel, compreensivel
e adequada ao uso por diferentes perfis de usuarios, incluindo pesquisadores, administradores,
instituigoes parceiras e potenciais usuarios externos.

Outro resultado importante desta etapa foi a incorporagao de praticas de analise de qua-
lidade e seguranca no processo de desenvolvimento. A integracao e utilizacdo do SonarQube
permitiram identificar pontos de melhoria no cédigo-fonte, orientar correcoes e estabelecer uma
visao mais estruturada sobre a qualidade da aplicagdo. De forma complementar, os ajustes re-
sultantes do pen-test contribuiram para o fortalecimento da seguranca da plataforma, incluindo
melhorias relacionadas a autenticacao multifator, geracao de cédigos OTP, politica de valida-
¢ao de senhas, mecanismos de rate limiting, padronizacao de respostas de erro, limitacao da
exposicao de dados de equipamentos e reducao da exposicao de informacoes do servidor web.

Com as melhorias implementadas nesta fase do projeto, a Plataforma Multiusuario passa a
apresentar maior robustez operacional, melhor experiéncia de uso e mecanismos de seguranga
mais consistentes. Ainda assim, por se tratar de uma solucao em desenvolvimento continuo, a
plataforma deve permanecer em processo de validacao, testes e aprimoramento, especialmente
considerando sua futura integracdo com mecanismos de acesso remoto, recursos laboratoriais
reais e ambientes experimentais distribuidos.

Dessa forma, os resultados apresentados demonstram a consolidagdo progressiva da Plata-
forma Multiusuario Brasil 6G ou PAARRC como uma plataforma mais segura, organizada e
preparada para apoiar o compartilhamento controlado de recursos experimentais. As evolugoes
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implementadas fortalecem a base tecnoldgica necessaria para o uso remoto da infraestrutura
laboratorial e contribuem diretamente para os objetivos do Projeto Brasil 6G, especialmente
no que se refere a democratizagdo do acesso a ambientes de experimentagdo, a colaboracao
interinstitucional e ao uso eficiente de recursos avancados de pesquisa e desenvolvimento.
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