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1 Introducao

Nessa segao tem-se uma apresentagao inicial dos resultados jé obtidos na FASE 2 do projeto
Brasil 6G no contexto da META 5, bem como um panorama das atividades realizadas.

1.1 Objetivos Gerais

O objetivo da META 5 do Projeto Brasil 6G FASE 2 é projetar solugoes técnicas (habili-
tadores tecnologicos) integradas a partir do estado da arte de 5G/6G, incluindo alguns novos
desenvolvimentos quando possivel e necesséario. Ao final das atividades, espera-se experimentar
com elementos do niicleo, acesso e aplicagoes que facam sentido para uma arquitetura orientada
ao 6@, testando-os e avaliando-os. O trabalho visa tirar proveito da flexibilidade inerente dos
componentes softwarizados, aproveitando dos habilitadores orientados a servigos. Espera-se
avaliar a interoperabilidade minima com as redes de acesso e de transporte. Vale ressaltar
que nao teremos uma arquitetura completa de 6G, mas sim orientada ao 6G. Adicionalmente,
poderao ser desenvolvidos componentes que permitam a integragao dos elementos selecionados
para experimentacao, caso se mostre necessario.

1.2 Atividades Previstas

A META 5 se divide nas 3 atividades comentadas a seguir. Esse relatério cobre a Atividade
5.3 em sua totalidade. A Atividade 5.1 visou refinar o projeto do 6G que desejamos demonstrar.
O entregavel da Atividade 5.1 foi o relatorio técnico entregue em 19/12/2022. A Atividade 5.2
visou definir como seria o 6G em termos dos componentes a serem implantados, suas interacoes,
componentes adicionais, etc. Os resultados dessa atividade foram integrados ao relatorio da
Atividade 5.1

1.2.1 Atividade 5.3 - Integracao de Componentes, Ferramentas, Plataformas e
Novas Implementacgoes

Essa atividade visa integrar os componentes do 6G em laboratorio. Nesse relatorio, re-
portamos todas as agoes realizadas no escopo da Atividade 5.3. Essa atividade se embasa na
plataforma alvo da META 2. Ela visa terminar as integragbes em campo necessarias, preparar
cadernos de experimentagao, realizar testes e demonstragoes. Formalmente, a Atividade 5.3
cobre:

e 5.3.A - Integrar e configurar os componentes, ferramentas e plataformas conforme seleci-
onado na Atividade 5.2;

e 5.3.B - Implementar novos componentes especificados (se houverem).

1.3 Objetivos Especificos

Os seguintes objetivos especificos foram definidos para a META 5 da FASE 2 do Projeto
Brasil 6G:

e Trazer componentes inovadores para o nicleo do 6G. Foram integrados componentes para
fatiamento de rede, IA, satélite e acesso nao-3GPP;
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e Mostrar a integragao de diversos acessos. Estamos trabalhando com o acesso nao-3GPP
via Wi-Fi, LoRa, Sigfox, Transceptor 6G MIMO-GFDM e satélite GEO;

e Integrar o transceptor MIMO-GFDM e seus componentes de software. FEstamos inte-
grando esse transceptor em mais de um ambiente de teste, como ntucleo Proto 6G e
diversas aplicacoes;

e Integrar Open Radio Access Network Open RAN com outros componentes. A integracao
com Open RAN nao avancou como o esperado no contexto da META 5. Outras metas
do projeto estao investigando tal integracao;

e Identificar e resolver problemas do 5G. Alguns problemas foram identificados e estamos
trabalhando para sana-los;

e Suportar diversas aplicagoes inovadoras de 6G. Ao todo 11 aplicagbes foram previstas para
teste em 2023. Um subconjunto desse nimero foi efetivamente testado nos ambientes do
projeto;

e Desenvolver componentes adicionais, se necesséario. Estamos trabalhando no desenvolvi-
mento e integracao de dois novos componentes ao Proto 6G: a N3IWF e a NWDAF;

e Configurar e prover fatiamento de recursos. Duas solugoes de fatiamento foram desenvol-
vidas: fatiamento fim a fim (entregue da Atividade 5.2 em 2022) e fatiamento como um
servigo (entregue no escopo desse relatorio);

e Integracao de redes e componentes com satélite. Um esforgo adicional foi realizado para
integrar um satélite real da empresa Viasat ao ambiente do Proto 6G. Isso foi realizado
em parceria com o SINDISAT e ABRASAT;

e Prover suporte a Inteligéncia Artificial (IA). A especificacao de um novo componente para
o core (NWDAF) foi realizada.

1.4 Conjunto de Acoes

A partir desses objetivos especificos, um conjunto de agoes foi criado para cumprir as Ati-
vidades 5.1, 5.2 e 5.3 da META 5. A Figura 1 ilustra como cada agao contribui nas Atividades
da META 5. As Atividades 5.1 e 5.2 dependem somente das A¢oes 1 até 9. Tendo em vista que
a Acao 10, prevista para a Atividade 5.3, refere-se a integracao completa em laboratoério, ela
esta diretamente relacionada com a Agao 5, responsavel pelo suporte as aplicagoes da META 6,
pois a infraestrutura criada em laboratorio tem como objetivo, consequentemente, suportar as
aplicagoes consolidadas para o projeto Brasil 6G. Sendo assim, as Agoes 5 e 10 serao unificadas
e discutidas em uma tnica secao neste relatorio. Além disso, a Agao 11, que estava

Ja a Agao 11, também prevista como parte da Atividade 5.3, cujo escopo e prazo de entrega
estao no escopo desse relatorio, sera movida para o Relatério 6.2 do Projeto Brasil 6G. Como
o Relatorio 6.2 tem como foco discutir a integracao das aplicagoes desenvolvidas no projeto,
seu objetivo e resultados sao alcancados a partir da Acao 11, relacionado & testes unitarios,
integrados, e demonstragoes das aplicagoes.. A seguir detalhamos novamente todas as agoes da
META 5, além de citar a Acao 11, que serda movida para o Relatorio 6.2 do Projeto Brasil 6G:

e Acao 1 - Arquitetura do 6G e Probleméticas do 5G: cuida dos aspectos macro do 6G;
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e Acao 2 - Nucleo do 6G: cuida do niicleo e possibilidades de integracao, componentes,
interfaces, relacao com RAN, etc.;

e Acao 3 - Acesso do 6G: cuida da rede de acesso e possibilidades de integragdao, com-

ponentes, interfaces, relacdo com nitcleo, etc. Cobre RAN, Open RAN e transceptor
MIMO-GFDM;

e Acao 4 - Plataforma da META 2: cuida do relacionamento com a META 2. A plataforma
do 6G é definida na META 2, mas os requisitos da META 5 sao inputs importantes;

e Acao 5 - Aplicagoes da META 6: cuida do relacionamento com a META 6. Os casos de
uso sao definidos na META 6, mas a META 5 deve suportéa-los;

e Acao 6 - Fatiamento fim-a-fim: cuida do fatiamento de recursos no 6G;

e Acao 7 - Rede satelital: cuida do relacionamento com a rede satelital e sua integragao
com as outras redes e servigos;

e Acao 8 - Inteligéncia Artificial: cuida da relagdo do ntucleo, acesso e demais redes e
servigos com [A;

e Acao 9 - Distributed Ledger Technologies (DLT): cuida da relagdo dos componentes com
Blockchain, IOTA, etc.;

e Acao 10 - Integracao completa em laboratoério: cuida da integragao final dos componentes
em um ou mais setups de experimentacao. Devido ao alinhamento com a Acao 5, esta
acao serd abordada em conjunto com a mesma, de forma unificada em uma tnica segao;

e Acao 11 - Testes Unitarios, Integrados e Demonstracoes: cuida dos cenarios de experi-
mentagao/testes e demostragoes. Conforme previamente discutido, esta segao sera movida
para o Relatorio 6.2 do Projeto Brasil 6G, dado seu alinhamento direto com o objetivo
do mesmo.

Figura 1: Divisao para realizacao das atividades da META 5 através das Agoes 1 a 11.
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1.5 Divisao de Responsabilidades

A seguinte divisao de responsabilidades foi democraticamente acordada para efetivar os
trabalhos no contexto desse relatorio:

e Alex Vidigal Bastos (UFSJ) - Responsavel pela A¢ao 9;

e Antonio Marcos Alberti (Inatel) - Responsavel pela META 5 e Agdes 1, 4, 7, e 11;

Cristiano Bonatto Both (Unisinos) - Responsavel pela Acao 6;

Diego Gabriel Soares Pivoto (Inatel) - Responsével pelas Agoes 5 e 10;

Flavio de Oliveira Silva (UFU) - Responsével pelas Agoes 2 e 8;

Kleber Cardoso (UFG) - Responsavel pela Agao 3.

1.6 Estrutura do Restante do Documento

As Segoes de 1 a 9 apresentam os resultados de cada Agao prevista no contexto da Ativi-
dade 5.3 e sua relagao com outras metas do projeto, incluindo novas implementagoes ou
integragoes realizadas em 2023 em cada area da META 5. Em resumo, tem-se o seguinte:

e A Secao 2 descreve as atividades da Ac¢ao 1. Apresenta uma consolidacao final de toda a
arquitetura de 6G do projeto tal qual avancamos de 2022 até 2024. Os trabalhos realizados
em 2022 no contexto de integracao de toda arquitetura do Proto 6G se mostram bastante
assertivos. Logo, a Secao 2 faz um apanhando dos resultados anteriores e atualiza para
consolidar os resultados de 2023.

e Na Sec¢ao 3 sao descritos os estudos e as atividades da Agao 2 que abordam o niicleo
da arquitetura Proto 6G; nessa Secao 3 sao destacadas os adendos e melhorias no nicleo
realizadas no contexto da Atividade 5.3. A arquitetura Proto 6G adota o niicleo Free5GC,
conforme relatorios anteriores. Na Secao 3 os avancgos relacionados exclusivamente a
instalagao e execugao desse nicleo no ano de 2023/2024 sao reportados.

e A Secao 4 aborda a Ac¢ao 3 em relacao a rede de acesso para o prototipo da arquitetura
do 6G; essa Segao 4 descreve o suporte a miltiplas redes com a integracao de diversas
tecnologias de acesso G e os avangos realizados rumo ao Proto 6G. No ano de 2023, um
grande esforgo foi feito para integrar o acesso Nao-3GPP ao nucleo FreebGC. A Segao 4
traz os detalhes desse esforco feito.

e A Secao 5 deste documento descreve os avangos realizados na META 5 em 2023 visando
suporte as atividades da META 2 do projeto Brasil 6G FASE 2. Em resumo, descreve
os ambientes de experimentacao em uso de fato e a relagao com a rede FIBRE da RNP,
com enfase a ilha do Inatel.

e Na Secao 6 sao relatados os trabalhos da Agoes 5 e 10 no suporte de aplicagoes da META
6. Em 2022 foi realizado um trabalho de mapeamento de todas as aplicagoes a serem
testadas no Proto 6G em 2023. A Secao 6 traz os avancos das Agoes 5 e 10 através de tra-
balhos realizados para o desenvolvimento de uma infraestrutura de integracao completa
em trabalho que permite o suporte as aplicagoes previstas para a META 6. Os detalhes
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de experimentagao, demostragao e avaliacao de desempenho das aplicagoes serao apresen-
tados no Relatorio 6.2 do Projeto Brasil 6G, tendo em vista que a Acgao 11, previamente
prevista para este relatério, foi movida para o documento referente & META 6.

A descricao e os trabalhos executados em fatiamento fim-a-fim de recursos fisicos e ci-
bernéticos em 2023 sao apresentados na Secao 7. Em 2022, foram feitos experimentos de
fatiamento de recursos com o nucleo FreebGC. Em 2023, o cenario de fatiamento foi ex-
pandido para suportar fatiamento como um servigo. Essa Se¢ao 7 detalha esses avangos.

A Secao 8 descreve os avancos da integracao da rede satelital com o Proto 6G em
2023/2024. Os resultados da integragao do Proto 6G a um enlace satelital fisico ofe-
recido pela Viasat no contexto do projeto SINDISAT C (em parceira com ABRASAT e
Inatel) sdo reportados. Esse cenario é uma das aplicagoes do Proto 6G.

Na Secao 9 sao tracados os avangos relativos a integracao de IA com os componentes do
Proto 6G. Um levantamento de como a IA pode ser integrada ao Proto 6G foi realizado.
A partir desse resultado, a implementacao da funcao NWDAF do padrao 3GPP foi espe-
cificada.

A Secao 10 apresenta as consideragoes finais desse relatorio. Vale destacar que a Segao
que tinha como finalidade descrever os avancos no suporte a DLTs na arquitetura 6G foi
descontinuada devido a falta de atuacao dos parceiros do projeto.
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2 Acao 1 - Arquitetura do Proto 6G

Nesta secao, apresentamos uma consolidagao final de toda a arquitetura Proto 6G. Iniciamos
fazendo uma recapitulagao dos principais avangos obtidos em 2022. Em seguida, apresentamos
uma visao consolidada atual da arquitetura Proto 6G.

2.1 Principais Avancos Obtidos em 2022 nas Atividades 5.1 e 5.2

e Acao 1 - Os principios de projeto do Proto 6G foram revisitados, bem como os escopos
de projeto. A partir destes, foi feita uma revisao da arquitetura evolucionéria para o 6G
proposta na primeira fase do Brasil 6G. Uma duzia de decisoes de projeto foram tomadas
em grupo democraticamente e reportadas neste relatorio. Essas decisoes guiaram os
trabalhos do grupo em 2022. Por fim, uma visao que consolida as rela¢gbes macro entre
nucleo, acesso e aplicagoes foi feita para sumarizar o Proto 6G como um todo.

e Acao 2 - Uma revisao do estado da arte em ntucleos para o Proto 6G foi realizada.
As alternativas Free5GC, Open5GS e CN5G (OAI) foram comparadas e analisadas con-
siderando aspectos funcionais, técnicos, suporte a inteligéncia artificial, fatiamento de
recursos, multiplas redes de acesso, conformidade ao padrao 3GPP e robustez da imple-
mentagao. A escolha do nucleo Free5GC como solucao para evoluir o 5G na dire¢ao do 6G
foi justificada. O principal motivo foi o suporte ja implementando ao acesso nao-3GPP,
aspecto fundamental para acomodar os transceptores 6G do Inatel, bem como conecti-
vidade Wi-Fi, SigFox e LoRaWAN, importantes para os cenarios de demonstracao do
projeto.

e Acao 3 - Um estudo minucioso foi realizado para determinar as melhores opc¢oes de acesso
para o 6G do Brasil. Caminhos preferenciais para integracao do acesso via transceptor
6G de longa distancia, acesso via Wi-Fi, e acesso de dispositivos loT de baixo consumo
de energia foram determinados e analisados. A escolha do acesso nao-3rd Generation
Partnership Project (3GPP) nao-confiavel foi o escolhido para integrar os transceptores
6G ao nicleo 3GPP. O enlace formado por esses transceptores ira fornecer um backhaul
sem fio via gateway para transportar o trafego das demais tecnologias, e.g., Wi-Fi, LoRa
e Sigfox. Vale lembrar que esse caminho preferencial escolhido inicialmente nao torna
inviavel a adogao futura de outros caminhos discutidos na Ac¢ao 3. Também ¢é interes-
sante observar que ¢ possivel conectar simultaneamente miltiplas tecnologias a um tnico
transceptor 6G, assim como também é possivel ter tecnologias diferentes conectadas a
computadores diferentes, cada uma controlando um transceptor 6G do lado User Equip-
ment (UE) diferente, ou seja, usar miultiplos computadores atuando como equipamento
de usuéario (UE). Todas as escolhas de caminhos foram justificadas e comparadas no texto.

e Acao 4 - Essa acao é fundamental ao projeto, pois visa definir em conjunto com os
integrantes da META 2 do projeto Brasil 6G quais s@o as demandas de niicleo, acesso,
software, aplicacoes, redes, IoT, etc. para a plataforma de experimentacao em 6G do
projeto. Decidimos apoiar a plataforma do projeto Brasil 6G na rede FIBRE da RNP. Tal
solucao se justifica pela facilidade de interconexao, orquestracao e operagao ji existentes
na rede FIBRE e nas diversas ilhas das institui¢coes participantes do projeto. Com isso
em mente, adotamos o Kubernetes como principal ambiente para orquestracao de fungoes
virtuais de rede do Proto 6G. Analisamos, desenhamos e implementamos a plataforma que
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une as institui¢oes participantes, bem como os laboratorios internos do Inatel. O ICT Lab
do Inatel foi escolhido como ponto de convergéncia da plataforma, facilitando integragoes
e demostracoes do Proto 6G. O principal data center do projeto fica no rack do ICT Lab.
Os laboratorios do Inatel foram interconectados por uma malha redundante de fibras
opticas. Um total de 6 servidores foram preparados conforme especificagao da RNP na
rede FIBRE. Esta é hoje a maior ilha da rede FIBRE no Brasil. Testes de funcionamento
do core FreebGC executando distribuido em trés ilhas foram realizados pela Unisinos,
UFG e Inatel. A integragao com a nuvem do projeto LaMCAD da UFG foi realizada.
Além do acesso via FIBRE, o acesso por VPN ao ICT Lab para fins de configuracao
de cenarios foi também implementado. O servidor principal do projeto Brasil 6G foi
especificado através de um levantamento democratico de requisitos e a compra realizada.
Entretanto, até o momento o mesmo ainda nao foi entregue pelo fornecedor. Usando
recursos de outros projetos, todos os servidores do ICT Lab foram protegidos por nobreak,
condi¢ao fundamental para estabilidade da plataforma do Brasil 6G. Ainda, a empresa
Vivavox de Santa Rita do Sapucai oferece acesso a Internet de 100 Mbps necessarios ao
ICT Lab. A equipe da META 5 ainda ajudou na escrita dos relatérios da META 2.

Acgao 5 - Essa acao também é fundamental ao projeto, pois visa definir quais sao as
demandas das aplicagoes da META 6 com relagao as tecnologias existentes na META 5
e 2. Foi realizado um mapeamento de demandas para 10 aplicagoes da rede Proto 6G
em relagao ao nicleo de acesso. Além disso, é importante ressaltar que a rede nao esta
limitada a essas aplicagoes, dado que outras aplicagoes serao implementadas futuramente.
Com base nesse levantamento, uma visao detalhada de possiveis caminhos 6timos para
integracao de aplicagoes, rede de acesso e nicleo foi realizada. As demais agoes da META
5 foram alinhadas e estao sendo desenvolvidas para suportar nao apenas os requisitos
das aplicacoes do 6G, como também tirar proveito dos recursos instalados na META 5
(sinaliza¢@o 5G, novos componentes do nicleo, virtualizagdo e orquestragdo de recursos,
fatiamento fim a fim, integracao com transceptores 6G, enlace de satélite e rede FIBRE
da RNP). Nosso objetivo é maximizar as possiveis integragoes de cenarios e resultados do
projeto. Vale ressaltar que, conforme previamente discutido, a A¢ao 10 sera unificada com
a Acao b neste relatorio, dado que ambas as agoes possuem pontos convergentes capazes
de serem discutidos em uma tnica se¢ao. Também é importante destacar que novas
aplicagoes foram apontadas para serem desenvolvidas e consequentemente o mapeamento
das demandas de aplicagoes foi atualizado, conforme sera visto na Secao 2.2 deste relatorio,
e descrito com mais detalhes no relatério 6.1 da META 6 referente a Agao 11.

Acgao 6 - O fatiamento da infraestrutura fisica e virtual de forma dindmica e como um
servigo € o alvo dessa acao. Em 2022, foi realizado um levantamento dos possiveis cami-
nhos para introduzir o fatiamento fim a fim de recursos no Proto 6G. Embora o fatiamento
fim a fim esteja padronizado pelo 3GPP, poucas sao as solugoes que o implementam de
forma dinamica. Essa é uma contribuicao do projeto Brasil 6G. Realizamos um estudo
das relagdoes macro entre niicleo, acesso e aplicagdes para o suporte ao fatiamento dina-
mico. Implementamos um cenério experimental de fatiamento dindmico no LaMCAD da
UFG. O protoétipo testado integra um controlador, o ntucleo do Proto 6G e o Kubernetes
adotado na plataforma da META 2, provendo uma orquestracao dinadmica total de fati-
amento de rede. A ferramenta Terraform foi utilizada para a padronizacao do ambiente,
provisionamento e replicacao das maquinas virtuais. O gerenciamento de pacotes e atu-
alizacao dos modulos de softwares utilizados foram realizados pela ferramenta Ansible,
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que ficou responsavel, por exemplo, pelas configuracoes de rede, Kubernetes, Global Sys-
tem for Mobile Communications Tunnelling Protocol (GTP) para 5G (GTP5G), etc. O
Kubernetes foi configurado com um Master e dois Nodes. O prototipo suporta uma Con-
tainer Network Interface (CNI) extra para gerenciar redes e sub-redes necessarias para a
comunicagao interna nos protocolos NGAP e Non-Access Stratum (NAS) com o nucleo,
utilizando o projeto FreebGC. Por fim, um emulador de UEs e RAN para a geracao de
pedidos de conexao com o ntucleo e trafego de rede foi integrado no prototipo. O testa-
dor chamado my5G-RAN-tester foi escolhido para essa emulacao. O sucesso dessa acao
nos levou a adotar e amadurecer esse cenario como base para todo o projeto Brasil 6G.
Estamos alinhando as demais agoes com esse cenario, de forma a suportar fatiamento de
recursos para algumas das aplicagbes que serao demonstradas em 2023. Ainda, estamos
aprimorando esse cenario para oferecer fatiamento como um servigo (Slicing-as-a-Service),
avancando o estado da arte da orquestragao de recursos no 6G.

Acgao 7 - A integracao com satélite é fundamental para o Brasil, pais continental e carente
de conectividade no campo. Nesse contexto, na Acao 7 realizamos diversos levantamentos
de possiveis caminhos para integrar a rede satelital oferecida pelo Projeto C (parceria do
Inatel com o SINDISAT) ao Projeto Brasil 6G. As demandas de componentes no acesso,
ntucleo e aplicagoes do Proto 6G foram estudadas para suportar integracao com enlace
satelital fisico a ser oferecido pelo SINDISAT ao Inatel. Um ranqueamento de vantagens e
desvantagens de cada caminho de integracao foi fornecido. As possibilidades de caminho
preferencial foram determinadas e estdao em implementacao, agregando valor a todo o
projeto Brasil 6G. Dois caminhos foram estabelecidos: (i) Untrusted N3A com Satélite em
Backhaul e Transceptor 6G; e (ii) Untrusted N3A com Satélite em Fronthaul e Transceptor
6G. Embora nao seja mandatoria, a integracao com o Transceptor 6G do CRR Inatel é
amplamente desejavel para aumentar a area de cobertura da solucao. Por solicitacao do
SINDISAT pretendemos implantar os dois caminhos. Entretanto, o caminho 1 esta sendo
implementado por primeiro. O caminho 2 sera implementado havendo tempo habil para
tal. Nesse momento, estamos aguardando a instalagao do enlace satelital fisico no Inatel
para dar continuidade nos caminhos 1 e 2. Essa Agao 7 resultou na Aplicagao 11 (App
11), que se junta as outras dez na descrigao da Acao 5.

Acgao 8 - O estado da arte para integracao da inteligéncia artificial no Proto 6G foi
estudado nessa agao. Foi feita uma revisao sobre como o 3GPP pretende avangar com
a IA a partir das Releases existentes e em preparacao. Esse levantamento explorou em
quais por¢oes da arquitetura 5G/6G a IA tem sido empregada. As topologias logicas de
implantacao da IA no plano de controle foram determinadas (centralizada, distribuida e
hibrida). Essa topologias nos levaram aos possiveis caminhos para implantagao da IA no
Proto 6G. Escolhemos um caminho hibrido, ou seja, distribuido com alguns componentes
centralizados. Esse caminho preferencial se relaciona com a funcao NWDAF que se en-
contra em padronizacao no 3GPP. Em 2023 pretendemos especificar uma arquitetura de
IA para suporte ao plano de controle do Proto 6G.

Acgao 9 - Por fim, na A¢ao 9 o foco foi na introdugao das tecnologias de registro imutavel
descentralizado de informacoes e computacao deterministica através de contratos inteli-
gentes em Blockchain e/ou Tangle. O estado da arte para integragao de DLTs no Proto
6G foi estudado nessa agao em 2022. Foi feita uma revisao sobre como e se o 3GPP pre-
tende avancar com DLTs nas Releases existentes e em preparagao. Detectamos que existe
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interesse do 3GPP nessas tecnologias, mas o atual estagio de desenvolvimento é anterior
a qualquer especificagao. A partir de uma revisao da literatura na area, determinamos
os principais uso de DLT em 5G/6G, bem como um possivel cenario de integracao dessas
tecnologias através de contratos inteligentes com a arquitetura Free5GC. Infelizmente,
essa acao foi descontinuada em 2023.

2.2 Visao Consolidada do Proto 6G

A Figura 2 apresenta uma visao consolidada da arquitetura 6G proposta, incluindo apli-
cacoes da META 6, plataforma da META 2, e componentes do acesso e niicleo presentes na
META 5. A esquerda sdo apresentadas as aplicacoes do 6G que serdo executadas em uma
fazenda na zona rural de Santa Rita do Sapucai, MG. Elas se conectam por Wi-Fi, LoRa e
Sigfox a Transceptores UE-T6G do Inatel. Esses transceptores implementam um emulador de
estacao de assinante da solucao My5G Core, que é um fork do projeto open source Freeb5GC. Os
UE-T6G fornecem a conectividade necessaria da fazenda até a montanha das trés torres (three
towers), onde um Transceptor BS-T6G recebe o trafego vindo da fazenda. Este transceptor
também implementa a funcao N3IWF do My5G Core, que implementa parte do Proto 6G Core.
Consequentemente, isso possibilita receber o trafego proveniente das aplicacoes em uma rede
de acesso Untrusted Non-3GPP e o entregar para o Servidor Brasil 6G que fica no ICT Lab do
Inatel, onde por por sua vez esté o restante das funcoes do nicleo My5G Core da rede.

Para tanto, todos os procedimentos de entrada na rede sao feitos para as aplicagoes usando
o emulador de UE do MybG Core. Depois de autorizado, o trafego das aplicagoes segue para
a UPF dentro do Proto 6G Core. A partir dai, trés caminhos sdo possiveis: (i) aplicagoes
locais rodando virtualizadas (App 1, 2, 7, 9, e 17) no mesmo Servidor Brasil 6G; (ii) aplicagoes
rodando na Internet (3, 4, 5, 6, 8, 10, 12, 13, 14, 15, e 16), cujo trafego escoa pela conexao
patrocinada pela Operadora Vivavox no ICT Lab; e (iii) onde a App 11 utiliza a conexdo da
Internet através de um enlace satelital. No caso da App 11, o trafego do BS-T6G pode ser
enviado via niicleo da rede pelo enlace satelital em implantagao no Inatel até um satélite fisico
GEO em parceria com o SINDISAT. Sendo assim, o parceiro SINDISAT pode, por exemplo,
devolver o trafego recebido no HUB satelital em Santa Rita do Sapucai via rede cabeada.

Outras aplicagoes e cenéarios sao possiveis com o WOCA, IoTRG e o proprio CRR do Inatel.
A partir da rede FIBRE, componentes do Proto 6G Core podem ser distribuidos em outras ilhas
nacionalmente. Até o momento componentes podem ser instanciados na Unisinos e UFG.

A arquitetura contém ainda componentes de Service Management and Orchestration (SMO)
para orquestracao de fatias fim a fim como um servigo, incluindo recursos de geréncia de dados,
onboarding, orquestragao de funcoes virtuais de rede e lago de controle de qualidade. Vale
observar que a App 11 inclui o acesso remoto a conteidos e armazenamento temporario na

fazenda, usando servidor NGINX, plataforma de NFV e controlador ONOS.
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3 Acao 2 - Nucleo do Proto 6G

Na Secao 3 sao descritos os estudos e as atividades da Agao 2 que abordam o ntcleo e um
prototipo de arquitetura para 6G. Sao destacados os adendos e melhorias no niicleo realizadas
no contexto da Atividade 5.3 (em 2023).

3.1 Visao Geral do Nucleo Proto 6G

O objetivo geral da Agao 2 é ter como resultado o ntcleo da Sexta Geragao de Rede Maovel
Celular (6G) levando em conta a visao do projeto Brasil 6G, aqui chamado Proto 6G. Nesse
contexto, a Agao 2 parte do pressuposto que o niicleo do 6G sera construido tendo como base
o nicleo da Quinta Geragao de Rede Movel Celular (5G). Este pressuposto esta alinhado com
o que se observa no 3GPP. O Release 17 do 5G introduziu funcionalidades para o suporte para
Non-Terrestrial Network (NTN) [1] e este suporte ¢ ampliado no Release 18 do 5G. No que diz
respeito ao uso de Artificial Intelligence (Al) esta evolugdo do 5G também é observada com a
Network Data Analytics Function (NWDAF) ao longo dos Release 16, Release 17 e Release 18
do 5G [2].

A Agao 2 possui como ponto de partida uma implementagao do 5G Core (5GC). Sendo
assim, como resultado da avaliagdo do estado da arte referente as implementagoes disponiveis
e com codigo aberto do 5GC a agao utiliza como base o core FreebGC que serd modificado e
ampliado ao longo do desenvolvimento do projeto Brasil 6G. A Figura 3 mostra como a Agao
2 esta articulada com as demais ac¢oes realizadas na META 5 do projeto Brasil 6G.

A Acao 3 e Acgao 7 estao relacionadas com a capacidade do 6G de suportar diferentes
tecnologias de acesso e neste caso o foco sao as bandas nao-licenciadas e também a integracao
com satélites. Por outro lado a Agao 6 esti relacionada com o capacidade de fatiamento
suportada pelo Proto 6G. Por fim, a Agao 8 propoe evoluir a visdo atual de como a Al é
utilizada no nicleo e distribuida ao longo da rede, chamada eNWDAF.

Figura 3: Correlagao entre as A¢oes Relacionadas ao Ntucleo do Proto 6G.

A realizacao da Agao 2 esta relacionada com os desenvolvimentos executados em cada
uma destas agdes e sua posterior integracao ao longo do Projeto Brasil 6G. Logo, ao longo
deste documento as secoes seguintes apresentam estes desenvolvimentos em maior detalhe,
principalmente no que diz respeito & Agao 3 (Secao 4), A¢ao 6 (Segao 7) e na Ac¢ao 7 (Segao 8)
e na Agao 8 (Secao 9).
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3.2 Contribuigoes para Cloudificagcao das Fungoes do Ntcleo

As redes celulares moéveis tradicionais consistem em poucos componentes que implementam
fungoes de rede monoliticas e utilizam interfaces padronizadas para comunica¢ao com fungoes
externas. Esta abordagem garantiu a confiabilidade e a resiliéncia exigidas por essas funcgoes,
consumindo diretamente os recursos fornecidos pelos servidores fisicos. Entretanto, os ope-
radores e fornecedores de telecomunicagoes encontram dificuldades em atualizar os sistemas
celulares jé existentes, devido & natureza das funcoes monoliticas que compoem o seu sistema.
Por outro lado, a computagao nativa em nuvem é uma solugao consolidada para o desenvol-
vimento de software no mundo da Tecnologia de Informagao. De acordo, com a Cloud Native
Computing Foundation (CNCF), computac¢do nativa em nuvem é uma abordagem que serve
para construir e executar aplicagoes escalaveis, resilientes e observaveis em ambiente de nuvem.
Esses conceitos e tecnologias sao também desejaveis em redes celulares méveis para prover apli-
cacoes baseada em:

e Funcoes de rede escalaveis por meio da decomposi¢cao em micros servigos, considerando
escalabilidade horizontal e vertical.

e Cloud native Network Functions (CNFs) resilientes, através da simplicidade de substituir
e restaurar micros servigco com falha ao invés de uma aplicacao inteira.

e Encapsulamento dos micros servigos que compoem uma funcao de rede e suas dependén-
cias em contéineres, para oferece melhor portabilidade na infraestrutura de rede, permi-
tindo um consumo eficiente de recursos.

Os projetos de codigo aberto para niicleos de redes de celulares méveis, tais como open5GS?
e free5GC?, ja sao baseados em arquiteturas de micros servigos (Service-Based Architecture -
SBA). Entretanto, suas implementagoes nao sao projetadas para serem executadas em ambien-
tes completamente voltados para computagao nativa em nuvem. Por exemplo, para as funcoes
do ntucleo baseadas em micros servigos poderem ser instanciadas em qualquer nodo de um clus-
ter Kubernetes, é preciso escrever todas as metas informagoes de configuragoes (redes, sistemas
operacionais, orquestragao, etc.) em arquivos especificos como por exemplo JavaScript Object
Notation (JSON) e portar para ferramentas de automatizagao, como Helm?. Desta forma, no
projeto Brasil 6G, foi projetado e desenvolvido uma solucao para suportar fungoes de niicleo
SBA em computagao nativa em nuvem.

5G-all-in-one-helm é um projeto de codigo aberto implementado em Helm charts para
implantar automaticamente um sistema composto por um niicleo SBA e uma RAN para redes
celulares moveis, voltado para computacao nativa em nuvem. Nesse contexto, foi utilizado
exclusivamente plugins de rede nativos do kubernetes, como por exemplo Calico?. O sistema
suporta qualquer nicleo e RAN, desde que baseados no modelo SBA. Atualmente, o projeto
Brasil 6G optou por utilizar o projeto free5GC para o ntucleo e os projetos UERANSIM e
my5G-RANTester para emular a RAN. Informagoes sobre o projeto 5G-all-in-one-helm estao
disponiveis no GitHub?.

Thttps://openbgs.org/

2https://freebge.org/

3https://helm.sh/

4https://docs.tigera.io/calico/latest /about
Shttps://github.com/zanattabruno/5G-all-in-one-helm /tree/main
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4 Acao 3 - Acesso do Proto 6G

A Secao 4 aborda a Ac¢ao 3 em relagao a rede de acesso para o protétipo da arquitetura do
6G; essa Secao 4 descreve o suporte a multiplas redes com a integracao de diversas tecnologias
de acesso 5G e os avancgos realizados rumo ao Proto 6G. Conforme descrito na Secao 4 do
Relatorio Técnico 5.1 e 5.2 [3], a integracao de redes de acesso sem fio com o niicleo pode
ser caracterizada como confidvel ou nao confidvel. A principal diferenca entre o que é acesso
confiavel e acesso nao-confiavel, esté associada a relacao que existe entre o ponto de acesso
nao-3GPP e o nicleo. O componente responsavel por prover suporte a uma rede de acesso nao-
3GPP nao-confiavel e o nucleo é a fungdo Non-3GPP Interworking Function (N3IWF). Essa
funcao atua como um intermediario entre os dispositivos que utilizam tecnologias Non-Third
Generation Partnership Project (non-3GPP), (ex. dispositivos que operam em redes Wireless
Fidelity (Wi-Fi) ou outras tecnologias sem fio), e a rede principal.

No contexto do Proto 6G, o acesso ao niicleo descrito na Secao 3 ¢ realizado através da
funcao N3IWEF. Neste sentido, o que chamamos de acesso, trata-se de um artefato de soft-
ware [4], desenvolvido no dmbito da Agao 3 intitulado User Equipment Non-Third Generation
Partnership Project (UE-non3GPP). Conforme ilustrado na Figura 4, este artefato é capaz de
se conectar ao nicleo da rede através da funcao N3IWF, provendo uma integracao segura e
eficiente entre as aplicagoes descritas na Agao 5 desse relatorio.

T N11 T
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Figura 4: Comunicagao vinda das aplicagoes através do acesso nao-3GPP nao-confiavel com
UE (logico) em dispositivo extra.

4.1 Experimentacao Exclusiva com o Acesso do Proto 6G

Essa subsecao apresenta um detalhamento sobre como experimentar na pratica com o acesso
do Proto 6G no ambiente do projeto Brasil.

4.1.1 Pré-requisitos, Instalagao do Cenario e Configuragao

A seguir serao descritos elementos que sao pré-requisitos necessarios a execug¢ao do UE-non3GPP,
os procedimentos de instalacao e configuracao e as etapas de teste, para validar a instalacao.

Pré-requisitos

Para utilizar o UE-non3GPP, os seguintes pré-requisitos devem ser atendidos:

13
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e A maquina onde seré instalado o UE-non3GPP deve estar devidamente configurada com
o Sistema Operacional Ubuntu 20.04 (LTS) x64, possuir no minimo de 1G de memoria
RAM, possuir 2GB de espago em disco, e ter a linguagem de programagao Go versao
1.14.4 devidamente instalada.

e O niucleo free5GC [5] deve estar devidamente configurado e com as fungdes Unified Data
Repository (UDR), Unified Data Management (UDM), User Plane Function (UPF),
Session Management Function (SMF), Policy Control Function (PCF), Networking Slice
Selection Function (NSSF), Network Repository Function (NRF), Authentication Server
Function (AUSF) e Access and Mobility Management Function (AMF) em execugao.

e A fungdo N3IWF deve estar devidamente configurada e conectada ao nicleo free5GC [5]
da seguinte forma: (i) & SMF através da interface N2 e (ii) & UPF através da interface N3.
A N3IWF deve possuir ainda, 2 interfaces de rede visiveis ao UE-non3GPP. A primeira
destinada & comunicagao do tipo Internet Key FEzchange (IKE) e a segunda destinada a
comunicagao Internet Protocol Security (IPsec), conforme ilustrado na Figura 4.

e As credenciais de acesso do UE-non3GPP devem estar devidamente registradas na base de
dados do free5GC. O registro pode ser realizado através de Web User Interface (WebUT)
provida pelo proprio freebGC, ou através da execugao de script disponivel no repositorio
do projeto 4] (include_ue.sh).

Instalagao e configuracao UE-non3GPP

Para instalar o UE-non3GPP, deve-se clonar o repositorio do projeto [4] e em seguida
informar os parametros de configuracao que estao localizados no arquivo config.yml, localizado
no diretério config, conforme descrito a seguir:

e permanentKeyValue - Valor-chave permanente usado nas operagoes de autenticacao e
identificacao do UE-non3GPP nas operagoes das fungoes do plano de controle no nicleo
da rede. Deve ser configurado com um valor hexadecimal equivalente ao valor-chave
registrado na base de dados do free5GC [5].

e opValue - Parametro utilizado para calcular valores temporarios, gerados pelo plano de
controle, durante o processo de autenticacao do UE-non3GPP com o niicleo da rede. Deve

ser configurado com o valor hexadecimal equivalente ao valor registrado na base de dados
do free5GC [5].

e opcValue - Parametro complementar ao opValue. Também ¢é utilizado para calcular
valores temporarios gerados pelo plano de controle, durante o processo de autenticagao
do UE-non3GPP com o ntucleo da rede. Deve ser configurado com o valor hexadecimal,
equivalente ao valor registrado na base de dados do free5GC [5].

e sequenceNumber - Numero sequencial que atua como contador individual para cada
UE-non3GPP. Deve ser configurado com o valor hexadecimal, equivalente ao valor regis-
trado na base de dados do free5GC [5].

e msin - Parametro de identifica¢do que juntamente com Mobile Country Code (MCC) e
Mobile Network Code (MNC) compoem o International Mobile Subscriber Identity (IMSI),
responséavel por identificar o UE-non3GPP no ntcleo da rede. Deve ser configurado com

14
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um valor numérico, equivalente ao valor registrado na base de dados do freesGC [5].
Além de estar devidamente cadastrado na base de dados do freesGC [5], o IMSI do
UE-non3GPP devera estar contido em algum bloco de configuraggo UEROUTINGINFO
do arquivo UEROUTING.YAML contido na SMF. O UEROUTING.YAML é um arquivo que
especifica a faixa de enderegos Internet Protocols (IPs), a qual sera atribuida ao enderego
do UE-non3GPP; sendo a UPF responsavel por atender as requisi¢oes do UE-non3GPP
apo6s o construcao do tunel de dados.

mcc - Parametro utilizado para identificar o pais ao qual o UE-non3GPP pertence. Jun-
tamente com msin e MNC compoem o IMSI que identifica o UE-non3GPP no ntcleo da
rede. O valor atribuido ao MNC deve ser equivalente aos MCCs contidos nos arquivos de
configuracao das fungoes N3IWF, SMF, AMF, NSSF, AUSF, NRF.

mnc - Parmetro utilizado para identificar a identidade da rede moével. A combinacao
entre MCC e MNC gera o Home Network Identity (HNI).

ranuengapid - Identificador do UE na rede de acesso sobre a interface N2 que liga N3IWF
e AMF [6].

amfuengapid - Identificador de associacao entre UE e AMF sobre a interface N2 que
liga N3IWF e AMF [6].

authenticationmanagementfield - Valor numérico utilizado no gerenciamento de au-
tenticagao. Deve ser configurado com o valor numérico equivalente ao valor registrado na

base de dados do free5GC [5].

localpublicipaddr - Deve ser configurado com o endereco IP local da maquina onde esta
sendo executado o UE-non3GPP. O valor informado sera utilizado para a construcao de
um tunel de conexdo User Datagram Protocol (UDP) com a N3IWEF responséavel por
comunicag¢ao do tipo IKE. E através desta conexao que acorre as trocas de chaves entre
as funcoes do plano de controle e o UE-non3GPP, para a que os tuneis ilustrados na
Figura 4 possam ser estabelecidos.

localpublicportudpconnection - Parametro complementar ao localpublicipaddr. Deve
ser configurado com um valor numérico que representara a porta para conexao UDP entre

UE-non3GPP e N3IWF.

linkgre.name - Este parametro sera utilizado para definir o nome da interface de rede
do ttinel responsavel pelo plano de dados no UE-non3GPP. O nomenclatura da interface
se dara através do valor atribuido ao parametro name concatenado a um valor numérico.

ipsecinterfacename - Este parametro sera utilizado para definir o nome da interface
de rede do tunel Internet Protocol Security (IPSec) responsavel por trafegar os dados do
plano de controle no UE-non3GPP.

ipsecinterfacemark - Valor numérico que representa a marcagao da interface virtual
IPSec no tunel responsavel por trafegar os dados do plano de controle entre UE-non3GPP
e N3IWEF. O valor atribuido ao parametro deve ser equivalente ao valor definido no para-
metro IPSecInterfaceMark contido no arquivo de configuragao da N3IWF n3iwfcfg.yaml.
Este valor seré utilizado pela N3IWF para atribuir seguranca aos pacotes IPs trafegados
com o UE-non3GPP.
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e sst - Este parametro sera utilizado pelas fungoes N3IWF, NSSF e SMF para caracterizar
o tipo de servico do Slice ao qual a comunicacao do UE-non3GPP sera atribuida. O valor
atribuido ao parametro devera ser equivalente ao valor contido no arquivo de configuracao
da N3IWF n3iwfcfg.yaml.

e sd - Este parametro sera utilizado pelas fungoes N3IWF, NSSF e SMF em conjunto com
o parametro sst, para diferenciar o trafego de um mesmo tipo de servigo dentro de um
Slice. O valor atribuido ao parametro devera ser equivalente ao valor contido no arquivo
de configuracao da N3IWF n3iwfcfg.yaml.

e pdusessionid - Este parametro serd encaminhado pelo UE-non3GPP & AMF através da
N3IWF com objetivo de solicitar uma segao inicial de Packet Data Unit (PDU). O valor
da parametro nao deve ser alterado.

e ikebindaddress - Este parametro deve ser configurado com o enderego IP da maquina
onde esta sendo executada a N3IWF. O valor devera ser equivalente ao enderego con-
figurado no atributo IKEBindAddress contido no arquivo de configuracao da N3IWF
n3iwfcfg.yaml.

e ikebindport -Este parametro representa a porta através da qual a N3IWF ir& responder
as comunicagoes do tipo IKE do UE-non3GPP. E uma porta padrao especificada pelo
3GPP e o valor 500 nao deve ser modificado.

Apo6s configurar cada um dos parametros necessarios para conectar o UE-non3GPP &
N3IWF, basta inicializar a execucao do agente responsavel por construir os tineis de comunica-
¢ao dos planos de dados e de controle, ilustrados na Figura 4. A inicializacao deve ser realizada
a partir do diretério base utilizado na etapa de clonagem do repositorio do UE-non3GPP com
privilégios de administrador (sudo su). A inicializacao pode ser realizada com o seguinte co-
mando: go run cmd/main.go ue. Apods a execucao, duas interfaces de rede deverao ser criadas
no UE-non3GPP, conforme ilustrado na Figura 5.

gretunl: |flags=2@9<UP, POINTOPOINT , RUNNING,NGARP> miu !
inet 10.68.8.1 netmask 255.255.255.255 destination 18.60.8.1
inet6 fe8B::a88:32 prefixlen 64 scopeid 8x28<link>
unspec 8A-08-08-32-80-08-00-00-00-00-08-00-00-08-00-00 txgueuelen 8 (UNSPEC)
RX packets 59 bytes 8644 (8.6 KB)
RX errors @ dropped @ overruns @ frame @
TX packets 78 bytes 5595 (5.5 KB)
TX errors @ dropped @ overruns @ carrier 8 collisions @

ipsec@-default:| flags=193<UP, RUNNING,NOARP> miu 1478
inet 18.8.8.58 netmask 255.255.255.8

inet6 feB88::4388:a3ab:2 c prefixlen 64 scopeid @x2@<link>

unspec 88-08-00-00-88-68-88-00-80-08-00-08-08-08-00-88 txqueuelen @ (UNSPEC)
RX packets 117 bytes 1346 )

RX errors @ dropped @ overruns 8 frame @

TX packets 129 bytes 10699 (18.6 KB)

TX errors & dropped 8 overruns 8 carrier 8 collisions @

Figura 5: Interfaces de rede responsaveis pelo trafego de comunicacao dos planos de dados e de
controle, geradas no UE-non3GPP apoés a execugao do comando de inicializagao.
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4.1.2 Caderno de Experimentacao

Conforme ilustrado na Figura 4 e descrito na Segao 4 do Relatorio Técnico 5.1 e 5.2 [3], o
UE-non3GPP é um artefato de software responsavel por prover acesso a uma determinada rede
de dados através de um ntucleo de 5G, por intermédio da fungao N3IWF. Neste sentido, apos
a execucgao das etapas descritas nas segoes anteriores, dois experimentos principais podem ser
realizados visando aferir o correto funcionamento do UE-non3GPP, conforme descrito a seguir.

Acesso a rede de dados

O primeiro experimento tem como objetivo verificar a existéncia de conectividade entre o
UE-non3GPP e algum outro dispositivo, posicionado na rede de dados interligada pela UPF, por
intermédio da N3IWF. Supondo que a UPF em questao, fornega acesso a Internet, o resultado
de um teste PING ao enderego IP 8.8.8.8 (google.com) utilizando a interface de rede gretuni,
pode indicar a existéncia ou nao existéncia de conectividade. O teste pode ser executado através
do seguinte comando: ping -I gretunl 8.8.8.8. O resultado esperado é o equivalente ao
ilustrado na Figura 6, que indica o reply, executado por parte do equipamento de destino. Essa
resposta demonstra a existéncia de conectividade entre UE-non3GPP e o dispositivo posicionado
na rede de dados, interligada pela UPF.

from 18.68.8.1 gretunl: 56(84) bytes of data.
icmp seg=1 ttl=116 time 4
icmp seq=2 ttl=116

icmp seq=3 ttl=116
icmp seq=4 ttl=116
icmp seq=5 ttl=116
8: iamp_seg=6 ttl=116

[
[ I Y-« -

Figura 6: Resultado esperado de um teste de PING executado na interface de rede gretuni do
UE-non3GPP, direcionado a um endereco IP posicionado na rede de dados.

Rastreamento da rota dos pacotes IP

O experimento que demonstra o acesso a rede de dados, possibilita verificar a existéncia
de conectividade entre UE-non3GPP e o dispositivo interligado pela UPF. Conforme ilustra a
Figura 4, o cenario de utilizacao do Proto 6G envolve um conjunto de elementos de software,
distribuidos em diferentes maquinas. Neste sentido, para aferir o correto funcionamento do
plano de dados do UE-non3GPP, faz-se necessério verificar as rotas utilizadas pelos pacotes
IP que trafegam na interface de rede gretunl. Supondo que N3IWF esta executando em uma
maquina dedicada, e que as demais func¢oes do niicleo 3GPP estejam executando e uma outra
méquina distinta, um rastreamento de rota realizado nos pacotes que trafegam pela interface
gretunl deve indicar a existéncia de um tnico salto entre o enderego IP de onde esta sendo
executado o UE-non3GPP e os demais saltos existentes na Internet. E este tinico salto, presente
no rastreamento das rotas, deve possuir endereco IP equivalente ao endereco da interface N6,
ilustrada na Figura 4, que conecta a UPF a rede de dados.

O teste pode ser executado através do comando traceroute, parametrizado com o ende-
reco IP atribuido & interface de rede gretunl. O comando completo ficaria da seguinte forma:
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traceroute -s «ip-gretunly 8.8.8.8, onde o marcador «ip-gretunly devera ser substi-
tuido pelo enderego de IP atribuido pelo UE-non3GPP & interface gretunl. Supondo que o
enderego IP da interface gretunl do UE-non3GPP, seja equivalente ao IP ilustrado na Figura 5,
o rastreamento da rota dos pacotes IP até o host 8.8.8.8 pode ser realizado da seguinte forma:
traceroute -s 10.60.0.1 8.8.8.8. O resultado esperado é o equivalente ao ilustrado na Fi-
gura 7. O enderego IP com final 146, destacado na imagem ¢ o endereco de IP da interface N6
que faz a interligacao entre UPF e a rede de dados. Todos os demais elementos computacionais
intermediarios, com suas respectivas interfaces de rede foram suprimidos, o que demonstra um
funcionamento coerente do plano de dados resultante da ligagao UE-non3GPP e nucleo 3GPP
através da N3IWF.

me/uecore/brasilég/UE-non3GPP-v1# traceroute -s 18.68.8.1 3.8.8.8
}, 38 hops max, 68 byte packets
.146) | 6. ms 6.682 ms 6.343 ms
ms 6.488 ms 6.375 ms
39 ms

3448-hga-mg-rota-18.telemar.net.br (208.149.228.81) 88.771 ms 88.808 ms 88.821 ms

6) 21.882 ms 22.951 ms

& *

dns.google (8.8.8.8) 22.761 ms 22.866 ms 22.975 ms

Figura 7: Resultado esperado de um teste de rastreamento de pacotes IP executado na interface
de rede gretunl do UE-non3GPP.

Como elemento adicional as informacgoes detalhadas neste relatorio, construimos um repo-
sitério ¢ contendo uma documentacdo detalhada, voltado para a execucdo dos experimentos
do acesso ao Proto 6G. Seguindo os passos descritos no repositorio é possivel implantar um
nicleo 3GPP, configurar uma funcao N3IWF devidamente conectada ao ntcleo, e finalmente
implantar um UE-non3GPP e executar todos os testes descritos neste relatorio.

4.2 Licoes Aprendidas e Agoes Futuras

A estrutura do free5GC [5] tem com base uma arquitetura de microsservigos. Isso significa
que cada uma das fungoes de rede pode ser instalada em um computador, méquina virtual
ou contéiner de forma independente. Esse tipo de arquitetura tem se destacado como uma
abordagem eficaz para o desenvolvimento e manutengao de sistemas de software, oferecendo
diversas vantagens, dentre as quais se destacam a (i) escalabilidade vertical, i.e., a capacidade
de aumentar o desempenho de um componente especifico do sistema, adicionando recursos
computacionais como processamento e memoria; e a (ii) escalabilidade horizontal, i.e., a capa-
cidade de aumentar o desempenho do sistema através da distribuicao da carga entre instancias
de servigos distintos.

Considerando as premissas de uma arquitetura de microsservigos e a utilizagao do free5GC [5]
como nucleo 5G no escopo deste projeto, uma das atividades executadas foi a de conteinerizar
suas fungoes de rede e preparé-las para uso no Kubernetes |7]. Assim, as fungées (UDR, UDM,

Shttps://github.com/LABORA-INF-UFG /Proto 6G-Install
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UPF, SMF, PCF, NSSF, NRF, AUSF, AMF e N3IWF) foram convertidas em pequenos artefa-
tos de software, implantaveis e gerenciaveis através de Kubernetes, conhecidas como pods. No
entanto, durante o desenvolvimento do UE-non3GPP, foram identificadas algumas limitagoes
técnicas, que exigiram o uso do free5GC fora do Kubernetes |7], conforme descrito a seguir.

Tineis IPSec entre UE-non3GPP e N3IWF

No contexto do Proto 6G, o acesso ao ntcleo é realizado através da funcao N3IWF por
intermédio do UE-non3GPP. Conforme descrito nas seg¢oes anteriores, o principal objetivo é o
de prover acesso ao nicleo a dispositivos que utilizam tecnologias non-3GPP. Neste contexto,
o enlace entre UE-non3GPP e N3IWF é o responsével por garantir todos os requisitos de
seguranca no processo de comunicagao de dados. Conforme ilustrado na Figura 4, isso ocorre
através da construcao de 2 tuneis [PSec. O primeiro para o trafego da comunicac¢ao de dados e
o segundo para o trafego da comunicacao de controle. O processo de construcao desses tineis
envolve um conjunto de rotinas a serem executadas, tando do lado do UE-non3GPP quanto do
lado da N3IWF. Algumas dessas rotinas envolvem diretamente o nicleo do sistema operacional,
por exemplo, é necessario utilizar o arcabougo XFRM [8] em ambos os lados, visando definir
corretamente as politicas para realizar a criptografia/decriptografia dos pacotes trafegados pelos
tuneis de comunicagao.

Durante o desenvolvimento do UE-non3GPP constatamos que ao implantar a N3IWF como
uma Kubernetes, as rotinas envolvendo as politicas XFRM, do lado da N3IWF, nao sao de-
vidamente aplicadas pelo sistema operacional. Os testes realizados sugerem que o fluxo para
construcao dos tuneis IPSec tenta definir as politicas XFRM diretamente no sistema operacio-
nal onde o Kubernetes esta instalado. No entanto, a N3IWF nao esta implantada diretamente
no sistema operacional, ela esta dentro de uma pod do Kubernetes e, portanto, esse deveria ser
o responséavel por executar as rotinas de criptografia da N3IWF.

/ Kubernetes \

e eeme—e———- -[»
AMF t SMF
N11
Nucleo 3GPP
Tanel IPSec Tunel IPSec T N2 | el aTe | N4
de controle de dados ! de dados
UE-non | |(«=---omommmmmmmmaoa oo (—)—-—JI
3GPP D) |
" i n N3IWF i UPF t DN
ﬁ ] ‘@ N6
L Y1 - enlace Y2 - qualquer
sem fio tecnologia

Figura 8: Acesso nao-3GPP nao-confiavel com UE (l6gico) em dispositivo extra e N3IWF
implantada fora do Kubernetes.

Atualmente, estao sendo investigadas abordagens para solucionar o problema através de

configuragoes avancadas do Kubernetes. No entanto, até o momento, nao foi encontrada uma
solugao que possibilite a utilizacao da N3IWF dentro de uma pod. Temporariamente, para
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contornar o problema, a N3IWF esta fora Kubernetes, com uma topologia similar & ilustrada
na Figura 8.

Tunel N3 entre N3IWF e UPF

Com a remocao da N3IWF de dentro do Kubernetes, é possivel construir os tineis para o
trafego de dados e de controle, entre UE-non3GPP e N3IWF. No entanto, existe uma etapa
adicional envolvendo a construgao do tinel N3, entre N3IWF e UPF. Esse ttinel é o elo de
ligacao entre UE-non3GPP e a rede de dados externa (e.g., a Internet), e ocorre através da
porta Transmission Control Protocol (TCP) 38412, de acordo com o padrao 3GPP. Embora
a N3IWF tenha conhecimento acerca da porta de comunicacao, em um estagio inicial ela nao
conhece a localizacao da UPF & qual devera se conectar. O processo de descoberta da UPF,
ocorre de forma indireta através da interface N2, por intermédio da AMF, SMF e demais fungoes
do plano de controle. Ou seja, as demais fungdes do plano de controle, que estao em pods em
uma rede interna do Kubernetes, devolvem a N3IWF' o endereco IP da UPF na qual a N3IWF
devera se conectar. No entanto, como a UPF esta dentro de uma pod, o endereco IP devolvido
a N3IWF é o endereco IP da pod, ou seja, um endereco IP que somente é visivel para as fungoes
que estao conteinerizadas. Quando a N3IWF tenta estabelecer conexao, ocorre um estouro de
temporizacao, pois o endereco IP da UPF nao é visivel a N3IWF que nao esta dentro da pod
pelo motivo descrito na se¢ao anterior. Para contornar o problema, todas as fungoes de rede do
freebGC foram retiradas do Kubernetes, i.e., todo o free5GC foi implantado de forma direta no
sistema operacional. Apesar das funcionalidades e desempenho do free5GC nao serem afetadas,
essa decisao é considerada temporaria e tem objetivo possibilitar o inicio de testes envolvendo
algumas aplicagoes previstas no escopo do projeto.

As dificuldades relatadas nas se¢oes anteriores demonstram que, mesmo diante da aborda-
gem inovadora por parte dos 6rgaos de padronizacao, com especificagoes detalhadas e direcio-
nadas para a softwariza¢cao das redes de comunicagao, na pratica, alguns elementos das redes de
telecomunicagoes demonstram nao estarem completamente preparados para esse novo cenério.
As dificuldades descritas nas se¢oes anteriores estao devidamente registradas e estao sendo en-
derecadas. Integrantes do projeto estao atuando na identificacao de abordagens que permitam
reintegrar os recursos do Kubernetes, gerando um cenario de Proto 6G com uma arquitetura
de microsservigos que ofereca uma abordagem dindmica e eficiente para a escalabilidade. Uma
opcao seria o 3GPP descrever suas fungoes de forma compativel com o Kubernetes ou outro
ambiente similar, de forma a evitar tais dificuldades.
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5 Acao 4 - Suporte a Plataforma da META 2

Em 2022, foram realizadas diversas a¢Oes para especificar, integrar e configurar a plataforma
de experimentacao do projeto Brasil 6G FASE 2 na rede FIBRE da RNP. Uma parte importante
dos trabalhos foi a preparacao da ilha Inatel nessa rede. Entretanto, os trabalhos de 2023 nao
ficaram restritos a rede FIBRE, pois devido & questoes de interoperabilidade e atualizacao de
software, outros ambientes de experimentacao foram preparados e utilizados em paralelo. Isso
se fez necessério para a realizacao de testes unitarios no Inatel e outras institui¢oes parceiras.

No Inatel, ambientes de teste fora da rede FIBRE RNP tém sido utilizados no CRR e no ICT
Lab. Alguns ambientes implementaram seus proprios clusters Kubernetes em versoes adequadas
para o que se queria experimentar. Outros nao utilizaram o Kubernetes. Diversos motivos
levaram a diversidade de ambientes de experimentacao e avaliagao. Eles sao apresentados
individualmente em cada secao desse relatorio, pois variam de acao para acgao da META 5.
Apesar dessa diversidade de ambientes, tanto no Inatel, quanto em outros parceiros, o objetivo
foi sempre trazer os avancos obtidos para a rede FIBRE. Isso foi feito ao longo de 2023 com

certo sucesso. Entretanto, diversos esforcos ainda estao em andamento, e uma vez concluidos,
serao incorporados as ilhas FIBRE da RNP.

5.1 Situagao da Ilha FIBRE no Inatel

A Figura 9 ilustra a atual situacao da ilha FIBRE no Inatel, indicando os sistemas integrados
em varios laboratorios (CRR, ICT Lab, WOCA e IoTRG).

FIBRE RNP

Servidor
FIBRE

Kubernete Master

SatCom Server

Fibra 6ptica Fibra 6ptica

Internet

Cloud Computing

Lomaan | CRR Inatel |} Fibra Vivavox 100 Mbps

[ — 1] =D Fibra ptica

| USRP 2:2 24 MHz '

Sigiox 5G RANGE®: : Datacenter
USRP 2x2 24 MHz Inatel

Farm : =
! FIBRE $£Ye---------- . =
* w0 o EDGES ' N s Pbiicos:
L —" [11] v
USRP 2x2 24 MHz Low Cost
Farm Low Cost 5G-RANGE UE
5G-RANGE UE 'SDR XTRX/LIME 2x2 FIBRE Inatel
SOR XTRXILIVE 22
Fibra 6ptica
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Aplicagdes oT,
Inteligéncia Artificial,
Viséo computacional
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LoRAESP32 Smart Garden
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| Central office, BH, FH, B Al DLT FIBRE) Ponto de
. X-Haul. ! VM, Docker, VM, Docker, VM, Docker, entrada

—————————————————————————————————————————————— - | Kubemetes  Kubemetes ~ Kubemetes FIBRE
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; Plaforms, App e, | FIBRE FIBRE FIBRE FIBRE L \
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Figura 9: Cenério de conectividade integrando os componentes da ilha da rede FIBRE RNP
do Inatel.

Apos a realizacao do trabalho de integracao interna dos laboratérios do Inatel foi possivel
realizar testes de conectividade entre todos os componentes da ilha FIBRE. A Figura 9 ilustra o

cenario final com todos os componentes, desenvolvido para a Plataforma da META 2 do Projeto
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Brasil 6G - Fase 2. O laboratério ICT Lab gerencia os servidores edge 1-4 da rede FIBRE. O
servidor edge FIBRE 1 é ponto de entrada da ilha no Inatel e é constantemente monitorado
pela RNP. Dessa forma esse servidor ficou definido como gerenciados dos outros nodes da ilha
e nao receberé aplicagoes do projeto. Os servidores edge FIBRE 2, 3 e 4 estao disponiveis para
suportar aplicagoes SDN/NFV, enlaces conteinerizados e emulados do transceptor do Inatel ou
demais aplicagoes que possam vir a ser exploradas. Como definido anteriormente, o servidor
Brasil 6G ira hospedar a maioria dos softwares da META 5, incluindo o nticleo Proto 6G, acesso,
plataformas, suporte a aplicagoes da META 6, fatiamento fim a fim, software dos cenérios com
satélite, Inteligencia Artificial (IA) e Distributed Ledger Technologies (DLT). Este servidor
no momento atual estd fora da ilha FIBRE, sendo cascateado no servidor edge FIBRE 1. O
servidor Brasil 6G pode ser inserido como um ponto de conexao da rede FIBRE caso seja
necessario no futuro para expensao dos cenarios de experimentacao. No ICT Lab também esta
instalado o terminal de satélite em parceira com o Projeto SINDISAT C, em execucao com o
Inatel. O objetivo é atuar nos cenarios de fronthaul e backhaul possiveis de serem construidos
com o transceptor Generalized Frequency Division Multiplexing (GFDM) e satélite SGDC.

O servidor edge FIBRE 5 esta instalado no CRR conforme mostrado na Figura 9. O CRR
também possui disponivel transceptores 6G com Software Defined Radio (SDR) USRP MIMO
2x2 com largura de banda de 24 MHz. Dois drones também ja encontram disponiveis. Em
termos de conectividade Non-3GPP Access (N3A) tem-se LoRaWAN, Wi-Fi e Sigfox (que
demanda ativagao de licenga). A introducao de outro SDR, o XTRX/LIME MIMO 2x2 é
prevista a acontecer.

O laboratorio IoTRG possui participagao focada nas aplicagoes da META 6 e para isso
hospeda o servidor edge FIBRE 6 da Figura 9. Ja o laboratorio WOCA gerencia o servidor
edge FIBRE 7 e possui diversos cenarios Free-space Optical Communication (FSO), Visible
Light Communications (VLC), ondas milimétricas e central office desenvolvidos com o estado
da arte para 6G. Esses cenarios sem somam aos demais e poderao ser combinados com enlaces
de fibra 6ptica para emular redes metropolitanas, incluindo novos tipos de antenas e sistemas
radio sobre fibra.

Ainda na Figura 9 o Datacenter Inatel oferece acesso do ICT Lab a Internet, bem como aos
IPs publicos usados na ilha do FIBRE para acesso externo pela RNP. O componente FIBRE
RNP interconecta as ilhas das instituigoes UFG, Unisinos e Inatel, dentre outras participantes
do projeto Brasil 6G. O SINDISAT é parceiro do Inatel no Projeto C e oferece enlace de
satélite através de um gateway (GW) até o satélite GEO SGDC. Através da Internet, o ICT Lab
podera configurar componentes, experimentos, etc. no SatCom Server satelital do(s) parceiro(s)
SINDISAT. O enlace entrou em instalagao em outubro de 2022 e ficou disponivel em margo de
2023 até a presente data.
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6 Acoes 5 e 10 - Suporte as Aplicacoes da META 6, e
Integracao Completa em Laboratério

Na Segao 6, sao relatados os trabalhos das Agoes 5 e 10 para o desenvolvimento de uma
infraestrutura de integracao completa em laboratorio para o suporte as aplicagoes da META 6
do projeto Brasil 6G Fase 2 junto ao niicleo e a rede de acesso Proto 6G. No ano de 2023, foram
feitas inimeras agoes para a integracao completa dos esforcos das diversas agdes em laboratorio.
Até o momento de entrega desse relatorio os seguintes componentes da arquitetura completa
foram integrados e estao executando com sucesso no Inatel:

e Nicleo - Conforme Secao 3, um ntucleo funcional FreebGC foi instalado tanto fora da
rede FIBRE RNP, quanto internamente a nés da ilha do Inatel nessa rede. Instalagoes
externas ao FIBRE foram feitas no CRR e no ICT Lab do Inatel. A instalagao no FIBRE

foi feita exclusivamente no ICT Lab.

e Acesso - Conforme Secao 4, uma solucao de acesso nao-3GPP untrusted foi implemen-
tada a partir do desenvolvimento da funcao N3IWF. Essa solucao se encontra funcional.
Entretanto, a funcao N3IWF possui algumas caracteristicas especificadas pelo 3GPP que
nao sao compativeis com o ambiente Kubernetes. Portanto, tal funcao executa em ma-
quina fisica a parte e fora da rede FIBRE RNP. Os trabalhos continuam para encontrar
uma forma de resolver esse problema complexo de configuragao de sistemas. A instalacao
no CRR utiliza transceptores BS-T6G e UE-T6G fisicos, enquanto que as instalacoes no
ICT Lab usam uma versao virtual da MAC desses transceptores BS-T6G e UE-T6G.

e Integracao ao FIBRE RNP - As atividades de integracao a rede FIBRE RNP sao descritas
na Secao 5. A falta de compatibilidade entre versoes do Kubernetes e demais componentes
do Proto 6G (incluindo o Free5GC e a fun¢ao N3IWF) dificultou o andamento das agdes
junto a rede FIBRE RNP. Soma-se a isso a atualizagoes frequentes existentes nessa rede.
Espera-se resolver essas dificuldades em eventual continuagao desse trabalho, permitindo
assim ofertar no FIBRE todos os avancos realizados no Brasil 6G.

e Fatiamento Fim a Fim - Um cenério de fatiamento fim a fim foi desenvolvido para teste
no Kubernetes fora da rede FIBRE no ICT Lab do Inatel em 2022. A equipe da Acao 6
apresenta na Secao 7 os avancos de 2023, que incluem um cenario ainda mais completo de
fatiamento como um servigo. A integracao desse cenério com aquele que possui a fungao
N3IWF se mostrou extramente complexa e nao havera tempo habil na FASE 2 do projeto
para tal.

e Rede Satelital - De acordo com a Secao 8, o setup do Free5GC fora do FIBRE foi testado
com um enlace de satélite real da empresa Viasat em parceria com o SINDSAT/ABRA-
SAT.

e Inteligéncia Artificial - O cenério que especifica a funcao NWDAF utiliza o nticleo FreebGC.
Até o momento da escrita desse relatério a implementagao da fungao NWDAF ainda nao
realizada, o que leva essa contribuicao a ser integrada em uma eventual continuacao do
projeto Brasil 6G.

e Distributed Ledger Technologies - As agoes relativas a blockchain foram descontinuadas
em 2023 devido a falta de participagao do pesquisador parceiro. Em resumo, realizamos
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em 2023 integragoes relevantes tanto no CRR do Inatel, quanto no ICT Lab (dentro e
fora do FIBRE RNP).

e Aplicagoes - Dadas as aplicagdes previstas em 2022 para a FASE 2 do Brasil 6G, foram
integradas novas aplicagoes e feito um novo remanejamento de ordem e conexao com
as UEs, cujas principais informacoes estao sumarizadas na Figura 2 e discutidas e forma
detalhada e minuciosa nos Relatorios 6.1 e 6.2 do Projeto Brasil 6G, referentes & META 6,
responséavel pelas demandas de aplicagoes. Assim sendo, esta se¢ao compreende as Agoes
5 e 10 de forma a propdr a integracao em laboratério de uma infraestrutura de rede capaz
de suportar as aplicacoes previstas no Projeto Brasil 6G. A infraestrutura desenvolvida
em laboratorio para atender a essas aplicagoes sera descrita com mais detalhes a seguir.

Para atender as demandas das aplicagoes previstas na META 6 do Projeto Brasil 6G, é
necessaria a elaboracao de um ambiente capaz de possibilitar a realizacao de testes iniciais
de comunicagao e conectividade entre uma UE e o niicleo, considerando uma rede de acesso
Untrusted Non-3GPP, que por sua vez, é composta pelos transceptores do Projeto Brasil 6G. A
partir destes testes, é possivel analisar algumas caracteristicas do enlace de comunicagao, como
por exemplo, vazao e laténcia, e finalmente especificar os requisitos minimos das aplicagoes a
serem executadas na rede. Desta forma, a Figura 10 ilustra o ambiente de testes iniciais de
integracao entre UE, rede de acesso e niicleo da rede Proto 6G desenvolvido no laboratério

Centro de Referéncia em Radiocomunicag¢oes (CRR), considerando um cenério real com o uso
dos transceptores UE-T6G e BS-T6G.
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Figura 10: Configuracao do ambiente de testes iniciais de integragao entre UE, rede de acesso
e nicleo da rede Proto 6G considerando cenario real com uso dos transceptores UE-T6G e
BS-T6G.

Conforme ilustrado na Figura 10, o ambiente de testes inicial consiste de uma rede de
acesso Untrusted Non-3GPP formada pelos transceptores BS-T6G e UE-T6G. Cada transcep-
tor consiste de um front-end de Radio Frequency (RF) integrado & um computador. Um dos
transceptores foi devidamente configurado para operar como uma Base Station (BS), enquanto
o outro como um terminal UE da rede de acesso Brasil 6G. Os front-ends de RF sao SDRs
compostos por conversores Analog-to-Digital (AD) e Digital-to-Analog (DA), além de disposi-
tivos de RF para conversao do sinal de banda-base para canal e vice-versa. Esses SDRs podem
ser programados através de seus respectivos computadores (PC BS-T6G e PC UE-T6G), con-
forme ilustrado na Figura 10, cuja funcao principal é executar os coédigos das camadas Physical
Layer (PHY) e Media Access Control (MAC), desenvolvidos neste projeto em linguagem C++.
A camada PHY é responsavel pela realizacao das etapas de processamento de sinais e imple-
mentada via software GNU Radio para programar os SDRs, enquanto a camada MAC esta
relacionada ao controle de acesso ao meio fisico de comunicagao, gerenciando como os disposi-
tivos compartilham e transmitem dados na rede.

E valido ressaltar que este experimento foi feito inicialmente com uma tnica UE conectada
a rede, e a comunicagao entre os SDRs foi realizada de forma cabeada a uma curta distancia,
considerando apenas a Indoor Unit (IDU) dos transceptores, além de minimizar eventuais
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limitagoes relacionadas a Signal-to-Noise Ratio (SNR) e outras caracteristicas do canal. Desta
forma, o objetivo deste teste é exclusivamente validar a comunicacao entre um equipamento de
usuario e o nucleo através de uma rede de acesso Untrusted Non-3GPP usando os transceptores
do Projeto Brasil 6G. Finalmente, os resultados esperados sao: o registro e autenticagao de uma
UE nao-3GPP ao niicleo; e possibilitar que o ntcleo seja capaz de fornecer & UE conectividade
a Internet ou a uma rede privada qualquer, de acordo com o endereco cadastrado a UPF
direcionada especificamente para a mesma.

As fungdes (também conhecidas como componentes) do nicleo da rede Proto 6G, detalhadas
na Se¢ao 4, foram divididas para serem executadas em dois equipamentos distintos. Assim, o
componente N3IWF foi integrado ao PC BS-T6G, ilustrado na Figura 10. Os demais compo-
nentes do ntcleo, por sua vez, foram executados em um computador & parte, conectado ao PC
BS-T6G via cabo Ethernet. A Figura 11 e a Tabela 1 detalham, respectivamente, a ilustracao
do diagrama geral da rede e a descricao dos modelos dos equipamentos usados durante os testes.

SDR1 SDR2

(UE) (BS)
Interface Interface
MXI-PCI MXI-PCI cabo

Ethernet
>
PC UE-T6G PC BS-T6G PC Core
UE N&o-3GPP BS + Componente N3IWF Nucleo (demais componentes)

Figura 11: Diagrama geral dos equipamentos usados nos testes e demostragao.

26



Brasil&=

Tabela 1: Descricao dos equipamentos usados para os testes iniciais de integracao entre UE,
BS e nucleo, considerando a implementagao dos front-ends de RF.

Equip. Descrigao Modelo Caracteristicas de Hardware Caracteristicas de Software
- Processador Intel(R) Core(TM) - OS Ubuntu 20.04 LTS x64;
PC Computador para i9-13900K; - kernel 5.15.0-79-generic;
UBE-T6G | UE N30-3GPP Personalizado. | - Memoria RAM de 32GB; - GNU Radio 3.9;
’ - HD SSD de 1TB; - go version 1.14.4;
- Placa de Video GF 12GB RTX 3060. | - software para UE nao-3GPP.
- Processador Intel(R) Core(TM) - OS Ubuntu 20.04 LTS. x64;
. - kernel 5.15.0-79-generic;
PC Computador para 19-13900K; - GNU Radio 3.9;
Personalizado. | - Memoria RAM de 32GB; . ’
BS-T6G BS e N3IWF. - go version 1.14.4;
- HD SSD de 1TB; ,
- Placa de Video GF 12GB RTX 3060. | - componente N3IWE do nicleo
freebgc instalado.
- Processador Intel(R) Core(TM) ) I?S Ubuntu 20.04 LTS x64;
. - kernel 5.15.0-79-generic;
Computador para 17-8700; . - GNU Radio 3.9;
PC . Dell XPS - Memoria RAM de 16GB; . ’
Core dema}us componentes 8930. _ HD de 1TB; - go version 1.14.4;
do nucleo 3GPP. - Placa de Video Intel(R) UHD - freebgc instalado
Graphics 630 (fungdes: UDR, UDM, UPF, SMF,
' PCF, NSSF, NRF, AUSF, e AMF).
- Xilinx Kintex-7 XC7K410T FPGA;
- 14 bit 200 MS/s ADC; - Compativel com arquitetura
- 16 bit 800 MS/s DAC; USRP Hardware Driver (UHD);
- Faixa de frequéncia: DC - 6 GHz - UHD fornece API C++ API para
com daughterboard adequado; controle e stream da USRP;
SDR1 SDR do transceptor Ettus USRP - Até 160MHz de bandwidth por canal; | - Compativel com frameworks
da UE. X310. - 2 wide-bandwidth RF de software, incluindo: GNU
daughterboard slots; Radio, LabVIEW, e Matlab;
- GPSDO opcional; - Imagem FPGA fornecida com
- Multiplas interfaces de alta UHD personalizavel para integrar
velocidade (Dual 10G, PCle Express, seu proprio sinal de processamento.
ExpressCard, Dual 1G).
- Xilinx Kintex-7 XC7TK410T FPGA;
- 14 bit 200 MS/s ADC; - Compativel com arquitetura
- 16 bit 800 MS/s DAC; USRP Hardware Driver (UHD);
- Faixa de frequéncia: DC - 6 GHz - UHD fornece API C++ API para
com daughterboard adequado; controle e stream da USRP;
SDR2 SDR do transceptor Ettus USRP - Até 160MHz de bandwidth por canal; | - Compativel com frameworks
da BS. X310. - 2 wide-bandwidth RF de software, incluindo: GNU

daughterboard slots;

- GPSDO opcional;

- Multiplas interfaces de alta
velocidade (Dual 10G, PCle Express,
ExpressCard, Dual 1G).

Radio, LabVIEW, e Matlab;

- Imagem FPGA fornecida com
UHD personalizavel para integrar
seu proprio sinal de processamento.

Apos a configuracao dos equipamentos mapeados na Figura 11 e na Tabela 1, o primeiro
passo é executar o script do nucleo, disponivel no computador "PC Core", que consiste em
inicializar seus respectivos componentes: UDR, UDM, UPF, SMF, PCF, NSSF, NRF, AUSF,
e AMF. A Figura 12 ilustra a execucao do script do nucleo e consequentemente algumas de
suas funcoes sendo inicializadas.
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root@LCRR-044256: /home/inatel-crr# cd ~
root@LCRR-044256:~% cd [root/go/src/freesgc/
root@LCRR-044256:~/go/src/free5gc# 1s
LICENSE README . md THIRD-PARTY-NOTICES.txt
Makefile

root@LCRR-044256:~/go/src/free5gc# | . /run.sh
log path: /logj20230815 173353/
2023-08-15T17:33: Free5GC log: /root/go/src/free5gc/log/20230815_173353/freesgc.log
2023-08-15T17:33: B UPF log: /root/go/src/free5gc/log/20230815_173353/upf.log
2023-08-15T17:33: 3 Config: /root/go/src/freesgc/config/upfcfg.yaml
2023-08-15T17:33: B UPF config version [1.0.0]
2023-08-15T17:33: Set log level: info
2023-08-15T17:33: 8 DNN routes added, main routing table:
2023-08-15T17:33: 3 DstIp Gateway Iface Priority RtProto Type
2023-08-15T17:33: 8 172.17.0.0 /16 0.0.0.0 dockere <] kernel unicast
2023-08-15T17:33: 3 169.254.0.0 /16 0. enp4s0 1000 boot unicast
2023-08-15T17:33: 10.60.0.0 /24 0. upfgtp <] static unicast
2023-08-15T17:33: B 10.10.10.0 /24 0. enp4s0 100 kernel unicast
2023-08-15T17:33: g 10.0.0.0 /16 0. wlp3se 608 kernel unicast
2023-08-15T17:33: 8 0.0.0.0 /O 1 wlp3se 600 dhcp unicast
2023-08-15T17:33: config version [1.0.1]
2023-08-15T17:33: NRF Log level is set to [info] level
2023-08-15T17:33: : nrf
2023-08-15T17:33:54-03: NRF version:
free5GC version: v3.1.1
build time: 2023-08-15T19:37:30Z
commit hash: 512a2ecb
commit time: 2022-04-07T15:48:01Z
go version: gol.14.4 linux/amd64
2023-08-15T17:33:54-03: Server started
2023-08-15T17:33: 3 nrfconfig Info: Version[1.0.1] Description[MRF initial leocal configuration]
2023-08-15T17:33: B Binding addr: [127.0.0.10:8000]
2023-08-15T17:33: g config version [1.0.3]
2023-08-15T17:33: 8 AMF Log level is set to [info] level
2023-08-15T17:33: g set log level : info
2023-08-15T17:33: set report call : false
2023-08-15T17:33: B set log level : info
2023-08-15T17:33: 3 set repeort call : false
2023-08-15T17:33: B set log level : info
2023-08-15T17:33: set report call : false
2023-08-15T17:33: 8 set log level : info
2023-08-15T17:33: g set report call : false
2023-08-15T17:33: g amf
2023-08-15T17:33:55-03: AMF version:
free5GC version: v3.1.1
build time: 2023-08-15T19:37:25Z
commit hash: 03f9848e
commit time: 2022-04-07T14:37:30Z
go version: gol.14.4 linux/amd64
2023-08-15T17:33:55-03:00 Server started
2023-08-15T17:33:55-03:00 amfconfig Info: Version[1.0.3] Description[AMF initial local configuration]
2023-08-15T17:33: 3 Handle NFRegisterRequest
2023-08-15T17:33: H Listen on 10.10.10.2:38412
2023-08-15T17:33: SMF conflg version [1 0 2]
2023-08-15T17:33: ‘ V T L

Figura 12: Execugao do script para inicializagao das fungoes do ntcleo.

Além disso, ainda no "PC Core", é necessario executar o script de inicializacao do servidor
de banco de dados responsével pelo registro das credenciais de acesso de uma UE Nao-3GPP.
A Figura 13 mostra a inicializagao do servidor de base de dados do free5GC.
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root@LCRR-044256:~/go/src/free5gc/webconsole# (go run server.go
go: downloading golang.org/x/crypto v0.0.0-20201208171446-5f87f3452ae9
2023-08-15T17:37:04-03:00 WebUI Log level is set to [infe] level
2023-08-15T17:37:04-03:00 webui
2023-08-15T17:37:04-03:00 webconsole version:
Not specify ldflags (which link version) during go build
go version: gol.14.4 linux/amd64
2023-08-15T17:37:04-03:00 Server started
[GIN-debug] [WARNING] Running in "debug" mode. Switch to "release" mode in production.
- using env: export GIN_MODE: ease
- using code: gin.SetMode(gin.ReleaseMode)

[GIN-debug] GET /api/sample --> github.com/free5gc/webconsole/backend/WebUI.GetSamplelSON (3 handlers)

[GIN-de POST /api/login --> github.com/free5gc/webconsole/backend/WebUI.Login (3 handlers)

[GIN-de POST Japi/logout --> github.com/free5sgc/webconsole/backend/WebUI.Logout (3 handlers)

[GIN-de Japiftenant --> github.com/free5gc/webconsole/backend/WebUI.GetTenants (3 handlers)

[GIN-de Japiftenant/:tenantId --> github.com/free5gc/webconsole/backend/WebUI.GetTenantByID (3 handlers)

[GIN-de S Japiftenant --> github. ee5gc/webconsole/backend/WebUI.PostTenant (3 handlers)

[GIN-de J/api/ftenant = --> github. 5gc /webconsole/backend/WebUI.PutTenantByID (3 handlers)

[GIN-de i/te --> github. 5gc /webconsole/backend/WebUI.DeleteTenantByID (3 handlers)

[GIN-de i/te e er --> github.com/free5gc/webconsole/backend/WebUT.GetUsers (3 handlers)

[GIN-de i/te e erf:userId --> github.com/freesgc/webconsole/backend/WebUI.GetUserByID (3 handlers)

[GIN-de S i/te e er --> github.com/free5gc/webconsole/backend/WebUI.PostUserByID (3 handlers)

[GIN-de ifte e erf:userld -- ithub.com/free5gc/webconsole/backend/WebUI.PutUserByID (3 handlers)

[GIN-de Japiftenant/:te er/:userld --> github.com/freesgc/webconsole/backend/WebUI.DeleteUserByID (3 handlers)
[GIN-de Japi/subscriber --> github.com/freesgc/webconsole/backend/WebUI.GetSubscribers (3 handlers)

[GIN-de J/api/subscriber/:ue :servingPlmnId --> github.com/free5gc/webconsole/backend/WebUI.GetSubscriberByID (3 handlers)
[GIN-de S J/api/subscriber/:ue :servingPlmnId --> github.com/free5gc/webconsole/backend/WebUI.PostSubscriberByID (3 handlers)
[GIN-de Japi/subscriber/:ue :servingPlmnId github.com/free5gc/webconsole/backend /WebUI.PutSubscriberByID (3 handlers)
[GIN-de Japifsubscriber/:ue :servingPlmnId ithub.com/free5gc/webconsole/backend/WebUI.DeleteSubscriberByID (3 handlers)
[GIN-de h Japifsubscriber/:ue :servingPlmnId github.com/freesgc/webconsole/backend/WebUI.PatchSubscriberByID (3 handlers)
[GIN-de Japi/registered-ue-context --> github.com/free5gc/webconsole/backend/WebUI.GetRegisteredUEContext (3 handlers)
[GIN-de Japi/registered-ue-context/:supi --> github.com/freesgc/webconsole/backend/WebUI.GetRegisteredUEContext (3 handlers)
[GIN-de /api/ue-pdu-session-info/:smContextRef --> github.com/freesgc/webconsole/backend/WebUI.GetUEPDUSessionInfe (3 handlers)
[GIN-de Listening and serving HTTP on :5000

Figura 13: Execucao do script para inicializacao do servidor de banco de dados para registro
das credenciais de acesso da UE Nao-3GPP.

Conforme destacado na Figura 13, apos a inicializacao do servidor, o mesmo apresenta a
seguinte mensagem: "listening and serving Hypertext Transfer Protocol (HTTP) on :5000".
Em resumo, esta mensagem significa que o servidor esta ativo e pronto para receber requisi¢oes
HTTP na porta 5000. Isso é fundamental para o funcionamento da aplicacao WebUI que
gerencia o registro de credenciais de acesso de uma UE no Proto 6G. O servidor ird aguardar o
recebimento de uma mensagem de requisicao de uma UE para essa porta, de modo a trata-la e
executar as operacoes necessarias para registrar e gerenciar as credenciais de acesso dessa UE
no seu banco de dados.

Ja no computador responsavel por executar os codigos das camadas PHY e MAC da BS
(PC BS-T6G), conforme detalhado na Figura 11, também é executada uma fungao especifica
do nucleo, denominada N3IWF (veja a Secao 4). Desta forma, a BS atua como um ponto de
interconexao entre o nicleo e a rede Untrusted Non-3GPP, além de realizar o gerenciamento
de mobilidade, trafego e Quality of Service (QoS). Esta fungdo também possui como principal
funcao a seguranca e autenticacao dos dispositivos e conexoes que entram na rede Proto 6G
por meio de uma rede nao-3GPP. Dado que os dados provenientes da UE Nao-3GPP sao rece-
bidos pela BS através do enlace de comunicacao dos transceptores da rede de acesso Untrusted
Non-3GPP, este componente é crucial para manter a integridade da rede e das informagoes
transmitidas. A Figura 14 ilustra a execugao do script de inicializagdo do componente N3IWF
no computador "PC BS-T6G".
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root@lcrr-849537:~/go/src/free5gc/NFs/n3iwf#| go run cmd/main.go
downloading github.com/freesgc/util vi.e.1
: downloading github.com/urfave/cli v1.22.5
: downloading github.com/antonfisher/nested-logrus-formatter vi.3.1
: downloading github.com/asaskevich/govalidator v6.0.0-26210367081110-f21760c49a8d
: downloading github.com/free5gc/ngap v1.0.6
: downloading github.com/freesgc/aper v1.0.4
: downloading git.cs.nctu.edu.tw/calee/sctp v1.1.0
downloading github.com/sirupsen/logrus vi.8.1
: downloading github.com/wmnsk/go-gtp v6.8.6
: downloading gopkg.in/yaml.v2 v2.4.0
: downloading golang.org/x/net v@.6.0-20211668194852-3b63d365991F
: downloading golang.org/x/sys v@.8.0-20211867875335-d3839528d8ac
: downloading github.com/cpuguys3/go-md2man/v2 v2.0.0-20190314233015-f79a8a8ca69d
: downloading github.com/gin-gonic/gin v1.7.3
downloading github.com/vishvananda/netlink vi.1.0
: downloading github.com/russross/blackfriday/v2 v2.0.1
: downloading github.com/vishvananda/netns v0.0.0-20191106174202-0a2b9b5464df
: downloading github.com/shurcoolL/sanitized_anchor_name v1.0.0
: downloading github.com/free5gc/openapi v1.0.4
: downloading github.com/mattn/go-isatty ve.e.12
: downloading github.com/gin-contrib/sse v8.1.0
downloading github.com/golang/protobuf vi.5.2
: downloading github.com/ugorjifge vi.1.7
: downloading github.com/go-playground/validator/v10 v10.4.1
: downloading github.com/ugorji/go/codec v1.1.7
: downloading geogle.golang.org/protobuf vi.26.0
downloading github.com/go-playground/universal-translator ve.17.0
: downloading github.com/leodido/go-urn vi.2.6
: downloading golang.org/x/crypto ve.0.0-20200622213623-75b288015ac9
: downloading github.com/golang-jwt/jwt v3.2.1+incompatible
go: downloading com/go-playground/locales v0.13.0
2023-08-15T17:47: 100 N3IWF Log level is set to [info] level
2023-08-15T17:47 set log level : info
2023-08-15T17:47 set report call : false
2023-08-15T17:47 set log level : info
2023-08-15T17:47 set report call : false
2023-88-15T17:47 config version [1.6.1]
2023-08-15T17:47 n3iwf
2023-08-15T17:47:51-03:00 N3IWF version:
Not specify ldflags (which link version) during go build
go version: gol.14.4 linux/amd64
2023-08-15T17:47 Server started
2023-08-15T17:47: H [ [ F xt] Parse PKCS8 private key failed: x509: failed to parse private key (use ParsePKCS1PrivateKey instead for this key format)
2023-08-15T17:47 Parse using PKCS1...
2023-08-15T17:47 NGAP service running.
2023-08-15T17:47 NAS TCP server successfully started.
2023-08-15T17:47: g [N3IWF] Send NG Setup Request
2023-08-15T17:47: ] Listening NWu user plane traffic
2023-08-15T17:47 IKE service running.
2023-08-15T17:47 N3IWF running...
2023-08-15T17:47: : [N3TWF] Handle NG Setup Response

Figura 14: Execucao do script para inicializacao do componente N3IWF no computador "PC
BS-T6G".

Por fim, no computador cuja funcao principal é executar os coédigos das camadas PHY e
MAC da UE (PC UE-T6G), como ilustrado na Figura 11, também é necessaria a execugao de
um script responsavel por inicializar o processo de configuracao da UE Nao-3GPP, permitindo
assim a autenticacao e registro da UE no niicleo da rede. Tal agao consequentemente ird prover
acesso a uma UPF| que para este teste em especifico possa enviar dados a Internet. A Figura
15 apresenta o processo de inicializacao do script de configuracao da UE para se comunicar
com o nucleo da rede.
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root@lcrr-049539:~/go/src/UE-non3GPP# go run cmd/main.go ue
go: downloading github.com/davecgh/go-spew v1.1.1
go: downloading github.com/sirupsen/logrus v1.9.0
go: downloading gopkg.in/yaml.v2 v2.4.0
go: downloading github.com/urfave/clifv2 v2.23.7
go: downloading github.com/freesgc/util v1.0.3
go: downloading github.com/freeSgc/nas v1.0.7
go: downloading github.com/vishvananda/netlink v1.1.8
go: downloading golang.org/x/sys v0.0.0-20226715151400-c8bba%4af5f8
go: downloading github.com/vishvananda/netns v0.0.0-20191106174202-0a2bob5464df
go: downloading github.com/free5gc/openapi v1.0.4
go: downloading github.com/aead/cmac v0.0.0-20160719120800-7af84192f0b1
go: downloading github.com/antonfisher/nested-logrus-formatter vi.3.1
go: downloading github.com/golang-jwt/jwt v3.2.1+incompatible
go: downloading github.com/cpuguy83/go-md2man/v2 v2.0.2
go: downloading github.com/xrash/smetrics v0.0.0-20201216005158-039620a65673
go: downloading github.com/russross/blackfriday/v2 v2.1.0
[@@0@] UE-non3GPP version 1.0.0
[0880]
[@@e8] [UE-non3GPP] Starting connect function: Testing an Non 3GPP UE attached with configuration
[0000] |[UE-non3GPP][UE] MSIN: 00007488
2023-08-15T17:56:04-03:00 Encode ExtendedProtocolConfigurationOptions in EncodePDUSessionEstablishmentRequest

Figura 15: Inicializagao do script de configuracao da UE para comunicacao com o niicleo,
executado no computador "PC UE-T6G".

O fluxo béasico para um usuéario acessar servicos em uma rede de dados (por exemplo, a
Internet) consiste na criagdo da conexao de sinalizagdo com o plano de controle (N1), regis-
tro e estabelecimento de uma sessao de transporte de PDU. Como pode ser visto na Figura
15, ao iniciar o processo de requisi¢ao de registro e estabelecimento de sessoes PDU pela UE
Nao-3GPP, alguns parametros devem ser previamente configurados para serem enviados. Essas
configuragoes referem-se, por exemplo, a parametros da rede de acesso, parametros de segu-
ranca, codigo do slice desejado, e até mesmo o identificador de usuério, que neste exemplo
trata-se do Mobile Subscriber Identification Number (MSIN) da UE configurado com o valor
"00007488", também destacado na Figura 15.

Durante o registro, é realizado o estabelecimento da conexao de sinalizagao entre UE e rede
de acesso via interface de referéncia N1 através de tuneis IPSec para acessos nao-3GPP, além
da conexao entre rede de acesso e AMF via interface de referéncia N2, através da associacao
NG Application Protocol (NGAP) de UE. Além disso, sdo executados processos de cria¢ao de
contexto de usuério, autenticagao, e aplicagao de politicas de UE e de gerenciamento de acesso.

No "PC Core", onde o niicleo é executado, é possivel verificar no terminal do servidor para
registro das credenciais de acesso da UE Nao-3GPP, previamente inicializado conforme ilustra
a Figura 13, que a UE foi registrada dentro do seu banco de dados. A Figura 16 apresenta o
momento em que a UE ¢ inscrita no banco de dados do servidor.
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root@LCRR-044256:~/go/src/freesgc/webconsole# go run server.go
go: downloading golang.org/x/crypto v0.0.0-20201208171446-5f8713452ae9
2023-08-15T17:37:04-03:00 WebUI Log level is set to [info] level
2023-08-15T17:37:04-03:00 webui
2023-08-15T17:37:04-03:00 webconsole version:
Not specify ldflags (which link version) during go build
go version: gol.14.4 linux/amdé64
2023-08-15T17:37:04-03:00 Server started
[GIN-debug] [WARNING] Running in "debug" mode. Switch to "release" mode in production.
- using env: export GIN_MODE=release
- using code: gin.SetMode(gin.ReleaseMode)

N-debug] GET J/api/sample -
N-debug] POST /api/login - .com/free5gc/webconsole/backend/WebUI.Login (3 handlers)
N-debug] POST /api/logout -- .com/free5gc/webconsole/backend/WebUI.Logout (3 handlers)
N-debug] GET J/api/tenant -- i .com/free5gc/webconsole/backend/WebUI.GetTenants (3 handlers)

> github.com/free5gc/webconsole/backend/WebUI.GetSample]SON (3 handlers)

N-debug] GET J/api/tenant/:tenantId .com/free5gc/webconsole/backend/WebUI.GetTenantByID (3 handlers)

N-debug] POST /api/tenant .com/free5gc/webconsole/backend/WebUI.PostTenant (3 handlers)

N-debug] PUT fapi/tenant/:tenantld .com/free5gc/webconsole/backend/WebUI.PutTenantByID (3 handlers)

N-debug] DELETE /api/tenant/:tenantId .com/free5gc/webconsole/backend/WebUI.DeleteTenantByID (3 handlers)

N-debug] GET Japi/tenant/:tenantId/user --> github.com/freeS5gc/webconsole/backend/WebUI.GetUsers (3 handlers)

N-debug] GET Japi/tenant/:tenantId/user/:userId --> github.com/free5gc/webconsole/backend/WebUI.GetUserByID (3 handlers)

N-debug] POST Japi/tenant/:tenantId/user --> github.com/freeS5gc/webconsole/backend/WebUI.PostUserByID (3 handlers)

N-debug] PUT J/api/tenant/:tenantld/user/:userId --> github.com/free5gc/webconsole/backend/WebUI.PutUserByID (3 handlers)

N-debug] DELETE /api/tenant/:tenantld}usrr/ us:rId --> github.com/free5gc/webconsole/backend/WebUI.DeleteUserByID (3 handlers)
N-debug] GET Japi/subscriber > github. comffrecSQ(/wrb(onsolr/hackend/wcbul GetSubscribers (3 handlers)

N-debug] GET J/api/subscriber/:ueld/: servtngFlmnId -> github.com/freesgc/webconsole/backend/WebUI . Ge bscriberByID (3 handlers)
N-debug] POST Japi/subscriber/:ueld/:servingPlmnId --> github.com/free5gc/webconsole/backend/WebUI. ubscriberByID (3 handlers)
N-debug] PUT /api/subscriber/:ueld/:servingPlmnId --> github.com/free5gc/webconsole/backend/WebUI.P bscriberByID (3 handlers)
N-debug] DELETE /api/subscriber/:ueld/:servingPlmnIld --> github.com/free5gc/webconsole/backend/WebUI.DeleteSubscriberByID (3 handlers)
N-debug] PATCH /fapi/subscriber/:ueld/: servtngFlmnId -> github.com/free5gc/webconsole/backend/WebUI.Pat bscriberByID (3 handlers)
N-debug] GET Japi/registered-ue-context -- glthub com/free5gc/webconsole/backend/WebUI.GetRegisteredUEContext (3 handlers)
N-debug] GET Japi/registered-ue-context/:supi --> github.com/free5gc/webconsole/backend/WebUI.GetRegisteredUEContext (3 handlers)
N-debug] GET /api/ue—pdu—sesston—tnfo[:smcontextRef --> glthub.com/free5gc/webconsole/backend/WebUI.GetUEPDUSessionInfo (3 handlers)
N-debug] Listening and serving HTTP on :5080

-08-15T17:53:55-03:00 Post One Subscriber Data

-08-15T17:53:56-03:00 PostSubscriberByID err: RestfulAPIPostMany err: must provide at least one element in input slice
-08-15T17:53:56-03:00 | 201 | 10.10.10.1 | POST | /api/subscriber/imsi-2089300007488/20893

Figura 16: Registro da UE Nao-3GPP no banco de dados do servidor de credenciais de acesso,
executado no computador "PC Core"

Apobs o estabelecimento da conexao de sinalizacao de plano de controle N1 e o registro
completo da UE, é realizado o procedimento de requisi¢ao de servico para estabelecer a conexao
de sinalizacao entre UE e AMF; e finalmente o estabelecimento de sessoes de transporte de PDU
para transmissao e recepcao de dados através de uma UPF.

Uma sessao PDU representa uma conexao logica entre a UE e a rede de dados, ou Data
Network (DN). Para conectar com essa rede de dados, a UE deve primeiro submeter uma
requisicao de estabelecimento de sessao PDU para o niicleo. Durante o processo de estabeleci-
mento da sessao, alguns parametros fundamentais sao definidos para descrever as propriedades
do PDU, como por exemplo: o identificador tnico da sessao PDU (PDUSessionlID), o identi-
ficador de slicing (Network Slice Selection Assistance Information (S-NSSAI)), Data Network
Name (DNN), entre outros. Visto que o plano de usuério representa a conexao da sessao PDU
com a rede de dados, o mesmo é construido sob tunelamento dos dados pela rede de transporte.
Desta forma, o objetivo é garantir criptografia fim-a-fim entre o UE e a DN. Assim, é criada
uma interface de rede na UE utilizando o tanel Generic Routing Encapsulation (GRE) como
técnica de encapsulamento de pacotes de rede para o trafego de dados entre a UE Nao-3GPP e
a N3IWEF. Posteriormente, esses dados sao encaminhados para a UPF via taneis GPRS Tun-
nelling Protocol for User Data (GTP-U). A Figura 17 ilustra a execugao do comando ifconfig
no computador "PC UE-T6G", mostrando as interfaces de rede criadas para estabelecer os
planos de controle e usuario.
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$ ifconfig
enol: flags=4099<UP,BROADCAST,MULTICAST> mtu 1580
ether c8:7f:54:9e:bc:ea txqueuelen 100886 (Ethernet)
RX packets 1412797 bytes 965299660 (965.2 MB)
RX errors © dropped 11083 overruns @ frame @
TX packets 457330 bytes 64531336 (64.5 MB)
TX errors @ dropped O overruns @ carrier @ collisions @

gretunl: flags=209<UP,POINTOPOINT,RUNNING,NOARP> mtu 1438
inet 10.60.0.1 netmask 255.255.255.255 destination 10.60.0.1
inet6 fe80::a00:34 prefixlen 64 scopeid 9x20<link>
unspec 6A-00-00-34-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen ® (Nao Especificado)
RX packets 3453 bytes 3093429 (3.0 MB)
RX errors @ dropped @ overruns @ frame @
TX packets 3241 bytes 492277 (492.2 KB)
TX errors @ dropped 1 overruns ©@ carrier @ collisions @

ipsecO-default: flags=193<UP,RUNNING,NOARP> mtu 1478
inet|10.0.0.52| netmask 255.255.255.0
inet6 feB80::ba69:809c:4b2:ca3d prefixlen 64 scopeid @x20<link=>
unspec 60-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen @ (Nao Especificado)
RX packets 5183 bytes 3227462 (3.2 MB)

RX errors & dropped @ overruns @ frame 0@
TX packets 3292 bytes 583313 (583.3 KB)
TX errors 9 dropped 9 overruns @ carrier 7 collisions @

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
ineté ::1 prefixlen 128 scopeid 0x10<host=
loop txqueuelen 1000 (Loopback Local)
RX packets 41616 bytes 4666313 (4.6 MB)
RX errors & dropped © overruns @ frame 0
TX packets 41616 bytes 4666313 (4.6 MB)
TX errors @ dropped 0 overruns @ carrier @ collisions @

tun®:| flags=4305<UP,POINTOPOINT ,RUNNING,NOARP ,MULTICAST> mtu 1500
inet |20.20.0.11 netmask 255.255.255.0 destination 20.20.08.11
inet6 fe80::4cPa:5ae8:a02b:2026 prefixlen 64 scopeid 8x20<link=
unspec 60-00-00-00-00-00-00-00-00-00-00-00-00-00-00-00 txqueuelen 560 (Mao Especificado)
RX packets 1314677 bytes 1918185478 (1.9 GB)
RX errors ©® dropped © overruns @ frame 0
TX packets 702703 bytes 109230174 (109.2 MB)
TX errors ©® dropped © overruns © carrier @ collisions O

Figura 17: Comando ifconfig executado no computador "PC UE-T6G".

Conforme mostrado na Figura 17, trés interfaces de rede podem ser destacadas: (i) tun0,
ipsecO-default e gretun. O tun0 é referente ao tunelamento responsével pelo trafego de pacotes
entre UE e BS usando os front-ends de RF. Esta interface de rede é usada para estabelecer
o procedimento de IKEv2 Security Association (SA) com o componente N3IWF, de modo a
criar a sinalizacao IPSec. A criacao da sinalizacao IPSec é estabelecida através da interface
ipsecO-default e usada para transferir trafego de sinalizagdo Non-Access Stratum (NAS) no
plano de controle. Ja a interface gretuni é criada no processo de estabelecimento de plano de
usuério, e é por meio dela que serao trafegados pacotes de dados & N3IWF'; e consequentemente
para a UPF do nucleo da rede. A Figura 18 apresenta um log do niicleo onde parte da etapa
de estabelecimento de sessao PDU esta sendo executada, definindo alguns dos parametros
fundamentais previamente mencionados (PDUSessionID, S-NSSAI, DNN), além da sele¢ao da
UPF para a UE registrada (IMSI com valor MSIN configurado para "00007488").
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a

| 200 | 127.0.0.1 | GET | /nnrf-disc/vi/nf-instances?requester-nf-typ atarget-nf-type=UDN |
send NF Discovery Serving UDM Successfully
Allocated UE IP address: 16.60.0.1
selected UPF: UPF
imsi-2089300007488] PDUSessionID[1] IP[10.60.0.1]
SmData
getsmbataProcedure: SUPI[imsi-2089300007488] PLMNID[20893] DNN[internet] SNssai[{"sst":1, 010203"}]
Handle QuerySmData
| 200 | 127.0.0.1 | GET | /nudr-dr/vi/subscription-data/insi-2089300007488/20893/provisioned-data/sn-data?single-nssai=:

8G8&aaa

a

| 200 | 127.0.0.1 | GET | /nudn-sdn/v1/insi-2089300007488/sn-data?dnn=internet&plnn-id=9
D |

a

In HandlePDUSessionEstablishmentRequest
ProtocolOrContainerList: [0xc6002702c0 OXcO09270320 OXC00O270360]
Protocol Configuration Options
&{[6xC0002702cO OXCOB0270320 0XxC000270360]}
Didn't Implement container type IPAddressAllocationViaNASSignallingUL
lection for SMContext SUPI[imsi-2089300007488] PDUSessionID[1]
DiscoveryRequest
127.0.0.1 | GET | /nnrf-disc/vi/nf-instances?preferred-locality=areal&requester-nf-type=SMF&target-nf-type=PCF |
Handle CreateSmPolic
Handle PolicyDatalesUeIdSmbataGet
| 200 | 127.0.0.1 | GET | /nudr-dr/vi/policy-data/ues/insi-2089300007488/sn-data?dnn=internetasnssai
| 201 | 127.0.6.1 | POST | /npcf-smpolicycontrol/vi/sm-policies |
PI[imsi-2089300007488] has no pre-config route
Handle NFDiscoveryRequest
| 200 | 127.0.0.1 | GET | /nnrf-disc/vi/nf-instances?requester-nf-typ &target-nf-instance-id=eba7eb2f-496b-40c9-a229-3f77e1d5a21aktarget-nf- type=AMF

A

aa

5t
5t
5
5t
54
5¢
5¢
56
5t
5
5t
54
5t
5¢
5t

a

SendNFDiscoveryServingAHF ok
| 201 | 127.0.0.1 | POST | /nsnf-pdusession/vi/sn-contexts |
[PFCP] Handle PFCP session establishment request
create smContext[pdusessionID: 1] Success
[PFCP] Session Establishment Response
In HandlePfcpSessionEstablishmentResponse
Remove Request Transaction [2]
Error while adding DNS IPv6 Addr: The DNS IP should be IPv6 in AddDNSServerIPveAddress!
Handle NIN2 Message Transfer Request

aaaa

aa

aaaa

end PDU Session Resource Setup Request
| 200 | 127.0.0.1 | POST | /mamf-comm/v1/ue-contexts/insi-2089300007488/n1-n2-messages |
Handle PDU Session Resource Setup Response

aaa

Receive Update SM Context Request

In HandlePDUSessionsMContextUpdate
[PFCP] Handle PFCP session modification request
[PFCP] Session Modification Response
In HandlePfcpSessionModificationResponse
Remove Request Transaction [3]

1 PFCP Modification Resonse Accept

PFCP Session Modification Success[1]
| 200 | 127.0.0.1 | POST | /nsnf-pdusession/vi/sn-contexts/urn:uuid:197b617f-7106-4892-b840-ea26dbc6756/modify |

aaadaaa

a

-15T17:

Figura 18: Log do nicleo da rede no "PC Core", com etapas de estabelecimento de sessao de
transporte de PDU.

De acordo com a Figura 18, percebe-se que o estabelecimento da sessao de PDU no ni-
cleo ("PC Core") utiliza o endere¢o IP 10.60.0.1 para a UPF selecionada, o que corresponde,
consequentemente, ao enderego alocado para a interface de rede gretun! no "PC UE-T6G",
destinada para o trafego de dados do plano de usuario.

Uma vez estabelecidos os planos de controle e usuério, testes iniciais foram realizados para
verificar se o fluxo de dados estava sendo trafegado pela interface de rede gretun! alocada com
o enderego IP 10.60.0.1. Para validacao, foram executados comandos de ping e traceroute no
"PC UE-T6G"com o objetivo de analisar o trafego e a rota de acesso a Internet. A Figura 19
ilustra os comandos de ping e traceroute realizados no cenério de testes proposto.
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. i . o 1 :~$ ping -I gretunl www.google.com
: S ping . grctt_ml Fal3ed PING waw.google.con (142.256.219.132) de 10.60.0.1 gretuni: 56(84) bytes :>f data
F'IHG 8.8.8.8 (8.8.8.8) de 10.60.0.1 gretunil: 50(84) bytes of data. de gru14s29-in-f4.1e100.net (142.250.219. i 56 te 95
bytes ttl=56 te de gru14s29-in-f4.1e100.net (142.250.219.
bytes ttl=56 te . 6 es de gru14s29-in-f4.1e100.net (142.250.219.
bytes ttl=56 te . 6 d§~ gru14529—}n—f4.1§100.n§t (142.250.219.
Erio ttle56 de gru14s29-in-f4.1e100.net (142.250.219.
yte i - es de grul4s29-in-f4.1e100.net (142.250.219.
bytes ttl=56 te . 6 es de grul4s29-in-f4.1e160.net (142.256.219.
bytes 6 ttl=56 te G 6 es de grul4s29-in-f4.1e100.net (142.250.219.
bytes ttl=56 te . 6 es de grul4s29-in-f4.1e100.net (142.250.219.

- - es de grul4s29-in-f4.1e100.net (142.250.219.
bytf-s trl=56 t$mp0777. es de grulds29-in-f4.1e168.net (142.250.219.
bytes ttl=56 tempo=83. 6 es de grulds29-in-f4.1e168.net (142.250.219.
bytes ttl=56 tempo=80. es de grul4s29-in-f4.1e160.net (142.250.219.
bytes 1 ttl=56 tempo=81. es de grul4s29-in-f4.1e160.net (142.250.219.
bites ttl=5 temgo:BS es de grul4s29-in-f4.1e100.net (142.250.219.
byte = _ e es de grul4s29-in-f4.1e100.net (142.250.219.

ytes ttl=56 tempo=75. es de gru14s29-in-f4.1e160.net (142.250.219.
bytes ttl=56 tempo=82. es de gru14s29-in-f4.1e100.net (142.250.219.
bytes ttl=56 tempo=78. es de gru14s29-in-f4.1e108.net (142.250.219.
bytes 6 ttl=56 tempo=80. es de grul4s29-in-f4.1e100.net (142.250.219.
bytes ttl=56 tempo=78 es de grul4s29-in-f4.1e100.net (142.250.219.
byte S t" P iy es de grul4s29-in-f4.1e16@.net (142.250.219.

ytes =56 empo= .
bytes ttl=56 tempo=86.
bytes
bytes

@

es de grul4s29-in-f4.1e100@.net (142.250.219.
es de grul4s29-in-f4.1e100@.net (142.250.219.
ttl=56 tempo=86. 64 bytes de grulds29-in-f4.1e100.net (142.250.219.
4 _EE +m . 64 bytes de grul4s29-in-f4.1e100.net (142.250.219.
ttl=56 tempo=78. 64 bytes de grulds29-in-f4.1e100.net (142.250.219.
64 bytes de grul4s29-in-f4.1e166.net (142.256.219. : icmp_seq=28 ttl=56 tempo=106 ms
~C

00 00 00 0D 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 @0 00
00 00 00 0D 00 00 00 00 00 00 00 0O 00 00 00 00 €0 00 OO OO

HONUNENG MW RS

- 8.8.8.8 estatisticas de ping -
pacotes transmitidos, 21 recebidos, ©% perda de pacote, tempo 20028ms|jl--- www.google.com estatisticas de ping ---

rtt min/méd/max/mdev = 73.834/80. 090/88 826/3.951 ms 28 pacotes transmitidos, 28 recebidos, 0% perda de pacote, tempo 27837ms
: 2 rtt min/méd/max/mdev = 81.869/94.854/148.379/13.025 ms

(a) Teste de ping com interface gretunl para en- (b) Teste de ping com interface gretunl para
derego IP 8.8.8.8. Domain Name System (DNS) do www.google.com.

:~$ traceroute -s 10.60.0.1 8.8.8.8
traceroute to 8.8.8.8 (8.8.8.8), 30 hops max, 60 byte packets
1 10.10.10.2 (10.10.10.2) 59.180 ms 59.144 ms 59.107 ms
10.0.0.1 (10.0.0.1) 68.223 ms 68.199 ms 68.197 ms
192.168.180.1 (192.168.180.1) 68.185 ms 68.147 ms 68.105 ms

* ok ok

gi7-2.3440-hga-mg-rota-18.telemar.net.br (200.149.220.81) 76.790 ms 76.806 ms 76.803 ms

100.122.54.76 (100.122.54.76) 76.800 ms 100.122.54.74 (100.122.54.74) 78.883 ms 100.122.54.72 (160.122.54.72) 78.877 ms
100.122.17.61 (1600.122.17.61) 78.860 ms 100.122.17.121 (100.122.17.121) 69.137 ms 69.135 ms
100.122.25.178 (100.122.25.178) 78.433 ms 100.122.31.33 (100.122.31.33) 78.437 ms 100.122.18.135 (100.122.18.135) 78.253 ms

* ok ok

XN A WN

142.250.174.236 (142.250.174.236) 78.381 ms 78.384 ms 78.128 ms
* % *
dns.google (8.8.8.8) 73.325 ms 73.894 ms 73.823 ms

-5

(c) Teste de traceroute com origem em 10.60.0.1 e destino no endereco IP 8.8.8.8.

Figura 19: Testes de ping e traceroute para analise do trafego de dados entre UE e DN Internet.

Na Sub-Figura 19a é mostrado o resultado de um teste de ping ao destino 8.8.8.8, correspon-
dente a um endereco de servidor DNS piuiblico mantido pela Google. Também foi especificado
através do parametro -1 gretuni a interface de rede que deve ser usada para enviar os pacotes,
e os resultados mostraram que a UE Nao-3GPP possui conectividade & Internet com uma la-
téncia média de 80,086 ms. Ja na Sub-Figura 19b, foi executado o mesmo teste, porém usando
no comando de ping o nome do endereco de destino (www.google.com). Os resultados obtidos
mostraram que a resolucao de nomes esta respondendo corretamente com uma laténcia média
de aproximadamente 94.054 ms. Por fim, através da Sub-Figura 19¢, é possivel observar com a
ajuda do comando de traceroute o rastreamento da rota que os pacotes IP seguem de um ponto
de origem para o destino na rede. Para este comando em especifico, foi definido o endereco da
interface de rede gretunl como origem (10.60.0.1), enquanto que o endereco de destino adotado
foi 8.8.8.8. Percebe-se que o primeiro salto (hop) refere-se ao enderego IP 10.10.10.2, presente
no computador "PC Core", que por sua vez possui uma interface de rede que prové acesso a
Internet. Para este teste, a interface de rede com conectividade & Internet esté atrelada a um
adaptador de rede Wi-Fi cujo gateway padrao é definido como 10.0.0.1, sendo este endereco IP
o segundo salto mapeado pelo comando traceroute. Ao final do rastreamento, pode-se analisar
que ap6s 12 hops o pacote chegou ao destino esperado. Para facilitar o entendimento das con-
figuracoes usadas no teste, a Figura 20 apresenta as principais definicoes de enderecos de rede
usadas para a avaliacao de desempenho da rede com relacao ao acesso da UE Nao-3GPP para
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a rede de dados da Internet.
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PC UE-T6G ipsec0-default
UE N&o-3GPP 10.0.0.52/24

20.20.0.11/24

GRE
Tunnel
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10.0.0.1/24
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DNN (Internet)
Gateway Padrao
10.0.0.1/16

GTP-U
(UPF)

SDR2
(BS)
Interface
MXI-PCI
710.10.10.1/24
PC BS-T6G
BS + N3IWF (N3IWF)

NGAP/SCTP

4
10.10.10.2/24

NGAP/SCTP PC Core:
(AMF)  Nucleo (demais

componentes)

Figura 20: Diagrama geral da rede com principais enderegos IP definidos para a execugao dos

testes.

Por fim, a Figura 21 ilustra os resultados obtidos com testes via Web. Nota-se que o usuario
consegue assistir a videos no site do YouTube, mostrando novamente a conectividade a Internet
da UE Nao-3GPP fornecida pelo nicleo da rede. Testes de throughput também foram realizados
com o servigo Speedtest para medir a velocidade da conexao de Internet, e resultados mostraram
uma vazao de Uplink aproximada de 19,81 Mbps, o que corresponde & uma taxa proxima do
valor esperado, dadas as configuragoes de alocagao de banda da UE previamente estabelecidas

nos SDRs.

Figura 21: Teste de conectividade a Internet via acesso web ao YouTube para visualizacao de

videos online.
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7 Acao 6 - Fatiamento Fim a Fim

A Segao 7 apresenta uma descrigao para a execugao de um fatiamento fim-a-fim de recursos
fisicos e cibernéticos em 2023. Inicialmente, a Ac¢ao 6 descreve as etapas de instalacao da
infraestrutura e os elementos necessarios para compor a plataforma de fatiamento de rede
6G como servigo, chamada NASP - Network Slice as a Service Plataform. Posteriormente, as
funcionalidades da NSAP sio apresentadas e analisadas. E importante destacar que a instalacao
e execucao da NSAP é realizada em um ambiente de computagao em nuvem. Finalmente,
uma bateria de experimentos é apresentados para validar e analisar os resultados obtidos com
a NASP.

7.1 Pré-requisitos

Os pré-requisitos de recursos computacionais virtuais e sistema operacional necessarios para
a realizacao da Acao 6 sao listados abaixo.

e Sistema Operacional: Ubuntu 22.04 (LTS) x64. Por exemplo, kernel 5.4.0-122-genérico.
e Memoria: no minimo 8 GB de RAM.
e Disco: 80 GB.

Os pré-requisitos de software necessarios para a configuragao do ambiente de computagao
em nuvem ¢é discutido na seguinte subsecao.

7.2 Instalacao dos Componentes de Fatia de Rede 6G

A instalagao e execugao da NASP sera baseada na topologia de rede representada na Figura
22, i.e., uma rede nao 3GPP se conectando em um ntcleo SBA 3GPP. Neste contexto, para o
correto funcionamento da NASP, é necessaria uma infraestrutura Kubernetes, Nicleo SBA com
a fungao N3IWF e um testador com suporte a UEs que visam validar todas as funcionalidades
da plataforma. O processo de instalacao envolve quatro etapas principais com pelo menos duas
méquinas Linux. Além disso, a ilustragao apresenta os ttineis necessarios para o estabelecimento
do plano de controle e plano de dados, utilizando o protocolo IPSec entre UE e N3IWF e tinel
GTP entre UE e UPF. Para cada plano de controle é estabelecido uma rede IP.

A etapa de instalacdo de cada componente é descrita a seguir. E importante destacar que
todas as etapas de instalagao descritas devem ser executadas com privilégios de root (SUDO
SU). Além disso, todos scripts e codigos-fontes utilizados para o desenvolvimento da NASP
estao disponiveis no GitHub.

Infraestrutura Kubernetes
Cada maquina deve ter instalado o sistema operacional Linux com Ubuntu 22.04. Além

disso, as maquinas precisam ter os recursos computacionais especificados, com ambiente para
instalacao das ferramentas make, gcc e curl.

sudo apt install -y dwarves make gcc curl

Thttps://github.com /fhgrings/6G _Network Slice Install
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Kubernetes Controller

NASP [api] [ETcD]

| pCF |[AUSF|[UDM|NWDAH
| | | ]

| | I |
| AMF || NRF |[NSSF|| NEF |

S

| IPSec
ipsec0 10.0.0.50  ipsec0 10.0.0.1 N3IWF
UPF DN
I IKE (Internet)

UE tun0 20.20.0.11 enp4s2 20.20.0.10

Igretunl 10.60.0.1 GRE-UPF gretunl 10.60.0.1

Figura 22: Infraestrutura virtual do NASP.

Inicialmente, é necessario copiar os médulos para o kernel Linux BPF, utilizando o seguinte
comando:

cp /sys/kernel/btf/vmlinux /usr/lib/modules/ uname -r /build/

Além disso, o modulo GTP5G deve ser instalado, com o seguinte comando:

git clone -b v0.8.2 https://github.com/freebgc/gtpbg.git
cd gtpbg && make clean && make && make install

Configurando a maquina Master Kubernetes (ETCD instalado)

Para configurar o Cluster Kubernetes é necessario configurar a maquina Master, i.e., o
componente etcd, obtendo acesso a um Sistema Operacional, por exemplo Ubuntu 22.04 com
os recursos computacionais especificados anteriormente. Desta forma, acesse via terminal a
maquina em que serd instalado o nicleo SBA com o software free5GC e execute o seguinte
comando para instalar as bibliotecas do Python, python3-pip e python3-venv.

apt install -y python3-pip python3-venv

Em seguida, é necessério instalar o Kubernetes com o software Kubespray disponivel no
GitHub. Kubespray é uma ferramentas de provisionamento e gerenciamento de configuracao
de clusters Kubernetes.

git clone https://github.com/kubernetes-sigs/kubespray.git

Para o correto funcionamento do Kubernetes é necessario gerar a chave publica RSA e
copié-la para o arquivo .autozired keys em cada méquina do cluster Kubernetes. Desta forma,
a comunicagao entre os nodos do cluster Kubernetes utiliza uma transmissao segura de dados.
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ssh-keygen -t rsa -C "$HOSTNAME" -f "$HOME/.ssh/id_rsa" -P ""
cat “/.ssh/id_rsa.pub >> ~/.ssh/authorized_keys

cat 7/.ssh/id_rsa.pub

Além disso, é importante configurar os pacotes do Kubespray, como apresentado abaixo:

VENVDIR=kubespray-venv
KUBESPRAYDIR=kubespray

python3 -m venv $VENVDIR

source $VENVDIR/bin/activate

cd $KUBESPRAYDIR

pip install -U -r requirements.txt

A partir desse ponto, ja é possivel criar o inventario do Kubespray, com o seguinte comando:

cp -rfp inventory/sample inventory/mycluster

O préximo passo é declarar os IPs do cluster Kubernetes. Nessa configuracao, é importante
ter atencao nos espago em branco entre os IPs.

declare -a IPS=(IP_1 IP_2 IP_3)
# should look like
# declare -a IPS=(10.116.0.3 10.116.0.2)

A configuragao do inventario deve ser realizada com o seguinte comando:

CONFIG_FILE=inventory/mycluster/hosts.yaml python3
<> contrib/inventory_builder/inventory.py ${IPS[@]}

A rede do cluster Kubernetes deve ser configurada utilizando o software Multus. Esse
software ¢ um plugin de interface de rede de contéiner para Kubernetes que permite adicionar
vérias interfaces de rede a pods.

sed -e 's/kube_network_plugin_multus:
< false/kube_network_plugin_multus: true/' -i
<+ roles/kubespray-defaults/defaults/main.yaml; grep
< plugin_multus roles/kubespray-defaults/defaults/main.yaml

Posteriormente, a configuragao do Multus, é interessante habilitar o redirecionamento dos
IPs, utilizando o software Calico. Esse software é uma solucao de rede que permite que cargas
de trabalho do Kubernetes se comuniquem de maneira continua e segura.

sed -e 's/calico_allow_ip_forwarding:
< false/calico_allow_ip_forwarding: true/' -i
<+ roles/network_plugin/calico/defaults/main.yml; grep forw
— roles/network_plugin/calico/defaults/main.yml

A partir deste ponto, deve-se executar a ferramenta Ansible para configurar e automatizar
o cluster Kubernetes e deixa-lo preparado para a instalacao do nucleo SBA.

ansible -playbook -i inventory/mycluster/hosts.yaml --become
<> --become-user=root cluster.yml
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A saida esperada do playbook do Ansible pode ser observada na Figura 23. Através do
playbook pode-se analisar que a instalagao e configuragao do ambiente do cluster Kubernetes é
automatizado.

PLAY RECAP ok e e ke ke e ok ok s e ke ok o s s e e e e s s e e e oot e o ook ok e e oo ke e e oo e s o s oo e e e s e e e e ook o6 e e e oo ke ke e o oo e ok o ook e e e o e ke
changed=0 unreachable=0 failed=0 skipped=0 rescued=0
unreachable=0 failed=0 rescued=0
unreachable=@ failed=0 rescued=0
unreachable=@ failed=0 rescued=0
unreachable=@ failed=0 rescued=0

26,885 *Ekkkkkkhk

: ensure docker packag
download_container | Download image if required
kubernetes/preinstall : Install packages requirements -

preinstall : Update package management cache (APT) --
kubernetes-apps/ansible : Kubernetes Apps | Lay Down CoreD
download_container | Download image if required
download_container | Download image if required -
download_file | Download item
download_container | Download image
wait for etcd up
kubernetes-apps/ansible : Kubernetes
download_container | Download image if required -
container-engine/docker : ensure docker-ce rep
download_container | Download image if required -
configure | Check if etcd cluster is healthy -
download_container | Download image if required -
download_container | Download image if required -
kubernetes/preinstall : Get current calico cluster version

Figura 23: Saida do playbook Ansible.

Apos a instalagao do playbook, é possivel instalar a ferramenta de linha de comando do
Kubernetes, chamada kubectl. Com essa ferramenta é possivel visualizar o estado de todos os
nodos do cluster.

curl -£fsSL
— https://packages.cloud.google.com/apt/doc/apt-key.gpg |
<~ sudo gpg --dearmor -o

< /etc/apt/keyrings/kubernetes-archive-keyring.gpg
echo "deb [signed-by=/etc/apt/keyrings/kubernetes -

< archive-keyring.gpgl https://apt.kubernetes.io/

<> kubernetes -xenial main" | sudo tee

«— /Jetc/apt/sources.list.d/kubernetes.list

sudo apt update

sudo apt install kubectl

Finalmente, é possivel visualizar os nodos do cluster Kubernetes com o seguinte comando:

kubectl get nodes

O resultado do comando acima pode ser visualizado na Figura 24.
Instalacao de Ferramentas de Observabilidade de Componentes Kubernetes

Uma das principais caracteristicas de um ambiente de computacao em nuvem é o suporte
ao ferramental de observabilidade e de automacao do ambiente. Nesse contexto, Kubernetes
possui algumas ferramentas que auxiliam na observabilidade do sistema. Para a instalacao
dessas ferramentas, é necessario acessar via terminal uma méquina do Kubernetes Cluster. O
primeiro passo ¢ verificar a versao do Kubernetes, com o seguinte comando.
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Figura 24: Nodos disponiveis no Cluster Kubernetes.

sudo kubectl --version

Com a versao do Kubernetes, é possivel instalar a ferramenta Helm, que auxilia no geren-
ciamento de aplicagoes para o Kubernetes. Para iniciar a instalagao, use o seguinte comando.

curl -fsSL https://raw.githubusercontent.com/helm/helm/master/
<> scripts/get-helm-3 | bash

Além disso, é possivel instalar a ferramenta Grafana via Helm para obter um Dashboard de
graficos que podem ser customizados para a observabilidade do cluster Kubernetes.

helm repo add grafana https://grafana.github.io/helm-charts
helm create ns grafana
helm install grafana -n grafana

Apos a instalacao da ferramenta Grafana, é interessante utilizar a ferramenta Loki, que é um
sistema de agregacao de logs multi-tenant, horizontalmente escalavel e altamente disponivel.
Para a instalagao do Loki, o comando abaixo é necessario.

helm repo add loki https://grafana.github.io/helm-charts
helm create ns 1oki
helm install loki -n grafana

Por fim, recomenda-se a utilizacao da ferramenta Linkerd, para auxiliar na observabilidade,
logging e controle de trafego. Essa ferramenta foi projetada para Kubernetes, nativamente
voltada para computagao em nuvem. Sua instalacao necessita dos seguintes comandos.

# To add the repo for Linkerd stable releases:
helm repo add linkerd https://helm.linkerd.io/stable

# To add the repo for Linkerd edge releases:
helm repo add linkerd-edge https://helm.linkerd.io/edge

helm install linkerd-crds linkerd/linkerd-crds -n linkerd

<> --create-namespace
helm install linkerd-control-plane -n linkerd --set-file
< identityTrustAnchorsPEM=ca.crt --set-file

<> 1identity.issuer.tls.crtPEM=issuer.crt --set-file
<> 1dentity.issuer.tls.keyPEM=issuer.key
— linkerd/linkerd-control-plane
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Chegando nesse ponto, o ambiente da infraestrutura do Kubernetes e as ferramentas de
observabilidade estao instaladas. O préximo passo é instalar a plataforma NASP para prover
um fatiamento de rede como servigo para redes 6G.

Instalagcao da NASP na infraestrutura do Cluster Kubernetes

Na méaquina local é necessario instalar python3, pip e Poetry. E importante destacar que
pip e Poetry sao ferramentas para gerenciamento de dependéncias e empacotamento do Python.
Por exemplo, Poetry permite declarar as bibliotecas que o projeto NASP depende e que ira
gerencia-las (instalé-las/atualizé-las).

sudo apt install -y python3 python3-pip poetry

O proximo passo, é clonar o repositorio NASP disponivel no GitHub.

git clone https://github.com/fhgrings/NASP.git

Acesse o diretério NASP em:

cd NASP/mnasp

Instale e atualize os pacotes Python com a ferramenta Poetry.

poetry imnstall --all

Apos a instalagao, utilize o seguinte comando para executar a NASP no ambiente poetry.

poetry run flask run --debug

Finalmente, copie o arquivo .kube/config de uma das maquinas do cluster kubernetes e cole
em:

./NASP/config/kubeconfig

7.3 Experimentos de Validacao, Resultados e Analise

Apos a instalacao e configuracao das quatro etapas para prover o ambiente baseado em
computacdo em nuvem, a plataforma NASP esta disponivel em http://localhost:5000/nasp.
Dessa forma, é possivel realizar experimentos de validacao da NASP e obter resultados para
analise. O primeiro passo para utilizar a NASP é definir uma infraestrutura para as redes
de Acesso, Transporte e Niucleo. E importante destacar que a rede de Transporte é opcional
na atual versao da NASP. Um exemplo dessa infraestrutura pode ser obtido no repositério
https://github.com/fhgrings/NASP /tree/main/helm charts. Para utilizar esse exemplo, abra
o arquivo values.yaml no diretério raiz do repositério Helm e atualize os valores de entrada
necessarios para a infraestrutura escolhida e, posteriormente, salve o arquivo.

global:
name: "freebgc"
userPlaneArchitecture: "single" # possible values are "single" and
— "ulcl"
nrf:
service:
name: "nrf-nnrf"
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type: "ClusterIP"
port: "8000"
nodePort: "30800"

nodeSelector:
sbi:
scheme: "http"
amf :
service:
name: "amf-n2"

port: "38412"

targetport: "31412"

protocol: "SCTP"
type: "NodePort"
n2:
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Apos atualizar e salvar as configuragoes, compacte a pasta inteira em um arquivo ZIP e car-
regue na plataforma http://localhost:5000 /nsst, usando o botao "Add Subnet Slice Template",

como pode ser observado na Figura 25.

Figura 25: Adicionar Modelo de Fatiamento de Sub-rede.

Para adicionar um UE na rede, copie o arquivo de https://github.com /fhgrings/NASP /tree
/main/helm charts/rantester e novamente compacte a pasta em um arquivo ZIP. Posterior-
mente, importe na aba NSST da plataforma NASP, como apresentado na Figura 26.

Apo6s a criagdo do modelo, é necessario implanta-lo na plataforma NASP. Para isso, crie
um NST usando o niicleo SBA com a ferramenta free5GC e a RAN com um UE através da
ferramenta RAN Tester. Essa ferramenta emula uma rede de acesso com a possibilidade de
instanciar varios UEs. Apods a criagao, pressione "Deploy Slice", como apresentado na Figura

27.

Apos alguns segundos, a fatia de rede aparecera como uma instancia na guia "Network Slice

Instances", como pode ser observado na Figura 28.

Testes de disponibilidade, conectividade e desempenho
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Figura 26: Criar Modelo de Fatiamento de Sub-rede.

Figura 27: Deploy Slice na plataforma NASP.

Figura 28: Instancias da Plataforma NASP.

Inicialmente, para verificar onde o UE esta localizado no cluster Kubernetes, use o comando
abaixo:

kubectl get pods -A -o wide | grep -e rantester -e NAME

O retorno do comando acima pode ser visto na Figura 29.
Para conectar-se a UE e executar os testes de carga de rede, basta utilizar o comando abaixo:

kubectl exec -it ran-rantester-0 -n {GIVEN_NAMESPACE} -- bash

44



Brasil&=

~/Documents/mestrado » kubectl get pods -A -o wide | grep -e rantester -e NAME
READY  STATUS RESTARTS AGE IP NODE NOMINATED NODE  READINESS GATES

-8 1/1 Running @ 25h 19.233.102.162 nodel <none> <none

Figura 29: Disponibilidade do Slice da RAN e UE.

Dentro do PON, é possivel executar um teste de conectividade com o ping, por exemplo.

kubectl exec -it ran-rantester-0 -n {GIVEN_NAMESPACE} -- bash

A Figura 30 apresenta o resultado do ping com uma laténcia média de 1.883 ms.

root@ran-rantester-@: /workspace/my5G-RANTester/cmd# ping -I uetunl www.google.com

PING www.google.com (142.251.48.132) from 10.1.0.1 uetunl: 56(84) bytes of data.

64 bytes from lgaZ5s80-in-f4.1el@@.net (142.251.48.132): icmp_seg=1 ttl=116 time=1.80 ms
&4 bytes from lgaZ5s8@-in-f4.1lel@d.net (142.251.40.132): icmp_seg=Z2 ttl=116 time=1.99 ms
64 bytes from lgaZ5s80-in-f4.1lel®d.net (142.251.40.132): icmp_seg=3 ttl=116 time=1.94 ms

AL

--- ww.google.com ping statistics ---

3 packets transmitted, 3 received, @% packet loss, time Z200Z2ms
rtt minfavg/max/mdev = 1.800/1.883/1.942/0.878 ms
root@ran-rantester-8: /workspace/mySG-RANTester/cmd# I

Figura 30: Teste de disponibilidade.

Com o trafego de dados ativado com o ping, é possivel analisar os dados detalhadamente
com a ferramenta Grafana. O Dashboard dessa ferramenta deve comegar a mostrar os dados de
métricas relacionados a instancia do fatiamento de rede em execucao, como pode ser observado
na Figura 31.

Figura 31: Dashboard do Grafana.
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Finalmente, testes de observabilidade podem ser vistos na Figura 32. Com essa visualizagao
é possivel analisar se todos os servigos disponibilizados pela plataforma NASP estao ativos e
sem erros. Observabilidade vem se tornando uma habilidade essencial para manter sistemas
nativos de nuvem. Oriundo da teoria de controle, o termo observabilidade enfatiza a necessidade
de trazer maior visibilidade a& compreensao do comportamento de um sistema complexo usando
telemetria coletada do sistema em tempo de execugao. Nesse contexto, diferentemente de
um monitoramento caixa preta, o objetivo da observabilidade ¢ minimizar o tempo necessario
para que operadores de sistemas obtenham uma visao contextual precisa sobre a corretude e
o desempenho do sistema. Dessa forma, os resultados de observabilidade sao fundamentais
para a compreensao do comportamento dos diferentes fatiamentos em 6G. Por exemplo, o
trabalho do projeto Brasil 6G de Bruno et al. [9], publicado no Journal of Internet Services and
Applications (JISA), investigou a detecgao de anomalias em sistemas nativos de computagao em
nuvem usando solu¢oes Commercial Off-The-Shelf (COTS) de observabilidade e aprendizado
de maquina.

Figura 32: Teste de observabilidade.
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8 Acao 7 - Rede Satelital

A Figura 33 mostra um corte vertical do Caminho 1 original proposto para a integragao dos
componentes satelitais advindos do projeto SINDISAT ao projeto Brasil 6G. Nessa figura, no
plano de controle, o laptop cliente de Content Distribution Network (CDN) (ou seja, que fica
do lado remoto da rede) implementaria a pilha NAS/TCP/Inner-IP /IPSec/IP/Ethernet. Em
seguida, a UE 6G receberia os quadros Ethernet gerados pelo laptop (contendo IP) e geraria um
sinal de RF. A BS 6G receberia entao os pacotes IP do outro lado da rede e entregaria para um
terminal satelital (Terminal Server). O Terminal Server implementaria um gateway TCP que
receberia os segmentos transportados nesse enlace desde o laptop, retirando o conteido (NAS)
desses segmentos e entregando ao TCP Optimizer (implementado em hardware ou software).
Do outro lado do enlace satelital, os segmentos TCP seriam recebidos e a carga util entraria em
outra conexao TCP. Logo, no Hub Server existiria um gateway reverso. A carga ttil (NAS) seria
entao entregue a fungao N3IWF. Finalmente, ainda no plano de controle, a N3IWF entregaria
os pacotes NAS a AMF usando a pilha de protocolos NGAP /SCTP/IP /Ethernet.
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Figura 33: Caminho 1 original para a integracao da rede satelital como rede de acesso a Internet no Projeto Brasil 6.

cQ/iseid



Brasil&=

Com a finalizagao do desenvolvimento e testes da funcao N3IWF adicionada para completar
o nucleo do Proto6G no periodo desse relatorio, pudemos agora trabalhar em uma variagao do
Caminho 1 originalmente proposto no Relatorio Final das Atividades 5.1 e 5.2. Essa variagao
utiliza o satélite para conectar o ntcleo Free5GC a Internet. Ou seja, todo a solugao 5G é
servida pelo link de satélite. A proposta original de usar o satélite como backhaul para a radio
base 5G/6G continua valida, mas dependente de um caminho de retorno configuravel a partir
do hub satelital até o ICT Lab, no Inatel. Para essa condic¢ao, o uso de IPs publicos no ICT
Lab precisa novamente ser habilitado. Muitas mudancas de configuragao acontecerao no Inatel
desde que o Projeto B foi finalizado.

A Figura 34 ilustra o Caminho 1 adaptado para o contexto atual do projeto Brasil 6G
com o nucleo Free5GC e sua nova fungao N3IWF. No ICT Lab, uma dupla de PCs (Desk03 e
Desk08) emulam o enlace criado com a MAC virtual dos transceptores BR6G. Ou seja, esses dois
computadores executam uma versao virtual idéntica da MAC (BR6G _MAC) dos transceptores
fisicos do CRR. O PC a esquerda na figura (Desk03) deve conter ainda os programas que
emulam um terminal de usuario 5G e os pacotes de software necessarios para o lado cliente
da CDN. Esses pacotes serao os mesmos usados na dissertagao de mestrado do aluno Tibério
Tavares Rezende, nomeadamente: Nginx e Vanish cache. O PC Desk(08 também contera uma
instancia da BR6G_MAC, bem como o software que emula uma radio base 5G. Possui ainda
a implementagao da fungao N3IWF para acesso nao confiavel nao 3GPP ao ntcleo Free5GC.

O Servidor do Brasil 6G contém todos os demais componentes do nicleo do Free5GC,
incluindo os novos componentes desenvolvidos para o Proto6G. Ele esta conectado a um servidor
do projeto SINDISAT (Server #44251). Esse servidor contém diversos pacotes de software para
preparar a comunicacao via satélite SGDC-1 da Telebras. Apos o trafego subir para o satélite,
ele desce no hub satelital em Brasilia/DF onde é levado & Internet global. Pela Internet global
é possivel se acessar o ultimo servidor, o PC Desk04, que contera diversos pacotes de software
do lado servidor da CDN de teste.

Em Dezembro de 2023, um teste de ping entre o Desk03 e o DNS do Google 8.8.8.8 foi
realizado, de forma a demostrar essa configuracao. Estamos agora instalando os pacotes de CDN
nos PCs Desk03 e Desk04. Também pretendemos inserir nesse cenario um switch OpenFlow
disponivel no Inatel para avaliar a participacao de Software Defined Networking (SDN) na rede.

8.1 Configuragcao do Ambiente de Testes por Conexao via Satélite

De acordo com as informagoes disponibilizadas pelos parceiros do SINDISAT, existiu a
possibilidade em analise de dois ambientes de teste via satélite a serem exploradas para o projeto
Brasil 6G. Em relacao a solugao GEO em banda Ka, o Inatel representado pelos laboratorios de
pesquisa CRR e ICT Lab, possui experiéncia em projetos anteriores em configuracao em banda
Ku, utilizando apenas um satélite. Considerando as experiéncias anteriores foram propostas
algumas solugdes entre os parceiros e a opgao escolhida foi a Viasat/Telebras com o Satélite
Geoestacionario de Defesa e Comunicagoes Estratégicas (SGDC). Nesse caso de uso foi fornecido
ao projeto o satélite da Telebras em banda Ka, SGDC 1, com equipamentos de rede da Viasat.
A vsat remota foi instalada e configurada em Santa Rita do Sapucai/MG no campus Inatel
e o Gateway (ou hub) foi configurado na estagdo de Brasilia/DF. Em seguida um canal de
comunicagao entre Brasilia/DF e o Inatel foi configurado e testado com sucesso.
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Figura 34: Caminho 1 adaptado para a integracao da rede satelital como rede de acesso a
Internet no Projeto Brasil 6.

8.2 Satélite Geoestacionario de Defesa e Comunicagoes Estratégicas

O SINDISAT sendo representado pelas empresas Viasat/Telebras, e em parceria com o Ina-
tel, disponibilizou o satélite SGDC para realizagao de pesquisas e experimentacao. O SGDC é
o primeiro satélite do governo brasileiro e o primeiro da operadora Visiona Tecnologia Espacial
a ser lancado pela empresa francesa Arianespace em contrato conjunto com a Thales Alenia
Space. A Visiona Tecnologia Espacial é formada por um consoércio entre as empresas de teleco-
municagoes e aviagao Telebras e a Embraer. O SGDC é dedicado as comunicagoes estratégicas
para o Ministério da Defesa, bem como & implantacao de servigos de banda larga para o Mi-
nistério das Telecomunicagoes brasileiro. Em particular, o principal objetivo e caso de uso do
SGDC é proporcionar as populagoes de moradias isoladas dos grandes centros urbanos acesso
a servicos de banda larga a Internet. O SGDC foi langado ao espago no dia 04 de maio de
2017 e a altura aproximada de sua orbita é de 35.786 km e velocidade em orbita de 3,07 km/s.
O SGDC esta posicionado a 75° na longitude oeste e oferece cobertura de banda X (faixa de
frequéncia para comunicacao por satélite privativa) em toda a América do Sul e rotas maritimas
vizinhas, e também possui carga ttil em banda Ka (faixa de frequéncia compreendida entre 27
e 40 GHz) com cobertura completa de norte a sul do Brasil. A duragao de vida tutil planejada
para o satélite é de 18 anos. A Tabela 2 detalha as especificagbes do SGDC.

Tabela 2: Especificagoes do satélite SGDC.

Equipamento: Satélite Geoestacionario de Defesa e Comunicacoes Estratégicas
(SGDC)

Orbita: Geoestacionaria

Lancador: Ariane 5 ECA

Base de Lancamento: | Kourou, Guiana Francesa

Posigao: 75° West (oeste)

Plataforma modelo: Spacebus 4000 C4

Segmentos de solo: Centros de TT&C: 1 e Gateways: 4

Envergadura: 37 metros

Altura: 7 metros

Peso: 5,8 tons

Poténcia: 11 kW

Vida util: 18 anos
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A estrutura do enlace via satélite SGDC no Inatel é feita com a instalacdo da antena
parabolica receptora de sinal foi feita no campus da faculdade no prédio 2, e o modem no ICT
Lab. Inicialmente fez-se um estudo do melhor local de instalagdo em conjunto com setores
de engenharia elétrica e seguranca do trabalho do Inatel. Foi constatado que o melhor local
de instalagao era acima do laboratorio de experimentagao com conexao de cabo coaxial até o
modem no ICT Lab. A antena foi instalada com visao direta ao satélite SGDC geoestacionério
localizado na posicao orbital de 752 de longitude oeste.

51



Brasil&=

9 Acao 8 - Inteligéncia Artificial

A Secao 9 traz os avangos relativos a integragao de Al com os componentes do Proto 6G
tal qual realizados em 2023. De forma macro, as atividades desenvolvidas envolvem:

e Especificagdo técnica de uma evolugao da funggo NWDAF, aqui chamada eNWDAF, com
base na 3GPP TS 29.520 version 16.6.0 [10] e TS 23.288 version 16.6.0 Release 16 [11];

e Implementacao de componentes do nucleo do Proto 6G NWDAF (GitHub - https://
github.com /open6gc);

e Experimentacao com o cenario de uso "Network Performance" analytics - especificado na
Secao 6.6 da TS 23.288 version 16.6.0 Release 16 [11]:

— Alteracao na funcao AMF implementada pelo FreebGC para suportar Namf _Event_
Exposure Subscribe e Notify;

— Implementagao do componente /microservi¢o de "Network Performance" analytics no

Proto 6G NWDAF;
— Realizacao de experimento simulado utilizando Free5GC e UERASIM;

e Adaptacao da especificagao da eNWDAF para cobrir os novos procedimentos especificados
na 3GPP TS 23.288 version 18.4.0 [12] langada em 19/12/2023.

9.1 Visao em alto-nivel do Proto 6G eNWDAF

O Proto 6G NWDAF ¢é uma implementagao open-source da fungao NWDAF especificada
pelo 3GPP TS 29.520 e TS 123.288 version 16.6.0 Release 16%, que tem como proposito cen-
tral fornecer servigos de analytics para outras Fungoes de Rede (NFs - Network Functions),
permitindo a tomada de decisoes embasadas em algoritmos de inteligéncia artificial e métricas
coletadas da rede. Este prototipo parte da NWDAF como especificada e detalha a sua especifi-
cagao técnica em dire¢cao ao eNWDAF vislumbrado como a evolugao dos mecanismos e fungoes
associadas & Al no nucleo capaz de suportar os casos de uso e os requisitos do 6G nesta area.

Considerando a ampla gama de possibilidades de utilizacao de funcoes de analytics e dificul-
dade de prover uma solucao completa para todos os possiveis cenérios, optamos por especificar
o Proto 6G eNWDAF como uma solu¢ao modular baseada em microsservigos que viabiliza a
implantacao desacoplada de fungoes de analytics de acordo com as necessidades dos operadores
e especificidades da rede. Essa abordagem também prové mais liberdade para os operadores,
que podem escalar a solucao de acordo com a dimensao de suas redes, optar pela utilizacao
de funcgoes de analytics de diferentes fabricantes, e decidir por implantar apenas as funcoes de
analytics definidas como requisitos para o nicleo 5G/6G implantado.

O Proto 6G eNWDAF também define coletores de métricas como componentes desacoplados
pelo mesmo motivo, o que permite facil adaptacao desta solucao as nuances da rede e as
necessidades do operador.

Na v18.4.0, a especificagao T'S 23.288 [12] adicionou a Data Collection Coordination Func-
tion (DCCF), uma funcao de rede com objetivos analogos aos coletores do Proto 6G eNWDAF.
A definicao de quais coletores precisam ser implantados tem ligagao com a definicdo de quais

8 A solucdo prevé os componentes arquiteturais necessarios para implementacio da especificacio na v18.4.0
que foi langada posteriormente & concepgao. A Subsecao 9.1.5 esclarece as diferencas para a v18.4.0.
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funcoes de analytics sao necessarias. Sendo assim, essa flexibilidade permite a otimizacao na
utilizacao de recursos, bem como maior escalabilidade. Além disso, considerando que determi-
nados componentes da rede, tais como o OAM, podem ser providos por diferentes fornecedores,
acreditamos que o Proto 6G eNWDAF deve suportar a utilizacao de coletores especificos de
acordo com as interfaces de extragao de métricas disponiveis.

Apesar de se apresentar como um simples barramento de fung¢oes de analytics (tal como
um barramento de servigos definido pela Service Oriented Architecture - SOA), o eNWDAF
definido neste trabalho também assume a responsabilidade de armazenar as métricas e garantir
que atendam aos critérios de qualidade. Adicionalmente, o NWDAF também incorpora uma
camada de caching para otimizar a utilizacao de recursos computacionais na execugao das
fungoes de analytics(considerando pardmetros e atualizagdo de métricas). Portanto, a funcao
Analytics Data Repository Function (ADRF) esta prevista nessa implementacdo através do
configdb, analytics-cache e metrics-store, os quais serao especificados a frente.

Além do DCCF e do ADRF, a fun¢ao Message Framework Adaptation Function (MFAF),
descrita mais a frente e externa ao NWDAF, foi especificada no Proto 6G para melhor funcio-
namento da mensageria assincrona.
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Figura 35: Especificagao em alto nivel do Proto 6G eNWDAF.
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A Figura 35 apresenta, em alto nivel, os servigos que compdem o Proto 6G eNWDAF,
evidenciando suas interfaces e propondo tecnologias para a implementacao. Dentre os com-
ponentes, destacam-se os denominados "Componentes do Nucleo do Proto 6G eNWDAF",
responsaveis por interfacear a utilizagao de fungoes de analytics tanto de forma sincrona (re-
quest/reply) quanto assincrona (subscribe/notify). Esses componentes também tém a fungao
de armazenar e curar as métricas, descobrir fungoes de rede, balancear requisicoes e gerenciar
o cache de respostas. Detalhes adicionais sobre esses componentes sao apresentados na Tabela

Tabela 3: Descrigao do Componentes Principais do Proto 6G eNWDAF

Componente

Descrigao

Detalhes Técnicos

analytics-notifier

Utilizado para enviar analytics para as
NFs de maneira assincrona com base nas
subscrigoes.

Implementado em Java
com Spring Framework

analytics-runner

Responséavel por executar uma funcao de
analytics e gerenciar o cache

Implementado em Java
com Spring Framework

analytics-scheduler

Responséavel por atender as subscrigoes
de analytics, disparando o
analytics-runner para a execugao e o
analytics-notifier para notificacao

Implementado em Java
com Spring Framework

analytics-router

Responséavel por distribuir das requisicoes
de analytics pelas instancias de servigos
de analytics disponiveis de maneira
balanceada. Funciona como um servico
de resolugao de nomes (e.g. DNS) para as
instancias de servicos de analytics da

NWDAF

Implementado em Java
com Spring Framework

subscription-manager

Faz o registro de subscri¢coes em
analytics. Esse servigo visa apenas a
implementagdo de um CRUD para as
subscricoes, aplica validagoes e responde
requisi¢oes de analytics

Implementado em Java
com Spring Framework

metrics-manager

Responséavel por gerenciar a base de
métricas, aplicando politicas de controle
de retencao e validacao. Trata-se de um
processo assincrono que atualiza a
metrics-store de maneira transparente
para os demais componentes

Implementado em Java
com Spring Framework

Além dos componentes principais, coletores e fungoes de analytics, o Proto6G eNWDAF
define componentes adicionais que possibilitam o armazenamento de métricas, configuracoes e
cache, além de possibilitar a interface com componentes externos e a interface administrativa.
Esses componentes sao detalhados na Tabela 4:
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Tabela 4: Descricao do Componentes Adicionais do Proto 6G eNWDAF

Componente

Descrigao

Detalhes Técnicos

api-controller

API disponibilizada para as network
functions (NFs) requisitarem ou
subscreverem em analytics suportados
pelo NWDAF

Implementado em Java
com Spring Framework

eventos. Permite comunicagao assincrona
entre os componentes e a publicagao de
eventos lteis para debugging e
monitoramento. Esta funcao de rede esta
descrita na T'S 23.288 como uma entidade
externa ao NWDAF. Porém, fez-se
necessario sua construcao para que o
NWDAF funcione corretamente no
modelo assincrono.

web-ui Web-UI utilizada para configurar o Implementado em Java
NWDAF, verificar métricas e executar com Spring Framework
atividades administrativas, tais como
invalidar o armazenamento temporario de
dados

MFAF Abstracao para acesso ao broker de Off the shelf: Rab-

bitMQ

metrics-store

Abstracdo para armazenamento,
gerenciamento e busca de métricas
utilizadas

principalmente pelos servigos de analytics
e coletores de métricas.

Off the shelf: Memca-
ched

config-db

Abstracdo para armazenar dados
contextuais (temporarios) tais como
subscricoes e descoberta de analytics.
Utilizada pelos componentes de
orquestracao e agendamento para
identificar quais as subscrigbes precisam
ser atendidas e quais instancias de
servicos de analytics podem ser
utilizadas. Em conjunto com o
metrics-store, este componente engloba a
implementagao do ADRF.

Off the shelf: Memca-
ched ou Redis

Conforme mencionado anteriormente, de acordo com as necessidades dos operadores (bem
como das Fungoes de Rede), a eNWDAF pode fazer uso de coletores especificos, completamente
desacoplados do nucleo. Por exemplo, é possivel ter coletores especificos para um determinado
OAM utilizado pelo operador, enquanto os dados obtidos sao padronizados e armazenados para
analise por meio dos servigos de analytics. Exemplos de coletores sao apresentados na Tabela

5:
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Tabela 5: Exemplos de Coletores do Proto 6G eNWDAF

Componente

Descricao

Detalhes Técnicos

nf-collector

Realiza coleta (pulling) de métricas
periodicamente implementando as
interfaces de exposicao de métricas
definidas para cada Funcao de Rede pelo
3GPP.

Implementado em Java
com Spring Framework

oam-collector

Extrai métricas diretamente do OAM
utilizado pelo Operador. Em conjunto
com o nf-collector, engloba os servigos
previstos no DCCF.

(Fora do escopo deste
trabalho)

Além disso, conforme descrito anteriormente, o Proto 6G eNWDAF almeja suportar im-
plementagcoes diversas de servicos de analytics, descobrindo essas instancias automaticamente
e distribuindo a carga entre elas por meio do analytics-router. A Segao 6 da TS 23.288 define
de maneira abrangente todos os tipos de analytics que devem ser suportados pelo NWDAF.
Portanto, todos os servicos de analytics implementados na infraestrutura do operador devem
aderir a um dos tipos de analytics especificados pelo 3GPP. Exemplos de func¢oes de analytics
sao apresentados na Tabela 6:

Tabela 6: Exemplos de Fungoes de analytics do Proto 6G eNWDAF

analytics-function

Componente Descricao Detalhes Técnicos
network- Prové analise sobre a utilizagao (e.g. (Fora do escopo deste
performance- largura de banda, processamento, trabalho)

memoria) da infraestrutura de rede em
uma determinada area e intervalo de
tempo

nf-load-analytics-
function

Prové uma analise sobre a utilizagao de
funcoes de rede em uma determinada
area e intervalo de tempo

(Fora do escopo deste
trabalho)

9.1.1 Fluxo de Requisicao de Analytics

A Figura 36 apresenta um Diagrama de Sequéncia com um fluxo de requisicao de analytics

de forma sincrona:
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Figura 36: Diagrama de Sequéncia apresentando cenarios possiveis em uma Requisicao de
Analytics.

,

Como pode ser observado na Figura 36, a requisicao normalmente é iniciada por uma
Network Function (NF) que envia uma requisi¢ao de analytics através do api-controller, compo-
nente este implementa a especificacao de interface de integracao definida pelo 3GPP, ou através
do MFAF que permite a abstragao da requisigdo/subscrigao de analytics através de um bar-
ramento de eventos. Independentemente da forma de requisicao, o componente de integracao
aciona o componente analytics-runner que é responséavel por efetivamente executar a fungao de
analytics.

O analytics-runner primeiramente verifica o cache e, em caso de falha, consulta o analytics-
router para descobrir qual o endpoint de uma Analytics Logical Function (AnLF) que pode ser
utilizada para obter um relatério de um determinado tipo de analytics dentre os especificados
pelo 3GPP nas releases 16, 17 e 18). Neste ponto, o analytics-runner faz uma requisigao para
a instancia de AnLF resolvida pelo analytics-router.

A AnLF inicia por buscar um modelo de TA armazenado na ADRF que possa ser utilizado
no processamento do analytics requisitado. Este modelo é criado de forma assincrona por um
fluxo descrito adiante neste relatério e envolve a utilizagao de uma Model Training Logical
Function (MTLF) equivalente que baseado em métricas gera um modelo para ser utilizado de
maneira mais reapida pela AnLF. Caso um modelo aplicavel nao seja localizado, uma falha é
retornada para a funcao requisitante.

Caso um modelo de IA esteja disponivel, a AnLF busca dados da metrics-store, executa o
algoritmo de analise de sua implementacao com base no modelo criado pela MTLF correpon-
dente e retorna um relatorio de analytics. Caso nao existam métricas suficientes para executar
a funcao de analytics com a acuricia minima, a AnLF retorna um erro. No percurso de volta,
o analytics-runner é responsavel por armazenar o resultado em cache para futuras requisicoes.

9.1.2 Fluxo de Subscricao em Analytics

A Figura 37 apresenta um Diagrama de Sequéncia com um fluxo de requisi¢ao de analytics
de forma assincrona (subscrigao):
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Figura 37: Diagrama de Sequéncia apresentando desdobramentos possiveis em uma Subscrigao
de Analytics.

Conforme pode ser observado na figura anterior, a subscricao também é normalmente ini-
ciada por uma Fungdo de Rede e processada pelo componente api-controller ou MFAF. Ao
identificar uma requisi¢do de subscrigao, o api-controller (ou MFAF) aciona o componente
subscription-manager para o registro da subscri¢ao, que, por sua vez, gera um subscription_ id
que é retornado & Funcao de Rede requisitante. Nesse momento, o componente analytics-
scheduler passa a avaliar a condi¢ao de execugao da nova subscricao de forma periédica. Quando
atendida, faz uma requisicao para o componente analytics-runner, que segue o fluxo exatamente
como descrito na subsecao anterior. Ao receber uma resposta do analytics-runner, o analytics-
scheduler envia uma notificacdo para a Funcao de Rede subscrita por meio do componente
analytics-notifier.

9.1.3 Fluxo de Coleta, Gerenciamento e Utilizacao de Métricas

A Figura 38 apresenta um Diagrama de Sequéncia com um fluxo de coleta, gerenciamento
e utilizacao de métricas.
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Figura 38: Diagrama de Sequéncia apresentando o fluxo de coleta, gerenciamento e utilizagao
de métricas.

Como pode ser observado pela Figura 38, os componentes do tipo *-collector podem coletar
métricas de forma passiva ou ativa. Em ambos os casos, caso a coleta de métricas seja em
relagdo a uma NF| deve-se utilizar um DCCF para intermediar a comunicagao entre o NWDAF
e as NFs, de maneira a evitar consultas repetidas. No exemplo apresentado, o componente
nf-collector coleta métricas de outras Fungoes de Rede, e portanto, utiliza um DCCF. Ao obter
as métricas o coletor as armazena na metrics-store conforme o formato do Proto 6G eNWDAF.

Para garantir a qualidade e evitar métricas antigas, o Proto 6G implementa o metrics-
manager, executado periodicamente e/ou acionado por eventos do event-manager, que realiza
a curadoria das métricas, aumentando a precisao das func¢oes de analytics.

Ressalta-se que o eNWDAF aqui especificado possui uma arquitetura que permite a implan-
tacao distribuida dos seus componentes, de forma que a aplicagago eNWDAF possa ser utilizada
como um ponto de troca entre Public Land Mobile Networks (PLMNs) e, ademais, possa ser
integrado com servidores de Federated Learning (FL) através do api-controller. O NWDAF
como ponto de troca e a sua integracao com servidores FL esta prevista na TS 23.288 versao
18.4.0.

9.1.4 Fluxo de Treinamento de Modelos

A Figura 39 apresenta um Diagrama de Sequéncia com um fluxo de treinamento de modelos
para a aplicacao de algoritmos de inteligéncia artificial.
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Figura 39: Diagrama de Sequéncia apresentando o fluxo de treinamento de modelos de IA.

Como pode ser observado pela Figura 39, o fluxo é iniciado por uma MTLF que com base nas
métricas acessadas via metrics-store gera um modelo e armazena-o na ADRF, para subsequente
uso por uma AnLF equivalente.

9.1.5 Consideragoes referentes as releases 16, 17 e 18

O NWDAF especificado para o Proto 6G, aqui chamado eNWDAF, e descrito neste docu-
mento foi concebido de acordo com a especificacao T'S 23.288 versao 16.6.0 Release 16 [11]. Esta
concepgao ocorreu ao longo do ano de 2023 e trata-se de um detalhamento técnico de como o
NWDAF pode ser implementado, considerando as tecnologias, padroes e ferramentas. A TS
23.288 traz os requisitos funcionais e interfaces, mas nao relata tecnicamente como a solugao
pode ser desenvolvida.

No fim de 2023, particularmente em 19/12/2023 o 3GPP langou a versao 18.4.0 da TS
23.288, Release 18 [12]. Da release 17 até a release 18 o 3GPP esmiugou o NWDAF em
maiores detalhes, trazendo inclusive novas fungoes para Al e analytics como um todo, quais
sejam: MFAF, ADRF e DCCF.

Como ponto positivo do Proto 6G eNWDAF, pode-se afirmar que essas fungoes, apesar de
terem sido descritas posteriormente em data corrente, estavam previstas na concepcao do Proto
6G eNWDAF, com apenas uma diferenga de nomenclatura: event-manager, config-db/metrics-
store e microsservigos de coleta de métricas, representando respectivamente MFAF, ADRF e
DCCEF.

Entendeu-se que essas funcoes, separadas logicamente do NWDAF, agregam valor ao fun-
cionamento de Al e analytics e portanto foram consideradas no Proto 6G, conforme mostra a
Figura 35. Tais fungoes, assim como o NWDAF, também nao estao disponiveis nos principais
projetos de codigo aberto disponiveis. Como ponto positivo, entende-se que o Proto 6G esta
seguindo na mesma dire¢ao do 3GPP visto que, precedentemente a release 18, os pesquisadores
do Proto 6G entendiam que deveria haver componentes para troca de eventos, repositério de
métricas e coletores especificos.
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9.2 Experimentacao com Analise de Desempenho de Rede

A Tabela 8, apresentada no Relatorio Técnico das Atividades 5.1 e 5.2 do Projeto Brasil6G
[3], mostra que no momento os principais projetos de codigo aberto com as fungdes de um
CORE 5G nao possuem a funcago NWDAF disponivel. Assim, a primeira atividade relacionada
com o desenvolvimento dos mecanismos relacionados & Al no nucleo Proto 6G envolve o desen-
volvimento de uma funcgo NWDAF. Considerando a premissa da evolugao do Core 5G rumo
ao Core 6G, o ponto de partida é a especificacao disponivel da NWDAF pelo 3GPP.

A NWDAF ¢ parte da arquitetura do 5G [13]. A especificagao TS 23.501 Release 16 [13]
descreve a fungao NWDAF na Secao 6.2.18. Apresenta as diversas interagoes entre a NWDAF
e outras fungoes do nicleo, descrevendo fatores que devem ser considerados para descoberta
e selecao de funcgoes na Secao 6.3.13. Apresenta também os servigos basicos oferecidos pela
NWDAF na Secao 7.2.12 de especificacao técnica do 3GPP.

No geral, os servigos oferecidos pela NWDAF permitem que diferentes NF do niicleo possam
subscrever, através do envio da primitiva (nwdaf AnalyticsSubscription), em diferentes tipos
de analises resultantes da NWDAF e também requisitar estes servigos a qualquer momento
através do envio da primitiva (Nnwdaf AnalyticsInfo).

De forma complementar, a especificacao técnica TS 23.588 [11] descreve os procedimentos
para suportar as fungoes de analise de dados suportados pela NWDAF. A Figura 40 descreve o
procedimento para que uma NF possa subscrever na NWDAF afim de obter informacoes sobre
o desempenho da rede. A NWDAF interage com duas outras fungoes de rede, neste caso a
AMF e a NRF. Neste procedimento é previsto ainda a interaggo da NWDAF com sistemas de
Network Operations, Administration and Maintenance (OAM).
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Figura 40: Procedimento para Subscri¢ao na Analise de Performance da Rede [11].

Para exemplificar o procedimento supramencionado, desenvolveu-se um protétipo no Proto
6G com o intuito de experimentar o procedimento de analise de desempenho de rede na
NWDAF. Este procedimento esta descrito na Sec¢ao 6.6 (Network Performance Analytics)
da especificacdo técnica TS 23.288 [11]| release 16. Neste relatorio, apresenta-se as alteragoes
realizadas no projeto Free5GC, bem como o passo a passo do experimento realizado.

9.2.1 Intervencoes no Free5GC

De acordo com a TS 23.288 [11], o procedimento de Anélise de Desempenho de Rede reali-
zado pela NWDAF envolve: qualquer NF que precise de informagoes dessa anélise, a NWDAF,
a AMF, a NRF e o OAM. A NF requisitante envia uma das seguintes mensagens para a
NWDAF: Nnwdaf AnalyticsInfo Request ou Nnwdaf AnalyticsSubscription_ Subscribe para
comunicagao sincrona ou assincrona, respectivamente. A NWDAF requisita informacoes para
a AMF e a NRF apenas no modelo assincrono.

A NWDAF envia a mensagem Nnrf Management NfStatus Subscribe em direcao & NRF
e, eventualmente, a NRF envia as informacoes de status para a NWDAF através da men-
sagem Nnrf Management NfStatus Notify. Similarmente, a NWDAF envia a mensagem
Namf FventFExposure Subscribe em direcao & AMF e aguarda um eventual retorno através
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da mensagem Namf FventFExposure Notify.

Apesar do projeto Free5GC possuir as NFs necessarias para execucao deste experimento,
exceto a NWDAF, as mensagens de notificacao previstas na TS 23.288 [11] nao foram imple-
mentadas no Free5GC. Portanto, nenhum experimento com a NWDAF pode ser realizado com
o FreebGC da distribuicao oficial, dado que a NWDAF requisita notificagbes sincronas. Para
tratar este contratempo, implementou-se algumas modificagdes no codigo fonte da fungao AMF

no Free5GC, para enviar notificagoes do tipo REGISTRATION STATE REPORT.

func HandleRegistrationRequest

(ue *context.AmfUe, anType models.AccessType, procedureCode int64,
registrationRequest *nasMessage.RegistrationRequest,

) error {

notify.SendAMFEventNotification(
ue, models.AmfEventType REGISTRATION_STATE_REPORT)
return nil

}

O codigo acima mostra a fungao HandleRegistrationRequest da AMF. O codigo original esta
sendo abstraido pelas reticéncias (...). O codigo da chamada notify.SendA MF EventNotification
foi a intervencao necesséaria no FreebGC. Ao realizar o registro de qualquer UE, a AMF passa
agora a enviar uma notificacao do tipo REGISTRATION STATE REPORT. O codigo fonte
da funcao SendAMFFEventNotification foi desenvolvido em uma nova classe na AMF, no novo
arquivo internal/sbi/producer/notify/event_exposure.go. Este arquivo nao esta sendo
apresentado neste relatorio e esta versionado em https://github.com/open6gc/amf. Basica-
mente, a notify.SendA MFEventNotification busca o ID da subscri¢ao realizada pela NWDAF
na memoria da AMF, concatena com informagoes do UE que esta sendo registrado na AMF e
envia as informacgoes do registro para a NWDAF através de uma requisicao POST na URL de
callback fornecida pela NWDAF no momento da subscrigao.

9.2.2 Apresentagao do Experimento

A NWDAF foi desenvolvida a luz dos conceitos descritos na Segao 9.1. Este desenvolvimento
trata-se de um prototipo que implementa as Application Programming Interfacess (APIs) espe-
cificadas no openapi arquivos TS29510_Nnrf_Management . yaml e TS29510_Nnrf_NFDiscovery.yaml.
Estas APIs permitem a exposicao da mensagem Nnwdaf Analyticsinfo Request para que qual-
quer NF possa requisitar.

O experimento consistiu em executar todas as NFs disponiveis no Free5GC através do uti-
litario run.sh disponibilizado pelo mesmo, bem como executar o webconsole para cadastro dos
IMSIs simulados. Apos a execugao das NF's, utilizou-se o projeto my5G-RANTester para re-
gistrar UEs no ntcleo Free5GC. O intuito deste experimento é demonstrar a interagao entre
NWDAF e AMF através das primitivas Namf FventFExposure Subscribe e Namf FEventExposure_ Notify.

A Figura 41 apresenta a configuragao de UE e GNB! (GNB!) utilizadas no my5G-RANTester.
Basicamente, um UE é registrado na AMF conforme funcionamento padrao do Free5GC. Pre-
viamente, uma NF requisitou & NWDAF subscrigao em todas as mensagens de registro.
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Figura 41: Arquivo de configuragao utilizado no my5G-RANTester para o experimento.

A Figura 42 apresenta a saida da execugao do my5G-RANTester. Observa-se que o UE
¢ registrado com sucesso ap6s autenticagao. Este registro é bésico e ja foi demonstrado em
relatorios anteriores do Brasil 6G.

Por fim, a Figura 43 mostra a saida da execugao das NFs do Free5GC. Em destaque hé a
intervencao realizada no experimento aqui relatado. Apods receber uma requisicao de registro,
a AMF passa a interagir com a NWDAF. Inicialmente, a AMF pega o codigo da subscrigao da
NWDAF, verifica para quais tipos de eventos ha subscrigao e envia as informagoes de registro
para a AMF através do endpoint http://localhost:8080/notification/amf exposto pela
NWDAF.

O experimento basicamente demonstra a nova integragao entre AMF e NWDAF. Todavia,
a partir dessa integracao é possivel conduzir experimentos mais elaborados visto que a mensa-
gem de notificagao foi implementada no Free5GC para a AMF. Ainda, dado que as NFs do
FreebGC seguem um modelo de implementacao padronizado, o esforco para inserir mensagens
de notificacao em outras NFs é minimo. Com essas notificagoes, quaisquer func¢oes de analise
da NWDAF podem ser implementadas, nao somente a analise de registro de UEs como de-
monstrado nesta Agao 8 desse relatorio.
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Figura 42: Saida da execugao do mybG-RANTester.

2023-11-05T11:22:02.129312189-0, | 201 | 127.0.0.1 | POST | /namf-evts/vi/subscriptions |
2023-11-05T11:22:59.898002256-03: 00 [AMF] SCTP Accept from: 127.0.0.30:8000
2023-11-05T11:22:59.901318821-03:00 Create a new NG connection for: 127.6.0.30:8000
2623-11-05T11:22:59.902485051-0! o Handle NG Setup request
2023-11-05T11:22:59.902652656-03: 00 end NG-Setup response
2023-11-05T11:23:00.905547672-0! Handle Initial UE Message
23:00-63:00 Handle event[Gmm Message], transition from [Deregistered] to [Deregistered]
:23:00.907352179-03:00 Handle Registration Request
[BRASIL6G] Handle Send AMF Event Notification for event: REGISIRATION_STATE_REPORI and UE &{0X12€29¢6 map|3GPP_ACCESS:0XCO00O8BTIBE NON_3GPP.
il> {208 93} suci-0-208-93-6-0-6-0006600061 true 1 20893cafe00080060081 © map[] {<nil> BxcBOB4aecdd <nil>} {6
false { 0} <nil> <nil> <nil> [] <nil> <nil> @ 0 [] <nil> false [] 0xc0@808fb3@ <nil> ©xCOOBO8TDCO {{® 0} {<nil>} map[] 0} {{0 0} {<nil>} map[] ) map[3GPP_ACCES
Y 0xc000097890 NON_3GPP_ACCESS:0xc0009977¢8] {@ 0 [0 00 © 0 0 0 0 © 0 0 ® 0]} {0} <nil> <nil> 0 false {46 8 [128 32 © 0 0 © @ 0]} {NATIVE 1} false [0 © 000000000000 00] [00 00000
5606060606] [][][]0{6)} {6 60 map[] [] <nil> map[] [] false false <ni i i il> <nil> map[] 6 © 6 {0 8} OxcB000222a0 BxcPOBO22316 OxCOOBIac776}
2023-11-05T11:23:00.907876427-03:00 [BRASILGG] Checking event subscription id
2023-11-05T11:23:00.907949153-03:00 [BRASILGG] Filtering event types &[{REGISTRATION_STATE_REPORT false [] [] []} {SUBSCRIBED_DATA_REPORT false [] [] []} {LOCATION_REPORT false
[1 [1 [1} {UES_IN_AREA_REPORT false [] [] [1}]
2623-11-05T11:2 8 0 [BRASILGG] Generating report with eventType REGISTRATION_STATE_REPORT for subscription id 1
8 BRASIL6G] Sending report with subscription id 1 , eventType REGISTRATION STATE REPORT , UE &{0x12e29e0 map[3GPP_ACCESS:0xc08008f980 NON_3GP)
) co false © [] false ® <nil> {208 93} suci-06-208-93-0-0-0-0000000001 true 1 20893cafe00PEEOOBO1 © map[1:0xc@0042b410] {<nil> OxcOOB4aecdd
701} false {<nil> } { 0} <nil> <nil> <nil> [] <nil> <nil> 0 0 [] <nil> false [] ©xc00008fb30 <nil> 6xcOO008fbcO {{0 0} {<nil>} map[] 0} {{0 6} {<nil>} map[] 0} map[3GPP_ACCE
36b8246] map[3GPP_ACCESS: 6> 8 | 3GPP_ACCESS:0xc0800977e8] {6 6 [606 60606060660 6]} {8} <nil> <nil> 6 false {46 8 [128 326 © 6 0 6 0]} {NATIVE 1} false [0 66 66 6 6 0 6
][00000000000600660][][]1[]0{0} {6} 06 mp[][] <nil> map[] [] false false <nil> <nil> <nil> <nil> <nil> <nil> map[] © 0 O {© 0} @XCOAEO222a0 OXCOOOO22310 OXCOAO3AcTTO} , list:
GISTRATION_STATE_REPORT ©xc00030bc04 2023-11-85 14:23:00.9079198 +0000 UTC false [] 11> [] [{DEREGISTERED 3GPP_ACCESS} {DEREGISTERED NON_3GPP_ACCESS}] [] =<nil> <ni
2623-11-05T11:23:00.935206286-03:00 [BRASIL6G] Notification sent to URI http://localhost:8088/notification/anf with NotifyCorrelationId 1 . HTTP Status: 260
2023-11-05T11:23:00-03:00 Handle event[Start Authentication], transition from [Deregistered] to [Authentication]
5 25100:555505562+05: 00 AutEnCiCatton procedure
23:00-63:08 Handle NFDiscoveryRequest
:23: 8 | 200 | 127.0.0.1 | GET | /anrf-disc/vi/nf-instances?requester-nf-type=AMF&target-nf-typ
i23: HandleUeAuthPostRequest
123: : serving network authorized
Handle NFDiscoveryRequest
| 200 | 127.0.0.1 | GET | /anrf-disc/vi/nf-instances?requester-nf-typ &service-nanes=nudn-ueau&target-nf-type=UbM |
Handle GenerateAuthDataRequest
i [suci 6 208 93 © 0 0 0000000001]

SUPI type is IMSI

Handle NFDiscoveryRequest
| 200 | 127.0.0.1 | GET | /anrf-disc/vi/nf-instances?requester-nf-type=UDM&target-nf-type=UDR |
2023-11-05T11:23:00-03: Handle QueryAuthsubsData
2023-11-05T11:23:00-03:00 | 200 | 127.0.0.1 | GET | /nudr-dr/vi/subscription-data/imsi-208930000000001/authentication-data/authentication-subscription |

Figura 43: Saida de execucao da AMF destacando a integracao com a NWDAF desenvolvida
para o Proto 6G.
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10 Consideracoes Finais

Este relatorio apresenta o resultado da Atividade 5.3 realizada durante o ano de 2023/2024.
No inicio de 2022, as Atividades 5.1, 5.2 e 5.3 da META 5 foram dividas em 11 agoes. As
Agoes de 1-9 foram executadas em paralelo, e como tal, tiveram seus resultados reportados em
2022 e agora em 2023. Em 2023, essas a¢oes continuaram sendo executadas e aprimoradas,
juntando-se as Ac¢oes 10 e 11, que abracam a Atividade 5.3. Para facilitar o entendimento, a
seguir apresentamos as principais consideracoes finais para cada Acao realizada:

e Acao 1 - A consolidagao da arquitetura do Proto 6G foi alcangada, incluindo o desenvolvi-
mento e integragao de novos componentes voltados para A, acesso e fatiamento. Sabemos
agora que dependendo do ambiente em uso para experimentacao, limitagoes de pacotes
e versionamento de software, mais de uma arquitetura é necessaria. Logo, a arquitetura
do Proto 6G se materializa de diferentes formas, com diferentes recursos dependendo do
ambiente em uso. Por exemplo, a materializacao com Kubernetes é diferente daquela que
usa somente contéineres Docker. Pela mesma razao, a materializacao no FIBRE da RNP
é particular e limitada aos pacotes e softwares compativeis com esse ambiente. O trabalho
de migracao de uma materializagao para outra ¢ constante e demandante. Ressalta-se
ainda a existéncia de incompatibilidades entre os pacotes open source adotados no Proto
6G e o padrao 3GPP. Tais incompatibilidades causam transtorno e retrabalho em algumas
materializagoes.

e Acao 2 - Diversas atividades ao longo do ano 2023 contribuiram com o objetivo de
especificar e implementar um nicleo de rede 6G conforme a visao do projeto Brasil 6G,
o chamado Proto 6G. Estas agoes estao distribuidas ao longo deste documento onde sao
apresentadas as especificagoes e implementagoes em aspectos como acesso multi RAN,
englobando a Acao 3 e a A¢ao 7, ainda aspectos de slicing na A¢ao 6 e finalmente sobre o
uso de Al no Proto 6G. Concretamente foram realizadas a implementacao de novas fungoes
como o NWDAF integrado com o core do Free5GC e ainda a cloudificagdo das funcoes
do FreebGC para suporte nativo de implantacao em ambientes de nuvem ampliando as
possibilidades futuras de experimentacao e implantagao para os componentes do Proto

6G.

e Acao 3 - A Agao 3 do projeto Brasil 6G, focada no acesso do Proto 6G, integra mul-
tiplas redes de acesso 5G com avancos rumo ao Proto6G. Nesse relatorio descrevemos a
configuragao e operacao do UE-non3GPP, um artefato de software que conecta dispositi-
vos nao-3GPP ao niicleo da rede através da funcao N3IWF, garantindo uma integracao
segura e eficiente. Detalhamos os pré-requisitos, instalagao, configuracao, e experimentos
praticos para validar a conectividade e funcionamento deste acesso Proto6G, destacando
também as dificuldades enfrentadas, como a compatibilidade com Kubernetes, e as acoes
futuras para solucionar esses desafios.

e Acao 4 - Diversos ambientes foram preparados e disponibilizados para materializar a
arquitetura Proto 6G, incluindo ambientes com e sem contéineres Docker, com e sem
Kubernetes, dentro e fora do FIBRE da RNP. O grupo evolui para executar cenérios
praticos onde era possivel, com as plataformas compativeis, migrando sempre que possivel
para as materializacoes mais sofisticadas do Proto 6G. O aprendizado com a plataforma
da META 2 foi enorme.
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e Acoes 5 e 10 - Em relagao as Agoes 5 e 10, foi desenvolvida uma infraestrutura de rede
que consiste em: (i) transceptor UE-T6G; (ii) transceptor BS-T6G juntamente com com-
ponente N3IWF do niicleo; e (iii) Servidor Brasil 6G executando as demais fungoes do
nucleo da rede. Para a realizagao dos testes, a UE foi registrada no niicleo com o auxilio
da fungao N3IWF executada no computador do transceptor BS-T6G, dado que o acesso
é feito através de uma rede Untrusted Non-3GPP. Além do registro e autenticagao, foi
criada uma UPF capaz de encaminhar os dados da UE Non-3GPP para a rede de da-
dos da Internet através de um tunelamento seguro e confidvel. Por fim, foram realizados
testes através de comandos de ping e iperf3 para monitorar a laténcia e vazao da rede.
Através dos resultados obtidos, pode-se observar que o ambiente criado de forma inte-
grada em laboratorio é capaz de suportar as aplicagoes demandadas para o Projeto Brasil
6G mediante limitagoes de vazao e laténcia minimas da rede. Como trabalhos futuros,
espera-se testar as aplicagoes dentro da infraestrutura de rede desenvolvida, através das
seguintes variantes: (i) testes das aplicagoes de forma isolada; (ii) testes com aplicagoes
sendo executadas simultaneamente em uma mesma UE; (iii) testes com aplicagoes sendo
executadas em diferentes UEs, sendo elas registradas no ntcleo da rede e funcionais ao
mesmo tempo; e (iv) testes com diferentes UEs sendo atendidas com diferentes UPF's,
como por exemplo, Internet, rede privada, e rede satelital.

e Acao 6 - A Agdo 6 cobre a execugao do fatiamento fim-a-fim de recursos fisicos e ci-
bernéticos utilizando a plataforma NASP (Network Slice as a Service Platform) em um
ambiente de computacao em nuvem. A instalacao e configuracao da NASP envolvem a
criagdo de uma infraestrutura baseada em Kubernetes, integrada ao nicleo SBA 3GPP
com a fungao N3IWF, permitindo a validacao das funcionalidades de fatiamento de rede
6G. Foram realizados testes de disponibilidade, conectividade e desempenho, utilizando
ferramentas como Grafana e Linkerd para monitoramento e observabilidade, com resul-
tados que indicam a eficacia do sistema em fornecer servicos de fatiamento de rede de
forma automatizada e escalavel.

e Acao 7 - A Acao 7 do relatorio técnico aborda a integracao de redes satelitais ao pro-
jeto Brasil 6G, destacando o desenvolvimento e teste da fungao N3IWF para acesso do
ntcleo do Proto6G a Internet via satélite. O relatério descreve a adaptagao do Caminho
1, utilizando um satélite para conectar o nicleo Free5GC a Internet, com infraestrutura
emuladora e servidores especificos no ICT Lab e no hub satelital de Brasilia/DF. Um teste
de ping bem-sucedido foi realizado, e novos testes com pacotes CDN e um switch Open-
Flow estao previstos. O SGDC, satélite utilizado, é detalhado como parte fundamental
da infraestrutura, com destaque para sua cobertura e especificagoes técnicas.

e Acao 8 - Nesta agao o trabalho foi desenvolvido em trés eixos. O primeiro eixo levou em
conta a especificacao técnica da funcao chamada eNWDAF para o nicleo do Proto 6G.
Esta funcao esta alinhada com a premissa da evolucao fungoes e mecanismos existentes
no nicleo do core 5G para suportar os requisitos e casos de uso relativos ao uso de Al
pelo 6G. E importante destacar que esta proposicdo de especificacio técnica levou em
conta a especificagao técnica funcional proposta pelo 3GPP no Release 16 nas a 3GPP
TS 29.520 version 16.6.0 [10] e T'S 23.288 version 16.6.0 Release 16 [10] ¢ também suas
evolugoes propostas ao longo de 2023, incluindo até a TS 23.288 version 18.4.0 [12]. Um
aspecto importante aqui é que houve uma convergéncia entre a visao de evolugao dentro
do projeto com o proposto pelo 3GPP no final de 2023 para a NWDAF no Release 18

68



Brasil&=

[12]. A especificacao técnica da eNWDAF abre caminho para a implementagao e evolugao
dos componentes de Al do Proto 6G como o préximo passo do trabalho. O segundo eixo
envolveu intervengoes no codigo do Free5GC para desenvolver uma NWDAF. Além de
desenvolver o codigo da NWDAF levando em conta a especificagao TS 23.288 version
16.6.0 [10], a implementa¢ao também modificou o codigo de fungdes ja existentes no
codigo do Free5GC, como AMF, para suportar as mensagens de requisi¢ao e reposta e
também de subscricao e notificacao preconizadas pela especificagdo para a comunicagao
entre as funcoes do nucleo e a NWDAF. A existéncia da NWDAF no Freeb5GC é uma
condi¢ao para a sua evolucao, ou seja, implementar a eNWDAF. Além disso, como um
resultado concreto, ha agora uma NWDAF disponivel para experimentagao na sequéncia
do projeto. Finalmente, no terceiro eixo foi realizada uma avaliacao experimental do uso
da NWDAF criada para realizar uma anélise do desempenho da rede, conforme cenario
descrito na TS 23.288 version 16.6.0 Release 16 [10].

Acgao 9 - Essa agao foi descontinuada devido a falta de participagao do parceiro do
projeto.
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