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1 Introducao

Este relatorio apresenta o estado-da-arte na adogao de solugoes pautadas em IA para a 6G.
A evolugao das tecnologias de redes de comunicagbes moéveis é capitaneada pelo 3GPP, em
interagao com a ITU. Como indicado na Fig. 1, uma geragao corresponde a um intervalo de
varios anos, durante o qual uma série de releases define um processo evolutivo continuo.

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

Lc X IcHl) Rell6  Rell7 Evolugdo 5G

1 1 1 1 1 1 1 1 1
1 1 1 1 1
3GPP 6G . : ' : : : Estudo Especificagéo
: : : : : 1 1 1 1 1 1
1 1 1 1 1 1 1 1 1 1 1 1
1 1 1 1 1 1 1 1 1 1 1 1
ITU P Avaliagéo 5G Visao 6G Requisitos 6G Avaliagao 6G

Figura 1: Langamentos e agoes do 3GPP e ITU em diregao ao 6G.

Assim, TA seré discutida no contexto de tecnologias inerentes as redes 6G como transmissao
de dados usando Terahertz, superficies inteligentes e disponibilidade de localizacao com grande
acuracia, mas também com tecnologias associadas as predecessoras 4G e 5G. De fato, o escopo
e as tecnologias de TA em 6G serao consequéncias diretas das atuais pesquisas e implantagoes
de redes 5G.

Além do legado das geracOes anteriores, este relatorio também leva em conta a integragao
entre IA e tecnologias como big data. A Fig. 2 ilustra um ambiente de IA onde a tecnologia de
comunicagoes nao é especificada. Apesar de algumas das tecnologias abordadas neste relatorio
terem uso em redes distintas da 6G, o foco principal é o uso de IA para otimizar as redes 6G
ou tecnologias 6G para habilitar aplicagoes de TA.

O uso de TA em 6G ¢é pautado por tecnologias emergentes como hologramas e roboética.
Novos requisitos e caracteristicas de funcionamento da rede sao exigidos para que as novas
aplicagoes possam funcionar corretamente e alguns desses requisitos sao discutidos nos proximos
paragrafos.

O desenvolvimento da tecnologia de hologramas vém sendo implementado em projetos como
Microsoft HoloLens [15] e o uso amplo dessa tecnologia deve se tornar realidade ainda nessa
década. A renderizacao de hologramas de alta defini¢ao através de redes moveis trard uma expe-
riéncia verdadeiramente imersiva, tornando realidade a telepresencga baseada em hologramas em
reunioes e permitindo a interacao educacional com objetos ultra-realisticos. Todavia, o uso de
aplicagoes com hologramas requer uma taxa de bits na ordem de terabits por segundo, mesmo
utilizando-se compressao de imagem e video [5]. E para verdadeira imersao nas aplicagbes é
necessario uma laténcia extremamente baixa.

As aplicacgoes de realidade estendida que combinam realidade aumentada, virtual e mistas
comegaram a ser exploradas no 5G, mas com caracteristicas similares aos servigos de video de
redes 5G. Para oferecer o suporte a dispositivos de realidade estendida com campo de visao
de 360 graus serao necessarias taxas de transmissao muito maiores que as necesséarias para a
transmissao de videos 2D. Para uma experiéncia de imersao ideal, videos com maior qualidade,
taxa de quadros e profundidade de cores sao necessarias, levando a uma demanda de taxas de
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Figura 2: Sistemas inteligentes conectados.

1.6 Gbps por dispositivo [16]. Esses requisitos levariam a rede 5G rapidamente a saturagao,
limitando o uso dessas aplicagoes.

A Internet tatil deve prover laténcias extremamente baixas, atingindo um valor maximo de
1 ms, pautado pelo sentido humano [17]. Em combinagao com a alta confiabilidade, disponibili-
dade, seguranca e algumas vezes com altas taxas de transmissao, uma vasta gama de aplicacoes
disruptivas funcionando em tempo real podem ser implementadas. A internet tatil tem espe-
cial interesse na area da industria 4.0, onde por exemplo um operador poderia controlar uma
maquina em um ambiente que requer alta precisao ou entao poderia ser utilizada por médicos
em cirurgias a distancia através da utilizacao de robos.

A possibilidade de aplicagoes envolvendo experiéncias multisensoriais sao uma possibilidade
do 6G, onde seriam explorados nao so a experiéncia visual e auditiva dos usuarios, mas também
o envolvimento de outros sentidos como paladar, olfato e tato. Alguns exemplos poderiam ser
aplicagoes que permitissem verificar a textura de um material ou mesmo o cheiro de um per-
fume [18]|. Além desses exemplos, aplicagoes multisensoriais podem ser exploradas em cirurgias
remotas e jogos imersivos.

Outra area de aplicacoes a ter um grande crescimento nas redes 6G, é a area das aplicagoes de
computacao pervasiva, onde aplicagoes passam a confiar principalmente na tomada de decisoes
baseadas em IA como em aplicacoes de visao computacional, reconhecimento de face e voz,
processamento de linguagem natural, e mapeamento e localizagao simultaneos. Para oferecer
suporte a essas aplicagoes as redes 6G deverao oferecer computacao pervasiva baseada em [A
como um servigo [19] utilizando computagao distribuida ao longo de recursos na nuvem, borda
e dispositivos-fim.

Transportes inteligentes devem ser amplamente explorados dentro do contexto de 6G, dado o
crescimento na utilizacao de transportes autonomos e drones para prover seguranca, eficiéncia
e contribuir com a diminui¢ao da poluicao. Dispositivos auténomos conectados a rede 6G
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necessitarao de alta-confiabilidade da rede e uma baixa laténcia para que as decisoes de direcao
possam ser tomadas em tempo real sem gerar problemas para os passageiros. A maior difusao
de drones e enxames de drones para oferta de servigos como entregas e vigilancia também devem
alavancar a utilizacao de aplicagoes baseadas em veiculos auténomos.

Uma conectividade ubiqua global também deve ser explorada dentro do contexto do 6G, ja
que as geracoes que o antecederam possuiam um foco maior em areas metropolitanas, especial-
mente cenarios internos. De qualquer forma, uma relevante parte da populagao vive em areas
remotas e rurais que nao possuem acesso bésico a servicos de informagao e comunicagao. Entao
um dos desafios que as aplicagoes do 6G devem suportar é oferecer cobertura as areas remotas
do planeta, oferecendo uma qualidade de servico aceitavel e com custo que possa ser implemen-
tado na realidade. Devido aos custos de implementagao, é extremamente problematico realizar
a cobertura dessas areas utilizando redes terrestres, e por isso cresce o interesse em satélites
geoestacionarios com 6rbitas mais proximas a Terra para habilitar comunicagao de baixo custo
e com alta taxa de transmissao [20].

Tendo em vista os exemplos de areas de aplicagoes fornecidos, fica claro que as redes 5G
nao serao capazes de fornecer o suporte necessario para essa nova gama de aplicagoes. Com
isso, espera-se que as redes 6G possam ir além da comunicagao personalizada em direcao a
plena realizagdo do paradigma da Internet das Coisas (Internet of Things, 10T), conectando
nao apenas pessoas, mas também recursos de computacao, veiculos, dispositivos, sensores e até
agentes roboticos.

Além das distintas aplicagoes de 6G e sua influéncia no uso de TA, leva-se em conta neste re-
latorio as distintas escalas de tempo envolvidas. Como indica a Fig. 3, dependendo do elemento
da rede 6G onde TA é aplicada, tem-se algoritmos operando em escalas de tempo variando de
milisegundos a meses.

A
Meses
Politica e
OSS/SON Monitoramento
Dias
Horas
Configuragao e
. MBB/CORE Otimizagio
Minutos
Segundos
RMM Execugio
Milisegundos RTT
RB Feature Portadora Célula RAT Slice

Figura 3: Elementos da rede 6G onde IA sera aplicada e correspondente escala de tempo.

Perante a variedade de usos de IA em 6G, as secoes deste relatério buscam identificar
prioritariamente:

e Limitagoes e desafios de bG e geragoes anteriores;
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e Aplicagoes e problemas onde TA se mostra util ou tem potencial;
e Novas aplicagoes e casos de uso de A em 6G;
e Tecnologias que complementam [A em 6G.

O documento encontra-se organizado da seguinte forma. Na Secao 2 sao apresentadas as
integracoes e casos de uso de IA focados na redes de acesso, apresentando o uso de [A para
fungoes como gerenciamento de feixes em Multiple-Input Multiple-Output (MIMO), alocagao
de recursos e estimacao de canais. Na Secao 3 sao apontadas as principais pesquisas na area
de redes de transporte para o 6G, abordando a utilizagao de técnicas de IA para aumentar a
eficiéncia, automatizagao, gerenciamento e reducao de custos. A Secao 4 discute a utilizacao
de TA no niicleo das redes 6G, abordando topicos como a elasticidade, balanceamento de carga
e orquestracao das funcoes do nucleo da rede. Na Secao 5 sao apresentadas as especificagoes e
padronizagoes para o desenvolvimento de implantagao da IA em sistemas 5G e 6G, abordando
tanto os padroes para coleta e disseminacao de dados, como a geracao de conhecimento e arqui-
teturas voltadas a integracao de IA a geréncia de redes. A Secao 6 apresenta a estrutura da rede
6G a ser utilizada no suporte a aplicagoes de TA, abordando métodos como o particionamento
de redes neurais, aprendizado federado e inteligéncia na borda. Por fim, a Se¢ao 7 conclui o
relatorio sumarizando as tecnologias apresentadas e as expectativas com relacao ao papel da
IA dentro do contexto de redes 6G.



Brasil&=

2 TA em Redes de Acesso

Neste capitulo discute-se a utilizagao de técnicas de IA na rede de acesso de redes 6G. A rede
de acesso tém o objetivo de realizar a conexao de dispositivos a rede movel através de sinais de
radio, apresentando uma grande abrangéncia de funcionalidades e cenarios possiveis. Ao longo
deste capitulo serdao enfatizadas algumas das aplicagoes de IA voltadas para o aperfeicoamento
das funcoes de rede de acesso como o gerenciamentos de feixes em MIMO, adaptacao e alocacao
de recursos multidimensionais nas camadas PHY /MAC, Sensoriamento espectral, esquemas de
Non-Orthogonal Multiple Access (NOMA), gerenciamento de mobilidade em redes de ondas
milimétricas, estimagao e equalizacao de canais, seguran¢a da camada fisica e o uso de gémeos
digitais e extracao de caracteristicas eletromagnéticas.

2.1 Gerenciamento de feixes em MIMO

Davi da Silva Brilhante, Joanna Carolina Manjarres, José Ferreira de Rezende
dbrilhante@land.ufrj.br, joanna@land.ufrj.br, rezende@land.ufrj.br

A TA mostra-se 1til quando a configuracao de um enlace de comunicagao torna-se complexa,
tal como quando o niimero de antenas aumenta consideravelmente. O uso de miltiplas antenas
compondo sistemas MIMO em redes sem fio vem se tornando cada vez mais comum a medida
que o numero de usuarios e a largura de banda de frequéncia aumentam significativamente a
cada ano [21]. Quando empregadas, técnicas de MIMO podem proporcionar reuso espacial,
aumentar o ganho do sinal recebido e diminuir a interferéncia co-canal. Tais fatores aumentam
a eficiéncia espectral agregada da rede [22].

Um desafio em arranjos de antenas MIMO é o beamforming direcional. O beamforming é
realizado por meio da interagao dos sinais irradiados por cada antena do arranjo de antenas
para, através de interferéncias construtivas e destrutivas, modificar o padrao de irradiacao para
um determinado proposito. Ao alterar o ganho e a fase dos sinais transmitidos em cada elemento
do arranjo de antenas é possivel alterar a direcao e o formato do padrao de irradiagao. Por
exemplo, um transmissor pode incrementar por um fator constante a fase do sinal transmitido
em cada elemento do seu arranjo de antenas e assim direcionar o feixe principal da antena
na direcao de um tnico dispositivo receptor, aumentando a diretividade e reduzindo o efeito
multi-percurso [23].

O beamforming pode assumir trés tipos de arquitetura: analdgica, digital e hibrida, conforme
mostrado na Figura 4. No beamforming analdgico, ajustes de fase no sinal sao feitos na cadeia
de Radiofrequency (RF) para compensar a forma como os raios irao irradiar (incidir) a partir
(sobre) as antenas transmissoras (receptoras), mas s6 ha um sentido para o fluxo de dados. Na
arquitetura digital, o ajuste de fase é feito ainda com o sinal em banda base, o que confere
maior precisao ao processo e também a possibilidade de multiplos fluxos de dados simultaneos.
O processo em banda base, por outro lado, exige processamento digital de sinais intenso e
um conversos digital/analogico para cada cadeia de RF, o que torna a arquitetura digital
dispendiosa em termos de custo e energia. O beamforming hibrido, combina o beamforming
digital e o beamforming analogico. A motivacao para o beamforming hibrido é a possibilidade
de reduzir o custo, a complexidade e o consumo de energia, mas ainda ter mais de um fluxo de
dados simultaneo [24].

Contudo, encontrar a dire¢ao 6tima para realizar uma transmissao em um sistema MIMO é
um problema complexo. Para ter o maximo de desempenho de um sistema MIMO ¢é necessério
obter amostras de canal para cada par de antenas entre receptor e transmissor com o intuito
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Figura 4: Arquiteturas de Beamforming.

de elevar o ganho do sistema e contornar os efeitos adversos do canal. O processo de estimacao
de canal torna-se mais custoso, e pode vir a ser inviavel, a medida que o ntimero de antenas
aumenta. Somado a isto, direcionar um sistema MIMO também depende das limitacoes de
hardware do equipamento transceptor e do cenario e aplicacao a que estes dispositivos se des-
tinam [25]|. Por isso, é comum usar os mecanismos de codebook que pré-definem quais padroes
de irradiagao podem ser utilizados por um arranjo de antenas [26]. Os codebooks sdo matrizes e
cada coluna dessa matriz, chamadas também de codewords, apresenta um padrao de irradiagao
diferente.

Ainda que o espago de possibilidades seja reduzido ao adotar um codebook, ainda é conside-
rado custoso o processo de sele¢ao de codewords ou selegao de feixes (do inglés, beam selection),
como é comumente adotado na literatura. Tomemos como exemplo um método ingénuo de sele-
cao de feixes, também chamado de exaustivo. O método exaustivo procura em cada feixe, um a
um, a combinagao entre transmissor e receptor que resultara no maximo valor de uma métrica
utilizada como critério, como por exemplo o ganho do canal transmissor/receptor. Conside-
rando que transmissor e receptor tenham o mesmo niimero N de antenas, a complexidade da
selecao de feixes do método exaustivo é da ordem de N?. Apesar de o método exaustivo garantir
sempre o resultado 6timo, ele torna-se impraticavel devido ao tempo exponencialmente cres-
cente a medida que o numero de feixes ou padroes de irradiagdo aumentam [27| e os requisitos
de laténcia ultra-baixa previstos para o 6G, em torno de 1 — 10us [28|.

Os problemas em MIMO relatados acima tornam-se ainda mais notaveis nas comunicagoes
nas banda de millimeter wave (mmWave) e tera hertz. Essas duas bandas estao localizadas no
espectro de frequéncias nas faixas de 30 a 300 GHz e de 0.1 a 100 THz, respectivamente, e sao
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consideradas tecnologias promissoras devido a quantidade expressiva de espectro de frequéncia
pouco utilizado nessas bandas [29]. No entanto, o beneficio de ocupar uma parte ainda pouco
explorada do espectro vem com a alta atenuacao em espaco livre como contrapartida. Essa alta
atenuagao é contornada utilizando antenas MIMO altamente direcionais, cujo ganho compensa a
perda de percurso, mas demanda métodos de selegao de feixe precisos e eficientes, para garantir
os requisitos de taxa de dados e atraso demandados pelas aplicagoes [30]. Outro desafio nas
bandas de mmWayve e tera hertz é a baixa capacidade de difracao e o bloqueio severo na maioria
dos materiais. Medidas em [31] mostraram que a atenuagao em vidro tingido pode chegar a
40,1 dB e em tijolos 28,3 dB. Ademais, o bloqueio causados por corpos humanos pode causar
entre 30 e 40 dB de atenuagao [32] e reduzir em até 32% a taxa de dados em redes moveis em
ambientes externos [33].

Hoje em dia, os algoritmos de Machine Learning (ML) permitem que as redes sem fio
aprendam a extrair informagoes ao interagir com grandes quantidades de dados, tornando-se
uma potencial ferramenta em casos em que nao ha solug¢ao por meio de abordagem tradicional
analitica ou que a solucao exige a configuracao manual de muitos parametros, permitindo a
alguma das técnicas de ML contribuir na estimacao destes parametros. Assim estes algoritmos
sao vistos pela academia e industria como essenciais para as redes de comunicac¢ao, podendo
ser aplicados em deteccao de anomalias e falhas na rede, assim como na predi¢cao de cenéarios
futuros. Além disso, esses algoritmos permitem & rede: se adaptar a ambientes que variam
frequentemente, obter insights de problemas complexos com grandes quantidades de dados e,
em geral, descobrir padrdes [34]. Técnicas de ML sao frequentemente estudadas em aplicagoes
MIMO [35,36] que, como ja dito, sdo de importéancia fundamental para as comunicagoes sem
fio modernas e demandam muitos recursos da rede (tempo e banda) que devem ser usados de
modo eficiente.

Logo, com o auxilio de técnicas de TA, o gerenciamento de feixes atua com acesso a in-
formagoes de contexto, obtidas de forma alternativa ao convencional uso de sinais de piloto,
por exemplo. Imagens, coordenadas de geoposicionamento e dados dos demais usuarios sao
exemplos de informagoes que podem ser usadas para realizar o gerenciamento de feixes. De
forma simples, podemos dizer que para um conjunto de dados de entrada, os algoritmos de
IA fazem o mapeamento dessas informagoes para o dominio dos feixes. Pode-se questionar a
disponibilidade das informagoes a serem utilizadas, contudo, a propria rede ja dispoe de varios
indicadores (Key Performance Indicator (KPI)) que podem ser analisados de forma conjunta ao
invés de usar apenas os dados do enlace com apenas um usuario. Outros formatos de informacao
como a localizagao do usuario e imagens estao se tornando cada vez mais plausiveis, apesar das
questoes de privacidade do usuério. Como resultado dessa jungao entre IA e o gerenciamento
de feixes, tem-se a potencial redugao do tempo para realizar as operacoes relacionadas a selecao
de feixes e a otimizagao dos mecanismos de beamforming de acordo com o cenario.

O 6G é um cenério favoravel para ambas tecnologias, IA e beamforming. Devido & dindmica
alta e flexibilidade previstas para o 6G, as técnicas existentes de beamforming e selecao de
feixes ainda satisfazem os requisitos de resposta agil, adaptabilidade e modelagem do ambiente.
Como veremos a seguir, com o auxilio de técnicas de ML o gerenciamento de feixes adquiriu
caracteristicas mais dinamicas, como a adaptacao on-line de codebooks, e eficazes, como a
selecao de feixes realizada em uma fracao de tempo da selecao por meio de busca exaustiva e
com desempenho comparavel a tal técnica.
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2.1.1 Beam selection em sistemas MIMO com arquitetura analdgica

O problema de selegao de feixes consiste em encontrar o melhor par de feixes para que trans-
missor e receptor possam se comunicar explorando a melhor configuracao possivel da antena,
considerando o cenario em que estao inseridos. Para tal, conta-se com codebooks previamente
especificados no transmissor e no receptor. A partir desses codebooks, os feixes que levam ao
maior ganho para o canal existente entre transmissor e receptor devem ser selecionados. Como
ja dito, esse problema torna-se inviavel de ser abordado de modo exaustivo, ou seja, testando
par a par os feixes entre transmissor e receptor, necessitando de um longo tempo de treinamento
de feixes e retardando a comunicagao de dados uteis. Outras abordagens além da exaustiva
foram levantadas na literatura, como a hierarquica, assim como diversas heuristicas e aquelas
utilizando TA.

As abordagens em IA para o problema de selecao de feixes o categorizam como um pro-
blema de classificacao. Para esse tipo de problema, predominam as abordagens de aprendizado
supervisionado, ou seja, varias instancias de um vetor de dados z sao associadas a uma saida
conhecida y (também chamada de rétulo ou label) e o modelo de ML aplicado é treinado a fim
de determinar uma regra geral que mapeie as entradas e saidas de um conjunto de dados de
treinamento. Posteriormente, na fase de testes, o modelo de ML deve estimar as saidas para
novas entradas, estimando a probabilidade p(y|x) ou propriedades particulares da distribui¢ao
de probabilidades existente entre esses dois vetores [37].

No problema de selecao de feixes o vetor de entradas x é geralmente composto de dados como
a posicao do usuario, configuragdo do entorno, situagao da rede, etc. A partir do conjunto de
dados de entrada os algoritmos de ML estimam as configuragoes de feixe para transmissor e/ou
receptor de modo a otimizar algum parametro. As abordagens tradicionais para o problema
sao limitadas & poténcia recebida ou SINR, como o acesso inicial do 5G New Radio (NR) ou
o beamforming hierarquico do Institute of Eletrical Electronic Engineers (IEEE) 802.11ad. No
5G NR, ha um periodo para transmissao de mensagens controle no downlink, quando ha o
envio de sequéncias de treinamento em cada feixe da antena da ERB e a estagao moével toma
a decisao de qual feixe devera ser utilizado para a comunicacao entre eles baseado na poténcia
recebida [38]. Com uma abordagem de ML, uma vez que o modelo foi treinado na ERB,
é possivel escolher o feixe de transmissao 6timo com tempo menor do que exaustivamente e
visando otimizar diferente parametros, como veremos adiante.

No 6@G, com o aumento expressivo no nimero de dispositivos conectados e a demanda ainda
maior por capacidade e baixa laténcia, os sistemas MIMO e o problema de selecao de feixes
devem apresentar solugoes eficientes para dar vazao a essa nova demanda. Da Quarta Geragao
de Rede Movel Celular (4G) para o 5G, houve um aumento de no maximo 4 antenas para
um maximo de 64 antenas, o que habilitard o aumento de até 1000 vezes na capacidade de
transmissao de dados [39]. Haja vista o maior dinamismo e exigéncias mais estritas em em
termos de desempenho, o 6G dependera ainda mais da uniao entre MIMO e ML.

Diferentes tipos de dados de entrada podem ser empregados no treinamento dos modelos de
ML. Em [40], os autores abordam a sele¢ao de feixes em redes veiculares explorando variagoes no
conjunto de dados de entrada do tipo informacao de contexto. Informagoes de contexto podem
ser coordenadas de posicao ou geolocalizagao da estagao moével, seu deslocamento, informacgoes
sobre o ambiente em que essa estacao esta localizada, entre outros. Neste trabalho, o conjunto
de informacoes de contexto teve variados tipos de coordenadas e insercao ruidos na localizacao
dos veiculos, além de testar diferentes tamanhos do vetor de antenas e ntimero de pares de
feixes recomendados.
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Nesse caso, o método Random Forest Classifier (RFC) pode atingir até 99% da vazao
maxima, mesmo com arranjos de antenas 16 x 16 se comparado com outros métodos de ML,
como Gradient Boosting, Deep Learning (DL) e Radial Basis Function Neural Network Support
Vector Machine (RBF-SVM) e obteve obteve acuréacia de 95% na recomendagao dos 3 melhores
pares de feixe transmissor/receptor para todos os arranjos de antenas testados. A sele¢ao de
feixes a partir de informagoes de contexto que é um problema de classificacao altamente nao-
linear, por isso as redes neurais profundas podem lidar com este problema de forma adequada,
pois suas multiplas camadas. Rezaie et al usam esta técnica em [41] e a selegdo de feixes é
tratada como um problema de classificacao multi-label. Os autores treinaram uma rede neural
profunda usando a posi¢ao e a orientagao do receptor para a selecao de feixes. Outros tipos
de informagcao de contexto que podem ser exploradas por métodos de ML para o problema de
selecdo de sdo a poténcia recebida, o Angle of Arrival (AoA) [42], Direction of Arrival (DoA)
[43], os ganhos dos multiplos percursos que chegam até a estacao movel [44].

Outro dado que pode ser usado de modo estratégica sao as imagens, que podem ser facil-
mente obtidas com o recente barateamento desse tipo de sensores. Além disso, métodos de ML
sao bastante eficientes e amplamente empregados em processamento e extracao de informacoes
a partir de imagens. Em [45] sdo usadas informagoes de contexto, por exemplo, a forma, a
posicao e até mesmo os materiais dos edificios, carros e arvores circundantes. Estes dados sao
obtidos por multiplas imagens obtidas por cameras off-line a fim de construir uma imagem
3D. Esta imagem ¢é a entrada da rede neural profunda, a qual tem como objetivo se adaptar
a diferentes ambientes. A rede tem como saida os vetores com os indices 6timos de formacao
de feixe do transmissor/receptor. Outro tipo de abordagem, como em [46] e [47], imagens s@o
formadas a partir da poténcia recebida pelos diferentes feixes e tratadas como um problema de
busca de pico de calor em uma imagem. A imagem é criada a partir das matrizes de poténcia
de recepcao, sendo elas transformadas num mapa de calor de poténcia, portanto, cada matriz
associada a diferentes feixes recebidos possui um tinico mapa de poténcia.

Outra estratégia que pode ser utilizada para gerar dados de treinamento é o uso de bandas
em frequéncias abaixo de 6 Ghz ou sub-6GHz. Devido ao efeito de multi-percurso, as bandas
sub-6GHz nao sao frequentemente exploradas em sondagens de canal e em sistemas de MIMO
massivo, mas pode-se estabelecer conhecimento sobre a rede mesmo nessas bandas. Em [48], é
considerada uma rede de comunicagao heterogénea, onde coexistem pequenas Base Station (BS)
mmWave com macro BS de sub-6 GHz. Através de sinais bésicos extraidos do canal sub-6GHz
o projeto de uma rede neural profunda é aplicada, com o intuito de dividir o problema em dois
sub-problemas, um para a selecao da BS e outro para a selecao do feixe. A selecao da BS foi
tratada como um problema de classificagao, enquanto a selecao do feixe foi mapeado como um
problema de regressao. Em [49] uma rede neural profunda foi usada para estimar a ocorréncia
de bloqueios na banda mmWave e determinar quais pares de feixes otimizariam a comunicagao
entre os dispositivos. De maneira semelhante, mas empregando também imagens de cameras
proximas as estagoes bases, uma rede neural foi aplicada em [50] com o mesmo objetivo de
detectar bloqueios e estimar os melhores pares de feixe para a transmissao entre estagoes base
e usuarios espalhados em um cendario urbano.

Além do aprendizado supervisionado, a selecao de feixes também é frequentemente modelada
através de um algoritmo de aprendizagem por reforgo. A aprendizagem por refor¢co compreende
um agente interagindo com um ambiente e obtendo respostas do sistema de aprendizagem e
suas experiéncias, em termos de recompensas e penalidades. Esses algoritmos sao compostos
por duas fases. Durante a primeira fase, o agente explora o ambiente e as recompensas obtidas
nessas interagoes. Na segunda fase, o agente traca uma estratégia baseado nas recompensas
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coletadas na fase anterior, de modo a maximar as recompensas coletadas nas novas interacoes
que sera submetido. Os autores em [51] usam informagoes de contexto para auxiliar a tomada de
decis@o de um algoritmo Multi-Armed Bandit (MAB) de aprendizado online, onde as estagoes
base sao capazes de aprender a taxa de dados de cada feixe, obtendo desempenho superior
aos demais algoritmos testados. Em [52], essa mesma abordagem foi aplicada na selegdo de
feixes 3D para VANTSs usando dados de trafego do Google Maps. Na abordagem apresentada
em [53|, os autores propoem usar a posi¢do do usuario como informagao de contexto para
treinar as direcoes de feixes mais promissores. E usada a técnica de MAB com consciéncia de
risco para reduzir a probabilidade de desalinhamento grave do feixe durante o aprendizado.
Assim, sao usados dois algoritmos em uma solucao de aprendizado online de duas camadas,
uma que seleciona o par de feixes e outro que as refina. Os resultados demonstram que a solugao
integrada possui um aprendizado réapido.

O problema de selecao de feixes revela-se relevante para a evolugao das redes sem fio,
principalmente no que tange a mobilidade, como em redes veiculares e redes para VANT que
serao ainda mais comuns no 6G. Para essas redes é necessario que mecanismo de selecao de
feixes se adapte aos bloqueios dinamicos e padroes de trafego, como em [43]. Apesar do ntumero
expressivo de trabalhos dedicados a esse tema, a selecao de feixes ainda é vista como uma
problema isolado, centrado na otimizacao de métricas como poténcia recebida, capacidade e
taxa de dados. A literatura ainda é carente de abordagens que, por exemplo, minimizem a
interferéncia [54] ou permitam transmissoes concorrentes [55]. Além disso, o uso de tecnologias
emergentes, como LIDAR [56] e Intelligent Reflecting Surface (IRS) [57], podem dar mais
subsidios para abordar o problema de selecao de feixes. Por fim, a criacao de conjuntos de
dados com canais MIMO pode facilitar a aplicacao de ML em MIMO, fornecendo dados para
serem utilizados durante a fase de treinamento [58|.

2.1.2 Projeto do dicionario codebook design

Sistemas MIMO dependem de esquemas de beamforming direcional, que codificam ou de-
codificam os sinais para serem transmitidos através de multiplas antenas e aproveitar-se desse
recurso para aumentar o desempenho da rede. Para gerar um padrao de irradiagao apropriado,
o beamformer precisa obter informagoes sobre o estado do canal (com ou sem realimentagao).
O processo pelo qual o beamforming direciona o padrao de irradiacao do sistema MIMO usando
amostras do canal é também chamado de treinamento de feixes (do inglés, beam training).

O custo e o alto consumo de energia dos circuitos em alta-frequéncia inviabilizam a arqui-
tetura de beamforming digital para arranjos de antenas com um grande ntimero de elementos.
Sendo assim, a maioria dos sistemas MIMO tende a seguir as arquiteturas de beamforming ana-
logica ou hibrida. Essas arquiteturas de beamforming, devido as suas restri¢oes de hardware, sao
utilizadas com o auxilio de codebooks de feixes previamente definidos, geralmente com um feixe
por palavra codigo. Todavia, esses codebooks podem nao ser eficientes em todos os cenérios em
que um transceptor MIMO seja aplicado. Para aumentar o desempenho da rede, é desejavel
que um codebook se adapte as condigbes em que o transceptor estara exposto [59].

Um exemplo de codebook genérico é o codebook Discrete Fourier Transform (DFT), que
possui um feixe apontando em cada direcao do espaco 3D. Esse codebook, apesar de simples
e robusto, apresenta algumas limitagoes: ainda que cubra todas as dire¢oes, muitas delas
podem néo ter uso direto e aumentar o tempo da fase de treinamento de feixes [60]; por serem
genéricos, esses codebooks podem ter o desempenho comprometido por imperfei¢oes do hardware
do transceptor [59]. Esses fatores levaram entdo a academia e industria a pesquisar codebooks
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adaptativos, gerados com auxilio de IA.

A maneira mais direta de se adaptar ao é utilizar indicadores ja existentes ou amostras do
proprio canal. Em [61], uma rede neural extrai caracteristicas de propagacao das amostras
de canal e essas caracteristicas sao usadas para classificar as amostras através do algoritmo
K-means. Assim, o codebook pode ser formado usando as caracteristicas e seus valores que sao
validos simultaneamente. Também por essa perspectiva de adaptacao, nao s6 ao cenério, mas
também as limitagoes de hardware, uma rede neural artificial foi proposta em [62| para gerar
codebooks cujos ajustes de fase refletissem os pesos da rede neural. A rede neural proposta
obteve desempenho superior ao codebook DF'T, principalmente em situagoes com mais de 16
feixes e quando miltiplos feixes foram ativados simultaneamente.

Por motivos de limitagoes no armazenamento e aquisi¢ao das informacgoes que alimentam os
métodos citados acima, os autores em [63] propusera um algoritmo de aprendizado offfine que
treina a partir de amostras geradas artificialmente. O resultado cada amostra permite atualizar
a geracao das amostras seguintes, até encontrar um 6timo para os problemas de otimizacao
formulados para criar matrizes de precoder e combiner analogicos. Em [59], uma rede neural
para deriva um codebook 6timo usando valores complexos, em conjunto com uma rede neural
auto-supervisionada que nao exige informacgoes de canal pré-existentes, viabilizando o processo
de aprendizagem online. Baseado nos pilotos recebidos em uma transmissao no uplink, com
a arquitetura proposta, as codewords que gerem o maior ganho para o piloto recebido sao
escolhidas e ajustadas conforme o método de retro-propagacao. Em [64], um algoritmo de
aprendizado profundo utiliza apenas a poténcia recebida e mais nenhum dado a respeito do
canal. Na primeira fase, este método define uma acao 6tima, sem levar em conta as restrigoes.
Em uma segunda fase, usando o algoritmo K Nearest Neighbours (KNN), a acdo oOtima é
aproximada das agOes mais vidveis, que serao avaliadas na fase seguinte e entao a codeword é
definida e a estratégia de aprendizado é atualizada.

Outro modo de empregar IA em projeto de codebooks é otimizar uma métrica de desem-
penho. Em [65], os codebooks foram projetados para aumentar a taxa de dados através da
minimizacao da soma das distancias da informacao de canal real para as informacoes estatisti-
cas do canal. O processo de clustering é baseado no bem difundido algoritmo K-means. Depois,
diferentes métodos podem ser utilizados para montar os codebooks a partir dos centroides obti-
dos. Por outro lado, em [66], os autores visam, através de métodos de aprendizado por reforgo
profundo, definir umprecoder pertencente a um conjunto pré-definido de modo a minimizar a
BER. , dando ao método maior adaptabilidade.

A adaptabilidade conferida pelas diversas técnicas de ML aos codebooks vai de encontro aos
objetivos estipulados para o 6G e suas caracteristicas ja propicias & IA. Contudo, ainda sao
poucos os trabalhos que assumam premissas mais estritas, como as que serao encontradas nos
dispositivos comerciais. Por exemplo, ter acesso somente a informagcoes de alto nivel disponivel
nas camadas superiores. Ainda assim, ML pode ainda ser integrada a algoritmos de formacao
de codebook existentes de modo a otimizar os parametros desses algoritmos quando aplicados a
determinados ambientes. Essas abordagens tornam esses algoritmos mais eficientes, adaptéaveis
e simples de serem aplicados. Em [67]|, uma rede neural profunda foi usada para ajustar os
parametros do algoritmo Convex 1-bit Precoder (C2PQO). Abordagens semelhantes podem ser
encontradas em [68] e [69].
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2.1.3 Precoding e combining em MIMO com arquitetura hibrida ou digital

Precoding e combining sao técnicas que exploram a diversidade espacial de transmissao
quando sao utilizadas miltiplas antenas. Isto é, receptores em posicoes distintas no espago
recebem sinais distintos ao mesmo tempo, em uma mesma transmissao. O precoding (combi-
ning) atua no lado do transmissor (receptor), codificando (decodificando) os sinais transmitidos
(recebidos) com ajustes de fase que maximizem o ganho da informagao transmitida (recebida).
Daqui para frente nesta subsecao quando nos referirmos ao precoder estaremos também nos
referindo ao combiner, exceto quando mencionados individualmente.

Diferente das frequéncias mais baixas, nas bandas de mmWave e THz, devido ao maior ni-
mero de elementos de antenas montadas no mesmo arranjo, torna-se complexo e custoso realizar
as cadeias de RF para cada um dos elementos do arranjo. Por outro lado, o precoding realizado
de forma inteiramente digital na etapa de banda base aumenta a complexidade do beamformer
com o numero de Analog-to-digital Converter (ADC) necessarios. Alternativamente, propos-se
realizar parte do precoding digitalmente em banda base e parte analogicamente na cadeia de RF,
dando origem a arquitetura de beamforming hibrida, mais viavel que a arquitetura puramente
digital, mas que soma as restricoes analogicas, como a quantizacao de angulos nos ajustes de
fase. Essas novas restricoes podem refletir no projeto do precoding, o que deixa em aberto um
novo topico de pesquisa.

Também por consequéncia do maior niimero de antenas exigidos pelas comunicagoes nas
bandas de mmWave e THz, as técnicas conhecidas de estimacao de canal que dependem da
sondagem de cada combinacao de elementos de antena entre transmissor-receptor, ficam invié-
veis, dada a sobrecarga que o treinamento dos equipamentos para o beamforming traria. Por
isso, ¢ necessario investigar algoritmos de baixa complexidade para estabelecimento da matriz
de precoding, especialmente algoritmos que sejam multi-usuario. Para isso, um método pro-
missor é o emprego de IA, que pode a partir de informagoes diversas a respeito do canal, do
usuério ou da BS, determinar a formacao de uma matriz de precoding 6tima segundo algum
critério de interesse, como a eficiéncia espectral [70], por exemplo.

Cada vez mais populares, as redes neurais sao com frequéncia empregadas nos projetos de
precoder, uma vez que as redes neurais podem chegar a resultados altamente precisos mesmo
em aplica¢oes nao-lineares e complexas. Para exemplificar, os autores em [71]| utilizam uma
rede neural de aprendizado profundo para gerar amostras de canais artificiais e também para
treinar um precoder hibrido com essas amostras, comparando os resultados com um ambiente
simulado. Em [72], o precoder também ¢ gerado a partir de canais artificiais usando uma rede
neural convolucional, obtendo melhores resultados do que as solugoes heuristicas, de apren-
dizado profundo e Multi-layer Perceptron (MLP) que foram comparadas no artigo. Porém,
amostras de indicadores reais de rede sdo abundantes na maioria dos casos, como o AoA e
Angle of Departure (AoD) [73], os pilotos presentes em diferentes configuragoes de quadros [74]
e amostras do canal [75]|, e podem também alimentar redes neurais e resultar em precoders
precisos e adaptados as condigoes se fazem necessarias.

Diferentes estratégias podem ser empregadas na geragao de precoder. Como o arranjo de
antenas possui varios elementos irradiantes, em alguns casos é possivel formar sub-arranjos.
Em [76] os autores propéem um método em duas etapas para formagao de um codebook para
beamforming hibrido com sub-arranjos de arranjos dindmicos. Na primeira etapa, um algo-
ritmo de clusterizacao hierarquica aglomerativa para agrupar as antenas do arranjo de modo
a explorar as variagOes caracteristicas do canal seletivo em frequéncias. Na segunda etapa,
um algoritmo baseado em Principal Component Analysis (PCA) gera um codebook 6timo de
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baixa dimensionalidade e com resposta em frequéncia plana a partir de um codebook seletivo
em frequéncia. Outra forma de projetar codebooks foi proposta em |77], dividindo um codebook
multi-usuario em precoder interno e precoder externo. O precoder interno é voltado para a
multiplexacao espacial, enquanto o precoder externo é voltado para a divisao espacial, ou seja,
o interno divide-se em setores de usuarios e o externo divide os usuarios dentro de cada grupa-
mento. Uma rede neural profunda é empregada para resolver o problema do precoder externo.
A abordagem do artigo mantém o ntimero de grupos fixo e o desempenho é préoximo do 6timo
estabelecido, que faz uma busca exaustiva pelo melhor codebook.

Alguns autores criticam método tradicional de estimar o canal e especificar codebooks sepa-
radamente. Em [78], por exemplo, é proposto um método de Deep Neural Network (DNN) que
utiliza diretamente os pilotos recebidos em banda base para um desenho fim-a-fim da matriz de
precoding. Em [79], um precoding para beamforming com otimizagdo conjunta ¢ proposta. A
matriz de precoding é criada através de um método de entropia cruzada e posteriormente, para
reduzir as interferéncias entre usuérios, podem ser usados os algoritmos Zero-forcing ou diago-
nalizagao de blocos, para o caso de usuarios com uma e multiplas antenas, respectivamente.

O projeto precoding e combining auxiliado por técnicas de ML mostra-se um caminho possi-
vel para prover adaptabilidade e desempenho necessarios as comunicagoes em altas frequéncias.
Além disso, é possivel atender a sistemas multi-usuérios, contribuindo para os avangos em dire-
¢ao ao 6@G, cuja a capacidade planejada da rede esta além da capacidade atingida hoje. Passos
concretos estao sendo dados para que as técnicas de ML se confirmem como método para o de-
senho de precoding, como a integragdo com o 5G NR [80] e a interagao com IRS [81]. Contudo,
ainda faltam na literatura alternativas de aprendizado em tempo real e que sejam aplicadas em
equipamentos reais, o que sao desafios a serem explorados pela academia e industria.

2.2 Adaptacao das Camadas Fisica e de Enlace

Anderson Reis Rufino Marins, Roberto Michio Marques Kagami
anderson@inatel.br, robertomk@inatel.br

Da primeira geracao de redes modveis, com o objeto singelo de desafixar e conectar pessoas,
a quinta geracao, com o intento maior de interconectar quaisquer elementos na rede, a evolucao
de servicos e aplicagoes tem estabelecido uma série de requisitos particulares e dependentes das
respectivas caracteristicas de uso. Por consequéncia natural, este ciclo evolutivo demandara
uma adaptagao cada vez mais especializada de parametros, além dos ja existentes na camada
fisica e de enlace, para o melhor atendimento das futuras redes 6G.

2.2.1 Cenario: alta flexibilidade vs. complexidade de parametrizacao

Tomando como base as caracteristicas de uso nas redes 5G, h&d uma estratificacao em
trés principais categorias, baseadas nas necessidades de banda, laténcia, confiabilidade e pre-
senga massiva de elementos. Desta forma, surgiram as conhecidas classes de uso denomina-
das: enhanced Mobile Broadband (eMBB), URLLC e Massive Machine-Type Communicati-
ons (mMTC).

Ainda assim, com a velocidade da evolucao de tecnologias, surgimento de inovagoes e di-
ferentes necessidades, ja estao sendo apresentados novos atributos, ainda mais especificos e de
especiais demandas, que passarao a gerar novas classes a serem apontadas na esteira da sexta
geracao. Alguns dos exemplos que ja estao sendo prognosticados sao como os que se seguem: se-
cure URLLC, Mobile Broad Bandwidth and Low Latency (MBBLL), massive URLLC, Eztremely
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Reliable and Low Latency Communication (ERLLC), reliable eMBB, ultra-mMTC (umMTC),
Long-Distance and High-Mobility Communications (LDHMC) e Extremely Low-Power Com-
munications (ELPC) [82].

Diante deste contexto, a infraestrutura das futuras geragoes de redes moveis necessitara
uma flexibilidade ainda maior. Por consequéncia, um nimero significativo de parametros es-
tabelecera um grau de complexidade tal que, como tem sido a atual tendéncia, demandara o
emprego de algoritmos de inteligéncia artificial.

A estratégia nao seria diferente na camada fisica, onde diversos parametros tém que tornar
o atendimento das caracteristicas de uso nao somente realizavel como também o mais otimizado
possivel.

A forma de onda a ser entregue ao enlace é determinante quanto & ocupacao dos recursos fisi-
cos bésicos, ou seja, banda, tempo, espaco, poténcia, etc. Portanto, sua adequada configuracao
constitui um fundamento essencial de suporte as diversas aplicagoes da rede.

Certamente, a diregao destas configuragoes ¢ dada nao somente pelas caracteristicas de uso.
Também é dada pela necessaria avaliagao de todas as questoes pertinentes ao estado do enlace,
particularidades comportamentais dos elementos que a integram e do sistema como um todo.

2.2.2 Numerologias e especificagoes

A flexibilidade da 5G pode ser considerada como o fator de maior diferenciacdo com re-
lagdo ao Long Term FEvolution (LTE). Este grau de aperfeicoamento aponta para a ideia de
diregao para qual podera evoluir a parametrizacao das futuras redes 6G no que diz respeito
as numerologias. Para o 5G, estas foram definidas no Release 15 do 3GPP [83], sendo base
para o tratamento paramétrico das redes futuras a serem abordadas nas proximas secoes. Sao
tratadas na especificagao os seguintes itens:

e Espacamento de subportadoras;

Duracao de simbolo;

Prefixo ciclico;

Duracao de slot;

Duracao de quadro;

e Duragao de sub-quadro.

Cada um desses parametros serao brevemente descritos a seguir:

Espacamento de portadoras: O espagamento de subportadoras nao é mais fixado em 15
kHz, como no LTE. Em lugar disso, sao cobertas escalas de 2# 15 kHz, o que permite ajuste
da duracao do quadro e da largura de faixa das subportadoras para diferentes aplicacoes. Os
espagamentos para as frequéncias Sub-6 GHz (450 a 6000MHz) sao obtidos com p € {0, 1e2}.
Ja para frequéncias mm-Wave (24.2 a 52.6 GHz), emprega-se u € {2, 3, e 4}. O espagamento
de 480 kHz, nao foi homologado e é objeto de estudo para as futuras versoes do padrao 5G. A
Tabela 1 apresenta os espacamentos previstos.
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Tabela 1: Parametros da estrutura tempo-frequéncia.

SCS u | AF(kHZ) | Simbolos/slot | Slots/subquadro | Slots/quadro CP
0 15 14 1 10 Normal
1 30 14 2 20 Normal
2 60 14 4 40 Normal
2 60 12 4 40 Estendido
3 120 14 8 80 Normal
4 240 14 16 120 Normal

Numero de slots: Um slot corresponde ao recurso temporal que pode ser alocado para um
usuério no 5G. Cada slot pode possuir 12 ou 14 simbolos OFDM, tal como pode ser visto na
Tabela 1. O numero de slots no quadro (frame) aumenta de acordo com o parametro u. Entao,
assim como no LTE, cada quadro tem 10 ms de duragao e cada sub-quadro (subframe) possui
1 ms de duracao.

Transmission Time Interval (TTI)

<« 1ms >

15kHz 0 1 2 3 4 5 6 7 8 9 10 11 12 13

< 500pus
| ]
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Figura 5: Duracao do slot dentro de um subframe

Mini-slots: Um mini-slot pode conter 7, 4 ou 2 simbolos Orthogonal Frequency-Division
Multiplexing (OFDM). A vantagem do mini-slot é que eles podem ser inseridos na estrutura
do quadro sem a necessidade de aguardar a formacao do quadro inteiro. Este procedimento é
bastante interessante para aplicagoes que necessitem baixa laténcia.

Slots multifuncionais: Outro grau de liberdade é dado pelo sentido dos slots que poderao ser
direcionados para downlink, uplink ou podem ainda ser flexiveis. A cada simbolo OFDM pode
ser atribuida a direcao dos dados dependendo do balango de trafego necessério entre downlink
e uplink. Este balanco pode ser otimizado conforme a necessidade de um determinado servigo.

Multiplexacao de numerologias: A multiplexacao de diferentes numerologias pode ser
aplicada em um mesmo quadro, empregando a técnica denominada Bandwidth Part (BWP).
A Figura 6 ilustra esse processo.

Uma dificuldade que este tipo de estrutura pode causar é uma interferéncia de subportadoras
de uma numerologia em outra. Bandas de guarda podem ser necessarias para evitar a quebra
de ortogonalidade no quadro.
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Figura 6: Multiplexagio de diferentes numerologias [1]

Codificagao de canal e multiplexagao: A especificacao TS 38.212 [84] trata da multiple-
xacao e codificacao de canal, descrevendo os canais de dados, transporte e controle da rede. A
Tabela 2 apresenta os esquemas de modulacao que podem ser empregados pelo 5G.

Tabela 2: Esquemas de modulagao

Modulagao Bits/simbolo
7/2-BPSK 1
QPSK 2
16QAM 4
64QAM 6
256QAM 8

2.2.3 Analise de dados e geragao de indicadores

A quantidade de recursos disponibilizada para cada usuéario vai depender fundamentalmente
das condigoes circunstanciais de cada enlace. Para a garantia do atendimento de requisitos e
da qualidade dos servigos a estagao base deve receber em tempo real, e com a méxima acuracia
possivel, todos os indicadores de estado dos canais.

Atualmente, os dados indicadores da qualidade dos enlaces sao informados nos campos de
Channel Quality Indicator (CQI) dos canais de controle. A evoluc¢do de novos indicadores de
qualidade serd de suma importancia para a tomada de decisbes paramétricas. Além disso,
servirao de apoio para reportar caracteristicas do enlace e fornecerao apoio para os algoritmos
deterministicos de estimacgao e deteccao, por exemplo.

Algumas iniciativas praticas ja vem sendo desenvolvidas, como em [85] em que é apresen-
tada uma implementacao em logica programéavel concebida para ser parte de uma arquitetura
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proposta e denominada context-aware cognitive transceiver (CTR). Esta concepcao habilita os
transceptores a mudar suas configuragoes de forma automatica, conforme as caracteristicas de
enlace detectadas. Como base de parametros de canal para indicar qual melhor configuracao
para determinado enlace e servico, estao a estimacao de Signal-to-Noise Ratio (SNR) e Doppler
Spread. As opgOes para a adequacao de parametros incluem trés diferentes modos de utilizagao
dos simbolos pilotos, duas identificacoes de canais diferentes e dois modos de detecgao de dados.
Quando o SNR é baixo e a mobilidade do usuario é alta, os resultados apontam um incremento
de até 700% de vazao de pico e 40% de ganho de vazao a nivel sistémico quando comparados
com arquiteturas convencionais de transceptores. Percebe-se, entao, o quanto um procedimento
para a escolha criteriosa de parametros, que se aproxime do estado da arte, pode proporcionar
em termos de ganho para o sistema nas mais diferentes demandas de servigo.

Fatores como a medida de SINR [86], Delay Spread 87| e Doppler Spread [88|, podem ser
estimados com a assisténcia de algoritmos de aprendizado de maquina. Ao mesmo tempo,
dados sobre esta variancia podem ser investigados a luz de redes neurais, gerando indicadores
de confiabilidade dos enlaces, o que pode ser elemento chave na geragao da melhor alternativa
quanto ao atendimento de determinado tipo de servico.

Neste aspecto, é importante atentar a outros fatores referentes a comunicagao destes indi-
cadores para a estacao radio-base. Se as variacoes das caracteristicas do enlace sao rapidas,
uma maior taxa de envio serd necessaria. Um canal 6timo e com baixa variagao pode utilizar
uma menor taxa, disponibilizando mais dados para as aplicagoes.

Considere-se o futuro cenario de configuragao da camada fisica, em que a flexibilizagao
de parametros atue basicamente em trés frentes: forma de onda, numerologia e estrutura de
quadros. Nesta tltima opcao, este tipo de decisao a ser tomada em respeito ao janelamento
de monitoramento e periodicidade de transmissao para os canais de controle, pode ser também
tomada a partir de esquemas utilizando aprendizado de maquina.

O desempenho de detecgao de sinal é muito prejudicado em termos de interferéncia in-
terportadoras, ou Inter-carrier interference (ICI), e interferéncia intersimbolica, Inter-symbol
Interference (ISI), quando a propagagao com atraso por multicaminhos tem componentes sig-
nificativos que excedem o comprimento do periodo ciclico, Cyclic Prefic (CP). Existem, atu-
almente, alguns algoritmos de aprendizado de maquina que sao relativamente bem sucedidos
na mitigacao de efeitos ocasionados por um tamanho insuficiente deste, como em [89]. Embora
os resultados sejam interessantes, estes ainda ficam significativamente aquém do desempenho
obtido quando o tamanho de CP ¢é suficientemente dimensionado.

Algumas numerologias da tecnologia 5G contam com tamanhos diferentes (normal e esten-
dido), mas a gama de valores deste parametro tende a ser maior para que uma melhor eficiéncia
seja atendida de acordo com as caracteristicas do enlace. Um tamanho menor possivel sempre
¢ interessante para uma melhoria de eficiéncia espectral. Desta forma, é importante que sejam
identificadas as componentes mais significativas em termos de atraso e de poténcia para poste-
rior parametriza¢ao do tamanho de prefixo ciclico mais adequado. Em [87] é apresentada uma
proposta de rede neural profunda para esta identificacao.

Uma questao que ¢é particularmente importante para a determinagao de simulacoes, no
que diz respeito a geracao de provas de conceito quanto a parametrizacao, ¢ a modelagem de
canais. E tarefa fundamental para a pesquisa e implementacdo de sistemas de comunicacao,
principalmente quanto & camada fisica. A utilizacdo de novas e mais altas frequéncias tem
dificultado ainda mais o levantamento de modelos, sendo necessario um profundo conhecimento
de propagacao de sinais de radiofrequéncia e campos eletromagnéticos. E uma elaboracao muito
complexa e que compreende uma gama elevada de parametros.
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O ntmero crescente de novos cenarios, novas bandas de frequéncia e ntimero de células irao
gerar conjuntos de dados massivos. Entre estes, medicoes de canal irao gerar grandes quanti-
dades de informagoes sobre as caracteristicas presentes nos enlaces. Algoritmos de aprendizado
de maquina utilizando redes neurais podem ser utilizados para processar este grande conjunto
de dados para aprender as estruturas de canais existentes. Ha, inclusive, proposi¢oes para que
sejam gerados modelos unificados e compartilhados para os sistemas de comunicagao sem fio.

Neste campo, também existem técnicas de inteligéncia artificial para geracao de dados
de canais aleatérios para simulacoes, mas que tem caracteristicas iguais a de canais reais.
Para a implementacao de algoritmos capazes de estabelecer tamanha conformidade com canais
verdadeiros, ha técnicas como a denominada Generative Adversarial Network (GAN), que é,
por exemplo, proposta e executada em [90].

Esta técnica se baseia em duas redes neurais que competem entre si. No caso desta im-
plementacao, ha uma rede geradora e outra denominada discriminadora. Um banco de dados
com canais reais é comparado pela rede neural discriminadora com os diversos modelos cal-
culados pela geradora. E entdo determinado, para cada par, qual é classificado como real. O
aprendizado é realizado até que ambas as redes atinjam um estagio que permita a geradora
um grau elevado de semelhanca para validacao e, & discriminadora, um grau de exigéncia de
conformidade apurado.

2.2.4 Predicao e controle

Métodos de predigao sao matéria de varios estudos nas mais variadas areas envolvendo
controle de processos. Ao atingir um grau de confiabilidade de alta acuracia, a fluéncia de
funcionamento, grau de acerto em tomadas de decisao e prevencao de falhas oferecem o melhor
aproveitamento possivel dos recursos disponiveis. Diante do complexo cenério de comunica-
¢Oes moveis, isto nao seria diferente. O emprego de técnicas de aprendizado é uma poderosa
ferramenta neste sentido.

Indicador de qualidade de canal: Com o maior emprego de ondas milimétricas, o compor-
tamento de medida para determinacao do CQI tem uma caracteristica mais instavel, gerando
uma ineficiéncia maior, diferentemente do que ocorre em enlaces utilizando frequéncias meno-
res. Propostas neste sentido sdo apresentadas como em [2]. Entre outras topologias, o estudo
aponta o uso do método baseado em Long Short-Term Memory (LSTM). E uma arquitetura
de rede neural artificial recorrente (RNN) que possui conexoes de feedback. Nesta topologia
é possivel processar nao somente dados tnicos como também sequéncias de dados. E um dos
métodos mais utilizados em modelos de predigao.

O principio de funcionamento pode ser descrito como duas porgoes de RNN, onde uma é
responsavel por criar uma representacao vetorial fixa a partir de uma sequéncia e a outra se
utiliza deste dicionario para fazer a predicao de sequéncias futuras. A Figura 7 apresenta a
arquitetura do modelo LSTM.

Foram implementados dois cenarios de simulagao para avaliar o desempenho dos algoritmos
de predicao. Um deles utilizando somente um usuério que se movimenta com velocidades
constantes de 10ms a 70ms e outro, com os mesmos parametros de velocidade, com quatro
usuarios independentes.

O atraso atribuido ao enlace para envio de informacao de CQI foi de 0,5ms, por se tratar

do valor de 1 slot para a numerologia utilizada. A frequéncia é pertencente a faixa de mmWave
em uma banda de 100MHz.
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f LSTM unit

f output

AL T

Figura 7: LSTM - Arquitetura

Outro modelo testado para a predigao foi o Feedforward Neural Network (FNN), que é uma
rede neural tradicional com um hidden layer. Os resultados comparativos sao ilustrados na
Figura 8. E possivel perceber uma melhora significativa na vazao quando utilizada a topologia
de rede neural LSTM.
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=R FNN 225 FNN
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0 0,0
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Velocidade (m/s) Velocidade (m/s)
(a) (b)

Figura 8: Performance de vazao: (a) Um usuario (b) Multi-usuario [2]

Esta mesma questdao também ¢ tratada em [91]. H4 um estudo de impacto no atraso de
Channel State Information (CSI) e de sistemas atualmente existentes que empregam algoritmos
de aprendizado. Além disso, é feita uma analise comparativa a respeito tanto da performance
como das topologias, quantidade de camadas ocultas (hidden layers) e complexidade computa-
cional em cada caso.

Mapeamento de canais piloto: A utilizagao de canais piloto em uma estrutura de quadros
OFDM para realizacao de estimagao de canal é uma pratica amplamente empregada. Contudo,
algumas das desvantagens desta aplicacao reside no compromisso entre a precisao mais acurada
no calculo do canal, nos Resource Block (RB)s onde estao os dados, e a eficiéncia na utilizacao
do espectro. Se o espacamento entre pilotos é menor, melhor é a estimacao de canal dos
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simbolos com dados, visto que esta ¢ calculada utilizando técnicas de interpolagao. Porém, com
o aumento no numero de pilotos, a eficiéncia espectral diminui. Caracteristicas especificas de
cada enlace determinam um maior ou menor espacamento. Por exemplo: uma maior velocidade
de um usuério acarreta maiores variagoes de canal e desvanecimento seletivo, necessitando um
distanciamento temporal menor entre pilotos.

Para uma escolha adequada deste mapeamento, também podem ser utilizados algoritmos
de aprendizado de maquina. Um tratamento de dados, como a reducao de dimensionalidade
de coeficientes do canal estimado pode gerar informagoes para a determinagao das variagoes
e velocidades envolvidas no enlace. Em alguns estudos, como [92], ha a indicagdo de que a
solugao otima destes espagamentos tem uma distribui¢ao nao uniforme. A Figura 9 mostra
dois exemplos de mapeamento de simbolos pilotos.
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Figura 9: Distribuicao de simbolos pilotos.

Neste trabalho, o grid formado pela distribuicao de simbolos no espago-tempo é tratado
como se fosse uma imagem onde os simbolos pilotos representariam, em baixa resolu¢ao, uma
imagem de alta resolugao que comporia a resposta do canal incluindo os RBs. Sendo assim, a
escolha é baseada nas posi¢oes que apresentam a maior significAncia para obtencao do menor
erro de reconstrucao possivel quando efetuada a estimacgao deste canal especifico. Ocorre que
o namero de combinacoes existentes torna esta escolha inviavel em termos de processamento.
Assim, um algoritmo de selecao de caracteristicas baseado em aprendizado de méaquina, ou
Deep Learning-based feature selection, é utilizado para realizar a escolha da melhor distribuigao
de pilotos dentro de um conjunto pré-determinado de opcoes que representam um escopo de
canais mais frequentes.

Intervalo de tempo de transmissao: A flexibilidade de Transmission Time Interval (TTI)
j& presente na quinta geracao, é de fundamental importancia para cumprimento das demandas
futuras em termos de aplicagao, principalmente naquelas que serao baseadas nas caracteristicas
como as definidas como URLLC e mMTC. A melhor escolha de opg¢oes quanto ao TTI tem
sido avaliadas em trabalhos, sendo alguns fazendo uso do aprendizado de maquina.

Nos estudos encontrados em [3|, por exemplo, sdo analisados varios tipos de cenéarios com
diferentes parametros de intervalo para determinacao de quais escolhas seriam mais adequadas
quanto ao aspecto de atraso. O algoritmo utilizado é baseado na categoria de florestas aleatorias
(Random Forest based Ensemble TTI Decision Algorithm) e o processo ¢ denominado pelos
autores como Self-adaptive Flexible TTI scheduling (SAF-TS).
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Na Figura 10 ha o comparativo entre a estratégia de agendamento utilizando a rede neural
proposta e a escolha de valores fixos de TTI. E possivel perceber a melhora em termos de
performance quanto ao aspecto de laténcia nos trés cenarios propostos: de baixo, médio e alto
volume de trafego.
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Figura 10: Laténcia de servigos URLLC em func¢ao do trafego (a) baixo (b) médio (c) alto [3].

Controle de poténcia: A eficiéncia espectral e a eficiéncia de consumo de energia sao ques-
toes a serem resolvidas para atender as novas exigéncias do sistema de comunicacao. Varios
estudos vém sendo feitos para melhoria da eficiéncia energética no quesito de otimizagao de po-
téncia de transmissao e taxa de dados de usuario através do controle de poténcia. Porém para
tal, é necessario que se tenha um conhecimento preciso e instantaneo do modelo do sistema [93].
Para melhoria da eficiéncia energética, uma nova arquitetura para as estacoes de base tradici-
onais s@o estabelecidas, separando-as em Cloud-RAN (C-RAN). Dentro das C-RAN hé duas
partes: a Baseband Unit (BBU) a qual faz todo o processamento e fica centralizada na célula,
e a Remote Radio Head (RRH) responsavel pelos transceptores de sinal que ficam distribuidas
por toda a célula.

Com o aumento dos dados trafegados na rede, a instalagao de RRH se torna mais densa e a
comunicagao de Device-to-Device (D2D) é utilizada. Com o uso da comunica¢ado D2D ha uma
reducao da energia de consumo do aparelho pois a poténcia de transmissao é reduzida [94] e o
reuso dos recursos do celular gera um aumento na eficiéncia espectral do sistema.

Para garantir um melhor desempenho no controle de poténcia é utilizado de A para geren-
ciamento, conforme em [94] ¢ utilizado o algoritmo de Reinforcement Learning. Porém, com o
alto nimero de RRHs em funcionamento, ha um aumento na interferéncia entre células o que
degrada drasticamente a comunicagao.

Para mitigar esse problema, é utilizado um algoritmo de Q-learning para que a BBU ge-
rencie qual e quantas RRHs estarao em funcionamento, conseguindo-se também reduzir con-
sideravelmente a energia gasta por todo o sistema de comunica¢oes moveis [94]. Abaixo, sao
apresentados os resultados comparando trés solugoes, onde “SINR” é o alvo ajustado proposto
em [95], “Controle de poténcia baseado em Q-learning I” [96], “Chaveamento de RRH” [97] e
“Algoritmo proposto em Q-learning” [94]. Foi considerado um cenario multicelular em ambiente
C-RAN com os parametros apresentados na Tabela 3.
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Tabela 3: Parametros da simulacao

Parametros Valor
Largura de Banda Total 100MHz
Densidade Espectral de Poténcia de Ruido -174dBm/Hz

Restrigao de SINR 0,5dBm

Poténcia de transmissao maxima 23dBm
Restrigao de probabilidade maxima de interrupgao 0,05
Limite minimo de probabilidade de interrupgao 0,01
Declive de RRH 4.0

Esses valores estao baseados nas especificagoes do 3GPP. Sao consideradas 9 RRHs e
dispositivos que foram distribuidos aleatoriamente em 3 células de 500m cada. Foi usado o
simulador SUMO para gerar o conjunto de dados de dispositivos de mobilidade de pedestres.
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Figura 11: Comparagao de eficiéncia de energia de dispositivo: (a) 150m e (b) 350m
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Figura 12: Comparagao das médias de SINRs: (a) 150m e (b) 350m

A Figura 11 apresenta as respostas de variacao de carga do sistema pela média de eficiéncia
energética do dispositivo e a Figura 12, a variacao de carga pela média do SINR onde se destaca
o Algoritmo proposto em Q-learning, pois atua tanto na BBU para controle do niimero de RRHs
ativas, quanto na utilizagao de comunicagao D2D com controle de poténcia de transmissao.
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Controle de interferéncia inter-numerolégica: A flexibilidade de numerologia ¢ de fun-
damental importancia para o melhor atendimento de todos os alvos de qualidade esperados
para os servigos nas redes moveis futuras. Em contrapartida, alguns novos efeitos surgem se
houver um emprego nao devidamente controlado dos parametros. Uma delas é a interferéncia
inter-numerologica, ou Inter-Numerology Interference (INT).

Embora complexa, uma esquematizacao do uso de diferentes numerologias, no que se refere
a mitigacao destes efeitos, pode ser executada com algoritmos utilizando redes neurais. Em [98§]
é proposta uma estrutura com decisoes baseadas em aprendizado supervisionado de maquina.
Os dados que sao levados em conta para o treinamento da rede neural sao: tipo de servigo,
distancia do usuéario, espacamento de subportadora, presenca de banda de guarda, nivel de
poténcia, banda e tipo de canal.

A distancia do usuario é importante, por exemplo, quanto & questao de confiabilidade de
um enlace. Usuéarios localizados nas bordas de uma célula possuem maior suscetibilidade a
interferéncia inter-células. Nos graficos da Figura 13 é possivel perceber a influéncia dos fatores
espacamento de portadora e presencga de banda de guarda na interferéncia inter-numerologica.
Estes sao aspectos significativos para as escolhas paramétricas e de alocagao dos usuéarios.
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Figura 13: Interferéncia inter-numerolégica: (a) sem BG, Num.l = 15kHz, Num.2 = 30kHz.
(b) com BG, Num.1 = 15kHz, Num.2 = 30kHz. (c¢) sem BG, Num.1 = 15kHz, Num.2 = 60kHz.
(d) com BG, Num.1 = 15kHz, Num.2 =60kHz.

A diferenga de poténcia entre usuarios com numerologia diferente aumenta a relagao sinal-
interferéncia Signal to Interference Ratio (SIR). Levando em conta os fatores supra-citados, é
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executada uma simulagao onde sao utilizados vérios usuarios com perfil de uso URLLC e varios
outros nao pertencentes a este perfil. A seguir, trés categorias de algoritmos foram executadas,
onde uma alocagao é realizada de forma aleatoria, outra priorizando usuérios URLLC que
estejam nas bordas da célula (algoritmo 1) e outra priorizando a minimizagao de diferenga de
poténcia entre os usuérios (algoritmo 2).

Os resultados estatisticos para os usuarios nao pertencentes a borda da célula sao bastante
semelhantes. Contudo, para os usuarios localizados na borda, h& uma nitida melhora quanto ao
aspecto de diminuicao de SIR. A Figura 14 apresenta o levantamento estatistico deste cenario.
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Figura 14: Relac@o sinal-interferéncia (SIR) em fungao dos algoritmos: (a) Sem banda de
guarda. (b) Com banda de guarda.

Foram citados aqui alguns exemplos do que vem sendo proposto e investigado em termos de
utilizacao de TA para o estado da arte no tratamento e geragao de dados e indicadores, assim
como predicao e controle dos processos envolvidos na especializacao de servigos no contexto das
camadas fisica e de enlace. Invariavelmente, os resultados obtidos sao melhores que os métodos
tradicionais, o que aponta para direcao a ser percorrida no desenvolvimento das redes 6G. O
grande desafio para estas camadas, porém, é o processamento em tempo real necessario para
implementagao das novas técnicas. A melhor abordagem de solugbes certamente passaré pelo
balanco na execugao de aprendizado com a utilizacao de modelos ja otimizados para inferéncia,
como também pelo seu uso como apoio as técnicas convencionais existentes.

2.3 Alocagao de recursos cross-layer ou multidimensionais

Victor Hugo L. Lopes, Cleverson Veloso Nahum, kleber Vieira Cardoso
victor.lopes@ifg.edu.br, cleversonahum@ufpa.br, kleber@inf.ufg.br

De maneira geral, parte dos problemas de otimizacao dos sistemas de comunicacao sem
fio, quando observados nas camadas mais baixas da pilha de protocolos, envolve os desafios
de escalonamento de usuarios e alocacao de recursos. Estes problemas de otimizacao envol-
vem, invariavelmente, a busca pela melhoria de determinados atributos dos sistemas, tais como
capacidade, poténcia de transmissao, acesso a canais, controle de interferéncias, entre outros,
respeitando-se certas restrigoes inerentes ao sistema a ser otimizado.

Os desafios envolvendo a administragao dos recursos de radio tendem a se tornar cada vez
mais complexos ao passo que novos casos de uso vao sendo projetados, gerando requisitos de
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desempenho rigorosos, e que tendem a gerar uma extrema ampliagdo do ntimero de usuarios
e/ou dispositivos disputando os sempre escassos recursos, de forma que a proposigao de métodos
de alocacao e escalonamento robustos para tais demandas precisa avangar.

Mesmo se tratando de tarefas nem sempre triviais, em especial nos casos de grande di-
mensionalidade de atributos e/ou graus de liberdade a serem abordados pela otimizacao da
politica de alocagao de recursos em questao, e que observa-se na literatura diversas solugoes
propostas baseadas em heuristicas, tais problemas costumam possuir caracteristicas similares
aos problemas de aprendizado automatizado, de forma que o emprego de ferramentas baseadas
em aprendizado de maquina mostra-se viavel [99,100].

Neste sentido, esta subsecao visa descrever os aspectos inerentes aos desafios da administra-
¢ao de recursos de radio com suporte de A, que garantam a evolucao requerida para acomodar
os importantes requisitos projetados para as redes sem fio de préxima geracao, tais como Beyond
5G (B5G) e 6G, provendo uma visdo sobre o atual estado da arte, e as possibilidades futuras
nesta temaética.

2.3.1 Escalonamento de usuarios e alocagao de recursos PHY/MAC até o 5G

Apesar de o espectro de radiofrequéncias ser fisicamente inesgotével, caracteristicas de pro-
pagacao reduzem significativamente sua porcao tutil aos sistemas de comunicacao sem fio, cada
vez mais obrigados a operar em faixas de frequéncias licenciadas de alto custo e/ou extre-
mamente povoadas. Assim sendo, os sistemas de comunicacao sem fio sao projetados para
operar de forma a maximizar a eficiéncia do uso destes limitados recursos [101], o que se torna
ainda mais importante quando observadas as caracteristicas da evolugao das redes celulares,
culminando nos servicos previstos para as redes 5G, que propode alta capacidade de dispositi-
vos conectados, baixa laténcia e alta taxa de dados, em que parte significativa da melhoria da
eficiéncia/satisfagdo de usuérios e sistemas passa, obrigatoriamente, pela adogao de métodos
dindmicos de alocagao e gerenciamento dos recursos disponiveis.

Tais métodos de alocacao e gerenciamento de recursos envolvem a tomada de decisao
baseando-se em certos tipos de estratégias (ou politicas), de forma a buscar a maximizagao
de determinado atributo de desempenho do sistema, ao passo que nao deteriora significati-
vamente outro atributo de desempenho intrinsecamente relacionado. Quando se tratam de
recursos e fungoes das camadas Physical Layer (PHY) e Medium Access Control (MAC), em
que destacam-se o escalonamento de recursos de radio em tempo e frequéncia para transmissao
em uplink e downlink, multiplexacao de dados através de multiplas portadoras, bem como a
propria adaptagao de links, codificagao e decodificacao, modulagao e demodulagao, processa-
mento multiantena, controle de poténcia e mitigacao de interferéncias [102], entre outras, é por
intermédio destas camadas que tais politicas devem ser otimizadas.

Como exemplo, dado que uma das formas geralmente aplicadas para se obter uma melhoria
da eficiéncia espectral de um dado link é pela permissao de que multiplos dispositivos o utili-
zem de forma compartilhada, sabe-se que a eficiéncia espectral sera limitada pela poténcia de
transmissao disponivel. Desta forma, uma politica 6tima buscard alocar as poténcias de cada
usuério ativo, ou até mesmo escalonar quais usuarios devam ser alocados, de forma a garantir
o desempenho esperado, sendo que um controle inapropriado pode permitir niveis indesejados
de interferéncia e a consequente degradagao da comunicacao.

De forma diferente das geracoes anteriores, projeta-se para o 5G NR os objetivos de prover
suporte otimizado para um grande nimero de diferentes tipos de servicos, com requisitos de
usuario diversos, em que podem ser organizados em trés diferentes classes de casos de uso [4,

25



Brasil&=

102,103]:

e ¢MBB: grande incremento de taxas de dados para usuarios moéveis, com eficiéncia es-
pectral aprimorada e cobertura ampliada, dando suporte & conectividade centrada no
usuario, com grande densidade de usuérios conectados, permitindo acesso em alta veloci-
dade a recursos de multimidia, servicos e dados, mesmo quando em mobilidade em alta
velocidade.

e mMTC: também descrito como IoT (Celular) Massivo [103, 104|, projetado para dar
suporte ao massivo crescimento de dispositivos conectados, gerando trafego Machine-Type
Commaunications (MTC), superando o trafego gerado por humanos, sendo o foco prover
conectividade a esse grande ntiimero de dispositivos, que possuem como caracteristicas
as transmissoes esporadicas, de baixo trafego e nao sensivel ao atraso, com heterogéneas
capacidades, custos, consumo energético e poténcias de transmissao.

e URLLC: trata-se de comunicagoes criticas [104], em que os rigorosos requisitos projetados
tanto para laténcia e confianga também perpassam o MTC, dando suporte a aplicagoes
como Industrial Internet of Things (IIoT) e os processos industriais sensiveis ao atraso,
cirurgias roboéticas e remotas, veiculos auténomos, entre outros.

Estas classes de casos de uso, e os seus cenérios de aplicacao, desencadeiam uma série de
requisitos desafiadores paras as redes 5G (Figura 15, adaptado de [4]), principalmente em termos
de atendimento aos requisitos de Quality of Service (QoS) e Quality of FExperience (QoE), em
que a busca por mecanismos extremamente otimizados para a alocagao dos recursos PHY /MAC
se acentua.
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Figura 15: Cenarios e requisitos definidos para as redes 5G [4].
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O emprego de miiltiplas antenas ja é importante, de fato, desde o LTE, mas sera a partir
do 5G NR que ele passara a desempenhar um papel cada vez mais importante, sendo funda-
mental para o cumprimento dos requisitos de desempenho almejados, permitindo, entre outros
aspectos, lidar com a interferéncia enquanto permite o uso simultdneo de um mesmo recurso
de radio (banda de frequéncia, por exemplo) por dispositivos espacialmente separados, ao per-
mitir o direcionamento de feixes de sinais na direcao dos usuarios pretendidos, ao passo que
limita a interferéncia para os demais usuarios. Quando considerado o emprego de ondas mili-
métricas (mmWave - millimeter wave) em conjunto com as multiplas antenas, o potencial de
desdobramento dos referidos requisitos se torna ainda maior.

Para garantir o cumprimento das rigorosas restrigoes de laténcia e confiabilidade exigidas
pelos servigos URLLC, a coexisténcia num mesmo recurso de radio com servigos eMBB deve
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ocorrer, de forma que a eficiéncia espectral pode ser seriamente comprometida pelo fato de que
os servicos URLLC devem sempre ocupar recursos de radio de forma exclusiva e prioritaria em
relagao aos servicos eMBB [105], em que a alocagao de recursos se torna ainda mais desafiador
quando considerada a mobilidade de dispositivos e tal heterogeneidade. Neste sentido, os au-
tores em [106] apresentam um método para alocagao de RBs entre usuéarios moveis URLLC e
eMBB coexistindo em um mesmo feixe de ondas milimétricas, com emprego de Deep Reinfor-
cement Learning (DRL) baseado em memoria longa de curto prazo (LSTM), em que embora
os experimentos nao permitam observar resultados em cenérios densificados, mostrou grande
potencial em termos de controle de laténcia e perda de pacotes, bem como de melhorias em
vazao. Em [107] o problema de Scheduling and Resource Allocation (SRA), de forma a atender
diferentes requisitos de QoS, é enfrentado com DRL, tanto em cenarios com completo conhe-
cimento do CSI, quanto quando nao héa tal conhecimento, em que os resultados sao superiores
aos métodos de otimizacao combinatérios convencionais.

A alocagao de recursos e o Radio Resource Management (RRM) de forma a satisfazer os
acordos de nivel de servigo (SLAs - Service Level Agreements) em redes com emprego de fatia-
mento de redes na Core Network (CN) e Radio Access Network (RAN) é apresentada em [108],
em que a [A é utilizada para prever o comportamento da rede celular e tomar melhores decisoes
no ajuste dos mecanismos RRM, e incluindo um orquestrador para a RAN, ciente dos KPIs,
com a responsabilidade de prover ajustes no controle de admissao e escalonamento de pacotes,
garantindo que tais indicadores sejam satisfatérios. Tal abordagem visa facilitar o processo
de acomodar servigos distintos como aqueles previstos para o 5G NR, em que as redes logicas
fim-a-fim podem também coexistir.

A alocagao de recursos multi-dimensionais é abordada em [109], no qual um Intelligent
Multiple Access (MD-IMA) em cenario de redes celulares Time Division Duplez (TDD) é em-
pregada para cumprir os requisitos diversos de QoS em tempo real, utilizando os recursos de
rddio em dominios heterogéneos. Para tal, uma rede neural LSTM ¢ utilizada para a predicao
da dindmica de longo prazo da rede e inferir as mudangas nos requisitos de QoS, enquanto um
algoritmo Deep Deterministic Policy Gradient (DDPG) é adotado para otimizagao dos recursos
de radio em tempo real, de acordo com as flutuagoes da situagao da rede, sendo util para a
reducao da laténcia de processamento.

2.3.2 [Escalonamento de Recursos PHY /MAC em rede mével 6G

De forma a permitir uma projecao sobre os desafios do escalonamento de recursos das
camadas PHY e MAC para as redes 6G, a Figura 16 apresenta as classes de casos de uso
descritas em [5], em que as classes previstas para o 5G precisam ser otimizadas e conjugadas
para dar suporte as novas aplicacoes, sendo elas:

o Ubiquitous Mobile Broadband (uMBB): originado pela jungao de eMBB e mMTC, com
vistas ao suporte das comunicagoes on-board de alta qualidade e conectividade ubiqua
e global, com importante incremento de capacidade da rede e taxa de transmissao em
pontos de acesso como suporte a servigos disruptivos, tendo o pico de taxa de dados,
a taxa de dados percebida pelo usuéario, a mobilidade, o pico na eficiéncia espectral, a
capacidade de trafego por area, a largura de banda, cobertura e CAPEX/OPEX como
KPIs criticos.

e Ultra-reliable Low-latency Broadband Communication (ULBC): seguindo na mesma ten-
déncia da coexisténcia URLLC e eMBB vista nos desafios de alocagao de recursos no 5G,
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tais servigos devem exigir nao apenas prioridade nas alocagoes que garanta baixa laténcia
e alta confiabilidade, mas também uma extrema capacidade de vazao. Os KPIs criticos
previstos envolvem a laténcia e confiabilidade, o pico de taxa de dados, a taxa de dados
percebida pelo usuério, o pico na eficiéncia espectral, a capacidade de trafego por area, a
largura de banda, a cobertura, seguranca e privacidade.

e Massive Ultra-Reliable Low-Latency Communication (mULC): combinando as caracteris-
ticas do mMTC e URLLC, espera-se facilidades na implementacao massiva de sensores
e atuadores, provendo melhorias na cobertura e eficiéncia espectral, sem abrir mao das
vantagens vistas em URLLC.

-Internet Tatil
-Transporte e Logistica
Inteligentes

-Gémeos Digitais
-Conectividade Ubiqua
Global

-HTC

-Realidade Estendida
-Internet Tatil
-Experiéncia Multissentido
-Inteligéncia Pervasiva

-Gémeos Digitais
-Inteligéncia Pervasiva
-Comunicagoes
Embarcadas Melhoradas
-Conectividade Ubiqua
Global

Figura 16: Cenarios 5G (em preto) otimizados e conjugados para suporte aos casos de uso e
aplicagoes 6G (adaptado de [5]).

Embora outras classes de casos de uso possam ser observados na literatura, tais como
Ubiquitous Mobile Ultra-Broadband (uMUB), Ultra-High-Speed with Low-Latency Communica-
tion (WHSLLC) e Ultra-High Data Density (uHDD) [110], further-eMBB (feMBB), umMTC,
massive-uRLLC (muRLLC), ERLLC e Mobile Broadband Reliable Low Latency Communica-
tion (MBRLLC) [111], entre outros apenas baseados em melhorias nos trés cenérios previstos
para 5G, os requisitos fundamentais para habilitar os casos de uso dentro de tais classes per-
mitem formar uma visao sobre os desafios impostos ao escalonamento de recursos nas camadas
aqui destacadas.

A implementacao desses novos servigos vai impor uma extrema dificuldade no gerenciamento
dos recursos de radio, em uma escala ainda mais complexa do que aquela encontrada para o
5@G. Para se obter uma visao sobre tais dificuldades, podemos observéa-las a partir dos requisitos
(ou KPIs) fundamentais para o cumprimento dos seus objetivos, tais como:

Laténcia: Diversas sao as dimensoes que compoem a laténcia em sistemas celulares, sendo
resultante do somatoério dos atrasos gerados pela infraestrutura (backhaul delay), pela trans-
missao/retransmissao pela interface aérea e controles de erros (transmission delay, over-the-air
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delay, round-trip delay ou E2F delay), pela fila (queueing delay), pelo processamento (pro-
cessing delay) [105], que formam a laténcia do plano de usuario e a laténcia do plano de
controle [5]. Embora as evolugoes nas mais diversas areas, como nas novas modulagoes, codi-
ficagoes/decodificagoes, frequéncias eletromagnéticas com maiores capacidades, incremento do
ntmero de antenas, a evolucao na capacidade dos dispositivos e a inclusao de métodos dos mais
diversos baseados em IA contribuam para a redugao da laténcia em todas as suas dimensoes,
os requisitos de laténcia que apontam para tempos inferiores a 1 ms previsto para o 5G sao
especialmente desafiadores.

Mobilidade: Enquanto projeta-se para o 5G a mobilidade em termos da oferta de servicos de
rede a usuérios moveis com a mais alta velocidade (= 500 Km/h), atendendo a um dado QoE
minimo, projeta-se para o 6G uma velocidade ainda maior (= 1000 Km/h) quando considerando
0 uso por avioes comerciais. Entretanto, com a inclusao dos novos casos de uso, observa-se a
necessidade de oferta destes servigos a uma maior variedade de dispositivos moéveis, nos mais
variados perfis de mobilidade, como nos casos que envolvem o transporte e logistica inteligentes,
em conjunto com Vehicle-to-Everything (V2X) e alguns servigos uMBB e mULC, bem como
nos casos de uso de dispositivos para Internet tatil e realidade estendida com usuarios moéveis,
por exemplo.

Pico da taxa de dados e taxa de dados percebida pelo usuario: Dirigidos tanto
pelos avangos tecnologicos, tais como pela adogao de superficies refletivas inteligentes (IRS)
e comunicagao em THz, por exemplo, quanto pelas demandas dos usuarios/aplicagdes, com a
expectativa de atingir 1 Tbps de pico da taxa de dados e 10 vezes mais velocidade percebida
pelo usuario em relagao ao 5G. Assim, observa-se que o emprego de métodos aprimorados de
alocagao de recursos PHY /MAC serao fundamentais para atingir tais KPIs, dado que dependem
da ideal alocac@o de todos os recursos de radio disponiveis [5]. A garantia da coexisténcia das
aplicacgoes 6G (Fig. 16) ocasionara em casos complexos de otimizagao multiobjetivos [112], dado
que tendem a possuir objetivos conflitantes, em que o emprego de IA se torna fundamental.

Cobertura e capacidade de trafego por area: Algumas das tecnologias habilitadoras do
6G devem alterar alguns conceitos ja difundidos, como o conceito de cobertura, que deve ser
drasticamente ampliado, saindo dos cenarios terrestres 2D para uma completa conjuncao 3D
de sistemas terrestres, aéreos e de satélites, formatando uma cobertura ubiqua e global. O
emprego conjunto de VANTSs e IRSs para ampliar a cobertura de UEs moveis em redes cell-free
massive MIMO [113| é um exemplo da complexidade & qual o gerenciamento de recursos de
radio deve ser confrontado. Adicionalmente, a ampliacao da capacidade de trafego das redes
6G, isto é, a medida de trafego que a rede é capaz de acomodar por unidade de area, também
¢ igualmente complexo nestes novos cenarios de aplicagao.

Eficiéncia espectral e energética: Grandes melhorias também sao aguardadas em termos
de eficiéncia espectral e energética, em que se projeta que as redes 6G devem ultrapassar em 3
vezes 0 que é projetado para as redes 5G em eficiéncia espectral, e de 10 a 100 vezes quando
se trata da eficiéncia energética [5], sendo a alocagdo de recursos de forma otimizada por
IA fundamental nestas tarefas de complexa otimizacao por métodos baseados em modelos. A
cobertura ubiqua e global projetada para dar suporte aos casos de uso previstos pode representar
um grande entrave na eficiéncia energética de todo o sistema, em que métodos dindmicos de
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alocagao de recursos podem ser empregados na economia energética de pontos de acesso nao
utilizados [114,115], por exemplo.

2.3.3 IA para escalonamento de recursos na camada PHY /MAC em redes 6G

Os métodos de TA apresentam vantagens importantes com relagao aos métodos baseados
em heuristicas para a alocagao de recursos multidimensionais que podem ser sumarizadas em
quatro principais caracteristicas [116]: A primeira delas é a capacidade de fornecer solugoes
através do aprendizado baseado nos dados da rede, sem necessidade do suporte de modelos
estatisticos. Dada a grande complexidade e variabilidade de cenarios previstos na 6G, e os
diferentes requisitos para cada um desses cenarios, o aprendizado diretamente dos dados dis-
ponibilizados pela rede torna a aplicagdo de métodos de TA extremamente vantajosa frente a
métodos baseados em modelos pré-determinados. A segunda caracteristica é a capacidade de
obter aproximacoes a métodos de otimizacao NP-dificil com uma complexidade aceitavel e to-
mar decisoes em menor espaco de tempo. A terceira caracteristica é a menor sensibilidade aos
parametros do sistema dado que todas as informacoes relacionadas a um determinado processo
podem ser utilizadas para o treinamento do método de IA. Por fim a capacidade de otimizagao
de problemas multiobjetivos sem a necessidade de dividir em subproblemas.

A alocag@ao de recursos é usualmente baseada em modelos e sua efetividade depende di-
retamente da acuracia na representacao do seu comportamento. Com a evolucao das redes
moveis, os modelos mateméaticos de representagao desses sistemas crescem em complexidade.
Um exemplo do aumento de complexidade das redes méveis é o modelo de escalonamento dos
recursos de radio que evoluiu de um modelo bésico de filas para modelos sofisticados baseados
em processos de decisao de Markov, habilitando o suporte a miltiplos tipos de servigos de da-
dos com diferentes requisitos de taxa e laténcia [116]. Apesar da evolugdo, existem problemas
complexos que nao podem ser descritos com precisao por modelos estatisticos, um exemplo é
o caso da mitigacao de interferéncia que é afetada por um grande ntiimero de detalhes técni-
cos subjacentes como a distribuicao de trafego e mobilidade de usuarios. Além das limitagoes
adquiridas da abstracao da descricao de modelos, outro problema é a alta complexidade da
resolucao de problemas e o custo computacional para soluciona-los em tempo hébil.

Uma das alternativas para a solugao de problemas de alocagao de recursos utilizando méto-
dos de otimizacao com complexidade NP-dificil é a utilizacao de métodos de TA como aproxi-
macgoes dos métodos de otimizacao, de forma a reduzir o custo computacional para a resolugao
do problema. Um exemplo de uso de TA para esse fim é apresentado em [108| onde uma rede
neural é treinada para aproximar o método 6timo de alocacao de recursos de radio em uma
rede movel que utiliza fatiamento da rede para diferenciar os servigos fornecidos aos dispositivos
conectados. O método utilizando a IA obteve resultados proximos aos obtidos com o método de
otimizacao e com uma complexidade computacional menor, tornando o método mais apropri-
ado para uma implementacao real devido ao menor tempo necessério para a tomada de decisao
do escalonador de recursos de radio.

Um outro exemplo da utilizacao de métodos de TA para alocacao de recursos de radio e
também de poténcia é apresentado em [117], onde uma estrutura de cascata de redes neurais
profundas é utilizada para aproximar um método de otimizacao de alocac¢ao de recursos de radio
para diversos requisitos de qualidade de servigo. A cascata é composta por duas redes neurais
distintas, onde a primeira rede tem a funcao de alocar os recursos de radio dentre os usuéarios
ativos, e a segunda tém a funcao de alocar a poténcia de transmissao necesséria para que os
dispositivos atendam aos seus requisitos. A rede neural é treinada em diferentes condicoes de
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cenario possibilitando a sua atuagao em diferentes ambientes, mas sem a eficicia mantida nos
resultados treinados. Com o intuito de melhorar o desempenho em cenarios desconhecidos,
é explorado a técnica de transferéncia de aprendizado, onde as primeiras camadas das redes
neurais tém os seus pesos mantidos e o treinamento é executado alterando o peso das camadas
remanescentes. Dessa forma a rede tém um periodo de aprendizado sob as novas condic¢oes de
ambiente lhe possibilitando um melhor desempenho.

Ambos os trabalhos [108,117] utilizam redes neurais profundas com aprendizado supervisi-
onado, no qual a rede neural é utilizada como aproximacao de um método de otimizacao com
o intuito de diminuir a complexidade computacional e o tempo necessario para o processo de
alocagao de recursos. A Figura 17 representa uma estrutura geral para rede neural comple-
tamente conectada utilizada para aproximacao de métodos de otimizacao. A entrada da rede
neural corresponde a informagoes obtidas da rede como o canal dos dispositivos, interferéncia
entre células, nivel de ocupacao dos buffers e outras informacoes pertencentes a rede de acesso
e dispositivos conectados a rede em geral. A rede neural pode possuir uma ou mais camadas
ocultas, dependendo da complexidade do problema de otimizacao sendo abordado. As saidas
da rede neural correspondem a aproximacao ao método de otimizacao, podendo representar a
escolha de alocacao de dispositivos em recursos de radio, poténcia, feixe de transmissao ou a
adaptacao de parametros da rede como o esquema de cédigo e modulacao. Para o treinamento
da rede neural, normalmente sao simulados cenérios de rede mével onde as informagoes da rede
e as respostas do método de otimizacao sao armazenados, e posteriormente a rede neural ¢é
treinada utilizando essas informagoes e a saida do método de otimizacao é utilizada como base
para a saida correta da rede neural. Por fim a eficacia da utilizacao de métodos supervisionados
para alocac@o de recursos na camada PHY /MAC esta diretamente relacionada a eficiéncia na
representacao do cenério da rede movel na simulagao baseada em modelo.

Como contraponto aos métodos baseados em modelos, os métodos baseados em dados ofe-
recem uma alternativa mais apropriada a alta diversidade de cenérios previstas para o 6G
e a alocagao de recursos das camadas PHY/MAC de acordo com os requisitos de aplicagoes
variadas, dada as limitagoes de elaboracao de modelos que possam descrever esses cenarios
considerando toda a sua complexidade. Em [118] s@o exploradas a utilizagao de técnicas de
aprendizado profundo através da utilizacao de modelos baseados em dados para a predigao de
mobilidade, escalonamento de recursos de radio e associagao de usuarios considerando disposi-
tivos moveis. Os resultados obtidos para as trés funcionalidades utilizando o método baseado
em dados foram comparados com métodos baseados em modelos, onde percebeu-se a vanta-
gem do primeiro através da obtencao de melhores desempenhos além de maior capacidade de
generalizacao a novos cenarios.

O uso de técnicas de aprendizado supervisionado podem ser utilizados em conjunto com mé-
todos baseados em dados, mas isso requer a rotulacao da informacao obtida através dos dados
e a definicao de resultados esperados para os métodos de otimizagao. Para fazer essa rotulacao
é entao necessario utilizar algum método de otimizacao, o que acaba limitando a performance
do modelo & otimizagao utilizada [119]. Dessa forma, apesar de aplicavel, as técnicas de apren-
dizado supervisionado nao sao as mais recomendadas para as tarefas de alocagao de recursos
nas camadas PHY/MAC em modelos baseados em dados [120]. As técnicas de aprendizado
baseado em refor¢o por outro lado possuem um sistema baseado em recompensas, no qual nao
é necessario rotular uma resposta correta, mas escolher a¢oes que maximizem as recompensas
obtidas [121].

A Figura 18 ilustra o funcionamento da técnica de aprendizado por reforco aplicada a alo-
cacdo de recursos nas camadas PHY/MAC. O ambiente da rede movel fornece a informacao
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Figura 17: Estrutura de rede neural completamente conectada usualmente utilizada para apren-
dizado supervisionado de alocagao de recursos da camada PHY /MAC.

do estado S da rede movel para o agente, esse estado pode conter qualquer informagao que
caracterize um momento do sistema como a razao sinal-ruido dos dispositivos, taxa de down-
load /upload e niveis de interferéncia. A acdo A representa a escolha realizada pelo agente de
aprendizado por reforco com relagao a atividade sendo executada, por exemplo, a acao de um
agente treinado para alocagao de recursos de rddio pode ser a escolha de um dispositivo para
ocupar uma determinada quantidade de recursos de radio. A recompensa é um valor que indica
quao bem sucedida foi a ultima agdo A aplicada no ambiente da rede moével, levando o ambi-
ente para um novo estado S. Por exemplo, a recompensa de um agente que busca minimizar
a interferéncia intra-celular através da alocacao de poténcia para os dispositivos poderia ser
considerada inversamente proporcional a interferéncia medida, de forma a incentivar o agente
a sempre diminuir os niveis de interferéncia.

Alguns exemplos do uso de técnicas de aprendizado por reforco aplicadas a alocacao de re-
cursos da camada PHY /MAC sdo a mitigacao de interferéncia [122], escalonamento de recursos
de radio [123] e a adaptac@o de links em comunicagoes de veiculo para veiculo [124].

Apesar das vantagens dos métodos baseados em dados, uma das grandes dificuldades en-
contradas ¢ a disponibilidade de base de dados para treinamento de agentes para execucao de
fungoes da camada PHY /MAC e a validacao de dados, dado que grande parte dos trabalhos
consideram diferentes tipos de informacoes obtidas da rede e sob diferentes condigoes, além de
que o treinamento de modelos de [A em redes méveis em ambientes de produgao nao sao pro-
picios devido a usual demora para que a agente possa convergir e se adaptar a novas condi¢oes
do ambiente da rede movel [125].

A utilizacao de gémeos digitais é uma importante alternativa para criacao de base de dados
mais consistentes e prover maior seguranca e flexibilidade para explorar novas politicas para
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Figura 18: Estrutura da técnica de aprendizado por reforco utilizada para alocagao de recursos

da camada PHY /MAC.

as fungoes da PHY /MAC [126]. Os gemeéos digitais consistem na criagdo de uma copia digital
do ambiente real da rede movel de forma a refletir sua dinamica, caracteristicas, componentes
criticos e o seu ciclo de funcionamento [127]. Com a utilizagao de gémeos digitais para cenérios
de redes moveis focando nas fungoes das camadas PHY/MAC, podem ser obtidas informa-
¢Oes mais realistas da rede movel real do que a proposta por modelos estatisticos através da
utilizacao de modelos 3D criados utilizando fotogrametria para representar o ambiente digital-
mente [128]. Dessa forma cada ambiente pode ser devidamente explorado de acordo com as
suas caracteristicas e permitindo explorar a maxima performance dos métodos de TA.

A Figura 19 representa a utilizagao de gémeos digitais para treinamento de um agente de
IA para controle da rede de acesso. O cenario real é a rede movel com todos os dispositivos
conectados a ela, possuindo uma dinamica de funcionamento especifica para as condigoes do
ambiente como o nivel de interferéncia, razao sinal-ruido, e diferentes dispositivos e aplicacoes
utilizando a rede. As informagcoes e caracteristicas obtidas da rede real sao usadas como base
para criacao do gémeo digital em uma plataforma de simulacao ou emulagao, dessa forma o
gémeo digital deve ser o mais fiel possivel ao cenario real. Um agente de IA utilizando técnicas
de aprendizado por reforgo ¢ responsavel pela alocagao de recursos da camada PHY/MAC da
rede simulada/emulada do gémeo digital, de forma a escolher as agdes que melhor atendem os
requisitos do cenario. O uso de gémeos digitais garantem uma maior seguranga para explorar
novas politicas de funcionamento para o agente sem comprometer a rede real, quando o agente
IA do gémeo digital converge para uma solugao estavel e satisfatoria para o cenario, é realizada
uma atualizagao da politica do agente IA do cenéario real. Tanto a atualizagao das informacoes
do cenario de rede real no gémeo digital quanto a atualizacao de politicas do agente IA do gémeo
digital para o cenario real sao processos periddicos e constantes, com o intuito de garantir o
melhor funcionamento da rede movel.

Sensores podem ser utilizados para obter informagoes importantes do cenario da rede movel
de forma a aperfeigoar o funcionamento de fungdes de rede da camada PHY /MAC, como o uso
de informagoes de sensores LIDAR para suporte no processo escolha de feixes de transmissao em
redes moveis com ondas milimétricas como apresentado em [129]. Nesse artigo as informagoes
obtidas do sensor LIDAR sao utilizadas para o treinamento de uma rede neural profunda
para predizer os feixes em visada direta ou indireta e também para classificar os melhores
feixes disponiveis. Para a construcao do cenario de simulagao realistico, foram combinadas trés
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Figura 19: Estrutura de Gémeo Digital aplicada a rede de acesso utilizando TA para alocagao
de recursos da camada PHY /MAC.

ferramentas para simulacao de trafego de carros usando a ferramenta SUMO [130], LIDAR
usando a ferramenta BlenSor [131] e os tracados de raios utilizando a ferramenta Remcom
Wireless InSite.

Informagoes das aplicagoes também podem ser utilizadas para otimizagao do processo de
alocagao de recursos das camadas PHY /MAC, em [132]| prop6e uma arquitetura para escalonar
recursos de radio em aplicacoes de realidade virtual interativas. As informacoes de localizagao
e angulo de visao do usuario sao utilizadas para definir grupos de transmissao de informagao e
otimizar a alocagao de recursos de radio efetuada por um método de aprendizado por reforgo.

2.4 Sensoriamento espectral via aprendizado de maquina

Lucas dos Santos Costa, Sheila Cdssia da Silva Janota, Felipe Augusto P. de Figueiredo,
Rausley Adriano Amaral de Souza, Luciano Mendes
lucass@inatel.br, sheila.cassia@mtel.inatel.br, felipe.figueiredo@inatel.br, rausley@inatel.br,
luciano@inatel.br

Esta subsecao tem por objetivo relacionar os esfor¢os mais recentes que aplicam IA na
tarefa do sensoriamento espectral em radios cognitivos. Apds uma breve revisao sobre o tema
sensoriamento espectral, tem-se uma descri¢ao do estado da arte em IA em suas aplicagoes nos
problemas de sensoriamento espectral, especialmente aquelas com potencial de aplicagao nos
sistemas 6G.

2.4.1 Sensoriamento espectral

O espectro radioelétrico é a faixa do espectro eletromagnético destinada a radiocomunicagao.
E um bem piblico, limitado e dividido em faixas bem definidas a fim de prover diversos servicos
e atividades de telecomunicagoes tendo em vista a interoperabilidade entre um servigo e outro.
O recurso é gerenciado globalmente pela ITU [133], agéncia da Organizacao das Nagoes Unidas
(ONU) [134], que padroniza e regula as telecomunicagoes internacionais. Entretanto, o uso
do espectro radioelétrico ¢ também administrado separadamente em cada pais. No Brasil,
por exemplo, a Agéncia Nacional de Telecomunicagoes (ANATEL) [135] é o 6rgao responsavel
pela administracao das faixas de frequéncia, definidas em tratados e acordos internacionais e
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aprovadas pela I'TU, com base na emissao anual do plano de atribuigao, destinagao e distribuicao
de faixas de frequéncia.

A rapida evolugao dos sistemas de comunicacao viabilizou um aumento explosivo de de-
manda por novos servigos de telecomunicagoes nos tltimos 50 anos. Esse aumento foi consi-
derado o principal responséavel pelo atual cenario de escassez espectral. O problema da falta
de faixas espectrais para atender a esta crescente demanda tornou-se ainda mais evidente com
os adventos das redes 5G e da IoT, pois para o bom funcionamento de ambas é imperativo
que haja interoperabilidade entre uma quantidade enorme de dispositivos transceptores [136].
Adicionalmente, pode-se prever que a implementagao das redes 6G demandaré medidas eficazes
que possam mitigar o problema da escassez de recursos espectrais tendo em vista os cenarios
previstos para as redes 6G em relagdo ao 5G [137].

Apesar da escassez espectral, algumas pesquisas mostram que o espectro radioelétrico se en-
contra contraditoriamente subutilizado, visto que faixas espectrais ociosas podem ser frequente-
mente encontradas em determinadas localizagoes, em intervalos de tempo especificos [138-140].
A busca de solugoes para estes cenérios revelou que uma mudanca na atual politica de alocagao
ao espectro poderia mitigar tanto o problema da escassez quanto o problema da subutiliza-
¢ao espectral. A partir dai, uma nova politica de alocacao dinamica de banda comecou a
ser considerada pelos orgaos reguladores. O direito de uso de determinada faixa espectral é
adquirido por meio de concessao na politica de acesso fixo em vigor, e a concessao é dada
exclusivamente a usuérios contratantes, conhecidos como Primary Users (PUs), durante todo
o periodo contratado. Ja a nova politica de acesso dinamico, no entanto, baseou-se no com-
partilhamento oportunista do espectro com usuérios nao contratantes, também chamados de
Secondary Users (SUs). Este novo modelo de acesso admite que transmissoes secundarias
possam ser feitas utilizando canais PUs desde que essas transmissoes sejam feitas de maneira
inteligente (sem prejudicar as transmissoes priméarias). Por isso, leva-se em conta duas princi-
pais formas de atuagdo para a rede secundaria, que sao: i) transmissoes secundarias podem ser
feitas simultaneamente as primarias desde que as interferéncias causadas pela rede secundéria
nao ultrapassem o patamar de interferéncia maximo preestabelecido pela rede primaria; ou
ii) transmissoes secundarias podem ser feitas sem restrigdes de interferéncia com as priméarias
desde que canais primarios possam ser identificados como 0ciosos.

Nesse contexto surgiu o conceito de sensoriamento espectral como uma possivel solugao
para o problema da escassez e subutilizagao do espectro. O sensoriamento espectral pode ser
entendido como uma inteligéncia incorporada a um dispositivo transceptor de tal forma que o
capacite a observar o espectro e detectar oportunidades de se fazer transmissoes secundarias via
canais priméarios ociosos. Dado que esta é a fungao-chave de um Cognitive Radio (CR), um CR
é, no contexto do acesso secundario a canais primarios, um SU inteligente, capaz de entender
o ambiente em que esta inserido e prover acesso oportunista as faixas primarias do espectro
temporariamente inativas. A funcao priméaria de um CR, ou SU, é sensoriar determinada
faixa do espectro e decidir sobre seu estado de ocupacao. Comumente, adotam-se apenas duas
hipoteses para a decisao de ocupacao: canal desocupado, em que a decisao é representada pela
hipoétese Hy, e canal ocupado, em que a decisao é representada pela hipétese alternativa H;.

A decisao de ocupagao pode ser tomada por meio de apenas um CR, no sensoriamento
espectral nao cooperativo, ou por meio de um conjunto de CRs no sensoriamento espectral co-
operativo. Porém o desempenho do sistema no modelo nao cooperativo pode ser severamente
degradado caso o rddio em questao esteja operando, por exemplo, sob desvanecimento multiper-
curso, sombreamento, terminal primario escondido ou uma combinagao destes fenomenos [141].
Todavia, o modelo cooperativo é capaz de melhorar o desempenho dessa decisdo. A maior
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acuracia da decisao neste caso se deve a diversidade espacial promovida por CRs em diferentes
posicoes geograficas e, portanto, possivelmente em melhores condi¢oes de sensoriamento. A
Figura 20 ilustra um cenério em que se tem a coexisténcia de uma rede primaria e uma rede
secundaria de CRs, cada uma demarcada por sua respectiva area de cobertura. A rede priméria
contém um transmissor primario, denotado por Tx, e dois receptores priméarios: Rx; e Rxy. Ja
a rede secundaria esta equipada com uma BS e quatro SUs: CR;, CRy, CR3 e CRy.

Apesar do CRg3 estar préoximo ao transmissor primario, em um dado momento os sinais
refletidos pelo obstaculo que impede a chegada do sinal primario ao CRsy pode fazer com que a
decisao de ocupagao tomada pelo CR3 seja em favor de H; quando na verdade o transmissor esta
inativo, ou seja, sob H,, por exemplo. E claro que a decisdo do CR, também seré incerta, pois
esse radio se encontra em uma situagao de sombreamento. Assim como o CR3, o CR; também
pode estar sob desvanecimento multipercurso em um dado momento devido as reflexoes de sinal
geradas pelo mesmo obstaculo que bloqueia a chegada do sinal primario ao CRy. Ja o CR4 esta
muito distante do transmissor primério e, portanto, fora da area de cobertura da rede priméria.
Consequentemente, este radio esta operando em uma situagao de terminal primério escondido e
sua decisao também nao sera confiavel. Se, por exemplo, o CR, decidir em favor de Hy quando
o canal estiver sob a hipdtese H;, suas transmissoes poderao causar interferéncias prejudiciais
ao receptor primario Rxy. Com base no que foi descrito sobre a Figura 20, nota-se que nenhum
CR é capaz de tomar decisoes de ocupacao sempre acuradas a todo momento de forma isolada.
Por este motivo costuma-se adotar o sensoriamento espectral cooperativo, uma vez que é menos
provavel que mais de um CR esteja operando sob condig¢oes ruins de sensoriamento ao mesmo
tempo [142].
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Figura 20: ITlustracao de um possivel cenario de sensoriamento espectral.

O sensoriamento espectral cooperativo pode ser centralizado, assistido por retransmissao, ou
distribuido [141], conforme descrito na Figura 21. No modelo centralizado, Figura 21(a), os CRs
realizam o sensoriamento em determinada faixa espectral, coletam amostras do sinal recebido, e
compartilham informagoes de sensoriamento via canais de controle com um né de processamento
geral chamado Fusion Center (FC). O FC faz a combinagao dos dados recebidos por meio de
uma operacao chamada fusao, toma a decisao de ocupagao, e também usa os canais de controle
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para informar aos CRs sobre esta decisao e assim gerenciar a atividade de rede secundaria. O
sensoriamento espectral cooperativo assistido por retransmissao, Figura 21(b), é semelhante ao
modelo centralizado. A diferenca é que neste caso os CRs podem compartilhar as informacoes
de sensoriamento caso seus respectivos canais de controle nao estejam em boas condigoes de
transmissao ao FC. Ainda assim o FC recebe estas informagoes por meio dos canais de controle
dos CRs em melhores condigoes de transmissao, processa todas as informacgoes recebidas, toma
a decisao de ocupagao e controla a atividade da rede secundéria. Ja no modelo distribuido,
Figura 21(c), ndo existe um FC.

Neste caso, as informagoes de sensoriamento sao compartilhadas exclusivamente entre os
CRs participantes da cooperagao. Um dos CRs pode assumir o papel do FC e a decisao
de ocupagao é obtida por meio de interacoes entre os radios até que uma decisao conjunta
definitiva seja alcangada. Observe que na Figura 21(b) os canais de controle dos CRs 3 e 4 nao
se encontram em boas condi¢oes de transmitir dados ao FC, pois suas transmissoes nao podem
alcanca-lo. Assim as informagoes de sensoriamento destes radios podem ser enviadas ao FC
tanto pelo CR; quanto pelo CR; cujos canais de controle se encontram em boas condigoes para
o envio de dados.

Figura 21: Tlustracao do sensoriamento espectral cooperativo centralizado (a), assistido por
retransmissao (b) e distribuido (c).

O tipo de informacao compartilhada entre CRs e/ou FC define dois esquemas de fusao: a
fusao de dados, também conhecida como Soft Decision (SD), e a Fusao de Decisoes, também
chamada Hard Decision (HD). Na fusao de dados tais informagoes podem ser as proprias
amostras de sensoriamento ou quantidades derivadas dessas amostras (p. ex., medidas de
energia). Por outro lado, na fusdo de decisoes, as decisoes locais, tomadas individualmente por
cada CR, sao as informacoes a serem compartilhadas. Na fusao de decisoes, a decisao final de
ocupacao, tomada pelo FC, é obtida por meio da combinagao/fusdo das decisoes individuais
recebidas. Sua forma geral de combinacao pode ser descrita pela regra k-em-m, em que k
representa o numero de decisoes recebidas em favor da hipdétese Hy; e m representa o nmero
total de decisoes recebidas, ou seja, o numero de CRs em cooperacao. Na regra k-em-m o
FC toma a decisao final em favor da hipotese Hi se pelo menos k das m decisoes individuais
recebidas também forem em favor de H;. Com k = 1 tem-se a conhecida regra de decisao
“OU”, em que o FC decide em favor de H; se ao menos uma das decisoes individuais recebidas
também for em favor de H;. Com k& = m tem-se a regra de decisao “E”. Uma decisao final
em favor de H; ¢ adotada pelo FC apenas se todas as decisoes individuais recebidas também
forem em favor de H; neste caso. Por fim, adotando-se k = |m/2 4 1] tem-se a chamada regra
de decisao majoritaria (MAJ). Nessa regra, uma decisao final em favor de H; é tomada pelo
FC apenas se mais da metade das decisoes individuais recebidas também forem em favor de
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H1, em que o simbolo “floor”, denotado por |x], representa o inteiro menor ou igual a . Em
quaisquer dessas regras toma-se uma decisao final em favor de Hy caso a respectiva condicao
nao seja atendida.

Independentemente do esquema de fusao adotado, qualquer decisao de ocupagao é obtida
por meio da aplicagdo de uma estatistica de teste, T. A decisao é alcancada comparando-
se o resultado da estatistica de teste com um limiar de decisao predefinido, v. Se T > =,
decidi-se em favor de H;: ou em favor de Hgy caso contrario. Os desempenhos das decisoes
sao comumente medidos em fungdo da probabilidade de falso alarme, P, = Pr{decisao =
Hi|Ho} = Pr{T > ~|Ho}, e da probabilidade de detec¢do, Py = Pr{decisdo = Hi|H1} =
Pr{T > ~|H:}. A probabilidade de falso alarme é a probabilidade de haver uma decisdo em
favor de H; (canal ocupado) dado que o canal sob sensoriamento esta sob hipotese H, (canal
desocupado). Alternativamente, P, também pode ser entendida como sendo a probabilidade da
estatistica de teste, T', ser maior que o limiar de decisao, v, dado que o canal sob sensoriamento
estd sob hipotese Hy. A probabilidade de deteccao, por sua vez, é a probabilidade de haver
uma decisao em favor de H; dado que o canal sob sensoriamento esté de fato sob esta hipotese,
0 que ¢é equivalente a probabilidade de se ter T' > v dado H;.

As analises de desempenho sao geralmente feitas de forma grafica por meio da curva Receiver
Operating Characteristic (ROC), ou pela area abaixo dessa curva, aqui denotada simplesmente
como Area Under the Curve (AUC). As anélises de desempenho via AUCs como alternativa
as ROCs sao particularmente tteis quando é necesséario analisar diversas ROCs com desempe-
nhos muito proximos e/ou que se sobrepoéem em algum ponto do grafico. Uma ROC é obtida
tracando-se pontos de P, versus Py com a variagao do limiar de decisao, v, em um intervalo de
valores. A Figura 22 mostra exemplos possiveis de desempenhos em termos de ROCs e AUCs
para trés diferentes testes estatisticos: 11,715, e T3. Com base nos resultados pode-se concluir
que o teste estatistico T} possui menor poder estatistico de deteccao, pois para qualquer valor
de Py, o respectivo valor de Py é menor ou igual ao valor obtido pelos testes estatisticos 15 e
T3. Por exemplo, para P, = 0,1 o respectivo valor de P; no teste estatistico T} é Py = 0.8,
enquanto que Py = 0,9 nos testes estatisticos 75 e T3. J4 os desempenhos dos testes estatis-
ticos Ty e T3 se cruzam em P = 0,1 e por isso ambos possuem o mesmo desempenho nesse
ponto. Veja que para 0 $ P, < 0,1 o teste estatistico 75 possui melhor desempenho que o T5.
Porém, o contrario acontece para 0,1 < P, S 0,8, ou seja, o teste estatistico T3 possui melhor
desempenho que o T; neste caso. Nestes casos o uso das AUCs pode ser util. Observando os
resultados em termos de AUCs, pode-se dizer que o teste estatistico T3 possui poder estatistico
de detecgao ligeiramente superior ao 15, ja que seu respectivo valor de AUC é ligeiramente
maior.

As técnicas de sensoriamento podem ser classificadas como técnicas de banda larga ou
técnicas de banda estreita conforme a largura de banda do canal a ser sensoriado [141]. As
técnicas de banda estreita [143-145] s@o capazes de detectar a presenga do sinal primario em
apenas uma banda por vez, e a ocupacao secundaria também é feita por meio de apenas um
SU por vez [146]. J& as técnicas de banda larga [144,145,147-149| podem detectar a presenga
de sinais primérios em multiplas bandas [146] de forma simultanea ou sequencial e a ocupagao
secundaria pode ser feita por multiplos SUs [146] conjuntamente.

A Tabela 4 mostra alguns exemplos de técnicas de sensoriamento de banda larga e de
banda estreita bem discutidos na literatura. Ressalta-se que a técnica de deteccao por energia,
ou Energy Detection (ED), e a técnica de detec¢ao por autovalores, ou Figenvalue Detection
(EVD), podem ser utilizadas tanto no sensoriamento de banda larga como no de banda estreita,
sendo a EVD uma das mais recentes e promissoras técnicas de sensoriamento [144]. Algumas
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Probabilidade de deteccdo, Py
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Figura 22: ROCs/AUCs hipotéticas para os testes estatisticos 11,75 e T3.

Tabela 4: Classificacao de técnicas de sensoriamento conforme a largura de banda do canal.

Sensoriamento espectral
Técnicas de banda Larga [144,145,147-149] | Técnicas de banda estreita [143-146]
Detecgao por energia Deteccao por energia
Detecgao por transformada de wavelet Deteccgao por filtro casado
Detecgao pela técnica compressed sensing Detecgao por ciclo-estacionariedade
Detecgao por autovalores Deteccao por autovalores

dessas técnicas foram desenvolvidas pressupondo algum conhecimento a priori relacionado as
caracteristicas do sinal primario e/ou do ruido de recepgao, o ruido aditivo Gaussiano branco, ou
Additive White Gaussian Noise (AWGN) [150]. Por exemplo, a detecgao por propriedades ciclo-
estacionarias (cyclostationary feacture detection) depende do conhecimento das caracteristicas
ciclicas das frequéncias do sinal primério, e a deteccao por filtro casado (matched filter detection)
requer o conhecimento da forma de onda do sinal priméario e da resposta ao impulso do canal
de sensoriamento. Ambas sao conhecidas como técnicas de sensoriamento nao-cegas [151] por
este motivo. As técnicas que operam sem conhecimentos a priori sobre o sinal priméario, mas
necessitam de informagoes sobre a poténcia do ruido, sao conhecidas como semicegas, como
a ED e a detecgao pelo maximo autovalor, Mazimum FEigenvalue Detection (MED) [144], da
matriz de covariancia do sinal recebido durante o sensoriamento, por exemplo. J& as técnicas
que operam sem qualquer conhecimento a priori sobre o sinal primario ou ruido sao chamadas de
cegas. A detecgao pela transformada de wavelet e alguns tipos de detecgao por autovalores [144]
se encaixam nesta categoria. As técnicas cegas tém grande importancia para o sensoriamento
espectral porque o conhecimento a priori sobre as caracteristicas do sinal priméario ou ruido
podem ser dificeis ou até mesmo impossivel de serem obtidas na pratica. Além do mais,
uma das premissas do sensoriamento espectral é que os SUs deveriam ser capazes de detectar
oportunidades de ocupacao secundaria aos canais primarios de forma autéonoma, sem dispor de
qualquer informagao advinda da rede priméaria [152,153].

O sensoriamento espectral baseado em CRs é uma possivel solu¢ao para os problemas de
subutilizacao e escassez espectral, e a escassez é uma consequéncia das evolugoes (p. ex., do 2G
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ao 4G) dos sistemas de comunicacao sem fio. Essas evolugoes nao so6 implicam no aumento do
ntmero de dados transmitidos, mas também na transmissao de dados heterogéneos, como sinais
de voz, videos, textos e imagens, por exemplo. Como se nao bastassem, os adventos do 5G e da
I0T, e as previsoes para as futuras redes 6G, revelam a necessidade de um aumento expressivo
para a demanda de volume de dados, bem como a necessidade de transmissao de dados ainda
mais diversificados. Por isso, ja existem estudos apontando que as técnicas convencionais de
deteccao talvez nao sejam capazes de operarem satisfatoriamente nesses cenarios devido ao
natural aumento da complexidade e heterogeneidade dos sistemas [154]. Estes sao dois motivos
importantes que tém impulsionado as pesquisas sobre a utilizacao de técnicas baseadas em ML
nos sistemas de sensoriamento espectral.

2.4.2 Algoritmos de aprendizado de maquina usados no sensoriamento espectral

Com a intensificagdo das pesquisas sobre IA nos tltimos anos, as técnicas baseadas em
ML tém sido cada vez mais estudadas no contexto de sensoriamento espectral [153] como uma
alternativa as técnicas convencionais de detec¢ao: como as citadas na Tabela 4, por exemplo.
Uma importante vantagem da detecgao baseada em ML é a capacidade da rede secundaria de
aprender sobre o ambiente de sensoriamento de forma implicita, com a experiéncia, identificando
padroes nas informacoes de sensoriamento sob as hipoteses Hy e Hy sem de fato necessitar de
conhecimentos a priory sobre o sinal primério ou ruido. Por consequéncia disso, o sensoriamento
espectral via ML pode ser visto como sendo uma tarefa de classificagao e decisao da rede
secundaria na qual a rede secundaria deve identificar caracteristicas particulares nas informacoes
de sensoriamento e classifici-las como estando sob as hipoteses H; ou Hy a fim de decidir
sobre presenga ou auséncia do sinal primério no canal sensoriado [155], respectivamente. O
processo de aprendizado assume o papel priméario neste tipo de deteccao, pois as a¢oes da rede
secundaria sao influenciadas por informagoes de sensoriamentos anteriores [153| utilizadas como
informacgoes de treinamento.

A literatura de sensoriamento espectral tem explorado predominantemente dois tipos par-
ticulares de algoritmos baseados em ML [153]: i) os algoritmos de aprendizado supervisio-
nado (supervised learning) e ii) os algoritmos de aprendizado nao supervisionado (unsupervised
learning). Os algoritmos de aprendizado supervisionado necessitam ser alimentados com exem-
plos (informagdes de treinamento) e rotulos. Os rotulos sao informagoes contendo respostas
desejadas: por exemplo informacgoes sobre as hipoteses Hy ou H; a qual pertence cada exemplo
de treinamento. O objetivo destes algoritmos é treinar um modelo de aprendizado alimentado
com as respostas corretas e entao utiliza-lo na identificacao dos padroes das informagoes de
sensoriamento em tempo real. Por outro lado, nos algoritmos de aprendizado nao supervisi-
onado o treinamento é feito sem os rotulos e utilizando apenas os exemplos de treinamento.
Ressalta-se que o algoritmo de aprendizado supervisionado pode oferecer melhor desempenho
que o nao supervisionado devido as informacoes adicionais contidas nos rétulos. No entanto,
considerando as premissas do sensoriamento espectral, as informacoes para os rétulos podem
ser dificeis ou até mesmo impossiveis de serem obtidas na pratica. Em decorréncia disso, os
algoritmos de aprendizado nao supervisionado podem ser a melhor op¢ao dependendo de seu
objetivo especifico em um dado cenario de sensoriamento [153]. A seguir, apresenta-se uma
revisao bibliogréifica contendo diversas aplicagoes especificas destes algoritmos em cenarios de
sensoriamento espectral.

Os autores em [153] discutem sobre a implementacao de vérios algoritmos baseados em
ML na caracterizacao do problema de aprendizado em CRs destacando a importancia da TA
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na viabilizagao dos sistemas de comunicacao inteligentes. A atuacao dos CRs ¢é definida pe-
las tarefas de classificacao e de decisao, e as discussoes dividem as técnicas em algoritmos de
aprendizado supervisionado e nao supervisionado. As tarefas de decisao sao responsaveis pelo
estabelecimento de regras de decisao relacionadas ao estado de ocupagao da rede priméaria e/ou
politicas de sensoriamento espectral, controle de poténcia, ou modulagao adaptativa. Ja as
tarefas de classificacao sao responsaveis pela identificacao e classificacao de diferentes modelos
de observacao. Um estudo sobre as vantagens e desvantagens das técnicas mais comuns e mais
utilizadas possibilita a identificacao daquela que é a melhor opcao em funcao do método de
aprendizado em contextos especificos, bem como do aprendizado de uma tarefa especifica, ou
caracteristica especifica desejada. Os algoritmos de aprendizado nao supervisionados Dirichlet
Process Mizture Model (DPMM) e Reinforcement Learning (RL) sdo estudados no contexto de
classificacao e decisao, respectivamente, e os algoritmos de aprendizado supervisionados Support
Vector Machine (SVM) e Artificial Neural Network (ANN) sao estudados no contexto de clas-
sificacao. O estudo ainda apresenta alguns desafios relacionados ao problema de aprendizado
dos CRs juntamente com possiveis estratégias de solucao.

Quatro técnicas baseadas em ML sdo propostas em [156] em um modelo de estimagao da
energia contida nas amostras do sinal recebido no sensoriamento espectral cooperativo. A
funcao dos CRs é uma tarefa de classificagao na qual a rede secundaria deve distinguir padroes
nos sinais recebidos e classificid-los como estando sob as hipoteses Hgy ou H; a fim de decidir
sobre o estado de ocupagao dos canais sensoriados. Cada CR calcula o nivel de energia presente
nas amostras de sensoriamento, tal como é feito na técnica ED, e envia esta informagao a
um FC para tomada de decisao cooperativa. Foram propostas a utilizacao dos algoritmos de
aprendizado supervisionados SVM e KNN, e os algoritmos de aprendizado nao supervisionados
Gaussian Mizture Model (GMM) e K-Means Clustering (KMC) na detecgao de sinais priméarios.
Os autores propuseram ainda um esquema de pesos para o algoritmo KNN no qual os pesos sao
obtidos em func¢ao da AUC do vetor caracteristico formado no FC a partir dos valores de energia
enviados pelos CRs. Os desempenhos sao avaliados em termos do nimero de CRs, do tempo
de treinamento, do atraso de classificacao e das ROCs. Uma comparacao com os desempenhos
obtidos com as regras de decisao “OU” e “E”, e com o algoritmo de aprendizado supervisionado
Fisher Linear Discriminant (FLD), mostra que os esquemas propostos sao capazes de alcangar
melhores resultados. Especificamente, um destaque é dado aos algoritmos SVM e KMC, que
possuem melhores desempenhos que os demais em termos de ROC, sendo o desempenho do
algoritmo KMC ligeiramente inferior ao algoritmo SVM. Ja o algoritmo KNN ponderado
mostrou-se um bom candidato a ser utilizado nos sistemas de sensoriamento que necessitam
de treinamento em tempo real, ja& que o menor tempo de treinamento é a principal vantagem
desta proposta.

O teste ED é uma das técnicas de deteccao mais utilizadas no sensoriamento espectral
cooperativo ou nao cooperativo, em canais de banda larga ou banda estreita, principalmente
devido a sua simplicidade de implementacao e capacidade de distinguir qualquer tipo de sinal
sob ruido AWGN. O teste é implementado simplesmente comparando-se o nivel de energia
presente nas N amostras coletadas do sinal sensoriado com o limiar de decisao predefinido,
v; e o resultado da comparacao é usado para decidir se tais amostras estao sob as hipoteses
Ho ou H;. A estatistica de teste do teste ED pode ser obtida simplesmente calculando-se
Tep = Y0, |y(n)|?, em que | - | representa a operagio de modulo e y(n) a n-ésima amostra do
sinal recebido. Uma decisao de ocupacao em favor de H; é adotada se Tgp > 7. Decide-se em
favor de Hg, caso contrario. A maior desvantagem do ED, no entanto, consiste na dificuldade do
estabelecimento de um limiar de decisao adequado para satisfazer um requisito de desempenho
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minimo desejado, pois o célculo do limiar requer o conhecimento a priori exato da poténcia do
ruido AWGN. Na pratica, entretanto, tem-se apenas uma estimativa do valor exato da poténcia
de ruido, e o menor erro de estimacao costuma ser bastante prejudicial aos desempenhos de
deteccao no teste ED. Além do mais, alguns cenérios de sensoriamento exigem que a estimacao
da poténcia de ruido seja feita em tempo real devido as mudancas do ambiente de propagacao
e movimentagao dos CRs dentro da area de cobertura da rede secundaria, o que dificulta ainda
mais o estabelecimento adequado do valor de 7. Sabendo disso, na pesquisa feita em [157],
os autores propoem um algoritmo de aprendizado nao supervisionado capaz de fazer o ajuste
adequado do limiar de decisao em tempo real a fim de garantir que um desempenho alvo de
deteccao seja alcancado e mantido. A proposta foi desenvolvida para o sensoriamento de sinais
de banda larga e tem como base outras duas técnicas: uma técnica de sensoriamento chamada
Radiobot, e uma técnica de limiar de decisao adaptativo em tempo real baseada em aprendizado
supervisionado. A topologia da rede secundaria é distribuida e a detecgao é feita a partir de uma
combinacao entre o teste ED e a detecgao ciclo-estacionaria. Contudo, a principal vantagem da
técnica proposta é a capacidade de fazer a detecgao sem quaisquer conhecimentos a priori sobre
o ruido ou caracteristicas ciclo-estacionarias do sinal primario, pois o método utiliza apenas as
amostras do sinal sensoriado. Os resultados sao avaliados em termos de ROCs e mostram que
a técnica proposta é capaz de atingir o desempenho desejado.

O teste ED também é considerado em [158] em um esquema de sensoriamento espectral
cooperativo centralizado com fusao de dados, SD, e fusao de decisdes, HD. A fusao de decisoes
é empregada utilizando-se a regra geral de combinacao k-em-m com o valor de k ajustado para
que o melhor desempenho de detecgao possivel seja atingido. No esquema SD, cada CR calcula
o nivel de energia das amostras do sinal sensoriado e envia este valor ao FC.

Ja no esquema HD, cada CR calcula uma estatistica de teste local, toma uma decisao de
ocupacgao individual e envia essa decisao ao FC. Na detec¢ao convencional SD, o FC calcula a
estatistica de teste do teste ED, compara com o limiar de decisao predefinido, e toma a decisao
de ocupagao cooperativa. Na detecgao convencional HD, o FC combina as decisoes individuais
recebidas e toma a decisao final de ocupagao. Como alternativa as abordagens convencionais
de combinacao das informagoes recebidas no FC, o estudo propoe uma técnica de ML, baseada
em uma rede neural convolucional profunda, Convolutional Neural Network (CNN), chamada
Deep Cooperative Sensing (DCS). Ao contrario do que ocorre nas abordagens convencionais,
neste caso a melhor estratégia de combinacao do FC é aprendida autonomamente a partir das
informagoes recebidas, que sao os valores de energia no esquema SD e as decisoes individuais no
esquema HD. No cenério adotado, considerou-se o sensoriamento de miltiplas bandas de forma
simultanea, canais de sensoriamento com sombreamento correlacionado e transmissor primario
e CRs movimentando-se com velocidade definida em certa area preestabelecida. Na técnica
DCS desenvolvida, a deteccao é feita em duas etapas conforme a estrutura da rede neural pro-
posta. Na primeira etapa uma parte convolucional é responsavel por extrair caracteristicas
espaciais das informacoes recebidas. Ja na segunda etapa é feita uma classificacao dos dados
de saida da parte convolucional por meio da qual as decisoes de ocupagao sao obtidas. Adicio-
nalmente, a técnica SVM também é implementada para fins de comparacao entre os resultados
das simulagoes. Os resultados das simulacoes sao avaliados em termos do tempo de execucao,
das ROCs, e também das AUCs em cada técnica. As ROCs e AUCs revelam que a técnica
proposta possui o melhor desempenho na fusao SD, seguida pela fusao HD, técnica SVM e
fusao HD convencional. Com base nos resultados, a tnica desvantagem da técnica proposta foi
o maior tempo de execugao requerido, apesar desse tempo ainda poder ser considerado baixo
e, portanto, favoravel a aplicacao da técnica em tempo real.
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Os autores em [159] empregam um algoritmo desenvolvido para reconhecimento de modula-
¢oes, chamado Convolutional Long Short-Term Deep Neural Networks (CLDNN), na proposta
de uma técnica de deteccao que utiliza DL no sensoriamento espectral nao cooperativo e co-
operativo centralizado. Eles propoem um detector baseado na estimacao da energia do sinal
recebido, nomeado DetectNet, com acao individual em cada CR, capaz de detectar a presenca de
sinais priméarios por meio da exploracao de caracteristicas fundamentais dos sinais modulados
sem a necessidade de conhecimentos a prior: sobre o estado de ocupacao do canal sensoriado
ou ruido AWGN. Os testes de desempenho incluem diferentes tipos de modulagao e diferente
niveis de relagao sinal ruido, SNR, bem como o teste ED convencional com a regra de decisao
“OU” e outras trés técnicas utilizando redes neurais, nomeadas como: LSTM, CNN e DNN. Os
resultados sao analisados em termos da capacidade de generalizacao para distinguir diferentes
sinais, P, e P, nimero de amostras, e também em termos da SNR Wall, que por definicao
corresponde ao menor valor de SNR do sinal recebido abaixo do qual torna-se impossivel detec-
tar a presenca de sinais primarios de forma confiavel, nao importando o ntmero de amostras
colhidas do sinal recebido durante os periodos de sensoriamento. Como esperado, uma vez que
a técnica proposta utiliza o algoritmo CLDNN, desenvolvido especificamente para distinguir
diferentes tipos de sinais modulados, nota-se que o detector proposto possui bom desempenho
em termos de capacidade de generalizacao para diferentes ordens do mesmo tipo de modula-
¢ao, mas é consideravelmente afetado quando testado sob diferentes tipos de modulacoes. Os
resultados também mostram que o detector DetectNet possui desempenhos compativeis com os
obtidos pelo teste ED convencional na fusao de decisoes pela regra “OU” em termos de Py, no
entanto com desempenhos significativamente melhores em termos de P, o que confirma sua
superioridade. Além disso, nota-se que o detector DetectNet é capaz de reduzir a SNR Wall
em relacao ao ED convencional.

Em [160], os autores apresentam uma solugdo para o sensoriamento espectral em banda
larga. Trata-se de um método pouco flexivel baseado na transformada de wavelet continua (Con-
tinuous Wavelet Transform) e na anélise de multiresolugao (Multiresolution Analysis) combi-
nada com a dimensao fractal de Higuchi (uma medida nao linear) para detectar a transmissao de
usuarios priméarios. Para automatizar todo o processo de deteccao e melhorar o sensoriamento
espectral em banda larga do radio cognitivo abordado em [160], técnicas de ML sao utilizadas
em [161] a fim de detetar a presenga de usuérios priméarios e determinar se uma porgao do espec-
tro esta ocupada ou livre. Isso é possivel por meio da analise do comportamento de simbolos,
ruido e acuracia das bordas de frequéncia (mudancas de estado) detectadas. A técnica K-means
de ML nao-supervisionado atua como classificador, e é o que apresenta resultados mais estaveis
na simulacao durante a fase de detecgao de bordas de frequéncia e percentagem de sucesso em
um ambiente com niveis altos de ruido. Um ponto negativo sobre o K-means é que é necessario
indicar o nimero K de grupos (clusters) a serem classificados, o que apresenta uma dificuldade
sendo que os frames que sao avaliados pelo algoritmo sao aleatorios. Considerando as técnicas
de ML apresentadas neste estudo deseja-se que sejam implementadas em uma plataforma de
radio definida por software, para se obter uma descrigao de acuracia dos algoritmos propostos
em que parametros como o tempo de evacuagao (métrica de desempenho que analisa o tempo
a partir do momento em que um usuério secundario detecta o primério até o instante em que
todos os usudrios secundarios que causam interferéncia evacuam o canal) podem ser medidos.

Um classificador Naive Bayes é proposto como uma técnica de aprendizado supervisionado
em [162| para tratar o problema de sensoriamento espectral em sistemas OFDM. O classificador
é utilizado para reduzir o numero de candidatos e determinar a ocupacao do espectro, a fim
de treinar o modelo de ML e reduzir o tempo de sensoriamento do espectro. A eficacia do
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método proposto é demonstrada por simulagao e verifica-se que para um valor de SNR igual a
—18 dB o sistema apresenta um desempenho muito proximo ao Likelihood Ratio Test (LRT)
6timo, em termos de ROC. A abordagem deste estudo remove a dependéncia inerente a SNR,
ou seja, para valores de SNRs baixos é possivel se obter um 6timo desempenho na deteccao
do espectro. Comparando o método proposto em relagao aos métodos convencionais utilizados
para sensoriamento, como ED, deteccao de correlacao baseada em CP e deteccao baseada
em Asymptotic Simple Hypothesis Test (ASHT'), os métodos convencionais sao mais sensiveis a
incerteza de ruido, por isso nao apresentam um bom desempenho e nao funcionam corretamente
para valores de SNRs baixos.

A técnica NOMA introduz alta complexidade nos modelos de sensoriamento espectral co-
operativo tradicionais e sua implementacao na camada fisica é mais complicada pois aumenta
a quantidade de estados dos canais nos sistemas de comunicacao sem fio, o que torna a mo-
delagem matematica mais dificil. Por isso solugoes baseadas em ML sdo propostas em [163]
para resolver o problema da complexidade do modelo de sensoriamento espectral cooperativo
para cenarios NOMA em redes de radio cognitivo. Dentre as varias solucoes propostas, a que
apresentou melhor desempenho em termos de tempo médio de treinamento, melhor capacidade
anti-interferéncia e melhor precisao de deteccao foi o algoritmo supervisionado Directed Acyclic
Graph - Support Vector Machine (DAG-SVM). Isso significa que as solugdes de sensoriamento
espectral cooperativo baseadas em ML tém complexidade computacional muito baixa e podem
atender aos requisitos de tempo real do sistema de radio cognitivo.

Para atacar o problema do sensoriamento espectral cooperativo, os autores em [164| propoem
um modelo Bayesiano Beta Process Sticky Hidden Markov Model (BP-SHMM) para redes hete-
rogénea de CR de grande escala. Este modelo Bayesiano permite capturar a correlacao espaco-
temporal nos dados coletados em diferentes momentos e locais por varios usuérios secundéarios.
Ao comparar o desempenho de detecgao do modelo proposto BP-SHMM em relagao a quatro
mecanismos convencionais nomeadamente ED, GMM com Ezxpectation Mazimization (EM),
Bayesian information criterion (BIC) e o algoritmo Mean-Shift (MS), considerando diferentes
numeros de SUs e PUs ativos, bem como vérias poténcias de transmissao. Os resultados da
simulagao mostram que o BP-SHMM supera significativamente os outros métodos existentes
em termos de ROC e isso valida a sua eficacia.

Os autores de [165] propoem um framework de sensoriamento espectral de banda estreita
baseado em DL. Ao contréario do sensoriamento espectral baseado em DL existente que utiliza
informagoes especializadas [158,166-168|, o método proposto no trabalho usa sinais brutos como
entradas para uma CNN. Embora esse sensoriamento espectral baseado em aprendizado pro-
fundo seja eficaz ao operar no mesmo cenario em que os dados de treinamento foram coletados,
os autores observaram que o desempenho do sensoriamento é degradado quando aplicado em
um cenario com diferentes sinais e propagacao, ou seja, diferentes condi¢oes do canal sem fio.
Para melhorar a robustez, eles incorporam a aprendizagem por transferéncia, que usa pequenas
quantidades de dados adicionais para adaptar os modelos ja treinados a novas configuracoes
do canal sem fio. Os resultados das curvas ROC apresentadas mostram que a transferéncia de
aprendizado melhora significativamente a robustez do sensoriamento espectral quando peque-
nas quantidades de dados rotulados sao utilizadas para adaptar os modelos treinados a novas
condicoes, superando o desempenho da detecgao de energia e se aproximando do sensoriamento
ideal.

Em [167], assumindo dados de treinamento limitados e sem conhecimento das estatisticas
do canal e dos transmissores, os autores usam uma GAN para gerar dados de treinamento
sintéticos adicionais com o intuito de melhorar a precisao de um classificador e adaptar os

44



Brasil&=

dados de treinamento a dindmica do espectro (e.g., mudanga do canal e/ou do transmissor).
Neste problema, dados de treinamento rotulados e classificadores, i.e., modelos treinados para
detectar a presenca ou auséncia de usuarios, estao disponiveis para um cenario especifico, mas
conforme as condi¢oes do espectro mudam, nenhum dado de treinamento esta disponivel em
um novo cenério. Para enfrentar esse desafio, as amostras sinteticamente geradas pela GAN
podem ser usadas para treinar os classificadores RFC e SVM para o novo cenario por meio
de adaptacao de dominio. Os resultados apresentados mostram que o aumento dos dados de
treinamento melhora significativamente a precisao do classificador. Inicialmente, a abordagem
utilizando GAN ¢ utilizada para sensoriamento espectral de banda estreita, mas os autores
afirmam que ela pode ser diretamente portada para sensoriamento de banda larga.

Os autores de [169] utilizam uma CNN para desenvolver um framework para sensoriamento
espectral de banda larga cooperativo. Em sua proposta, ao invés da modelagem matemética
usada no sensoriamento espectral cooperativo tradicional, os autores propoem uma abordagem
que combina os resultados de detecgoes individuais dos SUs de forma auténoma com uma CNN,
independentemente de os resultados de deteccao individuais serem quantizados ou nao. A CNN
usada neste trabalho é treinada com amostras coletadas por varios SUs durante o sensoriamento
espectral de diferentes bandas. O framework proposto opera independentemente do tipo de
decisao utilizada pelos SUs, ou seja, opera com SD ou HD, além de levar em consideracao
as correlacoes espaciais e espectrais dos canais sem a necessidade de derivacoes matemaéticas.
Os resultados apresentados por eles mostram que o framework proposto atinge maior precisao
de deteccao, que resulta em uma menor probabilidade de falso alarme, em comparacao com
abordagens convencionais, especialmente em condigoes de deteccao adversas.

Os estudos citados nesta revisao bibliografica mostram o potencial da combinagao entre a
IA e o sensoriamento espectral na composicao de uma solugao inovadora de interoperabilidade
entre os diversos servicos de telecomunicacoes por meio da reducao da escassez e subtiliza-
¢ao das faixas de frequéncia destinadas & radiocomunicacao. Tais estudos, juntamente com
vérias referéncias citadas em cada um deles, apontam diferentes vantagens das técnicas basea-
das em ML em relagao as técnicas convencionais de detecgao. Algumas delas sdo i) o melhor
desempenho de detecgao, ii) a adaptabilidade ao dinamismo dos ambientes de propagacao e
as mudancas de alguns parametros sistémicos da rede priméria, iii) a maior confiabilidade de
detecgao em baixos niveis de SNR, e iv) a maior robustez frente a problemas de incerteza de
ruido. Adicionalmente, outra importante vantagem do sensoriamento espectral via técnicas de
ML ¢ a capacidade proporcionada a rede secundaria de reduzir problemas de alta complexidade
matemaética as tarefas de aprendizado empirico, podendo ainda tais tarefas serem satisfatoria-
mente aprendidas em tempo real devido ao baixo tempo de aprendizado requerido por certos
algoritmos. As discussoes sobre esses estudos levam a crer que a IA serd de fato uma ferra-
menta essencial na viabilizacao do acesso secundario a canais ociosos do espectro radioelétrico
via sensoriamento espectral.

Apesar de todos os trabalhos mencionados, no entanto, é possivel perceber o baixo niimero
de pesquisas sobre sensoriamento espectral via ML em comparagao com o alto nimero de pes-
quisas envolvendo apenas as técnicas convencionais de sensoriamento disponiveis na literatura.
Logo, conjectura-se que o aumento deste niimero possa revelar a necessidade do desenvolvi-
mento de novas técnicas de ML a fim de superar as técnicas convencionais ja exaustivamente
estudadas em intiimeros contextos, cenarios e circunstancias diversas. Além do mais, o aumento
deste nimero pode mostrar a necessidade de se fazer combinacoes entre as técnicas de ML e
as técnicas convencionais de deteccao a fim de alcancar algum desempenho alvo em cenarios
especificos ou estabelecer uma relagao de compromisso entre desempenhos, complexidade, co-
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nhecimentos a priori disponiveis e tempo de treinamento requerido, por exemplo. Os autores
em [170] apontam para esta diregdo quando propoem uma técnica hibrida de sensoriamento
baseada em uma ANN combinada com os testes convencionais ED e LRT. As analises de
comparagoes entre as diversas técnicas, tipos de algoritmos, e tarefas de aprendizado, bem
como entre as arquiteturas de redes neurais propostas para o sensoriamento espectral, tam-
bém sao outro ponto importante que parece ainda nao ter sido suficientemente explorado na
literatura. O trabalho desenvolvido em [171], por exemplo, talvez seja o tnico estudo sobre
sensoriamento espectral via ML dedicado exclusivamente a comparacoes entre arquiteturas de
redes neurais publicado até o momento. Os autores desse trabalho comparam quatro redes
neurais em termos de desempenhos de detecgao, complexidades computacional, requerimentos
de dados de treinamento e requerimentos de memoria. Os resultados mostram que as redes
CNN, Recurrent Neural Network (RNN) e Bi-Directional Recurrent Neural Network (BiRNN)
possuem desempenhos similares quando nao hé restricoes de recursos de memoria, niimero
de dados de treinamento e complexidade computacional. Ja os desempenhos da rede Fully-
Connected Neural Network (FCNN) sdo inferiores aos demais, a nao ser no caso em que ha
restricoes quanto a complexidade computacional maxima permitida.

Por fim, com base nas investigacoes feitas para compor esta revisao, é importante destacar
que as pesquisas direcionadas especificamente aos estudos de solugoes para o 5G e o 6G também
levam a deduzir que o sensoriamento espectral via ML serd de fato a opc¢ao mais vidvel para
o provimento de acesso secundario ao espectro radioelétrico, como pode ser verificado nos
exemplos em [154,172-175], em rela¢ao ao 5G, e em [176-180], em relagao ao 6G.

2.4.3 Uso de Inteligéncia Artificial em Compressed Sensing

Atualmente, o mercado de telecomunicacoes esta passando por uma mudanga onde o uso de
um grande ntumero de dispositivos com baixa capacidade de processamento e limitacao na fonte
de energia sera fundamental para a coleta de informagoes que irao viabilizar diversas aplicagoes.
O International Mobile Telecommunications 2020 (IMT-2020) ja previu essa demanda para as
redes G, concentrando as aplicagoes baseadas na comunicacao de dados entre méquinas no
cenario denominado de mMTC. No entanto, diversos novos casos de uso voltados para redes
6G irao demandar uma quantidade massiva de dispositivos responsaveis pela coleta de dados
em cenarios como Gémeos Digitais, Monitoramento Global, Zonas Seguras Invisiveis, entre
outras [181].

A técnica conhecida como CS (ou compressive sensing) [182-184] ¢ uma candidata em
potencial para reducao da complexidade na coleta de dados provenientes de um grande conjunto
de dispositivos distribuidos em um dado ambiente. Nesta técnica, os dados provenientes do
sensoriamento sao sub-amostrados a uma taxa menor do que a taxa de Nyquist, de modo que
a informacao intrinseca sobre o sensoriamento seja preservada. Essa compressao do sinais de
sensoriamento ¢é realizada através de uma transformacao linear, baseada em uma matriz de
compressao que resulta em um vetor comprimido com dimensao menor do que o vetor de dados
original. A informagao original sobre o sensoriamento pode ser reconstruida a partir do vetor
comprimido, porém o processo de expansao pode ser computacionalmente complexo e requer a
resolucao de um problema de otimizagao convexo, o que pode ser inviavel dadas as restri¢oes
de capacidade de processamento disponivel.

Uma possivel solugao para esse problema consiste em utilizar algoritmos de aprendizado de
maquina e [A para recuperar a informagao desejada diretamente do vetor comprimido, evitando
assim a expansao do sinal. Embora detectores nao lineares, como o Detector por Maxima
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Verossimilhanga (DMV), possam ser usados para realizar essa detec¢do, os algoritmos de TA
podem ser utilizados para essa tarefa com uma complexidade consideravelmente menor e com
desempenho em termos de taxa de acerto proximas do caso 6timo. Além disso, os algoritmos
de TA podem absorver os erros de estimacao de canal e até mesmo suprimir a necessidade do
envio de informacoes piloto, sem perdas significativas de desempenho, melhorando a eficiéncia
espectral e até mesmo superando o DMV nas situagoes reais de operagao da rede. Esse ramo
de estudo que emprega IA para detectar informacgoes de sinais comprimidos no ambito do CS
recebeu o nome de Compressed Learning (CL). O CL considera, primordialmente, o uso de
DNNSs para realizar a classificacao dos padroes presentes nos vetores comprimidos recebidos.

CS tem uso em diversas tecnologias 6G, tal como na estimacao de canais de sistemas ope-
rando em ondas milimétricas ou terahertz. Por exemplo, em [185], os autores usam o método
UCB para armed bandits medidas do canal MIMO de forma eficiente através do projeto de
dicionérios eficientes. A seguir, CS é discutida no ambito de sensoriamento espectral.

O uso oportunista do espectro, de forma harmoniosa com outras tecnologias legadas, sera
uma das principais caracteristicas das redes de acesso empregadas em 6G. Para viabilizar
essa coexisténcia, a rede 6G deverd coletar dados sobre a ocupagao espectral na sua regiao
de cobertura e decidir, de forma inteligente, quais faixas de frequéncias podem ser utilizados
para atender as demandas de seus usuérios, sem causar impacto na comunicacao das redes
primarias. Isso ir4 demandar um elevado ntimero de informacoes sendo enviadas por sensores
distribuidos em uma dada regiao é o sensoriamento espectral para viabilizar a exploracao das
bandas de frequéncias ociosas, principalmente na faixa de TV, também chamadas de T'V White
Space (TVWS). As informagdes sobre a ocupagao espectral obtidas por cada um dos sensores
da rede precisam ser enviadas para um centro de fusao capaz de processar os dados de todos
os sensores e que tenha acesso ao bando de dados georreferenciado para a tomada final de
decisao. A transmissao destes dados para o centro de fusao é um grande desafio e resulta em
uma sobrecarga consideravel em termos de sinalizacao para a rede de comunicagao.

No caso da aplicagao de sensoriamento espectral em um cenario de ocupagao dinadmica
do canal, C' ERBs primarias compartilham o espectro empregando o protocolo LBT. Senso-
res distribuidos na regiao espacial realizam medigoes do espectro empregando algoritmos de
sensoriamento espectral, como aqueles descritos na subsecao 2.4.1. Os resultados destes sen-
soriamentos sao encaminhados para um gateway, que é responsavel por enviar as informacoes
para o centro de fusdao. Assume-se que o gateway fica posicionado em uma localidade privile-
giada em relacao aos nos sensores e que o uso de um coédigo corretor de erro potente reduz a
probabilidade de erro a niveis negligenciaveis. O gateway emprega uma matriz de compressao e
envia o vetor comprimido para o centro de fusao, que utiliza uma DNN para detectar o padrao
que determina qual dentre as C' ERBs primarias esta transmitindo em uma determinada janela
de tempo. A Figura 23 apresenta o modelo no qual o CS é empregado para o sensoriamento
espectral e o CL é usado pelo centro de fusao para detectar a classe representada pelo vetor
comprimido.

O projeto da DNN consiste em determinar os seguintes hiper-parametros:

Numero de neurdnios da camada de entrada;

Numero de neurdnios da camada de saida;

Numero de camadas escondidas;

Ntumero de neurdnios por camada escondida;
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Figura 23: Modelo sistémico para o uso de CS no sensoriamento espectral de ERBs primarias
que empregam o protocolo LBT.

Funcoes de ativacao dos neuronios;

Algoritmos de aprendizagem;

Taxa de aprendizagem;

Dimensao do conjunto de treinamento.

Para o caso do CL, o ntimero de neurénios da camada de entrada é definido pela dimensao
do vetor comprimido e o nimero de neurdnios da camada de saida é definido pelo ntamero
de classes que podem ser detectadas, ou seja, do nimero de ERBs priméarias em operacao na
regiao. Isso significa que é necessério conhecer C' para o dimensionamento da DNN, o que
pode ser considerado uma desvantagem do CL, uma vez que o nimero de classes pode variar
ao longo do tempo em um cenario muito dinamico. Ja os demais hiper-parametros devem ser
determinados por uma busca de tentativa por uma especificagdo que resulte em desempenho
satisfatorio, observando-se os cuidados para evitar a divergéncia da funcao de erro durante o
processo de treinamento por overfitting ou underfitting.

Resultados de simulagao apresentados na literatura [186] mostram que o uso de DNN para
a deteccao da classe observada pelo sensoriamento espectral supera o desempenho do DMV em
termos de probabilidade de erro de deteccao em cenarios onde erros de estimagao de canal estao
presentes ou nos casos em que a sinalizacao piloto é reduzida para economia de recursos da rede.
Também ¢é importante destacar que esse melhor desempenho em condigoes reais de operagao é
obtido com uma complexidade de implementacao menor. Esses resultados mostram que o uso
de algoritmos de TA é essencial para a implementagao do CS, uma vez que esses algoritmos
garantem o desempenho satisfatorio em condigoes reais de operagao e com um menor custo
computacional para o centro de fusao.
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A préxima geragao de redes sem fio enfrentard desafios significativos para dar suporte ao
trafego de dados heterogéneos de grande escala. Em cenarios de mMTC seré necessario lidar
com uma grande quantidade de dispositivos equipados com baterias. Como estes dispositivos
possuem energia limitada, ¢ imprescindivel a utilizacao de receptores de baixa complexidade e
sinais com baixa Peak-to-Average Power Ratio (PAPR) para aumentar a eficiéncia do amplifi-
cador de poténcia [187]. Além disso, para reduzir a laténcia e sobrecarga em comunicagdes de
uplink cujo trafego da rede consiste em rajadas curtas, o acesso ao meio sem concessao devera
ser empregado. Ja em cenarios de eMBB, a principal questao a ser tratada é a eficiéncia espec-
tral de pico elevada, portanto a complexidade do receptor na ERB pode ser alta, enquanto a
PAPR dos sinais transmitidos e a complexidade do receptor movel devem ser baixos [187]. Em
aplicagoes de URLLC, como sistemas de comunicacao veicular, os requisitos exigentes de baixa
laténcia e baixo indice de perda de pacotes deverao ser atendidos.

As técnicas convencionais de Orthogonal Multiple Access (OMA), como Time Division Mul-
tiple Access (TDMA) e Orthogonal Frequency Division Multiple Access (OFDMA), atendem
a um Uunico usuario em cada bloco de recurso ortogonal. Devido a ortogonalidade presente
nestas técnicas, receptores de baixa complexidade podem ser empregados para separar os sinais
dos diferentes usuarios. No entanto, como a quantidade de recursos ortogonais é limitada, os
sistemas OMA nao sao capazes de atender a um grande nimero de usuéarios, tornando um fator
limitante em cenarios onde conectividade massiva é necessaria [188]. Além disso, a utilizacao
do OMA significa que é inevitavel que um dos recursos seja ocupado exclusivamente por um
usuério, mesmo que este usuério tenha condi¢des do canal muito ruins. Uma vez que o OMA
prioriza a nao interagao entre os dados de diferentes usuérios, isso tem um impacto negativo
na capacidade, eficiéncia espectral e taxa de transferéncia do sistema como um todo.

Estudos recentes mostraram que o NOMA tem potencial para ser aplicado em vérios cenarios
de comunicacao de 5G e além, incluindo os cenarios de mMTC e [oT. Deste modo, o NOMA
¢ uma das técnicas de acesso de radio mais promissoras nas comunicagoes sem fio 6G. Ao
contrario da técnica OMA, o NOMA permite que sinais de varios usuérios compartilhem o
recurso de tempo-frequéncia por meio da superposicao, ao passo que introduz intencionalmente
interferéncia no sinal transmitido. Desta forma, o NOMA ajuda a aumentar a capacidade e a
eficiéncia espectral do sistema ao oferecer um uso mais eficaz dos recursos disponiveis, ao custo
de maior complexidade no receptor. Comparado ao OMA, o NOMA oferece um conjunto de
potenciais beneficios, como [188, 189

1. Aumento da eficiéncia espectral, devido ao uso simultdneo do mesmo recurso de tempo-
frequéncia por varios usuarios;

2. Suporte a conectividade massiva, ao acomodar mais usuérios para lidar com a sobrecarga
do sistema;

3. Menor laténcia devido a transmissao simultanea, uma vez que o usuério nao precisa
esperar por um intervalo de tempo programado dedicado para transmitir suas informacoes;

4. Melhor utilizacao da heterogeneidade das condigoes do canal. Devido a multiplexacao
intencional de usuérios fortes com usudrios fracos, o ganho de desempenho do NOMA
sobre OMA é maior quando os canais possuem ganhos bastante distintos.
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5. Além de conseguir manter a justiga do usuério e a QoS diversificada através da alocagao
de recursos mais flexivel entre os usuarios fortes e fracos.

Além disso, existem algumas evidéncias de melhoria de desempenho quando NOMA é integrado
com outras técnicas eficazes de comunica¢ao sem fio, como comunicagoes cooperativas [190],
MIMO [191], beamforming [192], etc.

Varias técnicas NOMA tém sido propostas, as quais podem ser classificadas em duas cate-
gorias, NOMA de dominio do c6digo e NOMA de dominio da poténcia. As técnicas NOMA
de dominio de codigo foram desenvolvidas a partir do Code Division Multiple Access (CDMA)
classico e distinguem os miltiplos usuarios com ajuda de sequéncias de espalhamento nao
ortogonais especificas do usuério. As principais técnicas NOMA de dominio do codigo sao
brevemente descritas a seguir:

e Interleave Division Multiple Access (IDMA) [193]: baseia-se em um intercalador de chip
tnico e especifico do usuario para distinguir os sinais de diferentes usuarios. Portanto,
o IDMA pode ser visto como CDMA intercalado por chip, que tem o beneficio de um
ganho de diversidade, uma vez que se um ou dois chips forem corrompidos, a sequéncia
de propagacao correspondente ainda pode ser recuperada com o auxilio de uma estratégia
de deteccao multiusuario iterativa chip por chip de baixa complexidade.

e Sparse Code Multiple Access (SCMA) [194]: é uma técnica de espalhamento nao ortogonal
baseada em livro cédigo multidimensional de estrutura esparsa. No SCMA, o procedi-
mento de mapeamento de para simbolo QAM e espalhamento sao combinados, e os bits de
entrada sao mapeados diretamente para palavras cédigo multidimensionais de conjuntos
de livros codigo SCMA. No receptor, o SCMA elimina a interferéncia por um Multi-User
Detection (MUD) baseado no algoritmo de Message Passing Algorithm (MPA).

e Multi-User Shared Access (MUSA) [195]: adota sequéncias de espalhamento nao binarias
de valor complexo para distinguir os dados de diferentes usuérios. Devido a liberdade
adicional fornecida pela parte imaginaria, o comprimento da sequéncia de espalhamento
complexa pode ser curto. No receptor, o Successive Interference Cancellation (SIC) é
usado para cancelar a interferéncia entre os usuérios, supondo uma sincronizagao perfeita.

e Pattern Division Multiple Acces (PDMA) [196]: os dados dos usudrios sdo mapeados para
um grupo de elementos de recursos de acordo com um padrao definido. A ideia principal
por tras da técnica PDMA é obter as vantagens da diversidade sem perder em termos de
eficiéncia espectral [197]. No entanto, a combinagao linear dos dados dos usuérios altera as
caracteristicas do sinal e aumenta a complexidade no lado do receptor. Fatores de escala
de poténcia e deslocamentos de fase podem ser incluidos na matriz PDMA para proteger
os dados dos usuarios e tornar a detec¢ao mais facil. No lado receptor, o algoritmo SIC
pode ser usado para separar os dados dos usuarios multiplexados no mesmo elemento de
recurso, por apresentar um bom equilibrio entre complexidade e desempenho em termos
de qualidade de deteccao de multiusuéarios.

O conceito do Power-Domain Non-Orthogonal Multiple Access (PD-NOMA) [198] remete
a concepgao de PDMA proposta em [199], onde multiplos usuérios tém diferentes poténcias
de recepcao no uplink para que o SIC possa ser empregado. A ideia do esquema PD-NOMA
é garantir que diferentes usuarios possam ser atendidos pela estacao radio base ao mesmo
codigo/tempo/frequéncia, mas com niveis de poténcia diferentes. No PD-NOMA, a alocagao de
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poténcia é realizada considerando duas prioridades de sistema; justica dos usuérios e requisitos
de QoS dos usuarios. Como podem existir variagoes significativas entre as condi¢oes do canal
de diferentes usuarios devido o efeito de proximo-distante, a deteccao multiusuério no receptor
é realizada pelo SIC. O uso do algoritmo SIC implica que quando o sinal de um usuario é
decodificado, a mensagem de outros usuarios é tratada como interferéncia, portanto, o sinal
dos usuarios restantes serd decodificado com a vantagem de nao haver interferéncia do usuario
j& decodificado.

Um dos principais desafios do uso das técnicas NOMA é a detec¢ao, que deve ser capaz
de lidar com a interferéncia gerada entre os usuarios. O SIC pode ser considerado o principal
método de deteccago NOMA aplicado aos receptores em transmissoes NOMA de uplink e down-
link. Para executar o SIC no receptor ¢ muito importante conhecer perfeitamente o CSI. No
entanto, adquirir o CSI perfeito ou quase perfeito é uma tarefa desafiadora. Portanto, o SIC é
limitado pela complexidade no receptor e pelos problemas de propagagao de erro. Uma solucao
para contornar estes problemas é incorporar técnicas de IA ao NOMA.

Neste contexto, em [200], o aprendizado profundo foi usado para abordar as deficiéncias do
método SIC em sistemas de comunicagao MIMO-NOMA. Em contraste com o SIC tradicional,
que divide o processo de deteccao em blocos separados, incluindo estimativa de canal, deteccao
Minimum Mean Squared Error (MMSE), demodulagao, decodifica¢do de canal e decisdo de
sinal, o método de aprendizagem profunda pode realizar todos esses procedimentos como um
tinico processo [200]. Portanto, apds o treinamento da DNN; o sinal das antenas receptoras pode
ser enviado diretamente para o detector MIMO-NOMA baseado em aprendizado profundo, sem
necessidade de nenhum processamento de sinal extra. Os resultados da avaliacao do desempenho
em termos de taxa de erro de simbolo do sistema proposto foram comparados ao MIMO-NOMA
tradicional baseado em SIC. Também foi analisado o impacto de parametros de sistema como
modulagao, alocagao de energia e tamanho do mini-batch, no desempenho do detector MIMO-
NOMA proposto. Em todas as situagoes avaliadas em [200], o detector proposto superou o
método SIC tradicional.

Sob a considerac¢do de que os decodificadores SIC sdo imperfeitos na pratica, em [201] foi
proposto um esquema para o sistema MIMO-NOMA de downlink baseado em aprendizado pro-
fundo. Foi construido um pré-codificador nao linear e decodificadores SIC empregando FNNs.
O esquema proposto permite que os sinais transmitidos para os usuarios sejam devidamente
pré-codificados na ERB na maneira de superposi¢ao e os sinais recebidos possam ser decodi-
ficados com precisao pelos usuarios [201]. Além disso, o treinamento do pré-codificador e dos
decodificadores SIC propostos foi realizado de forma a minimizar o Mean Squared Error (MSE)
total entre os sinais desejados dos usuarios e seus sinais decodificados. O desempenho do es-
quema proposto é avaliado em termos de MSE e Bit Error Rate (BER), e comparado com a
abordagem linear da literatura [202]|. Os resultados mostraram que o esquema proposto é capaz
de abordar a decodificacao imperfeita SIC de forma eficaz e garantir confiabilidade alta.

Ainda sobre a estimagao de CSI, em [203] o aprendizado profundo foi proposto para melhorar
a estimativa de canal e, assim, diminuir erro da estimativa de canal que se propaga pelo receptor
SIC e compromete o desempenho do MUD em um sistema MUSA. A DNN é empregada como
uma unidade de processamento nao linear adicional sobre a estimativa Least Squares (LS) para
corrigir o erro de estimativa geral, aprendendo a frequéncia do canal, resultando em canais
estimados melhorados. Os resultados numéricos mostraram que a DNN melhora a estimativa
do canal LS e, consequentemente, melhora o desempenho geral do sistema e permite que o
MUSA consiga alcancar um fator de sobrecarga razoavel.

Em [204], o aprendizado profundo foi empregado no sistema NOMA para obter o CSI. Uma
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rede LSTM baseada em aprendizado profundo foi incorporada em um sistema NOMA tipico,
para que as caracteristicas do canal fossem detectadas automaticamente. Os resultados das
simulagoes mostraram que sistema NOMA auxiliado por LSTM proposto pode alcangar melhor
desempenho em termos de taxa de erro de bloco e taxa de dados de soma.

O desempenho do sistema NOMA também depende das estratégias de alocagao de recursos.
Um algoritmo de alocagao de recursos adequado pode maximizar a taxa de soma geral e otimizar
o consumo de energia. Uma solucao eficiente é utilizar o aprendizado de maquina e IA para su-
perar o problema de alocagao de recursos em sistema NOMA, principalmente em cenérios onde a
condigao de canal muda rapidamente. Em [205], o aprendizado profundo foi utilizado para resol-
ver um problema de minimizagao de energia no downlink em sistema NOMA multi-portadora
compativel com PDMA e Simultaneous Wireless Information and Power Transfer (SWIPT)
com receptores baseados em comutacao de tempo. O objetivo foi desenvolver uma solucao
conjunta de alocacao de recursos, que consiste em encontrar a solucao 6tima da atribuicao
de subportadora, alocacao de poténcia e da relacao de comutacao de tempo, que minimize a
poténcia total de transmissao e apresente uma complexidade computacional aceitavel. Para
isto, foi estabelecida uma Deep Belief Network (DBN) para cada parametro a ser otimizado.
De modo que, para os ganhos de canal apresentados na entrada das DBNs, a aproximacgao da
solucao 6tima do problema de otimizacao de energia é formada com base na saida de cada
DBN. Os resultados numéricos mostraram que a abordagem proposta [205] pode produzir uma
solugao que é semelhante aquelas derivadas tanto pelo método de busca exaustiva quanto pelo
algoritmo genético, enquanto reduz significativamente o tempo de computacao necessario.

No entanto, o uso de aprendizado profundo supervisionado em algoritmos de alocacao de
recursos requer um conjunto de dados de treinamento correto, cujas as solugoes ideais sao
dificeis de se obter através de simulacoes por se tratar de um problema nao convexo e NP-hard.
Por exemplo, em [205|, o conjunto de treinamento foi gerado através do algoritmo genético,
que apresenta um alto custo computacional. Além disso, o treinamento offline da rede neural
profunda costuma a ser demorado, devido a quantidade de camadas e neurénios.

Uma saida viavel para problemas de alocacao de recursos, cuja a tomada de decisao deve ser
dindmica e em tempo real, é o uso da aprendizagem por refor¢o. Neste tipo de aprendizagem
nao héa a necessidade de conhecer a priori os pares de dados rotulados de entrada/saida e as
informacgoes do modelo. Além disso, o aprendizado por refor¢o pode resultar em uma politica
de decisao quase 6tima que maximiza o desempenho a longo prazo do sistema por meio de
interagoes constantes. Em [206], os autores propoem um algoritmo baseado em DRL, composto
de duas etapas, para a atribuicao conjunta de subportadora e a alocacao de energia em um
sistema NOMA de uplink visando maximizar a eficiéncia energética e garantir a qualidade
de servico para todos os usuarios. Na primeira etapa do algoritmo é projetada uma Deep @)
Network (DQN) para emitir a politica de atribui¢ao de subportadora ideal, usando as condigoes
do canal atual como entrada. Na segunda etapa, uma rede DDPG, capaz de fornecer saidas
continuas, ¢ empregada para selecionar dinamicamente a poténcia de transmissao de todos os
usuérios. Por fim, toda a politica de alocagao de recursos é ajustada através da atualizagao dos
pesos das redes neurais de acordo com o feedback do sistema. O desempenho da abordagem
proposta é comparado com a abordagem de alocagao de energia fixa e com a abordagem de
alocacao de energia com valores quantizados. Os resultados simulados mostram que o DRL
pode fornecer melhor eficiéncia energética sob varias limitagoes de poténcia de transmissao se
comparado as essas outras abordagens.

Além disso, o NOMA pode ser combinado com a sinalizagao Faster-than-Nyquist (FTN)
a fim de explorar os beneficios conjuntos destas técnicas. A sinalizacao FTN é uma técnica
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promissora que pode melhorar a eficiéncia espectral de futuras redes méveis por meio da quebra
da ortogonalidade entre os simbolos, causando ISI intencional. O FTN é capaz de aumentar a
taxa de transmissao sem consumir mais largura de banda ou aumentar o niimero de antenas dos
transceptores, ao custo de maior complexidade no receptor. Assim, no FTN-NOMA os sinais de
transmissao baseados em FTN de varios usuarios podem ser sobrepostos em um mesmo recurso.
Métodos convencionais de deteccao nao sao capazes de lidar adequadamente com as interferén-
cias intra (ISI) e inter-usuarios introduzidas pelo esquema de transmissao FTN-NOMA. Por
isso, em [207] foi proposto um MUD auxiliado por aprendizado profundo para o sistema FTN-
NOMA com base na deteccao de janela deslizante. A DNN proposta estima os bits transmitidos
diretamente dos sinais recebidos, com complexidade computacional muito menor do que os de-
tectores FTN convencionais, como o Bahl-Cocke-Jelinek-Raviv (BCJR) e o receptor Viterbi.
Os resultados numéricos revelaram que o desempenho de BER do esquema proposto supera
o algoritmo Minimum Mean Squared Error-Frequency Domain Equalization (MMSE-FDE) e
pode se aproximar do método de méxima verossimilhanca que tem o desempenho ideal nos
casos OMA e NOMA. No entanto, os resultados em [207| foram limitados ao canal AWGN e a
modulac¢ao binaria. Futuras contribuicoes deverao considerar métodos de deteccao auxiliados
por aprendizado profundo de FTN-NOMA em situagoes de canais multi-percursos e esquemas
multi-portadoras, além de considerar ordens de modulagoes mais altas.

Em esquemas NOMA de dominio do c6digo, o projeto do livro-cédigo também tem forte
influéncia sobre o desempenho do sistema. Projetar livros-c6digo manualmente é problemético,
uma vez que as palavras-codigos contidas neles nao sao ortogonais entre si e sao constituidas
por valores complexos multidimensionais [208]. O uso de técnicas de IA pode permitir a deri-
vacao autonoma de um livro-codigo eficiente para um sistema NOMA de dominio do cédigo.
Neste sentido, em [208], foi proposto um SCMA auxiliado por aprendizado profundo, no qual
o livro-codigo que minimiza a BER é adaptativamente construido e uma estratégia de decodi-
ficagao é aprendida usando a estrutura de um autoencoder baseado em DNN. Os resultados
numeéricos em [208] mostraram que o esquema proposto supera o esquema convencional SCMA
e a decodificagago MPA em termos de BER e complexidade computacional.

O uso de algoritmos de TA em sistemas IDMA ainda é pouco explorado na literatura. A
estimativa de canal baseada na rede neural treinada pelo algoritmo de Levenberg-Marquardt
foi proposta para estimar os coeficientes de canal em sistemas OFDM-IDMA em [209]. O
desempenho do estimador proposto foi comparado ao desempenho dos algoritmos LS e MMSE.
Embora, o MMSE tenha apresentado melhor desempenho, o estimador baseado em redes neurais
proposto tem como principal vantagem nao precisar conhecer a priori as estatisticas do canal
e as informagoes de ruido. A Tabela 5 sumariza as aplicagdes de TA em NOMA apresentados
anteriormente e destaca os pontos fortes e fracos de cada abordagem.

Apesar dos algoritmos de TA serem empregados em sistemas NOMA para melhorar o desem-
penho, ainda existem alguns desafios a serem resolvidos para as redes 6G. Um deles é a escolha
eficiente dos hiper-parametros da arquitetura de aprendizado profundo, que inclui nimero de
camadas, numero de neurénios por camada, funcao de ativagao e taxa de aprendizado, para
reduzir o custo computacional. Grande parte dos algoritmos de aprendizado profundo empre-
gados na literatura em NOMA resultam em alta complexidade computacional. Além disso, a
qualidade e quantidade dos dados disponibilizados para o treinamento também sao importantes
para o bom desempenho do algoritmo de aprendizagem e do sistema NOMA como um todo. O
projeto e treinamento adequado da rede neural pode impactar positivamente na complexidade
e laténcia durante a etapa de teste, resultando em uma convergéncia réapida se comparado com
as solugoes iterativas e de forga bruta empregadas em sistemas NOMA convencionais.
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Tabela 5: Aplicagoes de algoritmos de TA em esquemas NOMA.

. Algorit L
Referéncia i(e)rll Alno Aplicacao Pontos Fortes Pontos Fracos
. L Limitacao do SI Sudrios NRs
Aprendizado N Melhora a estimativa LS do canal e, Htagao o SIC, Hsuaros com SNRs
Melhorar a estimativa especificas. Matriz livro-codigo
[203] profundo - de canal consequentemente, melhora o desempenho recisa conter sequéncias com baixa
DNN e geral do sistema MUSA. pree +sed C
correlagdo entre si.
Desempenho melhor do que o MMSE-FDE
Aprendizado | Detectar o sinal FTN- (detector convencional) e complexidade Cenario nao realista. Ordem de
[207] profundo - NOMA e separar menor que o detector baseado em modulagdo baixa, canal AWGN e
DNN fontes. Viterbi. Combinac¢ao do NOMA com poucos Usuarios.
modulagdo nao ortogonal.
O sistema proposto pode processar o sinal
MIMO-NOMA tradicional diretamente
Detectar sinal em em vez de implementar um receptor A andlise foi realizada apenas para
. sistemas MIMO-NOMA SIC. O processo de estimativa de canal e D . P
Aprendizado i - . . . o esquema PD-NOMA. Além
de downlink detecgao de sinal é realizado R - . .
[200] profundo - . - . , disso, nao foi analisado o
(Estimagao de CSI e simultaneamente. Além do ganho de
DNN 4 . . - desempenho do detector proposto
detecgao de sinal desempenho, o uso de IA ajuda na redugao . - o
. R . . na situagao de multiplos clusters.
simultanea). da sobrecarga do sinal de referéncia para
aumentar a taxa de transferéncia no sistema
de downlink.
Considera um sistema ortogonal.
O desempenho foi analisado apenas
Algoritmo para canal seletivo invariante.
[209] Levenberg- Estimar CSL Estimacao cega do C‘(],I.l‘dl. Melhor Além disso, o desemy,)en.lm da
Marquardt - desempenho que o estimador LS. abordagem proposta é pior que
MLP o MMSE e piora conforme o
numero de usuérios no sistema
aumenta.
Alocagao de recursos Requer menos tempo para se aproximar da Conjunto de treinamento é
Aprendizado sob condigoes de solugao ideal do que os algoritmos iterativos obtido utilizando o algoritmo
[205] profundo - canal dindmicas para convencionais e, portanto, facilita o genético, que necessita de
DBN minimizacao da atendimento ao requisito de laténcia um tempo computacional
poténcia. ultrabaixa. muito grande para convergir.
A derivagao autéonoma do livro-codigo SCMA
Derivacio autonoma ¢ aplicavel a qualquer nimero de usuarios e
Aprendizado ¢ . recursos. Além disso, o livro-codigo SCMA Nao apresenta o desempenho
do livro-codigo . . .
[208] profundo - o decodificacio SCMA proposto possui melhor desempenho do que para canais com desvanecimento.
DNN T Fage 77 | o convencional. O detector baseado em DNN Cenéario nao realista.
(autoencoder) - .
possui desempenho comparavel ao MPA,
porém com custo computacional menor.
- Nao precisa conhecer a priori os A abordagem nao foi comparada
Alocagéo de recursos . .
. - pares de dados rotulados de entrada/saida com outros algoritmos de
Aprendizado sob condigoes de . - X ~ . -
AU e informagoes do modelo. Também nao aprendizagem de maquina, como o
) por reforgo - | canal dinAmicas para . . . X .
[206] L ha treinamento offfine, que pode aprendizado profundo. Além disso,
DQN e maximizacao a longo . . -
. ser custoso computacionalmente. Melhor a dimensao da DQN aumenta
DDPG prazo da eficiéncia .
L desempenho que as abordagens de exponencialmente com a
energética. - . . . ~
- alocagao de energia fixa e quantizada. quantidade de agoes.

Outro dilema em relacao ao uso de algoritmos de aprendizado profundo em esquemas NOMA
¢ o consumo de energia durante a etapa de treinamento, que pode ser também um fator limi-
tante. Treinar redes neurais de maneira eficiente e rapida, consumindo o minimo de energia
possivel, ainda é uma questao bastante desafiadora.

Por fim, as redes de proxima geracao devem incorporar o NOMA a outras técnicas de
comunicagao sem fio, assim como considerar cenarios mais realistas, heterogéneos e dinamicos.
Nestes cenérios, o uso da aprendizagem por refor¢o pode oferecer beneficios significativos em
termos de taxa de transferéncia, laténcia e alocagao de recurso, uma vez que é capaz de aprender
com o feedback em tempo real, bem como com suas experiéncias historicas, o padrao variavel
do ambiente ao qual estéa inserido. Portanto, apesar de nao ser extensivamente empregado na
literatura NOMA quanto o aprendizado profundo, o aprendizado por refor¢o é uma abordagem
bastante promissora em esquemas NOMA 6G.
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2.6 Gerenciamento de mobilidade em redes mmWave

Davi da Silva Brilhante
dbrilhante@land.ufrj.br

O 6G trara novos desafios quanto aos dispositivos terminais que serao os usuarios da rede.
Além das aplicagbes para smartphones, novos casos de uso estdo previstos para o 6G, como
automacao industrial com robds que se movem nos chaos de fabrica, sistemas de transporte
inteligentes, veiculos autéonomos, com dire¢ao inteligente e VANTSs [28]. Esses novos casos de
uso demandam novas garantias de desempenho da rede, como laténcia ultra-baixa, cobertura
total e ultra-banda larga. Portanto, a mobilidade é vista como um desafio ainda nao alcancado
em sua totalidade para o 5G, mas que serd um marco tecnoloégico para o 6G.

O gerenciamento de mobilidade consiste em dar suporte ao usuario para que este nao perca
conexao com a rede a qual estd associado. As redes sem fio, seja qual for a tecnologia, tém
seu alcance limitado pela poténcia de transmissao maxima de cada célula ou ponto de acesso,
que em geral limita o alcance das células a alguns quilémetros. Portanto, um usuario que se
desloca grandes distancias ou esta transitando na borda da célula, sofre mudanca de célula ou
handover. O handover demanda que a rede realize operacoes de transferéncia dos dados que
estavam sendo trocados entre o usuério e a rede. Idealmente, o handover é transparente ao
usuario e este nao percebe a interrupcao do servigo causada pela troca de célula.

As redes heterogéneas fazem uso de diferentes tipos de célula, com alcances distintos, para
reduzir a interferéncia entre células, aumentando a eficiéncia espectral da rede [210]. Células
com menor poténcia, mas em bandas do espectro mais favoraveis e sofrendo menor interferéncia,
como pico-células, potencialmente provém maior taxa de dados a um usuario do que uma macro-
célula, com maior alcance e sofrendo maior interferéncia. Células menores também possuem
menor custo para os provedores de Internet movel e consomem menos energia para operar [211].
Por isso, as redes moéveis se tornam cada vez mais densas, ou seja, contam com mais células
transmitindo em menor poténcia. Em contrapartida, células com menor alcance levam a mais
handovers e assim a interrupgdes no servigo mais frequentes [212].

Para habilitar a mobilidade em redes nas bandas de mmWayve e tera hertz é preciso realizar
de forma eficiente o rastreamento do feixe (do inglés, Beam Tracking), de modo a reagir as
mudancas frequentes de ambientes dinamicos. Aliado a isto, as redes em mmWave e na banda
de tera hertz, como ja dito, dependem de antenas direcionais, possuem baixa capacidade de
difracao para contornar objetos e alta perda por absor¢ao nos mesmos. Esses aspectos inerentes
a essas tecnologias de comunicagao requerem da rede novas capacidades relacionadas ao bloqueio
do sinal. As estratégias mais comuns para lidar com o bloqueio sao: deteccao de bloqueio,
predi¢ao do bloqueio e mitigagao dos efeitos do bloqueio.

Com o bloqueio como novo fator para gerar perdas no sinal, além da perda de propagacao
naturalmente elevada que reduz ainda mais o alcance das células, os algoritmos tradicionais de
handover baseados em diferenca de poténcia recebida nao apresentam desempenho satisfato-
rio quando nos cenérios de mmWave e comunicagoes em tera hertz [213]. Usualmente, esses
algoritmos levam a handovers desnecessarios ou antecipados, aumentando a probabilidade de
usuario ter o acesso a rede interrompido. Portanto, técnicas de IA podem usar dados externos
a rede, como velocidade e sentido do movimento do usuario, imagens de cameras, posiciona-
mento via Global Positioning System (GPS) e etc. [214], para auxiliar no processo de tomada
de decisao que é a realizacao handovers, tornando-o mais eficientes e oferecendo maior suporte
aos usuarios que estao em mobilidade.

Uma estimativa da qualidade do enlace de um esquema pro-ativo de handover para pedestres
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foi proposta em [215| usando imagens de cameras Red, Green, Blue and Depth (RGB-D) e
o método de aprendizado online Adaptive Regularization of Weight Vectors (AROW) para
predizer a aproximacao de outros pedestres que gerariam bloqueio, mitigando assim seu efeito
através do gerenciamento do handover. Abordagens semelhantes s@o encontradas também em
[216-220]. Em [216], Q-learning é aplicado em uma rede para pedestres auxiliada por caAmeras
para estabelecer a politica 6tima de handover. Um arcabougo para handover baseado em
aprendizado por reforgo aliado a redes neurais foi proposto em [217] e [218], também usando
imagens, e superou o método tradicional de handover baseado em poténcia em termos de taxa de
dados. Em [219] e [220], os autores adicionaram multiplas cAmeras ao arcabougo anteriormente
citado, obtendo desempenho melhor do que com uma tnica camera.

Voltado para redes veiculares, os autores de [221] implementaram uma rede neural profunda
baseada em Gated Recurrent Unit (GRU) que usa o histérico de feixes de um usuério para
predizer bloqueios e pro-ativamente realizar o handover, que obteve acuracia na predicao dos
handovers em mais de 90% dos casos. Em [222|, os autores consideram um sistema dual-
band em que cada estagao base conta com transceptores tanto na banda sub-6GHz quanto em
mmWave, explorando a omnidirecionalidade do canal na banda de sub-6GHz para aumentar
a taxa de sucesso dos handovers usando o classificador Eztreme Gradient Boosting. Baseado
nos feixes previamente utilizados na rede, uma rede neural recorrente é proposta em [223]
para realizar rastreamento de feixes, obtendo acuracia na predicao de 85% para um feixe, 68%
para 3 feixes e 60% para 5 feixes. A abordagem dual-band também foi aplicada em [224] que,
alimentando um método de ML baseado em fungao Kernel, realiza predigoes da posi¢ao do
veiculo e para acelerar o handover, uma série historica de dados e um algoritmo KNN decidem
como o handover procedera.

2.7 Estimacao de canal, equalizacao e deteccao de sinais

Felipe Augusto Pereira de Figueiredo
felipe.figueiredo@inatel.br

Estimacao de canal, equalizagao e deteccao de sinais sao trés tarefas cruciais interrelacio-
nadas para atingir a capacidade de canal em sistemas de comunicacao sem fio. Tais tarefas
sao, convencionalmente, implementadas e otimizadas individualmente. Abordagens baseadas
em ML permitem a otimizacao individual dessas tarefas, bem como sua otimizacao conjunta,
que é uma tarefa substancialmente complicada em sistemas convencionais, mas que pode ser
bastante simplificada através do uso de algoritmos de ML, como, por exemplo, redes neurais.

Modelos de aprendizado de méquina podem ser usados para estimar ou prever parametros
de radio associados a usuarios especificos. Por exemplo, em sistemas MIMO massivo, i.e.,
sistemas com arranjos de antenas com um grande numero de elementos, tanto a deteccao
quanto a estimativa de canal levam a problemas de busca de alta dimensao, que podem ser
resolvidos por modelos de aprendizagem [35].

A familia de técnicas de aprendizagem supervisionada (e.g., regressao, KNN, SVM, redes
neurais, etc.) depende de modelos e rotulos conhecidos que podem apoiar a estimativa de
parametros desconhecidos. Estas técnicas podem ser aplicadas aos problemas de estimacao de
canal, equalizacao e deteccao de sinais.
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2.7.1 Estimacao de Canal

Técnicas de ML usadas no processamento de imagens, visao computacional e processamento
de linguagem natural sao adaptadas em varios trabalhos para a tarefa de estimagao de canal,
onde as correlagoes entre tempo, frequéncia e espaco dos canais sao exploradas durante apren-
dizagem. Em [225], os autores utilizam abordagens como super-resolucao e restauracao de
imagens para interpolacao de canal e supressao de ruido, tratando a resposta em frequéncia
temporal de um canal com desvanecimento como uma imagem 2D de baixa resolucao.

A tecnologia conhecida como MIMO massivo, envolve o uso arranjos de antenas com um
grande nimero de elementos e transceptores totalmente digitais nas ERBs. Ela é uma tecnologia
préatica cujos conceitos principais sao adotados em redes 5G [226]. A estimativa de canal
usando sequéncias piloto transmitidas no sentido de uplink de sistemas MIMO convencionais
e massivos ¢ um problema bem estudado no caso de hardware ideal tanto na ERB quanto nos
equipamentos de usuario, User Equipments (UEs) [227]. No entanto, na prética, deficiéncias do
transceptor, como nao-linearidades em amplificadores, desequilibrio I/Q e erros de quantizagao
sao inevitaveis [228|.

E possivel derivar um estimador MMSE Bayesiano ciente de distorcao que utiliza as esta-
tisticas de distorcao de primeira e segunda ordens para estimar os canais, mas ao fazer isso,
a distorcao é tratada como ruido colorido independente, embora dependa do canal. Além
disso, deve-se observar que derivar o estimador MMSE é geralmente muito dificil no caso de
deficiéncias de hardware nao-lineares.

Existem varios trabalhos que modelam e analisam o impacto de nao-linearidades de hard-
ware em sistemas MIMO massivo usando estimadores MMSE Bayesianos. Entretanto, esses
estimadores tratam a distor¢cao como ruido colorido independente e utilizem apenas suas esta-
tisticas de primeira e segunda ordens [229]. Esta abordagem resulta em estimadores sub-6timos
para o problema da estimacao de canais que envolvam nao-linearidades de hardware.

Em [229], os autores apresentam uma abordagem baseada em aprendizagem profunda, i.e.,
deep learning, que melhora a qualidade das estimativas de canal, levando em consideracao as
caracteristicas de distorgoes nao-lineares presentes na ERB e UE, ao invés de considerar apenas
o canais sem fio. O trabalho mostra como uma abordagem de aprendizagem baseada em dados
pode ser combinada com o conhecimento especializado do campo das comunicagoes sem fio para
explorar a estrutura do hardware do transceptor e, assim, superar os abordagens baseadas em
modelos sub-6timos.

No entanto, as técnicas existentes de estimagao de canal baseadas em aprendizado profundo
tém uma deficiéncia comum. Como o DNN deve ser treinado offline devido aos requisitos
de longos periodos de treinamento e grandes bases de treinamento, incompatibilidades entre
canais reais e canais na fase de treinamento podem causar uma degradacao do desempenho.
Em pesquisas futuras, o treinamento online e a criagao ou obtengao de dados de treinamento
que correspondam as condig¢oes do canal do mundo real podem ser uma abordagem promissora
para superar esse problema [230].

2.7.2 Estimacgao de Canal e Detecgcao de Sinal Conjunta

Tradicionalmente, a estimagao do canal e a detecgao dos sinais transmitidos sao dois proce-
dimentos separados no receptor. A CSI é inicialmente estimada por meio de sinais piloto antes
da deteccao dos simbolos transmitidos. Entao, com a CSI estimada, os simbolos podem ser
recuperados no receptor.
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Em [231], os autores propoem uma estratégia baseada em aprendizagem profunda para esti-
macao e deteccao conjunta em sistemas OFDM. Os resultados apresentados por eles mostram
que a abordagem proposta tem um melhor desempenho de estimagao de canal com uma sobre-
carga de sinalizagao reduzida (i.e., menor namero de pilotos e nenhum prefixo ciclico) e é capaz
de lidar com ruido de corte (clipping) nao linear.

Outra abordagem para estimagao e detec¢ao conjunta de sinais foi proposta em [232]. Espe-
cificamente, uma DNN de cinco camadas totalmente conectadas é incorporada em um receptor
OFDM para estimativa e deteccao de canal conjunta, tratando o canal como uma "caixa preta.
A DNN é treinada para reconstruir os simbolos transmitidos utilizando os sinais recebidos cor-
respondentes aos simbolos e os pilotos como entradas. Portanto, as informagoes do canal podem
ser inferidas implicitamente pela DNN e usadas para prever os simbolos transmitidos direta-
mente sem precisar estimar explicitamente a CSI. Os resultados demonstram que a abordagem
para estimativa e deteccao conjunta baseada em DNN supera a abordagem baseada MMSE
quando o numero de pilotos é insuficiente, sem prefixo ciclico e com distor¢des nao-lineares. A
vantagem é que quando esses efeitos adversarios ocorrem, desta abordagem baseada em dados
pode aprender a lidar com esses efeitos de forma supervisionada, ou seja, atualizando os para-
metros para minimizar a funcao de custo, o que melhora a robustez do sistema com relacao a
circunstancias indesejadas.

2.7.3 Detecgao em sistemas MIMO

Na deteccao de sinais vindos de sistemas MIMO, os métodos iterativos, que sao basea-
dos em detectores Bayesianos 6timos, mostraram desempenho superior com complexidade de
computacao moderada. No entanto, esses detectores geralmente impoem suposigoes sobre a dis-
tribuicao do canal, o que limita o desempenho em muitos ambientes complexos. Ao incorporar
abordagens baseadas em aprendizagem de maquina, a adaptabilidade dos detectores pode ser
melhorada, uma vez que os pardmetros do modelo podem ser refinados de acordo com os dados
especificos. Em [233], os autores propoem um framework que combina alguns procedimentos
iterativos com um detector Approzimate Message Passing (AMP) ortogonal para detec¢ao de
sinais. Os resultados mostram que o framework proposto pode ser facilmente treinado em um
periodo mais curto e com menos dados de treinamento em comparacao a uma DNN, melhorando
o desempenho do detector AMP ortogonal em canais Rayleigh e MIMO correlacionados. Por-
tanto, essa abordagem pode ser escalonada para sistemas MIMO massivo com grande potencial
para serem aplicadas a canais variantes no tempo.

2.7.4 Equalizagao e Detecgao de Atividade Conjunta

Com o rapido desenvolvimento da tecnologia IoT, o nimero de dispositivos tem crescido
vertiginosamente. No entanto, a tecnologia IoT para redes 5G, ou seja, o Narrow-band IoT
(NB-IoT), nao suporta acesso massivo de dispositivos. Neste contexto, é desejado projetar a
tecnologia IoT para redes 6G de tal forma que o acesso massivo seja suportado. Para realizar
acesso massivo com baixa laténcia, tal tecnologia deve adotar um protocolo de acesso aleatorio
sem-concessao, i.e., grant-free |234]. Especificamente, os dispositivos podem acessar as redes
6G diretamente apds enviarem suas sequéncias piloto exclusivas para a ERB.

Intuitivamente, a chave do acesso aleatorio sem-concessao é a deteccao dos dispositivos
ativos na ERB. Como as sequéncias piloto nao sao ortogonais no contexto do acesso massivo, a
detecgao de dispositivos ativos nao ¢ um problema trivial. Considerando que apenas dispositivos
ativos enviam sequéncias piloto, a deteccao de dispositivos ativos pode ser visto como um
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problema tipico de recuperacao de sinais esparsos. Portanto, muitas abordagens baseadas em
compressed sensing sao empregadas para detectar os dispositivos ativos [235]. Em [236], os
autores propoem um algoritmo de aprendizado profundo baseado em modelo para deteccao
de atividade e estimativa de canal conjunta baseado no principio da passagem aproximada de
mensagens, AMP. A vantagem desse algoritmo é que ele nao requer informacoes a priori sobre as
probabilidades de dispositivos ativos e a variancia do canal e pode melhorar significativamente
o seu desempenho com um numero finito de dados de treinamento.

2.8 Camada fisica com Al aplicada fim-a-fim

Luan Gongalves
luan.goncalves@itec.ufpa.br

A camada fisica (Physical Layer, PHY) refere-se ao conjuntos de tecnologias de transmissao de
uma rede, podendo ser implementada através de varias tecnologias com diferentes caracteris-
ticas (transmissao via satélite, cabo coaxial, radiotransmissao, par metalico, fibra otica, etc.).
Essa camada ¢é cercada de conhecimentos especializados que, por um longo periodo, foram res-
ponsaveis pela sua estagnacao em termos de melhorias de performance, dado que tarefas como
modulac¢ao, demodulagao e estimativa de canal possuem aproximacoes matemaéticas capazes de
representar satisfatoriamente os eventos fisicos relacionados.

Com o surgimento de diferentes perfis de comunicagao, que vao de necessidades pessoais a
industriais, houve o impulsionamento da evolugao dos meios de comunicagao movel. Conse-
quentemente, a PHY passou por um intenso processo de flexibilizacao através da insercao de
parametros que podem ser configurados de forma a atender diferentes requisitos de qualidade
de servigo (Quality of Service, QoS). O efeito colateral dessa flexibilizagdo ¢ o aumento da
complexidade de gerenciamento da PHY. De acordo com a afirmagao feita em [237], pontos de
transmissao 2G, 3G, 4G e 5G possuem, aproximadamente, 500, 1000, 1500 e 2000 parametros,
respectivamente, a serem otimizados. Logo, a otimizacao manual desses parametros torna-se
impraticavel.

Recentemente, em [238] um framework de DL foi utilizado para a otimizac¢ao da formacao
de beams de canais Multiple-Input Single-Output (MISO) de downlink. Neste trabalho, o fra-
mework de DL beneficia-se de conhecimentos especializados como a dualidade uplink-downlink
e estruturas conhecidas de solugoes 6timas, a qual apresenta um bom equilibrio entre comple-
xidade e custo computacional. No entanto, este trabalho nao aborda os efeitos de imperfeicoes
no CSI e cenarios de células multiplas.

Considerando a complexidade inerente a estimativa de CSI, os frameworks de DL se apre-
sentam como solugdes promissoras. Em [239], o canal é considerado como uma caixa preta e
uma rede neural profunda é utilizada para estimacao e deteccao conjunta de canais. Os resul-
tados apresentados sugerem que as redes neurais profundas sao mais robustas que os métodos
convencionais. No momento da escrita do presente texto, a tendéncia para a otimizacao da
PHY basea-se no paradigma de redes autoencoder, introduzido em [240] e aprofundado em [6].
Em [240], os autores utilizam redes autoencoder para modelar sistemas de comunicagao, con-
forme apresentado na Figura 24. Desta forma, a referida abordagem pode até ser aplicada a
modelos de canal e fungoes de perda para os quais as solu¢oes 6timas sao desconhecidas. Moti-
vados pelo fato de que tal abordagem assume que o modelo de canal é diferenciavel, Faycal Ait
Aoudia e Jakob Hoydis [6] propuseram estratégias de treinamento diferentes para o transmissor
e o receptor sem que seja necessario nenhum tipo de conhecimento a respeito do canal. Na abor-
dagem proposta, o transmissor e o receptor tém acesso as amostras de treinamento (m,) e sao
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Figura 24: Representagao de um sistema de comunicagao com canal AWGN através de uma
rede autoencoder. A entrada S é codificada usando a codificagdo one-hot coding e a saida S
¢ a mensagem mais provavel da distribuicao de probabilidade de todas as mensagens possiveis

(adaptada de O’Shea et al. [6]).

treinados através de estratégias de aprendizado supervisionado e por reforco, respectivamente,
como observado nas Figuras 25 e 26.
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Figura 25: Receptor treinado de forma supervisionada (adaptada de Aoudia et al. [6]).
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Figura 26: Transmissor treinado como uma tarefa de aprendizado por reforgo (adaptada de
Aoudia et al. [6]).

2.9 Uso de IA para seguranca em camada fisica

Roberto Michio Marques Kagam:
robertomk@inatel.br

O aprendizado de maquina tem assumido um papel tao significativo nas questoes envolvendo
o ambiente de radiofrequéncia, que as necessidades e as diversas pesquisas de tecnologia rela-
cionadas a esta area tem sido agrupadas e organizadas no que alguns autores se referem como
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Radio Frequency Machine Learning (RFML), ou ainda Radio Frequency Machine Learning Sys-
tems (RFMLS). Em propostas de estruturagao [241], os topicos podem ser reunidos em frentes
referentes tanto as aplicagoes em si, como em questoes envolvendo infraestrutura e desenvolvi-
mento de solugoes, tratamento e criacao dos dados para IA, confiabilidade e seguranca. Neste
altimo tema, por exatamente se tratar do meio de radiofrequéncia, sao abordadas técnicas de
aprendizado de maquina para a seguranca a nivel de camada fisica. Este topico tem recebido
também a denominagao de PHY Security e tem comecgado a receber especial atencao, visto que
surgem cada vez mais atividades de hacking, cracking e escuta nos sistemas de telecomunicacao
como um todo.

Mesmo se constituindo em uma linha de frente em termos de defesa, sao em outras camadas
que estao presentes os procedimentos correntes de seguranca. Ha criptografia fim-a-fim para
a camada de aplicagbes, Secure Socket Layer (SSL) para a camada de transporte e Virtual
Private Network (VPN) para a camada de rede, somente para citar alguns exemplos.

Pelas caracteristicas de heterogeneidade e alta escalabilidade, principalmente em sistemas
de IoT, seguranca ¢ um dos itens mais criticos para a implementacao na camada fisica das
redes 6G. Ao mesmo tempo, é um dos itens menos investigados, talvez por sua complexidade
de implementacao. Contudo, vem recebendo um niimero maior de pesquisas mais recentemente
em razao de um maior dominio de métodos e algoritmos de inteligéncia artificial.

Algumas protegoes quanto a seguranca na camada fisica podem ser adotadas de forma
intrinseca, como utilizando IRS e Visible Light Communications (VLC). Basicamente, solugdes
como esta ajudam a restringir o campo de alcance de provaveis intrusos. Contudo, é possivel
fazer uso de técnicas de TA para ampliar e fortalecer ainda mais as necessarias protegoes. Nas
subsecoes abaixo sao tratados alguns topicos a respeito:

2.9.1 Assinatura de sinal de radiofrequéncia

Mesmo que mensagens exatamente iguais sejam emitidas por diferentes transceptores via
radiofrequéncia, estes sinais nao sao idénticos. Eles possuem pequenas e quase imperceptiveis
caracteristicas que os diferem. Porém, estas pequenas variagoes sao detectaveis com técnicas
utilizando processamento digital de sinais e aprendizado de méaquina. Muito dificilmente esta
assinatura, cuja anélise é conhecida como RF' Fingerprinting, podera ser mimetizada ou clonada
por um outro transceptor intruso. Elas provém de diferencas no balanceamento de componentes
In-phase and Quadrature (1Q), imperfei¢oes de amplificadores quanto a linearidade de fase e
magnitude, diferengas de portadora e sincronismo e outras particularidades provenientes de
processos de fabricacao. Para uma maior robustez, pode-se ainda somar a isto as caracteristicas
de canal e de angulo de chegada do sinal transmitido, por exemplo. De posse destes dados é
entao realizada a identificacao do emissor, ou processo também conhecido como Specific Emitter
Identification (SEI).

Técnicas de estimacao de desbalanceamento de componentes I1Q) tem sido bastante estuda-
das, como em [242] e, usando redes neurais CNN, como em [243]. Sao apontadas adversidades
nesta estimagao com niveis mais altos de ruido. Mas em estudos realizados em [7], por exemplo,
h& uma proposta de modelo de reconhecimento de emissores com base nesta caracteristica que
apresenta boa resposta também com baixos valores de SNR.

Neste trabalho, a coleta de dados de varios usuarios considerados autorizados e de um usué-
rio considerado intruso foi realizada durante um periodo de 5 minutos. Os sinais obtidos dos
usuarios autorizados foram entao filtrados e utilizados para o treinamento de uma rede neural
do tipo CNN para a extracao de caracteristicas. Posteriormente, é realizado um processo de
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redugao de dimensionalidade em que é empregada uma técnica do tipo t-Distributed Stochastic
Neighbor Embedding (t-SNE). Basicamente, ¢ um método estatistico utilizado para visualizagao
de dados com muitas dimensoes, criando um mapeamento destes em ambito bidimensional ou
tridimensional. Apos este tratamento dos sinais, ha finalmente um processo de clusterizacao,
utilizando o método comumente empregado para este fim denominado Density-based Spatial
Clustering of Applications with Noise (DBSCAN). Este bloco gera entdo as referéncias neces-
sarias para a identificacao dos usuarios intrusos. A Figura 27 é um diagrama em blocos desta
arquitetura proposta.

RF

N/

Extracao de Redugao de N
Coleta de - . - ) Clusterizacao -
dados caracteristicas dimensionalidade (DBSCAN) Deteccao
(CNN) (t-SNE)

Figura 27: Ex. de arquitetura de detecgao de intrusos por assinatura de sinal |7].

Os resultados deste estudo demonstram uma boa eficéncia do método proposto. Principal-
mente pelo fato de a deteccao nao depender do conhecimento prévio de dados de intrusos ou da
insercao destes no treinamento da rede neural, conseguindo uma distincao mesmo com classes
ou clusters nunca observados.

Vérias outras técnicas vem sendo desenvolvidas para identificagao de emissores utilizando
outras caracteristicas, como a diferenca de portadora, ou Carrier Frequency Offset (CFO).
Nesta alternativa, uma boa eficiéncia também foi obtida em trabalhos como em [244]|. Da mesma
forma, um bom desempenho ja foi observado em identificagao baseada em nao linearidades de
amplificacao utilizando uma rede neural do tipo CNN, como na proposta de tratamento deste
tipo de dados realizada em [245].

Se forem tomadas as caracteristicas ja descritas, por exemplo, agregando-as para o pro-
cessamento e analise de um sistema semelhante ao descrito pela Figura 27, é possivel prever
que resultados ainda mais significativos serao alcancados em termos de eficacia e sucesso na
identificacao de emissores intrusos e no bloqueio de sinal para receptores em escuta.

2.9.2 Pré-codificadores e ruido artificial

Um dos principios para aumentar a privacidade de uma mensagem ¢é transmiti-la de forma
que esta se apresente mais ruidosa para um possivel canal de escuta, ou wiretap channel, do que
para o destino pretendido. Para isso, considerando que os caminhos sao diferentes, o emissor
pode enviar um sinal de forma que sua caracteristica seja favorével para as propriedades do
canal principal e contréaria as propriedades de um canal de escuta.

De posse da informacgao de CSI, no canal principal, é possivel encontrar um pré-codificador
MIMO que estabeleca uma otimizagao de taxa de dados neste sentido, ou seja, que propicie o
aumento de capacidade do canal. Este aumento gera, em contraposi¢ao, uma diminuicao da
capacidade do canal de escuta. A diferenca destas representa a chamada capacidade de sigilo,
ou Secrecy Capacity. Uma das vantagens deste método, em relagao a criptografia, é que este
nao requer distribuicao e gerenciamento de chaves de seguranca. Também é interessante por
desonerar os equipamentos de usuirio quanto ao processamento, aspecto bastante favoravel em
um cenario de IoT massivo, por exemplo.
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Se a informagao de CSI do canal de escuta se encontra disponivel, é possivel direcionar
o feixe de tal forma a minimizar o envio de sinal no sentido deste usuario intruso, ou seja,
utilizando-se um pré-codificador do tipo Zero Forcing (ZF). Este método é ainda melhor que
uma conformacao de feixe convencional, porém causa uma diminuicao da eficiéncia energética,
dado que a poténcia nao é totalmente direcionada para o usuario legitimo. A Figura 28 ilustra
os métodos mencionados, incluindo também outra técnica conhecida como ruido artificial, ou

Artificial Noise (AN).

Usudrio legitimo Usuario legitimo

Usuario legitimo

sinal —,

Estacdo base Estacdo base

\ Estacdo base
vazamento . Escuta G

S

/ Escuta
ruido artificial .
. Escuta vazamento

(a) Conformagao de feixe (b) Pré-codificador ZF (¢) Ruido Artificial

Figura 28: Técnicas de aumento de capacidade de sigilo.

A dificuldade que se apresenta, entao, é a de determinacgao dos pré-codificadores para que
o incremento da capacidade de sigilo seja o maior possivel. Dada uma alta complexidade de
implementagao, métodos utilizando aprendizado de maquina tem surgido, como o apresentado
em [246]. Neste trabalho é utilizada uma rede neural profunda do tipo CNN para otimizagao
de um pré-codificador desenvolvido para agregar ruido ao canal de uma possivel escuta. E
necessario que este ruido seja adicionado na regiao relativa ao espago nulo (null space) gerado
pelo pré-codificador. Assim, o receptor legitimo nao percebe esta porcao ruidosa do sinal,
enquanto que um receptor intruso tera seu sinal degradado.

Este tipo de abordagem sempre requer que os processos de aprendizado tenham uma rapida
convergéncia, como também apresentem boa estabilidade. A inicializacao de pesos e bias é um
importante aspecto neste sentido. Para que a implementacao se torne factivel na pratica em
termos de processamento, uma estratégia de estado inicial com aprendizado supervisionado é
proposta, seguida de uma segunda fase em que o aprendizado passa a ser nao-supervisionado.
O desempenho deste esquema de AN foi comparado com o de esquemas convencionais, apresen-
tando resultados sempre superiores, tanto com algoritmos idealmente treinados, como também
em cenarios com algoritmos onde foi utilizado o aprendizado pratico proposto.

Estas técnicas ainda podem ser acompanhadas de outros métodos, como o de selecao de
antenas transmissoras, ou Transmit Antenna Selection (TAS). A diferenga para o método
convencional, que busca eficiéncia do sistema via a redugao de transmissores, é que o alvo,
para os termos de seguranca, passa a ser o incremento da capacidade de sigilo. Neste tipo
de esquema, ha também algoritmos de aprendizado, como o apresentado em [247]. A solucao
para um esquema TAS consiste, basicamente, em resolver um problema de classificacao multi-
classe. Nesta proposta, sao descritos dois esquemas de aprendizado de méquina: um baseado
em Bayes ingénuo, Naive Bayes (NB), e outro baseado em maquina de vetor de suporte (SVM).
Os desempenhos dos algoritmos, comparados ao método convencional, sao semelhantes, porém
a vantagem apontada pelo estudo é quanto a questao da realimentacao do sistema, onde a
sobrecarga de dados diminui significativamente.
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2.10 Geémeos Digitais para Camada Fisica de Redes Moéveis

Aldebaro Klautau, Cleverson Nahum
aldebaro@ufpa.br,cleversonahum@ufpa.br

Estendendo o contetdo apresentado anteriormente na Secao 2.3.3, o uso de gémeos digi-
tais nas redes 6G nao se limitara apenas a alocagao de recursos das camadas PHY /MAC, mas
podera ser explorado para diversos fins como a previsao de comportamentos de rede moével, mo-
vimentacao de usuarios e até mesmo o teste de novas politicas da rede para explorar possiveis
falhas e evitar a quebra do funcionamento da rede mével, garantindo uma maior seguranga e
disponibilidade da rede. Um gémeo digital é caracterizado como uma copia digital de alta fide-
lidade de um ambiente real onde essa copia digital sincroniza suas informacgoes constantemente
com o ambiente formando um ciclo fechado de interacao [248].

Em sistemas tao complexos como uma rede mével 5G e 6G, é importante saber os possiveis
resultados de cada politica de rede, algoritmos e parametros configurados antes de implementé-
los em produgao para evitar problemas que possam vir a prejudicar o funcionamento da rede,
principalmente com relacgao a dispositivos que lidam com aplicagoes sensiveis a perda de pacotes
e falhas na rede, como aplicacoes de hospitais e veiculos auténomos. Dessa forma, em um
sistema ideal todas as entradas e saidas podem ser preditas com determinado nivel de seguranca.
Se essas saidas e seus impactos pudessem ser preditos com precisao, essa informagao seria de
grande valia para ajudar na tomada de decisoes para encontrar estratégias apropriadas para
diferentes paises, evitando custos e erros de investimento irreversiveis [249]. Dessa forma os
gémeos digitais surgem como ferramenta estratégica para conseguir realizar a implementacao e
adaptacgao de redes moéveis a diferentes cenarios as tornando mais eficientes.

A figura 29 ilustra o funcionamento de um gémeo digital aplicado ao cenario de uma ci-
dade fisica inteligente onde hé varios dispositivos conectados e um ambiente bem especifico
correspondente a uma determinada zona da cidade. Nesse caso todos os dispositivos, estacoes
de radio-base e antenas sao digitalmente representados dentro de um cenario virtual que re-
presenta a cidade e veiculos, de forma que o gémeo digital possa apresentar uma dinamica de
funcionamento muito proxima & cidade fisica. Uma vez estabelecido o sincronismo entre o real
e a copia virtual, o gémeo digital pode ser utilizado para diversos fins, como para testes preli-
minares com novos algoritmos e politicas de rede, de forma a avaliar o desempenho e decidir se
¢ vantajoso ou nao aplica-lo no ambiente real. O uso de gémeos digitais para redes moéveis tém
ganhado interesse significativo por pare de empresas de telecomunicagoes como Ericsson [250]
e Huawei [251].

O uso de gémeos digitais permite a geracao de dados na copia digital que sao similares ao
ambiente real, habilitando o aprendizado de agentes de IA orientado & dados ao invés de basea-
dos em sistemas supervisionados, permitindo a criagao de agentes de IA para diferentes cenarios
e a otimizagao dos mesmos para localidades especificas como sugerido na sub-subsecao 2.3.3.

Uma das principais dificuldades da implementacao de gémeos digitais é a modelagem de ce-
néarios reais dentro de copias virtuais para possibilitar o uso dessa tecnologia. Iniciativas como a
plataforma NVIDIA Omniverse [252] permitem a modelagem, simulagao e visualizagao de pro-
dutos complexos, aprimorando o funcionamento da rede de acesso de redes médveis, reduzindo
o tempo de colocacao no mercado e facilitam a introdugao de novas funcionalidades. O sistema
de modelagem e computacao ¢ baseado em recursos de jogos 3D e imagens geradas por com-
putador, permitindo uma modelagem do gémeo digital fiel ao cenério real sendo virtualizado
incluindo detalhes como: alta resolugao e geometria urbana ou interna complexa; materiais de
superficies detalhados que influenciam a propagacao de RF, como revestimentos metalicos e
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Cidade Fisica | Gémeo Digital

Sincronismo via Rede 6G

Figura 29: Cidade fisica e seu gémeo digital correspondente.

recursos de metal em locais com fabricas; mobilidade de usuérios e recursos dindmicos de cena
como trafego automotivo.

A cidade de Bristol na Inglaterra tém avancado seu progresso para se tornar uma cidade
inteligente [253|, e com esse fim um gémeo digital foi criado para visualizar e predizer como
os sinais de radio 5G serao propagados ao longo da cidade, conectando veiculos e dispositivos.
O modelo do gémeo digital utiliza um modelo 3D de alta acurécia contendo o terreno, prédios
e arvores da cidade, juntamente com modelos avancados de tracejado de raios de propagacao
de RF de forma a predizer a area de cobertura da rede para cada estagao de radio-base [249].
Uma vez que a rede 5G esta implementada, o gémeo digital pode monitorar a performance da
rede continuamente e testar novas funcionalidades na copia virtual aplicando otimizacoes em
tempo real com o auxilio de métodos baseados em heuristica e também agentes de TA.

Outro exemplo de utiliza¢ao de gémeos digitais, é o caso do gémeo digital Spirent 5G [254|
que almeja emular uma rede 5G para testar o comportamento e a performance de veiculos
conectados a rede com um controlador de ambiente realistico usando um modelo de direcao 3D.
A emulagao permite que as fabricantes entendam como os veiculos se comportam em diferentes
cenarios de rodovias e também sob diversas condi¢oes de conectividade da rede 5G [249]. Toda
a informacao gerada pelo gémeo digital pode ser utilizada por agentes de IA com o intuito de
otimizar tanto as fungoes da rede mével como também de funcionamento dos veiculos.

2.11 Extracao de Caracteristicas Eletromagnéticas

Aldebaro Klautau
aldebaro@ufpa.br

A industria de jogos e outras estao impulsionando o desenvolvimento de ferramentas sofisti-
cadas para criar mundos virtuais, compostos de Modelos 3-D, motor (engine) de fisica e outros
componentes. O cenario 3-D do mundo virtual pode ser criado do zero por modeladores de de-
sign 3-D ou a partir de dados importados do mundo real. Por exemplo, o novo Plug-in Cesium
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para o Unreal Engine da Epic Games® integra informacoes fotogramétricas obtidas de drones
em modelos 3-D disponiveis via Cadmapper ? e outros sites. Isso complementa ferramentas
como Twinmotion,® o qual facilita a construcao de mundos virtuais 3-D.

Em [255] as imagens de cameras 360° sao exploradas para predizer informagoes de propa-
gacao do canal. Dentro destes ambientes 3-D, as simula¢oes com tragado de raios ou Ray-
Tracing (RT) permitem simular canais com boa acurécia.

Essas simulagoes de RT exigem a identificagao do material das superficies, a fim de si-
mular adequadamente a interagao eletromagnética das ondas com os objetos. A disposicao e
diversidade desses materiais impactam diretamente na qualidade dos canais [256]. Como essa
atribuigao é feita manualmente, poucos materiais sdo normalmente adotados. Os proximos
paragrafos descrevem pesquisa em andamento para atribuir automaticamente tais materiais a
objetos por meio de segmentacao seméntica com redes neurais profundas.

A segmentagao seméantica é uma abordagem moderna que realiza a classificagao em nivel
de pixel, e permite determinar tanto a classe de um objeto quanto os limites de cada objeto
[257|. As abordagens atuais deste método utilizam o deep learning para superar a segmentagao
tradicional de objetos, permitindo classificar os pixels nao apenas por suas cores, mas também
considerando o contexto da regido [258]. Em [259], é adotada a segmentacao seméantica em
imagens obtidas através do plug-in Cesium para Unreal a fim de identificar os diferentes tipos
de superficies que compoem o cenario, e entao associar automaticamente um material a cada
superficie.

A Fig. 30a e a Fig. 30b mostram uma imagem tirada do Césio e sua segmentagao, respecti-
vamente. Esta segmentacao usou uma implementacao no PyTorch de DNN para segmentacao
semantica, treinada no conjunto de dados de analise de cena MIT ADE20K [260]. Neste exem-
plo, é possivel verificar que o algoritmo foi capaz de determinar o contorno do asfalto. Por
outro lado, as regioes referentes a edificios, automoveis e alguma vegetacao, foram associadas
a mesma classe. Isso se deve a relativa ma qualidade das imagens do Cesium, e precisara ser
contornado pelo treinamento de novas redes neurais.

(a) Imagem original de uma rua obtida através (b) Versao segmentada por DNN da imagem
do Cesium. para fins de atribuigao automatica de proprie-
dades eletromagnéticas aos objetos.

! Antincio de langamento: https://cesium.com/blog/2021/03/30/cesium-for-unreal-now-available/.
Zhttps://cadmapper.com.
3https://www.unrealengine.com /en-US /twinmotion.
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3 IA em Redes de Transporte

Neste capitulo apresenta-se as principais pesquisas na area de redes de transporte para 6G,
utilizando técnicas de IA para aumentar a eficiéncia, automatizacdo, gerenciamento, redugao
de custos, entre outras funcionalidades. Inicialmente, é discutida a desagregacao da Next Ge-
neration Radio Access Network (NG-RAN) nas redes Crosshaul, para posteriormente, discutir
como devera ocorrer o posicionamento das Virtualized Network Functions (VNFs) no Crosshaul
para 6G. Além disso, é abordado como IA é vislumbrado para sistemas com fibra optica, i.e.,
meio de comunicacao fundamental para as redes Crosshaul. Além disso, com essa mesmas
perspectiva de utilizacao de TA para o futuro das redes 6G, s@o investigadas as pesquisas sobre
as redes terrestres, veiculares, subaquaticas, aéreas e, finalmente, espaciais.

Observa-se que em [261], os autores sugerem trés perspectivas de inteligentizagdo que as
redes 6G deverao habilitar, sao: comunicagao, networking e computacao. Além disso, os auto-
res pontuam requisitos sob a perspectiva da pilha de protocolos do framework conceitual Open
Systems Interconnection (OSI). Considerando a pilha de protocolos, eles posicionam os requi-
sitos das futuras redes moveis e relacionam as camadas e seus servigos mutuamente. Em todos
os niveis da pilha de protocolos espera-se atuacao de mecanismos de inteligentizacao da rede.
Como na camada fisica, mecanismos de IA poderao ser amplamentes utilizados para aprimo-
ramento da transmissao de sinais como mecanismos inteligentes de codificagao e decodificacao
de sinais, estimadores inteligentes de capacidade e congestionamento de canais. Os autores vis-
lumbram oportunidade de implementar LSTM para aprimorar a performance de desempenho
dos componentes de encoding e decoding em sistemas NOMA.

Dentre as penitencialidades de técnicas de IA para enderecar problemas especificos nas
camadas da pilha, chama-se atencao as penitencialidades na camada de transporte. Nessa
camada os requisitos de inteligentizacao sao pontuados para lidar com agrupamento de trafego,
predicao de trafego, roteamento inteligente, fatiamento de rede inteligente e controle inteligente
de trafego. Além disso, construir solucoes de inteligéncia cross-layer é um desafio que devera
ser enderegado na realizagdo dos novos frameworks arquiteturais das redes moveis [261].

3.1 Redes Crosshaul

Cristiano Bonato Both
cbboth@unisinos.br

A desagregacao da RAN entre Radio Unit (RU), Distributed Unit (DU) e Central Unit (CU)
passa por forte sinergia com a rede Crosshaul, formando as sub-redes Fronthaul, Midhaul e
Backhaul [262] e devem ser uma realizada nas redes 6G. A Figura 30 apresenta a sinergia entre
a desagregacgao da RAN e a rede Crosshaul, detalhando o posicionamento conceitual. Apesar do
modelo conceitual, a alta flexibilidade da arquitetura NG-RAN demanda do Crosshaul possibi-
lidades de suporte de desagregacao, desde que as camadas atendam aos requisitos necessarios.
A rede Backhaul é a precursora das redes de transporte para atendimento as redes moéveis e foi
introduzido com a tecnologia LTE para prover comunicacao entre as estacoes base e o nicleo
da rede [263]. Sendo posicionado entre a CU e o nucleo da arquitetura NG-RAN. No que se
refere a desagregacao proposta na NG-RAN;, o posicionamento da rede Backhaul é mantida sem
alteracoes. Entretanto, o posicionamento dinamico da CU pode acarretar em um trafego, com
carateristicas da sub-rede Backhaul mais proximos da borda ou do nicleo da rede [264]. Neste
ponto, a utilizacao de IA para auxiliar a tomada de decisao sobre o posicionamento da CU é in-
dicado na literatura [265]. A sub-rede Fronthaul foi introduzida com a arquitetura C-RAN para
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o desacoplamento dos n6s RRH e BBU. Desta forma, a sub-rede Fronthaul conecta as RRHs
a um pool centralizado de BBUs [263|. Entretanto, para a arquitetura NG-RAN, Fronthaul é
posicionada nos protocolos mais baixos da pilha de protocolo, entre as opc¢oes de desagregacao
que compoem a RU e os protocolos PHY e MAC. Nesse contexto, a sub-rede Midhaul foi
desenvolvida para ser aplicado na nova.

Figura 30: Arquitetura conceitual da rede Crosshaul

< Crosshaul >

Midhaul | Backhaul
....... (MH)I (BH) CN
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A evolugao das redes de transporte para 6G, incluindo a rede Crosshaul, consolida as ar-
quiteturas multi-camadas, orientadas a dispositivos de dominio 6ptico e elétrico. Dispositivos
estes, concentrados nas tecnologias de Multiplexacao por divisao de comprimento de onda
( Wavelength Division Multiplex (WDM)) para redes de dominio 6pticos e switches/roteadores
para redes de dominio elétrico, baseados majoritariamente em pacotes. Neste contexto, a ar-
quitetura multi-camada proporciona a utiliza¢ao de topologias hierarquicas (ou topologias em
arvore), com a realizacao de sobreposi¢ao do dominio elétrico sob o 6ptico. Sendo assim, re-
duzindo o numero de salto entre dispositivos, o compartilhamento de recursos de enlace e,
principalmente, o impacto em laténcia, uma vez que, o dominio 6ptico opera com laténcia na
ordem de microsegundos [264,266,267].

A arquitetura NG-RAN possui dependéncia direta do Crosshaul e as garantias que o mesmo
deve prover para os diferentes requisitos, incluindo laténcia. Neste sentido, devido a heteroge-
neidade das tecnologias e possibilidades de topologias de rede, a rede Crosshaul introduz alta
complexidade para atingir solugoes 6timas. Assim como, estratégias distintas para resolugao
de problemas similares. Por exemplo, a literatura tem como enfoque amplamente a integracao
entre as diferentes camadas da rede Crosshaul e os requisitos da sub-rede Fronthaul com a
desagregacao da RAN [268]. Em um primeiro momento, a motivacao foi baseada na arquite-
tura C-RAN e a centralizagdo maxima da BBU e CU, como investigado em Garcia-Saavedra et
al. [269]. Devido a dificuldade de presivibilidade em uma topologia altamente distribuida, assi-
métrica e com largura de banda impulsionada pela divisao da RAN (camadas de rede Backhaul
e Fronthaul), a restri¢do de laténcia nao foi largamente explorada e deve ser fortemente in-
vestigada em redes 6G. Por exemplo, Molner et al. [270], exploraram, além da integragao do
Backhaul e Fronthaul, a otimizacao de caminho e o posicionamento da RAN. Além disso, Murti
et al. [271] apresentam uma abordagem de DRL para otimizar a divisdo de fungoes em uma
RAN. Neste sentido, a laténcia tem papel central, como restricao, para o posicionamento da
CU e, consequente, distribuicao da DU. Além disso, um direcionamento para a utilizacao de
recursos Opticos foi endere¢cado por Musumeci et al. [272]|. Neste trabalho, os autores propose-
ram uma agregacao do trafego do Fronthaul em elemento de dominio 6ptico para flexibilizar o
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posicionamento da CU (neste estudo, CU e DU integradas), orientado pelas tecnologias Optical
Transport Network (OTN) e WDM. Tendo em vista que o dominio 6ptico opera com laténcia
na ordem de microsegundos. A topologia definida para o Crosshaul na arquitetura é fundamen-
tal para o desempenho do sistema 6G. Por exemplo, a topologia deve levar em consideracao os
conceitos multi-camada baseados em redes 6pticas desenvolvidas para as redes de transporte,
orientada pelas trés sub-redes que compoe o Crosshaul.

3.2 Posicionamento e implantacao de VNF

Cristiano Bonato Both
cbboth@unisinos.br

Apesar da evolucao vislumbrada pela virtualizacao da NG-RAN e sua distribui¢ao, o melhor
posicionamento das VNFs ou VNF-P da NG-RAN é considerado um dos principais problemas
e desafios para as redes 6G [273]. O problema de posicionamento de VNFs implica em escolher
qual o melhor local para implantar as instancias VNFs nos recursos de uma rede fisica [274].
O posicionamento das VNFs é um problema combinatoério desafiador, pois envolve um grande
numero de decisoes de posicionamento discretas. Esse tipo de problema de decisao é conhecido
como NP-Hard, devido a dificuldade de encontrar um cenario ideal ou proximo ao ideal [273].
Por exemplo, se n for o namero total de VNFs e m for o nimero total de recursos computaci-
onais, o namero de mapeamento possivel podera ser m™ [275].

O topico de posicionamento é estudado amplamente em ambientes de computacao em nu-
vem, uma vez que é considerada uma operacao critica, devido a tomada de decisao para de-
terminar o melhor recurso fisico apropriado para hospedar as maquinas virtuais (incluindo
VNFs) [276,277|. Para a computagao em nuvem, os requisitos considerados mais relevantes sao
a eficiéncia energética, os recursos computacionais (rede, armazenamento e computagao) e o su-
porte a qualidade de servigo. O problema do posicionamento pode ser dividido em duas partes:
a primeira parte é a admissao de novas solicitagoes para o provisionamento e a alocagao nos
recursos computacionais, enquanto a outra parte é a otimizagao (por exemplo, monitoragao de
desempenho e processos de migragao). A complexidade do posicionamento tem relagao direta
com os requisitos de entrada de uma instancia¢ao, sendo estes, muitas vezes, imprevisiveis [275].

Concentrando no problema VNF-P, a entrada consiste em uma cadeia de fung¢oes de servigos
(Service Function Chain (SFC)), que é composta por um conjunto de VNFs. Enquanto a
rede de substrato (recursos de rede e computacionais) fornece as restrigoes fisicas em termos
de largura de banda e capacidade. Nesse contexto, o termo capacidade nao esta relacionado
apenas a recursos computacionais, como niamero de nicleos de Central Processing Unit (CPU) e
memoria. Pelo contrario, refere-se aos recursos de encaminhamento e processamento de pacotes.
Cada cadeia de servigo é um fluxo de pacotes de rede que flui através de uma sequéncia de VNF's
a uma determinada taxa. O trafego de rede para uma determinada cadeia de servicos deve ser
orientado a uma pré-definida sequéncia de VNFs [277].

Cada cadeia de servigo em um problema de posicionamento de VNFs pode ser vista como
uma rede virtual a ser mapeada em uma rede fisica. No entanto, o posicionamento dos VNF's
difere ao passo que cada n6 (VNF) em uma rede virtual pode ser mapeado para varias instancias
que sao colocadas em noés diferentes na rede fisica. O posicionamento do VNF combina os pro-
blemas de mapeamento de cadeias de servico em redes virtuais e mapeia as redes virtuais resul-
tantes na rede fisica. Do ponto de vista arquitetural do Network Functions Virtualization (NFV)
MAnagement and Network Orchestration (MANO), a solugao do problema de posicionamento
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dos VNFs deve ser desenvolvida no NEF'V Orchestrator (NFVO), sendo este, o componente
responsavel por manusear a aloca¢do de recursos na NFV Infrastructure (NFVI) [273].

Em redes 6G, o tempo gasto em uma solu¢ao de otimizagao tende a ser proibitivo e o
emprego de métodos de otimizacao nao exatos se tornam desejavel. Por exemplo, observa-se
que a estrutura do problema de posicionamento de VNF's apresenta caracteristicas que habilitam
o emprego de métodos baseados em [A, que podem lidar com problemas complexos com ou
sem a necessidade de se apoiar em modelos formalmente definidos [278]. Tendo em vista que o
problema de posicionamento de VNFs pode ser modelado como uma otimizacao combinatoria,
como em Murti et al. [271], uma solu¢ao baseada em DRL se mostra uma possibilidade atraente
para redes 6G. Por exemplo, a funcao objetivo e as restrigoes do problema podem ser aprendidas
por um agente, enquanto interage com um ambiente que replica o problema, mapeando as
recompensas recebidas pelas agoes tomadas diante de observagoes do estado, buscando construir
uma politica de decisao que visa maximizar tal recompensa no longo prazo. Desta forma, o
desafio envolve a definicao do espago de observacoes, o espago de agoes para o agente, e a
funcao de recompensa que agrega os objetivos e restrigoes, eliminando a necessidade da propria
formulacao matematica do problema.

3.3 IA para sistemas com fibra 6ptica

Luiz Augusto Melo Pereira, Luciano Leonel Mendes, Arismar Cerqueira Sodré Junior
luiz.augusto@dtel.inatel.br,lucianol@inatel.br, arismar@inatel.br

A convergéncia de sistemas 6pticos e sem fio representa uma solugao chave tanto para 5G
quanto para 6G, enquanto o AM, as comunicagoes com luz visivel e em Terahertz ganham
espago [279-281]. A tecnologia Radio over Fiber (RoF) vem sendo considerada como uma solu-
¢ao potencial para suportar comunicagoes de alta vazao e para a implantagao de sistemas que
demandem multiplas células com processamento centralizado dos sinais de RF. A centralizacao
de funcoes da rede permite o compartilhamento de recursos, favorece uma alocagao dinamica
e permite simplificar as operacoes e manutencoes da rede, resultando em reducao nos custos
operacionais do sistema.

A transmissao de sinais utilizando RoF permite combinar a capacidade dos sistemas 6pticos
com a mobilidade e a flexibilidade das comunicagoes sem fio existentes. Dentre as vantagens
da transmissao por fibras opticas, destacam-se altissima largura de banda, baixo consumo
de poténcia, baixa atenuacao, imunidade a interferéncias eletromagnéticas e capacidade para
operacao de miltiplos servigos. Os sistemas RoF permitem empregar enlaces Opticos para
distribuir sinais de RF para diversas ERBs, necessitando apenas dos estagios de conversao
optico-elétrica, amplificacao e transmissao.

A Figura 31 descreve os principais mecanismos de degradagao em sistemas 6ptico-sem fio
que empregam modulacao direta e externa da portadora éptica, incluindo as nao-linearidades da
fibra, a dispersao cromaética e a resposta nao-linear de moduladores eletro-6pticos. Os sistemas
RoF sao muitas vezes utilizados em redes de acesso, por isso nao demandam o uso de poténcias
Opticas elevadas. Isto resulta em uma reducao das degradacoes causadas pelos efeitos nao-
lineares da transmissdo por fibras opticas e a dispersao cromatica [282]. Portanto, a resposta
nao-linear do modulador eletro-6ptico é a principal fonte de degradacao dos sistemas RoF [283—
286]. Particularmente, em sistemas multi-banda a resposta nao-linear do modulador eletro-
6ptico causa intermodulacao entre as subportadoras e modulagao cruzada entre os componentes
I e Q do sinal transmitido [282,287].
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Figura 31: Principais fontes de degradagao em sistemas optico-sem fio (adaptado de [8]).

Diversas solugoes na literatura tratam da linearizacao de sistemas RoF, tanto no dominio
optico, quanto no elétrico [288]. Como exemplo de esquemas de lineariza¢ao no dominio 6ptico
convém citar as seguintes técnicas: feedforward [289]; dual parallel modulation [290]; mized
polarization [291|; dual electro-absorption [292|; gain modulation scheme [293]. Embora as téc-
nicas citadas demonstrem ser capazes de reduzir a emissao de espirios e aumentar a regiao
linear de operacao do sistema, a complexidade de implementagao limita o uso destes tipos de
linearizadores. De maneira geral, as técnicas de linearizacao no dominio 6ptico requerem a
adi¢ao de diversos componentes, aumentando o custo de implementagao, além de necessitarem
de um controle preciso, adaptativo e de resposta rapida em diversos pontos de operacao dos
linearizadores. Tais restricoes impulsionaram as pesquisas de técnicas de linearizacao no do-
minio elétrico, como por exemplo o uso de processamento digital de sinais, visando reduzir a
complexidade do processo de linearizacao de sistemas RoF.

Dentre as técnicas que empregam processamento digital de sinais, a pré-distor¢ao digital
tem sido reconhecida como uma solucao eficiente para combater as distor¢oes dos sistemas
RoF [294-297]. Em [298], os autores propuseram a lineariza¢ao de um sistema RoF aplicado
como fronthaul de uma arquitetura de rede centralizada 5G. Em tal rede, as nao linearidades
sao provenientes da resposta nao linear do modulador eletro-6ptico e dos amplificadores elétricos
das ERBs, que por sua vez, distorcem consideravelmente o sinal, especialmente para as formas
de onda de sinais 5G, que apresentam elevada PAPR. O uso de pré-distorcao digital possibilitou
mitigar os efeitos de nao linearidades dos amplificadores, os quais demostraram elevado nivel
de degradagao, bem como as nao linearidades inerentes do processo de modulagao da portadora
Optica. Recentemente, os pesquisadores do Instituto Nacional de Telecomunicagoes (Inatel),
propuseram a utilizacao de processamento digital de sinais para geracao e pré-distorcao de
sinais em um sistema 5G distribuido com o auxilio de uma rede 6ptica de um provedor local
de Internet [299]. Os experimentos préaticos demonstraram a viabilidade da solugdo proposta
para a linearizacao, distribui¢ao e transmissao de sinais 5G.

Neste contexto, os avancos na capacidade computacional, o aumento na quantidade de con-
juntos de dados e o crescimento sem precedentes na complexidade dos sistemas de comunicacgoes,
tém impulsionado as pesquisas que envolvem o uso de aprendizado de maquina em diversos ni-
veis de sistemas com fibras 6pticas. As técnicas de processamento de sinais que empregam
algoritmos de aprendizado de méquina, ao contrario das técnicas convencionais, sao baseadas
em dados. Ou seja, durante o treinamento, as caracteristicas e comportamentos das distor-
¢oes do sistema sao aprendidos e, posteriormente, utilizados para mitigar tais degradacoes,
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visando melhorar o desempenho do sistema. Uma vantagem importante de métodos baseados
em aprendizado de maquina, em relacao aos convencionais, consiste na excelente aderéncia
dos algoritmos para operar com sistemas nao-lineares e a capacidade de compensar os efeitos
conjuntos de diversos tipos de distorg¢ao [300].

Diversos algoritmos de aprendizado de maquina tém sido propostos na literatura usando
diferentes técnicas e com diferentes objetivos. Os autores de [301] apresentaram a classifica¢ao
de técnicas de aprendizado de maquina que sao aplicadas em diversos casos de uso. Dentre
estes casos cita-se: mitigacao de nao-linearidades; reconhecimento da ordem de modulagoes;
monitoramento da qualidade de transmissao; gerenciamento da rede; deteccao e identificagao
de falhas. De maneira abrangente, Khan e colaboradores relataram em [302] uma perspectiva
de uso de aprendizado de maquina em redes 6pticas. O objetivo do trabalho foi identificar os
potenciais gargalos das redes 6pticas, os quais possibilitariam a penetracao de algoritmos de
aprendizado de maquina para o aumento de desempenho e capacidade da rede.

Mais especificamente, em sistemas com fibras épticas que empregam a tecnologia RoF, os
trabalhos presentes na literaturam sao mais escassos. Uma grande parcela destes trabalhos
tratam do uso de aprendizado de maquina para mitigagao de nao linearidades do sistema RoF'.
Em [300] os autores discutiram sobre a aplicagao de técnicas de aprendizado de maquina para
compensar dispersoes do sistema e nao-linearidades do RoF. As nao-linearidades sao proveni-
entes do processo de modulagao da portadora éptica e receberam atencao especial. Adicional-
mente, os autores agruparam diversos algoritimos de aprendizado de méquina, utilizando redes
neurais ou nao, incluindo o K-means, K-nearest neighbours, Suport vector machine. Tais algori-
timos e técnicas podem ser aplicados como equalizador, decodificador ou o demultiplexador, os
quais resultaram em melhorias no desempenho do sistema RoF quando comparado a técnicas
convencionais.

Trabalhos recentes demonstraram o poder das redes neurais para a compensacao de distor-
¢oes presentes no sistema RoF. Em [303], Najarro e colaboradores descreveram um modelo
baseado em redes neurais para a compensacao de distor¢oes por meio da obtengao da resposta
inversa do sistema RoF. Os autores comprovam a eficicia do método, por meio de simulacoes
e da reducao da magnitude do vetor de erro do sistema. Ja em [304], os autores relataram uma
solugao de pré-distorcao digital baseada em redes neurais com retro-propagacao para sistemas
RoF. A eficacia do modelo proposto é comprovada por meio da comparagao com técnicas que
empregam séries de Volterra. Os resultados demonstraram que o modelo baseado em redes
neurais é capaz de reduzir o Error Vector Magnitude (EVM) e a emissao fora da faixa de inte-
resse. Os autores de [305] reportaram a utilizacdo de computagao evolutiva para configurar de
maneira adaptativa os parametros de transmissao de um sistema RoF', resultando em melhoria
na qualidade do sinal recebido.

Além das distorgoes resultantes da geragao de produtos de intermodulagao, sistemas RoF
multi-banda apresentam distor¢oes adicionais entre os componente I e Q dos sinais transmi-
tidos. Esta degradagao é conhecida como Cross-modulation Distortion (XMD) e resulta em
compressao na constelacao do sinal recebido. Alguns algoritimos de aprendizado de maquina,
nao somente os que empregam redes neurais, vém sendo propostos na literatura para combater
este tipo de degradacao [306]. Liu e colaboradores em [307] observaram que a XMD torna-se
mais significante com o aumento da ordem de modulagao de sinais. Logo, autores propuseram
uma rede neural com funcao de ativacao com multi-niveis, a qual é mais propicia para sistemas
que empregam sinais com elevada ordem de modulagao. Além disso, a rede neural proposta foi
capaz de mitigar os efeitos da XMD e suprimir efeitos de rotagao de fase na constelagao.

Ainda considerando sistemas multibandas, em [308| foi apresentada uma rede neural de pos
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distorgao, aplicada apoés a fotodetecgao do sinal de RF, para reduzir os efeitos de intermodulagao
e da XMD. Estes dois tipos de distorcoes limitam a regiao de operacao livre de espiirios. A rede
neural proposta foi capaz de simultaneamente reduzir os produtos de intermodulacao e XMD,
resultando em um aumento de 34 dB na regiao linear de operagao do sistema RoF em questao.
Adicionalmente, os autores declaram que a rede neural proposta possui elevada capacidade de
generalizacao e pode ser potencialmente empregada para reduzir outros tipos de degradacoes
lineares e nao lineares.

Em um cenario de operagao com miultiplos usuéarios, os efeitos degenerativos causados por
produtos de intermodulacao e XMD tornam-se ainda mais severos e aumentam consideravel-
mente as interferéncias entre os usuérios. Contudo, os autores de [309] demostram que é possivel
reduzir tais interferéncias utilizando uma rede neural equalizadora. Resultados numéricos e ex-
perimentais comprovam a eficicia da rede neural em mitigar as interferéncias entre miltiplos
usuarios bem como a reducao da taxa de erro de bits dos sistema.

3.4 Redes Terrestres

Rodrigo Moreira
rodrigo.moreira@ufu.br

Em [9] é proposto um framework arquitetural dividido em quatro blocos estruturais: Pla-
taforma, Funcional, Especializagao e Orquestracao. A divisao em quatro bolocos esta ilustrada
na Figura 32. Em cada bloco projeta-se utilizacao de mecanismos de inteligentizagao. O Bloco
Plataforma compreende componentes de nuvens heterogéneas para prover um ambiente aberto
para inovacao com escalabilidade. Além disso, o bloco Plataforma prevé que uma arquitetura
para redes 6G deve ser centrada em dados e possuir mecanismos de aceleracao em hardware.
O Bloco Funcional considera a convergéncia RAN-CORE, células livres e uma arquitetura cen-
trada na informagao e em inteligéncia artificial. O Bloco Especializagao contém mecanismos
para oferecer fatiamento de rede extremo, isto ¢, oferecendo as aplicagoes parcela da rede. O
bloco de Orquestracao possui um ecossistema para lidar com o gerenciamento e monetizacao
de recursos.

« Openservice
« Domain resource monetization

* Cognitive closed loop and automation

« Flexible offload

Extreme slicing

© 6

¢ Sub-networks

« Convergent RAN-CORE
Cell-free and mesh

©

Information architecture and Al

* Het-cloud

@ « Data flow centric

Hardware acceleration

6G Architecture

Figura 32: Framework Arquitetural 6G: Blocos Estruturais [9].
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A Inteligéncia Artificial toca todos esses quatro blocos arquiteturais propostos e ilustrados
na Figura 32. Em especial, a camada de rede e core se beneficiam dos métodos de inteligéncia
artificial porque, conforme se vislumbra para a rede 6G, havera um aumento de dados devido
a quantidade de dispositivos e o suporte da arquitetura para subredes. Logo, mecanismos
cognitivos de roteamento entre pontos finais deverao ser baseados em fluxo de dados. Espera-
se haver uma separagao de contextos de transagao e sessoes do contexto da aplicagao, como:
localizagao, aplicacao, dispositivo utilizado e fungoes de rede utilizadas. Nesse sentido, torna-se
mandatorio uma rede com mecanismos cognitivos para roteamento de trafego e colocagao 6tima
de fungoes de rede e servigos. A camada de orquestracao também devera conter componentes
de inteligéncia artificial, para lidar com tarefas de automacao e gerenciamento inteligente.

3.4.1 Redes Veiculares

A comunicagao entre veiculos, sobre redes Vehicle to Vehicle (V2V), tem recebido signifi-
cativos avancos da comunidade cientifica. Especialmente, no desenvolvimento e avaliagao de
técnicas de aprimoramento das comunicagoes nesse contexto. Infraestruturas de comunicagao
foram propostas, como o Dedicated Short-Range Communications (DSRC), LTE e a extensao
LTE-V, que é uma rede LTE especializada para comunicagao veicular padronizada pela enti-
dade 3GPP. Uma particularidade dessas infraestruturas de rede especializadas em contextos
especificos é a alta flexibilidade, capacidade de respostas rapidas e controle de colisao sensitivo.

Propostas fundamentadas em IA para enderecar os desafios impostos a infraestruturas de
redes V2V baseiam-se predominantemente em Alocagao de Recursos de Rede e Controle de
Trafego de Rede. Além das técnicas de [A serem capazes de lidar com Alocacao de Recursos
de Rede de forma inteligente, elas oferecem suporte tecnologico para enderecar problemas es-
pecificos como: Reposta Rapida, quando o ambiente muda abruptamente causando handoffs;
Modelagem Acurada do Ambiente, que prevé utilizacao de modelos mateméticos para mensurar
a utilizacao de recursos; Auto-adaptacao da rede, provendo técnicas para exploracao adaptativa
e gradual de recursos subjacentes.

Para lidar com problemas de Controle de Trafego de Rede, técnicas de IA sao utilizadas,
considerando que os requisitos de atrasos extremamente baixos e alta capacidade de rede nao sao
plenamente satisfeitos pelas técnicas propostas e estabelecidas do estado da arte. Algoritmos
convencionais de roteamento como Open Shortest Path First (OSPF), Routing Information
Protocol (RIP) e Destination-Sequenced Distance- Vector Routing (DSDV) foram tentativas para
enderecar os desafios de controle no nivel de rede.

Outros desafios como previsao de estado futuro, que controla o trafego de rede considerando
um estado futuro; recuperacao de correlagao, refere-se a recuperagao de um estado da rede; ex-
ploragao proativa e auto-aprendizado, modificar a estratégia de controle de trafego é demorado e
propenso a erros. Por isso, vislumbra-se para o 6G mecanismos baseados em A que explorarao
a modificacdo do ambiente e exercerai influéncia sobre o plano de controle proativamente [36].

3.5 Redes Subaquaticas

Rodrigo Moreira
rodrigo.moreira@ufu.br

A integracao tridimensional que se discute para o futuro das redes moveis, que incluem
incluindo espaco, terra e subaquaticos, traz consigo desafios que deverao ser enderecados no
ambito da especificacao e padronizacao da rede 6GG. Em especial, as redes subaquaticas deverao
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prover conectividade ubiqua nesses ambientes para prover minimizacao de fronteiras de conec-
tividade habilitando acessos de qualquer lugar. Aplicacoes de contexto militar ou comercial
poderao explorar essa conectividade com novos servigos, mas a geréncia e operagao de redes
com essas caracteristicas requer incluir novos blocos.

No nivel de rede, uma diferenga distinguivel entre a rede movel 5G e sua sucessora, 6G,
¢ a inteligentizacao, que considera a incorporagao de mecanismos inteligentes habilitados por
inteligéncia artificial e aprendizado de méquina. A inteligentizacao e integracao das dimensoes
arquiteturais de rede é fundamental para habilitar a conectividade para servigos de Internet em
ambientes subaquaticos. Prover a comunicagao nesses ambientes requer novos mecanismos que
lidem adequadamente com as diferencas de propagagao. Nesse ponto, uma rede de transporte
para o ambiente subaquatico valera-se de técnicas de IA para enderecar os problemas fisicos
apontados.

A TA comporé substancialmente o framework das novas geracoes de redes modveis em es-
pecial no transporte. Assim, espera-se que para as redes subaquaticas, as tecnologias de IA
potencializem mecanismos como de alocagao de recursos, previsao de trafego, personalizacao de
conectividade, melhoramentos de seguranga e redundancia de transmissao. No nivel da rede de
transporte, questoes como gerenciamento de mobilidade e conectividade também cedem espaco
para a inteligentizacao. Além disso, requisitos como orquestracao e gerenciamento dinémico
de fatias de rede, realizacao de redes autonomas e alocacao 6tima de recursos multinivel sao
apresentados & comunidade cientificas como problemas ainda nao enderecados.

Para lidar com eles, espera-se utilizar conceitos emergentes como Software-Defined Networ-
king (SDN), NFV e computagaod e borda combinados e eventualmente estendidos para aten-
derem o requisito de inteligentizacao. Aplicando técnicas de inteligéncia artificial como DNN,
Self-Organizing Maps, Enhanced Q)-Learning, Deep Reinforcement Learning, vislumbra-se a pos-
sibilidade de realizar uma integragao tridimensional de redes , inclusive no nivel de transporte,
de forma a tornar o gerenciamento e orquestracao inteligentes e sensiveis a requisitos refinados
dos usuarios [310].

3.6 Redes Aéreas

Rodrigo Moreira
rodrigo.moreira@ufu.br

Uma tecnologia promissora para novas arquiteturas 6G é a Unmanned Aerial Vehicles
(UAVs). Ela permite confiabilidade e flexibilidade na comunicagao, sobretudo em locais com
catastrofes da natureza. Aplicacoes civis ou militares podem valer-se dos UAVs dado sua possi-
bilidade de escalar a depender do contexto. Ocorre que a realiza¢ao desses mecanismos exigem
transmissao de alta velocidade, confiabilidade e auto cura.

Algumas abordagens como [311-314] mitigaram os desafios inerentes a esse tipo de rede.
No que toca a inteligéncia artificial como componente fundamental nas na rede 6G, considera-
se como desafio a aplicacao de mecanismos para prever a mobilidade de usuéarios e dos UAVs.
Além disso, a distribuigao de carga, que podera habilitar os UAVs de forma dinamica e otimizar
dinamicamente sua trajetoria. Além disso, vislumbra-se a possibilidade de utilizar inteligéncia
artificial para prover mecanismos de cache em UAVs e gerenciadores inteligentes de energia. A
IA mostra-se como um componente fundamental para aplicar inteligéncia na integracao nessa
dimensao de rede que é considerada no 6G.
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3.7 Redes Espaciais

Rodrigo Moreira
rodrigo.moreira@ufu.br

A integracao de redes do que se prevé com a ISTN tem sido considerada como componente
fundamental do framework da rede 6G. A Figura 33 ilustra uma ISTN e a integracao que se
espera. Especificar métodos e tecnologias para construir uma ISTN de alta capacidade e baixo
custo é o desafio preponderante da comunidade e industria nesse contexto. Backbones, isto é,
a rede de trasporte aérea possue limitacoes de velocidade dos links e frequéncia.
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Figura 33: Uma arquitetura ISTN tipica [10].

Esforgos na realizacao de redes no espaco ja ocorrem. A entidade Defense Advanced Research
Projects Agency (DARPA), no contexto do projeto Optical Experimental Network Experiment
Program alcangou taxas de transmissao entre satélites de 10 Gbps no espago [10]. Nesse sentido,
o aprimoramento dessas técnicas de transmissao e mecanismos de inteligentizagao na rede de
transporte no espaco permitirao que arquitetura 6G integre no seu bloco estrutural as redes do
espago, para cumprir dentre tantos requisitos maior cobertura que a 5G.

Ocorre que no contexto de transporte de dados e de convergéncia dos meios de conectividade,
desafios sao reconhecidos como o gerenciamento de mobilidade. Existem diversos padroes de
mobilidade que precisam ser lidados de maneira transparente pelos mecanismos de controle da
rede. Além disso, protocolos de transporte sao amplamente utilizados na comunicagao de redes
terrestres e espaciais. Mas, os protocolos das redes terrestres baseiam-se predominantemente na
premissa de melhor esfor¢o, assim como na rede de transporte da Internet. Redes de satélites
possuem uma topologia deterministica e dindmica. Além disso, os tempos de viagem Round

Trip Time (RTT) sao maiores, o que pode impactar substancialmente o comportamento dos
mecanismos ja estabelecidos em redes terrestres, como o Transmission Control Protocol (TCP).
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O roteamento também impoe-se como um desafio para as redes do espaco. Habilitar a
conectividade em longas distancias faz a tarefa de roteamento inter-satélite ser mandatério. Os
no6s desse tipo de rede possuem limitagao de espago e energia, o que implica na capacidade
de processamento e armazenamento. Técnicas de TA perpassa esses desafios na perspectiva
micro e macro. Na perspectiva micro vislumbra-se a utilizacao e inteligentizacao da operacao e
gerenciamento dos componentes que realizam as redes do espago. Em uma perspectiva macro,
técnicas de TA sao promissoras porque se coloca como uma ferramenta para automatizar e
otimizar tecnologias ja existentes, como fatiamento de redes e monitoramento do servigo e
adaptacao da fatia de rede a depender da condi¢ao corrente.

Além disso, no contexto de redes do espaco, vislumbra-se a possibilidade de integrar meca-
nismos de TA para facilitar a anéalise e predicao de mobilidade, além de habilitar técnicas de
agrupamento de recursos. Além disso, solugoes baseadas em TA sdo vistas como fundamentais
para a realizacao da ISTN.
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4 IA no Ntucleo e na Orquestracao de Recursos e Servicos

Neste capitulo, discute-se a utilizagao de IA no nucleo das redes 6G. Inicialmente, a elas-
ticidade e balanceamento de carga sao abordados considerando as novas fungoes do ntcleo
introduzidas no Release 15 do 3GPP [315], tais como Access and Mobility Management Func-
tion (AMF), User Plane Function (UPF), Session Management Function (SMF), entre outras.
Posteriormente, o gerenciamento e orquestragao dessas fungoes sao discutidos em uma pers-
pectiva de servicos fim-a-fim, utilizando o conceito de network slicing. Finalmente, destaca-se,
neste contexto, a utilizacao de VANTSs para 6G, considerando a computacao de borda da rede e
a utilizacao de TA como elemento habilitador para suportar as caracteristicas dindmicas desses
dispositivos.

4.1 Elasticidade e Balanceamento de Carga no Ntcleo

Cristiano Bonato Both
cbboth@unisinos.br

A sexta geracao de telecomunicagoes moveis esta comegando a ser idealizada e diversos
aspectos da sua implementagao estao em aberto. Essa nova geracao tera como principal objetivo
atender a realidade que esta por vir, i.e., alavancada pelos dispositivos IoT, com previsao para
2025 de mais de 79,4 zettabytes trafegados por ano e cerca de 41,6 bilhoes de dispositivos
conectados [316]. Pensando nesses aspectos e visando estar preparado para essa nova realidade,
o 3GPP lancou a Release 16. Um dos itens de adequagao é a arquitetura baseada em servigos
para o nicleo que, dentre outras caracteristicas, desacopla os servicos de forma que cada um
tenha uma responsabilidade especifica, facilitando a multiplicacao de servigos para atender
os mais diversos e dindmicos cenarios. Além disso, essa arquitetura é subdividida em plano
de controle e plano de dados, composta por servicos com responsabilidades bem definidas e
todos definidos em nivel logico, ou seja, em software [315]. Uma vez estando em software,
estes servicos podem ser implementados em estruturas convencionais, como datacenters com
hardware genérico ou mesmo em nuvens.

Essa migracao apresenta uma relacao custo-beneficio implicita, pois de um lado temos que,
quanto mais perto do hardware, menor ¢é a utilizacao de recursos computacionais, porém com
alto custo. Ja no outro lado, quanto mais abstrato em software, menor o custo, porém com
maior consumo de recursos computacionais. Esse é um problema comumente resolvido através
da utilizacao de elasticidade, pois a alocacao dos recursos é dinamica e diretamente proporcional
as necessidades do sistema em um determinado instante ou periodo.

Existem trabalhos na literatura que exploram a utilizacao de replicacao de servigos para
permitir o paralelismo distribuido de agdes do niicleo da telecomunicac¢ao movel [316]. Pensando
no contexto atual, é imprescindivel que a comunicacao do nicleo com a rede de acesso seja
totalmente transparente. Esta transparéncia também é valida, quando se fala da NG-RAN,
pois neste caso todos os softwares ja desenvolvidos, bem como os que ainda serao, precisariam
se adequar ao modelo, o que nao é positivo, em termos de compatibilidade. Dessa forma, nas
futuras redes 6G ¢é fundamental projetar balanceadores de carga inteligentes que habilita a
movimentagao de servigcos de um computador para outro, para deixar o servigo mais rapido ou
minimizar o tempo de resposta [317,318|.

Outro ponto extremamente importante é elasticidade dos servigos do ntcleo, de tal forma
que a utilizagao de recursos computacionais possa ser reduzida. Dentre os trabalhos em que
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houveram a aplicacdo de elasticidade, os trabalhos de [319-322] utilizaram o modelo de elas-
ticidade reativa, que s6 realiza uma acao de elasticidade, quando algum indicador é atingido.
Entretanto, este modelo pode gerar ineficiéncia na utilizagao dos recursos, devido a realizagao
de uma alocagao ou desalocagao tardia. Desta forma, entende-se que o modelo que introduz
maior beneficio é o proativo utilizando técnicas de IA, que busca antever o comportamento
da carga de trabalho e permite que a reconfiguragao dos recursos possa ser realizada de forma
antecipada e, assim, reduzindo a utilizacao de recursos.

O trabalho que utiliza proatividade foi proposto por [323]. Este modelo, além de utilizar o
nicleo Evolved Packet Core (EPC), ¢ baseado em épocas de tamanho fixo e a agao de elastici-
dade ocorre somente no inicio de cada época. Desta forma, se o comportamento se modificar
no meio de uma época, o sistema apenas seré redefinido na préxima época, podendo gerar inefi-
ciéncia na utilizagao de recursos e na capacidade de atendimento. Uma forma de contingenciar
este comportamento seria ter épocas de tamanho pequeno, porém, neste modelo o célculo de
predicao s6 considera valores obtidos na tultima época, logo esta estratégia pode trazer perda
de precisao na predicao. Entende-se por oportunidade de pesquisa, um modelo de elasticidade
horizontal proativo para o nucleo Service-Based Architecture (SBA) previsto no Release 15 e
que deveréd ser adotado em redes 6G. Esse modelo deve ser totalmente transparente para a
rede de acesso e que, no intuito de melhorar a utilizagao de recursos, efetue as acoes de elasti-
cidade o mais proximo possivel das necessidades do sistema. Além disso, essa elasticidade deve
ser aplicada para diferentes servicos do ntcleo, como AMF, UPF, SMF, entre outros servigos
criticos.

Para prover elasticidade proativa, uma estratégia normalmente utilizada é baseada em ten-
déncia para determinar a carga futura. Dessa forma, pode-se considerar um historico de me-
digbes anteriores para a defini¢do da tendéncia de carga (aumento ou reducao). Por exemplo,
pode-se utilizar técnicas como AutoRegressive Integrated Moving Average (ARIMA), por ser
um modelo que representa uma série temporal baseada em tendéncia que, diferentemente de
outras séries, leva em consideragao a variacao do comportamento ao longo do tempo. Entre-
tanto, deve-se investigar outras técnicas de TA para determinar a melhor elasticidade proativa
das redes 6G. A solugao de elasticidade inteligente deve estar alinhada com as atuais e futuras
arquitetura padronizadas, descritas na Se¢ao 5. Um exemplo é a arquitetura NFV-MANO, que
possui a responsabilidade de gerenciar a infraestrutura que suporta as redes virtualizadas, bem
como orquestrar a alocagao de recursos necessarios para as funcoes de rede, tanto virtualizadas
como nao virtualizadas [324].

4.2 Geréncia e Orquestracao de Servicos Fim-a-Fim

Sand Luz Correa
sandluz@Qufg.br

5G introduz a nocao de uma rede movel flexivel, programével e capaz de atender servigos
com requisitos dispares e desafiadores, acelerando a transformacao digital em diversos segmen-
tos verticais. Um elemento crucial para a realizagao das redes 5G e de proxima geragao é o
conceito de network slicing. Proposto pela Next Generation Mobile Networks (NGMN) como
um conceito fim-a-fim, o termo network slicing refere-se a criacao e operacao de miiltiplas
redes logicamente independentes sobre uma infraestrutura de telecomunicacao fisica e com-
partilhada [325]. Cada rede logica, denominada network slice ou simplesmente slice, consiste
em um conjunto de VNFs, bem como recursos de computacao, armazenamento e rede para
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executa-las. Essas funcoes e recursos formam uma rede logica instanciada para atender, de
forma customizada, as caracteristicas especificas (e.g., QoS, Service Level Agreement (SLA) e
KPIs) do servigo representado pelo slice. Adicionalmente, os diferentes slices podem ser total ou
parcialmente isolados uns dos outros em relagao ao controle, trafego e recursos utilizados [326].

Para atender todos esses requisitos, network slicing depende amplamente de tecnologias
como NFV, SDN e IA [327]. NFV permite que o servi¢o fim-a-fim, representado pelo slice, seja
criado como um conjunto de VNF's encadeadas. Essas VNFs sao executadas em hardware de
proposito geral, aliviando os custos de implantagao. SDN explora a separagao entre o plano de
controle e plano de dados para facilitar o encaminhamento de dados entre VNF's encadeadas,
facilitando a programabilidade da rede. O gerenciamento e a orquestracao de network slices,
por sua vez, abrange o posicionamento, configura¢ao e provisionamento dinamico de recursos
para as redes virtuais (VNFs) com diferentes requisitos. A complexidade dessas operagoes, no
entanto, exige mecanismos autonomos. [A, realizada através de técnicas de AM, é a escolha
natural para apoiar a geréncia e orquestracao em network slicing.

Seguindo a nomenclatura proposta pelo 3GPP, o ciclo de vida de um slice é composto
por quatro fases: preparacao, instancia¢ao, execucao e descomissionamento [328]. Na fase
de preparacao, sao descritos os requisitos do servico fim-a-fim associado ao slice. Na fase de
instanciagao, o slice deve ser implantado sobre a infraestrutura, de forma que a implanta-
¢ao atenda os requisitos descritos na fase de preparacao. Na fase de execucao, o slice entra
em operagao e seu comportamento deve ser monitorado para garantir sua execugao de forma
otimizada. Finalmente, na fase de descomissionamento, o slice é encerrado e seus recursos
liberados. Além disso, para gerenciar e orquestrar o ciclo de vida de slices, o 3GPP propoe
trés funcoes de rede inseridas na arquitetura de servico 5G: Communication Service Manage-
ment Function (CSMF), Network Slice Management Function (NSMF) e Network Slice Subnet
Management Function (NSSMF). Estas fungoes estao ilustradas na Figura 34. A CSMF é
responsavel por converter os requisitos de um servigo fim-a-fim em requisitos de slice, gerando
um descritor para o slice a ser criado. A NSMF recebe o descritor gerado pela CSMF e o
decompoe em requisitos de sub-rede. Fungoes NSSMF presentes nas diferentes sub-redes (e.g.,
RAN e CN) usam os requisitos recebidos da NSMF e instanciam as VNFs relacionadas a sua

sub-rede de acordos com os requisitos recebidos. De fato, para gerenciar e orquestrar essas
VNFs, a NSSMF depende de uma arquitetura NFV-MANO [324] implantada na sua sub-rede.
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Figura 34: Arquitetura para gerenciamento e orquestragao de slices segundo o 3GPP.

Como seréa apresentado na Secao 5, o 3GPP comegou a delinear o caminho para integrar
IA na arquitetura descrita acima. Iniciativas semelhantes tem ocorrido em outros érgao de
padronizacao, como Furopean Telecommunications Standards Institute (ETSI) e ITU. Para-
lelamente, diversos trabalhos na academia estao complementando os trabalhos dos 6rgaos de
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padronizagao, propondo solugoes algoritmicas baseadas em IA/AM para diversos problemas
relacionados a geréncia e orquestracao de slices. Os autores em [329], categorizam o uso de [A
no gerenciamento e orquestracao de slices em duas dimensoes: os dados usados no aprendizado
e os algoritmos de aprendizado usados nas diferentes fases do ciclo de vida do slice. Em relagao
a primeira dimensao, trés tipos de dados sao considerados, conforme descrito a seguir.

e Demanda: os ganhos de multiplexagao alcancados pela combinacao eficiente de diferentes
slices na mesma infraestrutura requerem necessariamente o aprendizado da demanda do
usuario. Particularmente, a compreensao das demandas temporais e espaciais do servico
fim-a-fim representado pelo slice é essencial para as politicas de alocagao de recursos,
principalmente na fase de instanciagao e execugao. Os segmentos de rede geralmente con-
siderados em network slicing sdo a RAN e CN [330]. Dados da demanda na CN podem
ser coletados numa granulosidade maior, na ordem de minutos, uma vez que as tecno-
logias de virtualizacao usadas atualmente e a sobrecarga imposta por varias realocacoes
desencorajam reconfiguracoes frequentes neste segmento. No entanto, a coleta de dados
sobre a demanda na RAN pode ocorrer em um nivel mais fino, uma vez que a anteci-
pacao mais rapida da carga de trabalho neste segmento permite melhores decisoes sobre
escalonamento futuro de curto prazo.

e Infraestrutura: na RAN, a infraestrutura compartilhada normalmente envolvem recur-
sos de rede, computacao e de armazenamento. Neste segmento, recursos de rede sao
geralmente representados por Physical Resource Blocks (PRBs), recursos de computagao
envolvem servidores usados para hospedar funcgoes de radio e servicos Multi-access Edge
Computing (MEC) instanciados como VNFs, enquanto recursos de armazenamento con-
sistem em caches provisionadas em BSs. Na RAN, é importante compreender /antecipar a
demanda dos recursos de rede, uma vez que eles sao os recursos limitantes neste segmento.
Por outro lado, na CN, a infraestrutura compartilhada normalmente inclui recursos de
computacao e armazenamento. Neste segmento, estes recursos sao usados para hospedar
servigos (VNFs) do ntcleo da rede, os quais podem atender um ou multiplos slices. Como
a configuracao dos servicos do nucleo é bastante flexivel, é importante compreender como
cada servigo se comporta em relagao a carga de trabalho para determinar a quantidade
de instancias requeridas nos diferentes periodos de operacao da rede.

e Requisitos: um dos desafios das redes de proxima geragao é o tempo de implantagao do
servico fim-a-fim. Algumas técnicas de IA podem ser aplicadas para facilitar a confi-
guracao do slice durante as fases de preparacao e instanciacao, reduzindo o tempo de
implantacao do servigo. Particularmente, IA pode ser empregada na fungao CSMF para
traduzir requisitos de servico em requisitos voltados para recursos. Essa traducao pode
ocorrer inclusive no nivel de detalhamento de configuracoes de maquinas virtuais ou con-
téineres.

Em relagao a dimensao dos algoritmos de aprendizado, em geral, eles sao aplicados para
tratar trés categorias principais de problemas em network slicing [327|, como descrito a seguir.

e Posicionamento de VNFs: um slice envolve um conjunto de VNF's que se estende da
RAN até a CN. Uma decisao a ser tomada na fase de instanciagao do slice consiste no
posicionamento dessas VNF's ao longo dos diferentes segmentos de rede. Esse problema é
tratado pela NSMF e consiste em dois sub-problemas: o mapeamento de nés virtuais em
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nos fisicos e o mapeamento de links virtuais (conectando nés virtuais) em caminhos fisi-
cos [330]. Esse problema é normalmente denominado Virtual Network Embeding (VNE).
Em VNE, dois grafos sao tomados como entrada do problema: um representando a in-
fraestrutura fisica e outro representando o conjunto de VNF's a ser instanciado. Noés da
infraestrutura fisica possuem recursos (e.g., CPU e largura de banda) que serdo usados
para hospedar os elementos virtuais. O propdsito do problema é posicionar as VNFs que
compoem o slice em nos fisicos da infraestrutura e mapear os links 16gicos entre elas em
caminhos fisicos, de acordo com diferentes objetivos e respeitando os requisitos definidos
para o slice. Grande parte dos trabalhos propostos tém como objetivo maximizar o lucro
do provedor de rede. Neste caso, a receita e o custo incorridos com o mapeamento bem
como a taxa de aceitagao de requisi¢coes sao os fatores que influenciam diretamente no
lucro final do provedor. Este ultimo é definido como a razao entre o niimero de requisi-
¢Oes aceitas e o nimero total de requisi¢oes em um dado periodo de tempo. Em [331], os
autores formulam o problema de VNE como um Markov Decision Process (MDP), onde
um agente recebe as requisicoes para criacao de slice e ganha uma recompensa quando a
requisi¢ao é mapeada para a infraestrutura fisica. O objetivo do agente é maximizar as
recompensas recebidas. Primeiramente os autores posicionam as VNFs na infraestrutura
fisica. Para isso, eles utilizam o método de Monte Carlo para resolver o MDP. Em se-
guida, um algoritmo de caminho mais curto (shortest path) é usado para conetar as VNFs.
Recentemente, solugoes baseada em DRL [332] foram propostas para tratar o problema
de VNE e melhorar o desempenho do agente.

Controle de admissao: um mecanismo de controle de admissao de slice é um algoritmo
que executa na NSMF e tem como objetivo aceitar ou rejeitar requisi¢coes de inquilinos
para criagdo de slices na infraestrutura do provedor de rede [327]. Mecanismos dessa
natureza sao importantes para evitar que os recursos do provedor sejam sobrecarregados
em um cenario de alta demanda por requisicoes de criaciao de slices. E funcéo do controle
de admissao de slice selecionar as requisi¢coes para criagao de slices que serao aceitas
em um determinado instante do tempo e provisionar recursos para os slices admitidos.
Portanto, esses mecanismos devem ser executados antes da fase de instanciagao dos slices.
A estratégia empregada no mecanismo, por sua vez, terd um grande impacto no lucro do
provedor de rede e na utilizagao geral dos recursos. Uma estratégia muito conservadora
pode levar a uma baixa utilizacao da infraestrutura e, consequentemente, redugao de
receita. Por outro lado, uma estratégia excessivamente agressiva pode levar a violagoes de
SLA num cenario de pico de demanda em multiplos slices simultaneamente. De maneira
geral, dois tipos de estratégias de decisao sao geralmente empregadas para o problema de
admissao de slices: decisoes baseadas em politicas e decisoes baseadas em leildo [333]. Nas
decisoes baseadas em politicas, o provedor de rede apresenta uma lista de custos para os
diferentes tipos de slices. Os slices sao tipificados por templates definidos especificamente
para cada tipo de servi¢o (e.g., eMBB, mMTC e URLLC). Cada template define um
conjunto de recursos (e.g. CPU e/ou largura de banda) necessarios para instanciar o
slice, o tempo de vida do slice e o QoS associado. Ao requisitar a criacao de um slice, o
inquilino escolhe o template desejado. A decisao sobre admitir ou nao um slice é feita de
acordo com a politica do provedor de rede definida sobre o estado corrente do sistema.
Esse é normalmente definido a partir de informagoes como quantidade de recursos ociosos,
conjunto de slices ativos e a fila de requisi¢coes em espera. Decisoes baseadas em politicas
sao tipicamente modeladas como MDP, onde uma politica mapeia cada estado do sistema
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em uma agao e uma recompensa correspondente. Particularmente, para o problema de
admissao de slices, os autores em [334] mostram que a fun¢ao de recompensa é geralmente
nao convexa sobre um grande espago de solugao. Nesse cenédrio, RL é uma técnica de
AM conhecidamente eficiente. Portanto, alguns trabalhos propuseram o uso de RL para
construir mecanismos de controle de admissao de slices. Em [335], os autores utilizam
Q-Learning, enquanto os autores em [336] utilizam uma estratégia baseada em MAB.
Técnicas como DRL [337] e Algoritmos Genéticos [338] também foram utilizadas para
a solucao desse problema. Por outro lado, nas decisoes baseadas em leilao, o provedor
de rede apresenta uma lista dos slices disponiveis e os inquilinos oferecem lances para os
slices de interesse. Os lances sao periodicamente coletados e avaliados pelo provedor de
rede e os slices sao concedidos aos vencedores. Em [339], os autores usam um algoritmo
baseado em RL, distribuido nos diversos inquilinos, para implementar um mecanismo de
controle de admissao de slices baseado em leiloes. Comparado com decisoes baseadas em
politicas, decisoes baseadas em leiloes podem reduzir significativamente a complexidade
computacional do problema de admissdo de slices [333]. No entanto, a efetividade do
método depende de um projeto cuidadoso do mecanismo de leilao e seu regulamento. Por
fim, é importante ressaltar que o controle de admissao de slices nao tem como foco a
admissao de usuérios finais. Esses, serao admitidos posteriormente por uma algoritmos
tradicional de controle de admissao, executado pelo inquilino, caso o slice seja admitido
e instanciado na infraestrutura do provedor de rede.

e Elasticidade: Diferentemente do controle de admissao, estratégias de elasticidade de slices
focam no provimento de recursos para slices ja admitidos e ativos na infraestrutura, sendo
aplicadas na fase de execucgao dos slices. A propriedade de elasticidade é definida como
a capacidade de um slice aumentar ou diminuir dinamicamente a quantidade de recursos
alocada para um slice, de acordo com a carga de trabalho percebida. Tal propriedade é
importante, uma vez que a carga de trabalho de um slice pode variar significativamente
ao longo do tempo. A elasticidade de slice é geralmente classificada em dois tipos: vertical
e horizontal. A maioria dos trabalhos definem elasticidade vertical como sendo a capa-
cidade de aumentar ou diminuir dinamicamente os recursos atribuidos a uma maquina
virtual ou contéiner, enquanto a elasticidade horizontal refere-se a habilidade de aumentar
ou diminuir dinamicamente instancias de méaquinas virtuais ou contéineres. Operagoes
de elasticidade podem ser implementadas como decisoes baseadas em politicas. Nesse
caso, o provedor de rede oferece um conjunto de recursos e a decisao de quais recursos
alocar para cada slice em execucao depende da quantidade de recursos disponivel, da
demanda instantanea de cada slice ativo e sua respectiva taxa de servigo. Na maioria
dos trabalhos, a elasticidade é abordada com relagao aos recursos de computacao devido
a cloudificacao da CN (completamente) e da RAN (parcialmente). Além disso, a maioria
dos trabalhos [340,341| utilizam RL para resolver esse problema.

Em resumo, algoritmos de IA/AM s@o essenciais para prover autonomicidade as fungoes
de gerenciamento e orquestragao de slices e avancarmos em direcao a uma rede gerenciada e
operada com o minimo de intervencao humana. No entanto, trés desafios principais precisam
ser superados para que esse objetivo seja alcangado em sua plenitude [342]. O primeiro desafio
refere-se a falta de datasets de alta qualidade que possam ser utilizados no processo de aprendi-
zado. A validacao e acuricia dos modelos aprendidos dependem diretamente da disponibilidade
de tais datasets. O segundo desafio refere-se & interpretabilidade dos modelos aprendidos. A
adogao de modelos de TA para geréncia e operacao das redes de proxima geracao depende,
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em grande parte, da compreensao da relagao causa-e-efeito entre decisoes tomadas e dados de
entrada que levaram a tais tomadas de decisoes. Infelizmente, os algoritmos de IA mais promis-
sores para diversos problemas relacionados & geréncia e orquestragao de slices, como algoritmos
de DRL, geram modelos com alta complexidade e pouca interpretabilidade. Finalmente, para
suportar laténcias muito baixas e alta confiabilidade, fungoes de gerenciamento e orquestracao
de slices devem tomar decisoes acuradas em tempo real ou quase em tempo real. Embora
técnicas emergentes de IA/ML como DRL apresentam alta acuracia, o tempo de treinamento
requerido por essas técnicas ainda ¢é alto.

De fato, embora introduzido nas redes 5G, espera-se que o gerenciamento e a orquestragao
inteligente de miltiplos slices alcance maturidade nas futuras redes 6GG. Adicionalmente, carac-
teristicas implicitas as redes 6G, como a integracao de diferentes meios de comunicagao (e.g.,
espago, ar e terra), o suporte nativo a servigos de IA e o compromisso com a sustentabilidade,
trarao novos desafios a realizagao do conceito de network slicing. No primeiro caso, o gerencia-
mento de slices sobre redes terrestres, aerotransportadas e de satélites nao apenas aumentara a
quantidade de recursos a serem gerenciados, como também exigird uma coordenacao criteriosa
de segmentos de rede altamente heterogéneos. No segundo caso, a crescente demanda por IA
em diferentes tipos de aplicagoes exigira que a rede ofereca IA como um servigo. Dessa forma,
servicos de A também farao parte de um ou miltiplos slices, como os servicos de rede e servigos
MEC. Servigos de TA, por sua vez, apresentam novos requisitos (e.g., acuracia do modelo e ve-
locidade de aprendizado) que diferem dos requisitos tradicionais de redes. Finalmente, modelos
acurados de TA exigem um grande consumo de processamento e memoria e, portanto, um alto
consumo de energia elétrica. Portanto além do tradicional compromisso entre multiplexagao dos
ganhos do provedor de rede e atendimento aos SLAs acordados, mecanismos de network slicing
nas redes 6G deverao levar em consideracao também uma dimensao relacionada a eficiéncia
energética para prover servicos de [A de forma sustentavel.

4.3 VANT como Parte da Infraestrutura de Recursos

Ciro José Almeida Macedo
ciro.macedo@ifg.edu.br

A utilizacao de VANT com diferentes propositos, em diferentes aplicagoes, tem se tornado
cada vez mais comum nos tltimos tempos. Os recentes avancos tecnologicos associados a esses
dispositivos, tais como, autonomia no tempo de voo, aumento na capacidade de transporte de
carga util, baixo custo de fabricacao e trajetérias de voo com alta precisao, tem possibilitado
a utilizacao de VANTSs como uma ferramenta para uso em potencial em aplicacoes civis e
militares.

No ambito das telecomunicagoes, pesquisas recentes discutem diversos aspectos associados
a utilizagdo de VANTSs como parte da infraestrutura de comunicacao de redes moveis. Dentre
os temas abordados, se destacam investigagoes voltadas para as tematicas de computacao de
borda, tecnologias de comunicagao e, principalmente, & utilizagao de TA como elemento habi-
litador, dado as caracteristicas dinAmicas inerentes a natureza destes dispositivos. Em [343],
os autores exploram a utilizagao de VANTSs como estagoes de base voadoras. O trabalho apre-
senta os detalhes da implementacao de uma infraestrutura de comunicacao LTE completamente
funcional, através da utilizacao de dois VANTSs. Se destacam aspectos associados a interopera-
bilidade da rede e em especial, a possibilidade de um processo de implantagao agil e flexivel de
novas infraestruturas de comunicacao para redes moveis através da utilizacao de VANTSs como
estagoes de base voadoras.
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Figura 35: Operacao de busca e salvamento assistida por VANTSs.

Em um cenario onde um eventual desastre natural venha afetar uma determinada regiao,
colocando a vida de pessoas em risco, o tempo de resposta associado ao inicio das operagoes
de busca e salvamento é um fator de extrema importancia. A Figura 35 ilustra uma situacao,
onde a infraestrutura de comunicagao terrestre existente, prové conectividade apenas para a
area delimitada pela circunferéncia tracejada que envolve a BS. Contudo o espaco de busca
se estende para além da area que possui conectividade. Nestes cenarios, a possibilidade da
utilizagao de VANTSs como elemento auxiliar em operacoes de busca e salvamento apresenta
consideravel relevancia e vem sendo constantemente investigada.

Em [344], os autores consideram um cendrio de catéastrofe natural e investigam a temaética
do posicionamento de estacoes de base terrestres moveis, colaborando com estagoes de base
posicionadas em VANTSs. Os resultados apresentados indicam que a flexibilidade e agilidade dos
VANTSs possibilitam uma melhor distribuicao das estacoes de base terrestres, além de permitir
uma melhor utilizacao dos recursos de largura de banda, especialmente nas bordas da area de
cobertura, onde se concentram as operagoes de busca e salvamento. Os autores investigam
ainda, caracteristicas associadas a quantidade de estacoes de base terrestres necessarias para
cobrir uma determinada area, considerando aspectos associados & interferéncia. Neste sentido,
os resultados confirmam que com a introducao de VANTSs, menos estagoes de base terrestres
sao necessarias para prover conectividade & area desejada.

Considerando a intera¢ao de VANTs com uma infraestrutura de comunicagao 5G, o trabalho
[345] tem como tematica central duas questoes-chave. A primeira delas, os autores investigam
de que maneira as redes de comunicagao sem fio podem prover suporte a utilizagdo de VANTS,
considerando aplicagoes de uso pessoal ou profissional. No segundo caso, os autores investigam
como os VANTSs podem ser utilizados como elemento de suporte as redes de comunicacao sem
fio, provendo, por exemplo, um aumento sob demanda na capacidade da rede ou possibilitando
um maior alcance de cobertura. Sob uma perspectiva de comunicacao, o trabalho agrupa os
VANTSs em duas categorias: elementos habilitadores de mobilidade e nds aéreos de suporte a
comunicagao sem fio.
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A interoperabilidade das VNFs que compée o ntucleo 5G, também vem sendo exploradas
em pesquisas recentes envolvendo VANTs. Em [346], os autores exploram um cenério cujo o
objetivo é estender o alcance de uma rede movel através da utilizacao de VANTs. Para tanto, os
autores movem a VNF responsavel por controlar o plano de dados de usuario posicionando-a em
um VANT, que atua como um elemento ancora para dispositivos méveis. Com essa abordagem,
o trabalho demonstra a viabilidade de se estender as funcionalidades do ntcleo da rede com a
utilizacao de VANTSs, provendo conectividade a UEs posicionados em uma determinada area.

De uma forma geral, os recentes avancos tecnolégicos tem contribuido para o crescente inte-
resse por parte da comunidade cientifica em fazer uso dos VANTSs, como parte da infraestrutura
de comunicacao de redes moveis futuras. A flexibilidade destes dispositivos, possibilita explorar,
por exemplo, um cenario de implantacao de estagoes de base sob demanda, ou seja, quando
e onde for necessario. Os beneficios de se prover infraestrutura de comunicagao para suprir
demandas momentaneas de trafego de dados dificilmente previsiveis sao consideraveis, em espe-
cial, no que diz respeito a redugao de custos do tipo Operational Expenditure (OPEX) e Capital
Ezpenditure (CAPEX). Contudo, alguns desafios necessitam ser superados. As principais pre-
ocupagoes que direcionam as pesquisas atuais, estao associadas a otimizagao da mobilidade e
do posicionamento dos VANTS, & eficiéncia energética, a recarga destes dispositivos quando
em operacao e a aspectos relacionados a seguranca. Considerando o aumento no nimero de
VANTSs em operacao, a seguranca se torna um fator crucial. Nao apenas no que diz respeito
a evitar quedas e possiveis ferimentos envolvendo pessoas, mas também a protecao dos dados
capturados por estes dispositivos e que sao posteriormente transferidos para uma rede terrestre.
A utilizacao de hardware e software adequados pode mitigar de forma consideravel os problemas
associados a seguranca dos dados, contudo, o custo adicional para se incorporar estas solugoes
nos VANTSs pode se tornar um fator restritivo.

Tao importante quanto os desafios técnicos anteriormente citados, sao os desafios relacio-
nados a aspectos regulatérios dos VANTSs. Temas, como privacidade, seguranga publica, proce-
dimentos administrativos e licenciamento, vém sendo discutidos em diversos paises ao redor do
mundo, dando origem a um conjunto de normas regulatorias, que tem como principal objetivo
controlar e, consequentemente, limitar a utilizacao de VANTSs. Embora na maioria destes pai-
ses as regulamentagoes propostas apresentem semelhangas pontuais, tais como, altura de voo,
peso dos dispositivos e distanciamento minimo dos seres humanos, alguns aspectos regionais
inviabilizam a construcao de uma visao unificada, através da qual se possa extrair um conjunto
bésico de regras comuns, para se fazer uso em todo o mundo.

Por fim, o atual estado da arte envolvendo a utilizacao de VANTs em redes moveis futuras,
demonstra que a temética encontra-se em um estagio inicial de desenvolvimento, onde diversos
obstaculos necessitam ser superados. O continuo interesse e os avancos em pesquisas direciona-
das & evolucao das redes moveis de comunicacao, aos avangos das técnicas de IA, bem como os
avancgos em tematicas associadas a aspectos regulatorias, pode fazer com que a utilizacao dos
VANTSs como parte de uma infraestrutura de comunicagao se torne uma realidade.
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5 Padronizacao para IA

Orgaos de padronizacio de telecomunicagoes, como ITU [347], ETSI [348], 3GPP [349], bem
como aliangas entre operadoras e fabricantes como O-RAN [350] Alliance, publicaram especi-
ficagbes sobre o projeto, desenvolvimento e implantagdo de IA/AM em sistemas 5G. Juntas,
essas especificagoes abrangem um amplo escopo (incluindo a RAN, CN, bem como MEC) e
certamente influenciarao a forma como IA sera incorporada na arquitetura das redes 6G. A se-
guir, descrevemos as principais iniciativas que estao sendo desenvolvidas neste contexto. Essas
iniciativas abrangem padroes para a coleta e disseminacao de dados, geracao de conhecimento
e arquiteturas voltadas & integracao de IA a geréncia de redes.

5.1 Coleta de Dados e Disseminacao de Informacao

Sand Luz Correa
sandluz@Qufg.br

O sistema 5G, padronizado em sua maioria pelo 3GPP, é composto pelo nicleo (CN),
construido a partir do paradigma SBA, e a rede de acesso denominada NG-RAN [315]. Essa
arquitetura permite o posicionamento flexivel de ambientes virtuais nos segmentos de rede
que compoem um sistema e define como as VNFs sao criadas e implantadas. Além disso, a
arquitetura usa amplamente o conceito de computagao em nuvem para desenvolver, implantar
e gerenciar servicos.
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Figura 36: Arcabougo 3GPP para coleta e disseminacao de dados.

Nessa arquitetura, o componente denominado Network Data Analytic Function (NWDAF)
¢ a abordagem do 3GPP para atender a perspectiva de IA/AM nas redes 5G, sendo descrito
nas versoes 15 [315] e 16 [349] da especificagao da arquitetura. Como ilustrado na Figura 36,
este componente é responsavel por coletar dados de varios modulos do sistema 5G, incluindo
Network Functions (NFs), Application Functions (AFs), Unified Data Repository (UDR) e o
modulo Operations, Administration and Maintenance (OAM). Tipicamente, dados coletados
de NFs (e.g., AMF, SMF, Policy ControlFunction (PCF), e UDR) referem-se a equipamentos
(UEs) e sessoes de usuarios, enquanto dados relacionados ao estado global da rede sao coletados
a partir do OAM. Os dados coletados sao processados para fornecer diversas informacoes da
rede e de seus usuarios. De maneira geral, essas informacoes podem ser classificadas em dois
tipos: estatisticas (e.g., sobre trafego da rede, utilizagao de recursos, métricas de desempenho

87



Brasil&=

da rede e mobilidade de usudrios) e previsdo sobre a distribui¢ao de trafego temporal e espacial
e da localizacao do dispositivo em um instante futuro. A coleta e a disponibilizacao de dados
na NWDAF pode ser realizada de forma sincrona (modelo requisigao/resposta) ou assincrona
(o modelo publicagao/subscrigao). Adicionalmente, para ser escalavel, a coleta de dados pode
ocorrer em diversos niveis de granularidade.

A NWDAF é definida como uma func¢ao de plano de controle na arquitetura baseada em
servigo definida pelo 3GPP. A func¢ao pode ser implantada como uma tnica ou multiplas VNFs
no mesmo dominio. No ultimo caso, as miltiplas instancias podem representar uma NF' centra-
lizada (i.e., todas as instancias oferecem as mesmas informagoes analiticas) ou descentralizada
(i.e., cada instancia oferece uma informagao analitica diferente).

5.2 Transformacao de Dados e Geracao de Conhecimento

Sand Luz Correa
sandluz@Qufg.br

O componente NWDAF proposto pelo 3GPP especifica um padrao para os aspectos relaci-
onados com a coleta e disseminagao de dados em redes moveis de ultima geracao, onde o nicleo
da rede é composto por uma colecao de servigos que executam de forma virtualizada e seguindo
preceitos do paradigma de computagao em nuvem. Contudo, outro aspecto importante na in-
corporagao de A /AM nas redes moveis diz respeito a transformacgao dos dados coletados. Essa
transformacao gera conhecimento 1til para guiar a tomada de decisao autéonoma nos compo-
nentes destinados a geréncia da rede. A arquitetura ENT [351], desenvolvida pelo ETSI, tem
esse objetivo.

A arquitetura ENI, mostrada na Figura 37, foi projetada para atender diversos aspectos de
gerenciamento das futuras redes méveis, incluindo gerenciamento de infraestrutura, operagao
da rede, gerenciamento e orquestracao de servicos e garantias de servigo [352]. Para atender
todos esses aspectos, a arquitetura ENI é formada por trés modulos principais: Processamento
de Entrada, Andlise e Geragao de Saida. O modulo Processamento de Entrada é composto pela
funcao de ingestao de dados e a funcao de normalizacao. A primeira é responsavel por coletar
dados da infraestrutura e de diversos servigos e fungoes de rede, enquanto a segunda traduz
os dados, recebidos da funcao de ingestao, para um formato ENI interno usado pelas demais
fungoes da arquitetura.

O modulo Andlise forma o nucleo da arquitetura ENI, sendo formado por duas categorias
de fungoes. A primeira categoria, denominada processamento e gestao de conhecimento, inclui
a funcao de gerenciamento de conhecimento, responsavel pelo modelo de informagao usado
para representar os sistemas gerenciados; a fungao de ciéncia do contexto, que descreve o
ambiente em que os sistemas gerenciados estao inseridos; e a fungao de gerenciamento de
cognic¢ao, a qual é responsavel pela interpretacao do significado dos dados recebidos do modulo
Processamento de Entrada, bem como da compreensao das condigoes do ambiente em que
esses dados foram produzidos. A segunda categoria, denominada fungoes de ciéncia e atuagao,
envolve fungoes destinadas ao reconhecimento da situagao corrente dos sistemas gerenciados e
fungoes de gerenciamento de politicas que guiam a tomada de decisao.

Finalmente, o moédulo Geragao de Saida é responsavel por transformar as politicas e re-
comendacoes, geradas pelo modulo Andlise e representadas no formato ENI interno, em um
formato que possa ser entregue aos sistemas gerenciados.

A arquitetura ENI é completada com um broker cuja funcao é abstrair as diferentes inter-
faces presentes nos sistemas gerenciados. Esse componente é essencial uma vez que os sistemas
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Figura 37: Arcabougo ENI para geragao de conhecimento.

gerenciados representam um conjunto heterogéneo de hardware e software de dominio de rede,
computacdo e armazenamento. E funcdo do broker receber dados sobre os sistemas gerencia-
dos em seu formato nativo e traduzir esses dados para o formato compreendido pelo médulo
Processamento de Entrada. De maneira similar, é também funcao do broker receber dados
do modulo Geracao de Saida e converté-los em comandos ou politicas compreendidos pelos
sistemas gerenciados.

5.3 Arquiteturas para Integracao de IA a Geréncia de Redes

Sand Luz Correa, Cristiano Bonato Both, Ciro José Almeida Macedo
sandluz@Qufg.br, cbboth@unisinos.br, ciro.macedo@ifg.edu.br

Redes moveis de proxima geragao serao amplamente baseadas em paradigmas como NFV,
SDN e network slicing, os quais permitem grande flexibilidade para provimento de servigos
de rede customizados para seguimentos ou verticais especificos [5|. Esses servigos serdo provi-
dos sobre uma infraestrutura de virtualizacao compreendendo diversos dominios tecnoldgicos
(e.g., dominios de rede, computacao e armazenamento), cada um dos quais envolvendo diversos
aspectos de gerenciamento. Além de diversos dominios tecnolégicos, servicos nas redes de pro-
xima geragao também poderao atravessar diferentes dominios administrativos (e.g., dominios
administrados por provedores de redes moveis, provedores MEC, provedores de computagao em
nuvem). Portanto, o gerenciamento de servigos nas redes de proxima geracao é particularmente
desafiador e exige uma geréncia autéonoma e inteligente das redes. Para atender essa necessi-
dade, diversos 6rgaos de padronizacao também estao especificando arquiteturas onde técnicas
de TA/AM possam ser integradas, de forma holistica e consistente, as funcdes de geréncia e
orquestragao das redes de proxima geracao [353|. A seguir, descrevemos algumas iniciativas
neste sentido.

ITU desenvolveu uma arquitetura unificada para fungoes de AM e fungoes de rede. Essa
arquitetura é mostrada na Figura 38 e consiste em trés subsistemas principais: pipeline de
AM, subsistema de geréncia e ambiente de teste [347,354]. O subsistema pipeline de AM é
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um conjunto de noés logicos, cada um com uma funcionalidade especifica. Esses nés podem ser
combinados para formar uma aplicacao de AM. O primeiro n6 do pipeline, denominado né
fonte (SRC), é a origem dos dados para o pipeline. Geralmente esse no é representado pelo UE
ou por fungoes de rede da arquitetura 5G (e.g., SMF, AMF). O no coletor (C) coleta dados de
um ou mais n6s SRC. O né de pre-processamento (PP) é responsavel pelas fungoes de limpeza,
agregagao e preparac¢ao do dado para um formato adequado para o modelo de AM. Este tltimo
¢ representado pelo n6 modelo (M). O no6 politica (P) permite a aplica¢do de politicas a saida
gerada pelo n6 modelo. O no distribuigao (D) é responsével por identificar os nos destinos e
distribuir a saida gerada pelo modelo a esses nos. Finalmente, o n6 destino (SINK) é o alvo
da saida do modelo, ou seja, onde serao aplicadas as a¢oes determinadas pelo modelo de AM.
Portanto, o encadeamento de noés de um pipeline forma um fluxo de execucao para aplicar
uma técnica de AM sobre um destino (alvo) especifico. O subsistema de geréncia estende as
fungoes de gerenciamento e orquestracao de fungoes e servigos de rede para os nés do pipeline,
unificando como servicos de rede e AM sao instanciados e gerenciados na arquitetura. Para
atingir esse objetivo, o subsistema de geréncia inclui um modulo declarativo onde um pipeline
pode ser definido, bem como um orquestrador de fungées de AM (MLFO), responsével por
gerenciar os pipeline. Finalmente, o subsistema de ambiente de teste € um dominio isolado para
treinamento e teste de pipeline antes que eles sejam implantados na infraestrutura real.

Subsistema Ambiente de Treinamento e Teste
de Geréncia :
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Figura 38: Arquitetura unificada para IA/AM proposta pelo ITU.

NFVO

A arquitetura unificada proposta pelo ITU esta alinhada com a arquitetura de servicos para
a rede 5G proposta pelo 3GPP. Cada né do pipeline na arquitetura unificada pode ser realizado
como um servigo ou fungao de rede conforme definido na arquitetura 3GPP. Esse servigo, por
sua vez, pode ser implantado de forma independente como uma VNF interagindo com outros
noés por meio de interfaces bem definidas. Um pipeline pode ser realizado com base na funcao
NWDAF. Por exemplo, um pipeline de AM pode ter AMF como o n6 SRC; PCF como o né
SINK e os outros nés hospedados na NWDAF.

O-RAN Alliance introduziu um conjunto complementar de padroes NG-RAN, onde a esta-
¢ao base (gNB) ¢é dividida em trés partes: (i) Unidade de Radio O-RAN (O-RU), (ii) Unidade
Distribuida O-RAN (O-DU), e (iii) Unidade Central (O-CU-CP, O-CU-UP). Essas divisoes para
tecnologias de acesso por radio podem ser projetadas, desenvolvidas e implantadas através de
multiplas VNFs que devem ser adequadamente posicionada e encadeada [103]. A Figura 39
ilustra a arquitetura O-RAN em alto nivel. A arquitetura é composta por tés moédulos princi-
pais: Arcabougo de Gerenciamento e Orquestracao de Servigo (SMO), responsavel pela geréncia
e orquestracao das VNFs; Func¢oes de Rede O-RAN, conjunto de VNFs intanciadas incluindo
O-CU-CP, O-CU-UP, O-RU, O-DU; e O-Cloud, uma plataforma de computacao em nuvem que
prové a infraestrutura de virtualizagdo na qual VNFs sao instanciadas [355]. O SMO interage
com os demais moédulos da arquitetura através das interfaces O2, A1, O1 e Open Fronthaul

90



Brasil&=

M-plane. A interface O1 permite a comunicacao entre o SMO e uma VNF, sendo obrigatoria
em todas as VNFs. IA/AM é incorporada na arquitetura O-RAN através dos componentes
RAN Inteligence Controller (RIC), habilitado para IA em tempo nao real (non-RT) e quase
em tempo real (near-RT') [356]. O componente non-RT RIC é uma funcao logica dentro do
SMO, sendo responsavel pelo controle e otimizagao em tempo nao real de elementos e recursos
da RAN e pelo fluxo de execugao de IA/AM (e.g., treinamento de modelo, inferéncia e atuali-
zacao de modelo) na arquitetura. O componente near-RT é instanciado como uma VNF, sendo
adequado para o gerenciamento de recursos de radio e melhora das fun¢oes operacionais, como
controle de transferéncia continua, gerenciamento de QoS e gerenciamento de conectividade.

Arcaboucgo de Gerenciamento e Orquestracédo de Servigo

non-RT RIC

02 A1 o1 Open Fronthaul
1 1 T M-Plane -

near-RT RIC Fungdes de Rede O-RAN

— O-Cloud

Figura 39: Arquitetura O-RAN em alto nivel.

As arquiteturas para integrar IA/AM e fungdes de geréncia de rede proposta pelo ITU e
O-RAN Alliance sao voltadas para cenarios onde os servigos estao implantados em um tnico do-
minio administrativo. O gerenciamento e orquestracao de servicos fim-a-fim de forma auténoma
é o foco da arquitetura Zero-touch Network and Service Management (ZSM), desenvolvida pelo
ETSI [357].

A arquitetura ZSM é projetada para dar suporte ao gerenciamento de servigos de rede
em ambientes multi-dominios de forma automatica e autdénoma. Para atingir esse objetivo,
a arquitetura usa amplamente os principios de modularidade, extensibilidade, separacao de
interesse e composi¢ao de servigcos. Como mostrado na Figura 40, a arquitetura ZSM é composta
por multiplos Management Domains (MDs), cada um responsével pela geréncia de um dominio
administrativo, bem como um End-to-End Service Management Domain (E2EMD), responsavel
pelo gerenciamento fim-a-fim de servigos de clientes que atravessam multiplos dominios.

Cada MD, incluindo o E2EMD, expoe um conjunto de servicos ou fungoes de gerenciamento,
os quais podem ser acessados através de interfaces padronizadas. Fungoes de gerenciamento
sao agrupadas de acordo com suas funcionalidades (e.g., coleta de dados, analise de dados,
controle e orquestragao) e a comunicac¢do entre elas é realizada através de entidades deno-
minadas estruturas de integracio. Uma estrutura de integra¢do prové funcoes para registro,
descoberta, selecao e invocacao de fungoes de gerenciamento, oferecendo suporte para comuni-
cagdo sincrona e assincrona dentro de cada MD (estrutura de integra¢ao intra-dominio), como
também entre dominios (estrutura de integragao inter-dominio). Dados coletados pelas fungoes
de gerenciamento ou gerados pelas fungoes de analise sao mantidos por servigcos de dados. A
funcao principal dos servigos de dados é a persisténcia e o compartilhamento de dados dentro
de cada MD. Além dos servicos de dados intra-dominio, existem também os servicos de da-
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dos inter-dominios, os quais permitem o compartilhamento de dados com algumas funcoes de
gerenciamento autorizadas.

Em resumo, na arquitetura ZSM, o E2EMD e o conjunto de MDs formam uma estrutura hi-
erarquica de dois niveis: cada MD individual gerencia diretamente os recursos de infraestrutura
dentro de um tnico dominio de rede, enquanto o E2EMD compoe os servigos de gerenciamento
dos acpMD para oferecer suporte aos servigos de rede de foma fim-a-fim. Além disso, a arqui-
tetura esta em alinhamento com a especificacao ETSI NFV e com o 3GPP, onde um MD pode
ser representado por um dominio NFV MANO ou um dominio de gerenciamento 3GPP.

E2E Management Domain

>
Servigos
[ Fungdes de Gerenciamento J

Estrutura de Integragao Intra-dominio ]

T <

Estrutura de Integragéo Inter-dominio
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T %
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[

Conjunto de servigos
? oferecidos

Figura 40: Arquitetura Zero Touch Management (ZSM).

E importante ressaltar, no entanto, que todas as iniciativas para integrar IA & geréncia de
redes ainda estao em um estagio inicial. Os arcabougos e arquiteturas apresentadas nesta se¢ao
sao preliminares e visam, principalmente, a introducao de varios blocos de constru¢ao em um
nivel muito alto de abstragao. Portanto, tais arquiteturas ainda estao longe de uma solucao
completa e pronta para implantagao. Padroes mais maduros e detalhados sao esperados para
as redes 6G. Além de arquiteturas mais concretas, faltam também métodos padronizados para
mensurar o desempenho da aplicagao de técnicas de IA na geréncia da rede [358]. Os métodos
aplicados atualmente sao centrados em métricas de comunicacao, ou seja, o quanto a aplicagao
de uma técnica de IA melhora o desempenho da rede do ponto de vista dos recursos de co-
munica¢ao. No entanto é importante mensurar também o custo computacional e a quantidade
de armazenamento requeridos pela técnica. Como técnicas de TA para geréncia de rede sao
normalmente aplicadas para diminuir a intervencao humana nestas atividades, é importante
também levar essa métrica em consideracao ao definir padroes para mensurar o desempenho da
aplicacao de técnicas de IA. Finalmente, a privacidade dos dados serd uma questao muito im-
portante para as redes 6G. Atualmente, os arcabougos e arquiteturas disponiveis nao propoem
blocos de construcao para lidar com a privacidade dos dados.
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6 Redes 6G como Suporte a Aplicacoes de TA

Neste capitulo serao apresentados possiveis funcionalidades das redes 6G que visam garantir
o suporte ao funcionamento e aperfeicoamento de diferentes técnicas de IA. Nos capitulos an-
teriores foram enfatizadas diversas técnicas de IA como base para desempenhar fungoes dentro
das redes 6G, enquanto que ao longo deste capitulo serao enfatizados os recursos e funciona-
lidades das redes 6G que permitem a implementacao de diferentes técnicas de IA utilizando
os recursos da rede. Trés funcionalidades serao apresentadas, sendo elas o particionamento de
redes neurais, aprendizado federado e inteligéncia na borda, de forma a explorar as diferentes
formas que a rede 6G pode potencializar o funcionamento das técnicas de TA.

6.1 Particionamento de redes neurais

Cleverson Nahum, Luan Gongalves
cleversonahum@ufpa.br, luan.goncalves@itec.ufpa.br

Nos tltimos anos, o particionamento de redes neurais profundas vem ganhando atencao de
pesquisadores pois permite implementar tais redes com uma combinagao de processamento local
em dispositivos de baixo poder computacional e processamento em nuvem. Em [11] e [12],
os autores analisam a viabilidade de estratégias de particionamento de redes neurais profunda
entre dois dispositivos diferentes (Figura 41), levando em consideragao diferentes técnicas para
quantizagao dos valores dos sinais de ativacao geradas pela camada correspondente ao ponto
de particionamento da DNN. O desempenho dos métodos foram analisados em simulagoes que
compararam a razao sinal-ruido das ativagoes comprimidas e a acuréicia da rede para diferentes
tamanhos de bloco nos métodos de compressao propostos. Os resultados obtidos sugerem que o
particionamento é capaz de reduzir a taxa necesséria para transmissao de informagao no canal,
e prover um grau de liberdade extra no posicionamento das funcionalidades de TA no sistema.

Rede neural orignal

Compressor Decompressor
Quantizador Quantizado fo)
o BN »|Normalizaggo| || + L Canal > + b Desnormalizagéo> —‘)/\<\
por bloco Entropia Entropia por bloco

(encoder) (decoder) Imagem com

as deteccdes
Primeira parte Segunda parte
da rede neural W . da rede neural

Dispositivo remoto Cloud

Figura 41: Representacao geral do sistema analisado em [11] e [12]. O dispositivo remoto imple-
menta as primeiras camadas da rede neural e um sistema computacional em nuvem implementa
as ultimas camadas da rede neural (adaptado de [12]).

A escolha do ponto de particionamento da rede neural define as caracteristicas das informa-
¢oes (por exemplo, a dimensao e distribui¢ao de probabilidade dos sinais de ativag¢ao) a serem
transmitidas. Além disso, este ponto dita o custo computacional que estara sendo demandado
de cada elemento responsavel pelo processamento das partes da rede. Por exemplo, caso o
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dispositivo remoto possua baixa capacidade de processamento, o particionamento da rede pode
ser feito de forma a alocar poucas camadas da rede neural no dispositivo remoto e a maioria
delas na nuvem, ja que essa ultima possui um maior poder computacional. Contudo, esse ce-
nario tende a exigir maior taxa de bits do canal de comunicacao. Em cenério alternativo, o
dispositivo remoto possui maior capacidade computacional. Assim, mais camadas poderiam ser
associadas ao dispositivo remoto e a taxa de bits ser diminuida. O artigo [11] avalia os ganhos e
perdas de cada variacao no particionamento tanto ao nivel de recursos computacionais, quanto
dos recursos da rede de comunicacoes.

A Fig. 42 apresenta os resultados obtidos em [12] ao utilizar a normalizagdo de blocos,
quantizacio escalar e codificacio por entropia das ativacoes da rede neural. E possivel perceber
que tanto a variagao de SNR e niimero de bits usados para o tamanho do bloco a ser normalizado
afetam a acurdcia média do sistema, apesar de obter uma acurécia ligeiramente menor quando
apenas 2 bits sao utilizados no compressor, o ganho na taxa de transmissao da rede ¢ mais
significativo. De forma que dependendo da situagao da rede e do nivel de acuracia necessarios
na aplicacao, as ativagoes podem sofrer maior ou menor compressao.
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Figura 42: Resultado obtido com a utilizagao do sistema de compressao dos sinais de ativacao
da rede neural em [12].

6.2 Aprendizado Federado

Victor Hugo L. Lopes
victor.lopes@ifg.edu.br

Embora o emprego de TA em redes 5G e B5G/6G, com os mais diversos propositos e em
diferentes camadas da pilha de protocolos, se projete como uma realidade, as solugoes baseadas
no processamento dos dados necessarios aos processos de treinamentos de modelos em entidades
centralizadas nem sempre é viavel em todas as aplicacoes nestes sistemas de comunicacao sem
fio, principalmente devido & questoes de privacidade no acesso de certos dados e aos custos
da transmissao de dados brutos [359]. Neste sentido, surge um apelo para arquiteturas que
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permitam a otimizacao dos sistemas e servigos nestas novas redes nas quais o treinamento dos
modelos de TA ocorram de forma descentralizada, em que o Aprendizado Federado (FL, do
inglés Federated Learning) se mostra viavel.

Inicialmente proposto como um método de otimizagao descentralizado para aprendizado
de maquina, levando em consideragao conceitos de otimizagao federada (Federated Optimiza-
tion [360]), FL [361,362] surge com a proposta de permitir o treinamento de modelos centrali-
zados de alta qualidade, mas mantendo os dados de treinamento nos proprios dispositivos em
que eles sao gerados, e que estao dispersos na rede, com foco em uma comunicagao eficiente,
minimizando o trafego necesséario para o envio destes dados de treinamento para as unidades
centralizadas, ao passo que resolve problemas de privacidade, seguranca e propriedade destes
dados [363|. Trata-se, portanto, de uma soluc¢ao de aprendizado de maquina que fornece meios
para lidar com dados de treinamento (datasets) distribuidos em dezenas de dispositivos na
rede (ou bilhoes [359]), onde apenas modelos localmente treinados sdo transferidos as unidades
centralizadoras, cumprindo as principais caracteristicas:

e Dispositivos com capacidades heterogéneas e naturalmente dispersos treinam modelos
locais, utilizando seus préprios dados.

e Modelos globais sao criados, treinados e/ou agregados [13| baseados nos modelos locais
coletados, e nao precisam considerar um dataset centralizado.

e Os dispositivos dispersos sao alimentados com os modelos globais para uso local.
e Ha diversas restrigoes de seguranca e privacidade dos dados.

e Ha limitacoes de recursos de comunicagao e de tempo para a coleta e disseminagao de
dados brutos.

O funcionamento bésico do FL pode ser observado na Figura 43, na qual os niimeros ilus-
tram a sequéncia de procedimentos requeridos. De maneira geral, uma arquitetura baseada
em FL gera maior capacidade para o sistema de comunicacao sem fio no tratamento de ques-
toes relacionadas aos aspectos de TA em termos de eficiéncia e efetividade, bem como sobre
a seguranca e privacidade [364]. Levando-se em consideracao as classes de casos de uso e os
requisitos previstos para as redes 6G (Fig. 16), em que se sobressai a conectividade massiva de
dispositivos executando diversos tipos destes servigos, e a importante redugao da laténcia para
as aplicacoes de tempo real e sensiveis ao atraso, o emprego de FL como suporte na obtencao
da eficiéncia e efetividade se torna evidente. A necessidade do encaminhamento de dados para
o processamento e treinamento centralizado tende a incluir maior laténcia no sistema, também
gerando impactos na eficiéncia energética e espectral e na propria operagao destes novos servi-
¢os, principalmente quando se vislumbra os ambientes extremamente densificados. Tal impacto
também se apresenta quando se considera nds centrais que precisam receber tais dados, em
que gargalos de transmissao podem ser gerados. Adicionalmente, diversos tipos de aplicagoes
também podem obter ganhos pelo uso local de modelos treinados/agregados de alta qualidade,
que podem carregar caracteristicas aprendidas em dados que a aplicagao nao teria acesso, ou
que o dispositivo nao teria capacidade computacional para o treinamento dos modelos.

Ja quando se considera os aspectos de seguranca e privacidade, diversas aplicagoes 6G
(ULBC e uMBB, por exemplo) baseadas em dados sensiveis, principalmente aqueles que in-
tegram os servi¢o centrados no usuério, trazem diversas implicagoes, inclusive legais, como
requerido pela Lei Geral de Prote¢ao de Dados (LGPD), por exemplo. De forma semelhante,
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Figura 43: Procedimentos de uma arquitetura baseada em Aprendizado Federado (Adaptado
de [13]).

as aplicagoes mULC e uMBB que integram todo o escopo de aplicagoes de industria 4.0 também
carregam informacoes sensiveis, com sérios impactos em questoes como segredo industrial, por
exemplo. Desta forma, em aplicagoes em que um grande volume de dados sensiveis precisa ser
utilizado para prover modelos de IA robustos e tteis, o emprego de FL se mostra essencial, de
forma que a protegao dos dados é fortalecida pela capacidade de compartilhamento das atuali-
zagoes dos modelos, como parametros e gradientes de redes neurais, por exemplo, ao invés dos
dados completos [365].

Apesar dos recentes avancos observados nesta tematica, estudos apontam alguns grandes
desafios a serem enfrentados de forma a permitir o pleno emprego de FL. como parte integrante
das arquiteturas de sistemas 6G com forte emprego de TA, tais como [13,14,359,363-365|:

e Recursos de comunicacao caros: embora o emprego de bandas do espectro de radiofrequén-
cias atualmente menos povoadas e com largura de banda maiores, como no emprego de
mmWave e Terahertz (THz), por exemplo, tais recursos tendem a se tornar ainda mais
caros, em termos de eficiéncia espectral e energética, quando a operagao dos sistemas 6G
elevar consideravelmente a densidade de ocupacao de dispositivos conectados, de forma
que se torna essencial o desenvolvimento de métodos com comunicacao eficientes, em
que ocorram trocas de informacoes entre os dispositivos conectados e as entidades da
rede na menor quantidade possivel nas etapas de treinamento e propagacao dos modelos,
reduzindo o ntmero total de iteragoes e o tamanho das mensagens trocadas em cada
iteracao [365].

e Heterogeneidade de sistemas: a conectividade ubiqua e global aguardada para os siste-
mas 6G deve contribuir significativamente para a diversificagao dos dispositivos, princi-
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palmente em termos de suas capacidades de processamento, armazenamento, memoria,
conectividade e energéticas. Tal heterogeneidade gera impactos na operagao de sistemas
baseados em FL, tais como na tolerancia a falhas, e na variacao continua da quantidade
de usuérios conectados, e na propria qualidade dos modelos globais, dado que dependem
da qualidade dos modelos locais [13]. Desta forma, estes sistemas devem se antecipar
as situagoes de baixo ntimero de participantes, ampliar a tolerancia a hardwares hete-
rogéneos, serem robustos o suficiente para descartar certos dispositivos conectados. A
heterogeneidade também pode ocorrer com relagao aos dados obtidos por dispositivos
nao identicamente distribuidos, de forma que o numero de pontos de coletas de dados
pode variar drasticamente, requerendo recursos estatisticos suficientemente robustos na
captura das relacoes através destes dados e as suas representagoes no mundo real, que
nao gerem maiores complexidades nas realiza¢oes de otimizacoes distribuidas, modelagem,
analises tedricas e avaliacoes de solugoes.

e Preocupagoes com a privacidade: Embora os métodos recentes tenham como objetivo
aumentar a privacidade em FL usando ferramentas como a Computagao Multipartida-
ria Segura (SMC) ou privacidade diferencial, essas abordagens geralmente fornecem pri-
vacidade ao custo da reducao do desempenho do modelo ou da eficiéncia do sistema.
Compreender e equilibrar essas compensagoes, tanto tedrica quanto empiricamente, é um
desafio consideravel na realizacao de sistemas privados de FL. Embora o fato de nao tra-
fegar as informacoes sensiveis de forma bruta resolva parte dos problemas de seguranga e
privacidade, o compartilhamento dos modelos treinados também pode representar ame-
agas, como na obtencao maliciosa de padroes em textos e informagoes financeiras, por
exemplo [365].

A adocao de arquiteturas de sistemas de comunicacao sem fio de préxima geracao que
favorecam as aplicacoes baseadas em IA se torna essencial. Neste sentido, a arquitetura definida
pelo 3GPP para o ntcleo das redes 5G ja abre diversas possibilidades de que futuras arquiteturas
facilitadoras favorecam a implementacao e operacao de métodos de IA, como se torna esperado
para o 6G. Na arquitetura de nicleo 5G NR, a func¢do de rede NWDAF (Fig. 36) deve fornecer
mais capacidade de exposicao de dados para funcionalidades baseadas em IA, o que favorece
o uso de métodos inteligentes de gerenciamento do sistema, permitindo que os operadores
automatizem diversas fungoes gerenciais e tarefas de configuragao, por exemplo, reduzindo a
necessidade de interagao humana [356,359|. Sendo o NWDAF capaz de acessar qualquer NF,
o que deve permitir o seu futuro uso como facilitador em diferentes tarefas envolvendo FL.

Neste sentido, a arquitetura proposta em [14] (demonstrada na Figura 44) permite vislum-
brar as redes 6G como parte fundamental no suporte as aplicagoes de TA nestes ambientes de
conectividade ubiqua, no que os autores consideram ser a evolucao da arquitetura SBA do 5G
NR para uma arquitetura hiperflexivel baseada em IA ubiqua. Nesta arquitetura, subconjun-
tos de UEs sao selecionados e configurados para o treinamento de modelos segundo critérios
e objetivos estabelecidos pela rede, como para o atendimento de demandas especificas de de-
terminadas aplicagoes, por exemplo. Os modelos agregados podem ser propagados para os
servidores de nuvem, ou entre os servidores de borda, como forma de transferéncia de conhe-
cimento, estando disponiveis para outras aplica¢oes e/ou fungoes de rede. Desta forma, as
solugoes de TA nestas novas redes tendem a ter um significativo incremento na eficiéncia das
comunicagoes envolvidas nos processos de transmissao de dados, treinamento e propagacao de
modelos, além da ampliagao do suporte a dados heterogéneos, resolvendo parte dos problemas
da preservacao da privacidade e seguranca dos dados sensiveis. Além disso, uma arquitetura
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6G com solugoes de FL proporcionara o suporte a implementacoes de redes com escala massiva,
também contribuindo para as arquiteturas flexiveis necessarias ao atendimento dos requisitos
projetados.
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Figura 44: Arquitetura 6G baseada em FL (Adaptado de [14]).

6.3 Inteligéncia de Borda

Kleber Vieira Cardoso
kleber@Qufg.br

Inteligéncia de Borda ou Edge Intelligence (EI) vem sendo tratada como um dos principais
componentes a ser incluido em Redes 6G [366-368|, consolidando a integracao entre comu-
nicagdo e computacdo iniciada nas Redes 5G e introduzindo o suporte nativo de IA/AM a
infraestrutura. De fato, EI representa dois aspectos de IA/AM: 1) o suporte da infraestrutura
as aplicagoes de IA/AM e 2) o uso de IA/AM na infraestrutura. O primeiro aspecto é o que
tem sido mais amplamente discutido e diz respeito a uma mudanca significativa na filosofia
convencional de separar computagdo e comunicagao em redes sem fio tradicionais [369]. Para
Redes 6G, EI propde abordar de maneira conjunta comunicagao e sistemas IA/AM de borda.
Conforme sera discutido posteriormente, essa abordagem implica em alteracoes importantes no
projeto da rede. O segundo aspecto envolve ampliar a adogao de solugdes baseadas em 1A /AM
para abordar questoes relacionadas a comunicagao de dados, em especial as relacionadas a alo-
cacao de recursos. Diferente de sistemas de nuvem tradicionais, os sistemas de computacao
de borda possuem recursos limitados e comumente envolvem hardware heterogéneo e muitas
vezes podem interagir diretamente com a comunicagao sem fio. Esse cenario apresenta dificul-
dades e oportunidades adequadas para solugoes baseadas em IA /AM, conforme sera detalhado
posteriormente.
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Inicialmente, EI se propoe a resolver algumas questoes relacionadas ao uso de IA/AM que
estejam em sistemas de nuvem. Em geral, os dados usados por IA/AM em sistemas de nuvem
sao obtidos a partir de equipamentos que se conectam & infraestrutura de rede sem fio, tais
como dispositivos de usudrios (e.g., celulares, tablets e equipamentos vestiveis) e dispositivos
[oT. Por um lado, IA/AM em sistemas de nuvem contam com diversas vantagens desse tipo de
sistema, tais como alta escalabilidade, desempenho e robustez. Por outro lado, o envio de dados
para a nuvem introduz o atraso necessario para atravessar os componentes de rede que separam
os dispositivos que se conectam a borda e os sistemas de nuvem. Além disso, o envio regular
de alto volume de dados para a IA/AM em sistemas de nuvem tende a criar gargalos ao longo
do caminho, aumentando o atraso fim-a-fim e, eventualmente, provocando perdas devido ao
congestionamento da rede. Trazer IA/AM para a borda resolve os dois problemas, permitindo
que os dados sejam utilizados proximos de onde sao produzidos e provendo o retorno necessario
com menor atraso. De fato, para algumas aplicacoes que dependem de atrasos muito baixos,
tais como carros autoénomos e realidade aumentada/virtual /misturada/estendida, o beneficio
de adotar EI é notavel. Varias aplicacoes utilizam o reconhecimento de pessoas ou objetos em
escalas de tempo mais altas e poderiam, portanto, utilizar IA/AM em sistemas de nuvem. No
entanto, esse tipo de aplicagdo também pode se beneficiar de IA/AM na borda por evitar o
envio de um grande volume de informagoes para a nuvem, sobretudo & medida em que aumenta
significativamente a quantidade de dados enviados por dispositivo e o niimero de dispositivos
(e.g., cameras e sistemas de varredura a laser) que precisam utilizar TA /AM.

Outra questao relevante em que EI pode oferecer contribuigoes diz respeito a privacidade
dos dados. Cenarios em que o sistema de borda pertence ao usuario ou é considerado confiavel,
h& menos risco e, portanto, menos restricoes ao envio dos dados que sao fundamentais para as
aplicacoes e servigos baseados em IA/AM. Em cenérios em que o sistema de borda pertence
a terceiros considerados nao confiaveis, é necessario a adogao de abordagens de TA/AM distri-
buidas, nas quais o equipamento do usuéario realiza parte das tarefas de IA/AM, evitando que
dados privados sejam enviados. Aprendizado federado é um exemplo de IA/AM distribuida
que vem sendo amplamente utilizada [359]. Embora esse tipo de abordagem possa ser usada
também para IA/AM em sistemas de nuvem, ha vantagens no uso de EI. Por exemplo, EI
permite que as decisoes relacionadas & comunicagao levem em conta aspectos especificos da
abordagem TA/AM utilizada. Para ilustrar, é possivel escolher AirComp [370], ao invés da
OFDMA, para prover acesso a usuarios que estejam utilizando Aprendizado Federado. Con-
forme descrito em [369], usando Aprendizado Federado, o sistema de borda requer a média de
atualizagoes do modelo, em vez de seus valores individuais e, portanto, AirComp pode reduzir
drasticamente a laténcia de acesso multiplo por um fator igual ao niimero de usuarios.

Redes 5G é um passo importante na adogao de solugoes baseadas em TA/AM para abordar
questoes relacionadas & comunicacao de dados. As especificagoes mais recentes apresentadas
por entidades como 3GPP, ITU, ETSI e O-RAN Alliance permitem que a grande quantidade
de solugoes baseadas em IA/AM, gerada pela comunidade cientifica, possa ser efetivamente
usada em sistemas de comunica¢ao movel. Conforme ja apresentado em se¢des anteriores, essas
solugoes baseadas em IA/AM abrangem todas as camadas (i.e., fisica [74], enlace [3], rede [371]
e transporte [372]) e todas as partes de um sistema de comunicagao movel celular (i.e., nicleo
[373], rede de transporte [374| e rede de acesso [375]). No entanto, a maior parte dessas solugoes
visam melhorar o desempenho da comunicagao via IA/AM centralizado, desconsiderando a
laténcia adicional induzida pela inferéncia do aprendizado [366]. Além disso, esses trabalhos
geralmente assumem que os modelos de TA/AM possuem um grande nimero de amostras de
dados para serem treinados e nao levam em conta a laténcia de treinamento desses modelos.
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Por outro lado, para utilizar EI, a laténcia e a confiabilidade de IA/AM devem ser avaliadas
em relagdo & comunicagao e aos processos de treinamento e inferéncia [368], os quais podem
ocorrer de maneira descentralizada.

Conforme descrito, EI é um assunto amplo e complexo, o qual abrange muitos conceitos e
tecnologias interligados. Atualmente, nao existe uma definicao formal que seja consenso sobre
EI, mas alguns trabalhos tentam estruturar a literatura sobre esse assunto. Por exemplo, os
autores de [376] acreditam que o escopo de EI nao deve se restringir & execugao de modelos de
IA/AM apenas em servidores ou dispositivos de borda, mas em colaboragao de borda e nuvem.
Eles definem seis niveis de inteligéncia de borda, de co-inferéncia na borda-nuvem (nivel 1) a
tudo no dispositivo (nivel 6). Em [377], os autores propoem distinguir EI em IA para borda e IA
na borda. IA para borda é identificada como uma dire¢ao de pesquisa com foco em fornecer uma
solugao melhor para problemas de otimizacao restrita em computagao de borda com a ajuda
de tecnologias eficazes de IA/AM. IA na borda investiga como executar modelos de TA/AM
na borda, formando um arcabougo para execugao de treinamento e inferéncia de modelos de
IA/AM com sinergia dispositivo-borda-nuvem. Esse arcabougo visa atender os requisitos de
desempenho dos algoritmos de IA/AM, dentre outros aspectos (e.g., custo, privacidade, confi-
abilidade, eficiéncia, etc.), usando o grande volume de dados disponivel na borda e de maneira
distribuida.

Os autores de [378] identificam as principais questoes que afetam o aprendizado distribuido
sobre redes sem fio que é uma das caracteristicas importantes de EI e, portanto, amplamente
abordadas na literatura recente sobre o assunto. A seguir, essas questoes sdo brevemente
descritas:

e Escassez de dados: Ao migrar da nuvem para a borda, ocorre uma reducao significativa na
quantidade de dados usados em IA /AM por multiplas razoes. Naturalmente, a capacidade
de armazenar e processar os dados é sensivelmente menor nos sistema de borda, em
comparac¢ao com a nuvem. A quantidade de fontes de dados que alimentam cada servidor
de borda também tende a ser restrita. Para superar a escassez de dados, abordagens
IA/AM robustas e colaborativas sdo importantes.

e Dados nao-independentes e/ou nao-identicamente distribuidos: E comum que EI obtenha
dados de fontes variadas, incluindo os equipamentos dos usuarios finais e, portanto, que
a propriedade de ser independentes e identicamente distribuidos nao seja garantida em
muitos casos. Quando os dados obtidos sdo nao-independentes e/ou nao-identicamente
distribuidos, ¢ comum que a precisao e a velocidade de convergéncia do processo de
aprendizado de méaquina sejam significativamente afetadas.

e Privacidade dos dados: Os dados coletados podem conter informagoes sensiveis aos usua-
rios e, portanto, ¢ comum adotar abordagens (como Aprendizado Federado) que utilizam
algum tipo de representacao dos dados, e.g., parametros de um modelo de AM, em vez de
dados propriamente ditos na aprendizagem distribuida. Ainda assim, ha preocupacao em
que pelo menos parte dos dados possam ser reversamente obtidos a partir das informa-
¢oes enviadas, afetando portanto a privacidade dos usuarios. Para minimizar esse risco,
é possivel adotar medidas como codificacao extra, introducao de ruido em paradmetros
compartilhados e troca de informacoes redundantes. No entanto, essas solucoes trazem
problemas adicionais, por exemplo, aumento no atraso de processamento com codificagao
extra, perda de precisao de inferéncia devido ao excesso de ruido e atrasos de comunicac¢ao
extras com informagoes redundantes.
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e Limitagao de recursos de computacao: Em geral, o treinamento e o uso de modelos de
IA/AM requerem grande capacidade de processamento e memoria, o que nao esta nor-
malmente disponivel nos equipamentos da borda. Embora os servidores de borda possam
aliviar o trabalho dos dispositivos moéveis, eles formam uma capacidade computacional
notadamente inferior & encontrada na nuvem. Portanto, é importante que considerar
abordagens de IA/AM que sejam mais eficientes em termos computacionais e também
energéticos, por conta dos dispositivos méveis, ainda que a acurécia seja eventualmente
afetada.

e Limitacao de recursos de comunicagao: Como EI conta com a participacao dos dispositi-
vos sem fio, inicialmente para coleta de dados, mas eventualmente também para realizar
parte do processamento relacionado a IA/AM, o enlace sem fio se torna um componente
critico. O problema é que o enlace sem fio serve para os dispositivos realizarem todas as
suas comunicagoes, ou seja, para atender todos os servigos. Apesar de redes 5G (e poste-
riores) adicionarem bastante capacidade ao enlace sem fio, em especial com mais espectro,
por exemplo, ondas milimétricas em 5G e THz em 6G, ha também uma expectativa de
uso intenso da rede com as novas aplicagoes. Além disso, essas tecnologias tendem a
aumentar sensivelmente o consumo de energia dos dispositivos moveis, os quais depen-
dem de baterias. Portanto, o gerenciamento de recursos de comunicacao é um aspecto
fundamental para a realizacao do aprendizado distribuido.

e Condigoes ruins de canal (sem fio): Uma vez que o enlace sem fio ¢ um componente critico
para EI, vale ressaltar que esse tipo de canal de comunicagao eventualmente sofre condi-
¢oes ruins devido a exposicao do sinal eletromagnético, especialmente devido & mobilidade
dos dispositivos. Naturalmente, quando um canal sem fio passa por periodos de condigoes
ruins, o aprendizado distribuido é afetado, por exemplo, aumentando a laténcia no treina-
mento e reduzindo da inferéncia. E esperado que técnicas tradicionais sejam usadas para
lidar com o problema, tais como escalonamento, codificacao, quantizacao, retransmissao,
gerenciamento de interferéncia, etc., mas também ¢é possivel adotar novas abordagens que
explorem os aspectos do aprendizagem distribuido, por exemplo, garantias de laténcia de
treinamento, precisao, confiabilidade e robustez.

e Topologia de rede variavel com o tempo: A particao dos dispositivos moéveis na EI tam-
bém introduz dinamicidade na topologia da rede utilizada no aprendizado distribuido.
Com redes que variam no tempo, o aprendizado distribuido é afetado por varios fatores
como perda de conectividade, colaboragao inconsistente e assincrona, incompatibilidades
frequentes de modelos e a tendéncia de ter dados e modelos desatualizados. Solugoes pas-
sam por técnicas preditivas/proativas e pela reformulacdo das interagoes entre os agentes
envolvidos no aprendizado distribuido para que esses utilizem modelos estatisticos sim-
plificados.

A seguir, é apresentada uma coletanea de desafios e oportunidades de pesquisa identificados
na literatura recente sobre EI:

e Solugoes de rede cientes de computagao [376]: Para EI, as aplica¢oes baseadas em IA /AM
computacionalmente intensivas sao normalmente executadas em um ambiente de compu-
tagao de borda distribuido. Como resultado, solucoes de rede avancadas com ciéncia dos
recursos de computacao sao altamente desejaveis, de modo que os resultados de compu-
tagao e os dados possam ser compartilhados de forma eficiente entre diferentes nos de

101



Brasil&=

borda. Nesse contexto, ¢ promissor integrar URLLC com computacao de borda para
fornecer servigos de EI de baixa laténcia e alta confiabilidade. Além disso, rede defi-
nida por software e virtualizagao de fungao de rede oferecem o controle flexivel sobre os
recursos de rede para suportar interconexoes sob demanda em diferentes nés de borda
para aplicagoes de IA/AM que demandam computagao intensiva. Por outro lado, o pro-
jeto de mecanismos de rede auténomos é importante para fornecer o provisionamento de
servi¢co de EI e de maneira eficiente sob coexisténcia de rede heterogénea dindmica (por
exemplo, 5G/WiFi/LoRa). Assim, é possivel que nos de borda e dispositivos moveis
recém-adicionados se autoconfigurem de maneira auténoma.

Projeto de aplicagoes baseadas em DNN com multiplas métricas de desempenho [376]:
Para uma aplicacao baseada em DNN com uma missao especifica, geralmente ha uma série
de candidatos a modelo que sao capazes de concluir a tarefa. No entanto, no contexto de
EI, é dificil para os desenvolvedores de software escolherem um modelo DNN apropriado
porque os indicadores de desempenho padrao, e.g., k mais acurados ou precisao média,
falham em refletir o desempenho do tempo de execugao da inferéncia do modelo DNN
em dispositivos de borda. Fatores adicionais, tais como a velocidade de inferéncia e o
uso de recursos também se tornam métricas importantes no contexto de EI. Portanto,
é necessario explorar os compromissos entre as diferentes métricas, buscando melhorar a
eficiéncia de aplicagoes que dependam de EI.

Servigo inteligente e gerenciamento de recursos [376]: Dada a natureza distribuida da
computacao de borda, implica que a funcionalidade de EI também esta naturalmente dis-
persa em diversas localizagoes. Ou seja, diferentes dispositivos de borda podem executar
diferentes modelos de TA e oferecer diferentes servicos relacionados. Portanto, é impor-
tante projetar solugoes eficientes para descoberta de servigos, de modo que os usuarios
possam identificar e localizar os provedores de servicos de EI relevantes para atender as
suas necessidades em tempo habil. Além disso, os servigos de EI precisam lidar com
ambientes altamente dinamicos, tanto em termos de recursos quanto de demanda. Isso
exige que a orquestracao e o provisionamento de recursos de borda ocorram de maneira
online para acomodar de forma eficiente o uso intensivo de EI. Ou seja, é necessario
realizar otimizacao conjunta e em tempo real de recursos de computagao heterogénea,
comunicagao e parametros de sistema (por exemplo, escolher o treinamento de modelo
adequado e técnicas de inferéncia) adaptados para as diversas demandas.

Equilibrio entre otimalidade e eficiéncia [377|: Potencialmente, as tecnologias de IA con-
seguem fornecer solugoes 6timas, porém isso pode ter impacto na eficiéncia no uso de
recursos limitados, i.e., os recursos de borda. Nesse contexto, ha o desafio de melhorar a
usabilidade e a eficiéncia dos sistemas de computacao de borda para diferentes cenérios
de aplicacdo com tecnologias de IA incorporadas. E importante ressalta que o compro-
misso entre a otimalidade e a eficiéncia deve ser realizada com base nas caracteristicas
dos requisitos que mudam dinamicamente na QoE e na estrutura de recursos da rede.
Portanto, ha um conflito entre a busca pela solugao que atende de maneira 6tima um
servico e a quantidade de recursos exigidos para alcancar esse resultado, havendo outros
servicos e seus céalculos de solucoes competindo pelos recursos.

Disponibilidade dos dados [377]: A disponibilidade e a usabilidade dos dados brutos para
treinamento sao questoes tradicionais em qualquer aplicagao de IA. No contexto de EI, o
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fato dos dados pertencerem predominantemente a terceiros (i.e., usuéarios moveis) e algu-
mas caracteristicas (e.g., viés) trazem algumas especificidades ao problema. Inicialmente,
é necessario ter algum tipo de estratégia (e.g., um mecanismo de incentivo) para obter
os dados de usuérios moveis. Caso contrario, pode haver uma escassez significativa de
dados para treinamento e inferéncia do modelo. Além disso, é importante assumir que os
dados de varios dispositivos finais possuem problemas com viés, o que pode afetar muito
o desempenho do aprendizado e que, portanto, precisam ser tratados. Embora o Apren-
dizado Federado possa superar o problema causado por dados nao-independentes e/ou
nao-identicamente distribuidos em certa medida, o procedimento de treinamento ainda
enfrenta dificuldades no projeto de protocolo de comunicacao robusto. Em varios casos,
o Aprendizado Federado nao é suficiente ou nao pode ser utilizado, exigindo que outras
estratégias precisem ser desenvolvidas.

Mecanismo de coordenagao [377]: Os métodos propostos na adaptagao de modelos de
IA podem nao ser amplamente tteis no contexto de EI porque pode haver uma grande
diferenca no poder de computacao e recursos de comunicacao entre os dispositivos de
borda. Isso pode fazer com que o mesmo método alcance resultados de aprendizagem
diferentes para diferentes grupos de dispositivos méveis. Portanto, ha a necessidade de
compatibilidade e coordenacao entre os dispositivos de borda heterogéneos para mitigar
o problema. Isso pode ser alcancado através de um mecanismo de coordenacgao flexivel
entre nuvem, borda e dispositivos moveis, levando em conta tanto hardware quanto soft-
ware. Esse tipo de mecanismo precisa de uma Application Programming Interface (API)
uniforme para aprendizado no contexto de EI que seja suportada de maneira ampla pelos
dispositivos de borda. E importante que tanto a API quanto o projeto do mecanismo
de coordenacao sejam abertos para motivar a adocao e promover a compatibilidade entre
diferentes implementacoes.

Generalizagdo para outras arquiteturas de aprendizado na borda [369]: Além do Aprendi-
zado Federado, também ¢ interessante generalizar o acesso multiplo orientado ao apren-
dizado para outras arquiteturas, onde o servidor de borda precisa realizar célculos mais
sofisticados sobre os dados recebidos, i.e., nao apenas uma média simples como no Apren-
dizado Federado. O principal desafio na generalizacao é a maneira de explorar a proprie-
dade de superposicao de um canal multiacesso para computar fun¢oes mais complexas.

Extragao de caracteristicas ciente do canal (sem fio) [369]: A abordagem tradicional para
processamento de sinais ciente de canal também pode ser projetada em conjunto com a ex-
tracao de caracteristicas em sistemas de aprendizado de borda. Essa pode ser considerada
uma nova area de pesquisa que tem como objetivo explorar propriedades fisicas do canal
para realizar extracao eficiente de caracteristicas. O potencial desse tipo de abordagem ja
foi ilustrado em alguns trabalhos, por exemplo, em [379], os autores comparam o desem-
penho de aprendizagem de um sistema de aprendizado de borda centralizado usando a
técnica de codificagao analogica de Grassmann para transmissao analégica rapida de da-
dos com um sistema baseado em dois esquemas coerentes de alta taxa: transmissao MIMO
digital e analogica. Um ganho significativo de desempenho foi observado em cenérios de
alta mobilidade com a técnica de codificagao analdgica de Grassmann.
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7 Conclusao

Este relatorio apresentou uma ampla revisao do estado-da-arte de técnicas de IA para 6G.
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