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1 Introducao

Luciano Leonel Mendes
luciano@inatel.br

Durante a concepcao das Redes Moveis de Quinta Geracao (5G), o International Mobile Tele-
communications-2020 (IMT-2020) apresentou um conjunto de casos de uso e requisitos bastante
desafiadores para a futura rede movel [2] que eram baseados em demandas que iam além do
aumento da vazao em redes de comunicacao movel. Com base nos requisitos chaves levantados,
trés cenarios de casos de uso para redes 5G foram definidos. O enhanced Mobile Broadband
(eMBB) [3], enderegado pelo Release 15 do 3rd Generation Partnership Project (3GPP), focou
na oferta de maiores taxas de dados para os usuarios, visando atingir até 1 Gbps por usuério.
Ja o Ultra Reliable Low Latency Communications (URLLC) [4] teve como objetivo principal
oferecer baixa laténcia e elevada robustez para viabilizar o uso de redes mdveis em ambientes
industriais, sendo especificado pelo Release 16 do 3GPP. Finalmente, o cenario denominado
de Massive Machine-Type Communications (mMTC) [5], que seré apresentado no Release 17,
ainda em desenvolvimento pelo 3GPP, foi concebido para permitir a conexao de uma multitude
de dispositivos, viabilizando a Internet of Things (IoT) massiva sobre a rede movel.

Essa segmentacao da rede 5G em trés grandes grupos de casos de uso trouxe uma flexibili-
dade jamais vista em redes de comunicagoes, abrindo caminho para a oferta de uma ampla gama
de novos servigos e a criacao de novas aplicagoes que sequer foram concebidas até o momento.
No entanto, essa divisao também trouxe limitacoes e diversas aplicagoes vislumbradas pelo
IMT-2020 nao poderao ser implementadas em sua plena magnitude empregando as redes 5G.
Uma das principais limitagoes impostas pelos trés modos de operacao previstos nas redes 5G é
a capacidade de se atender a apenas um requisito chave em cada cenario. E possivel obter alta
vazao com o eMBB ou baixa laténcia com o URLLC ou atender a uma elevada quantidade de
dispositivos usando o mMTC. No entanto, diversas aplicacgoes listadas pelo IMT-2020 deman-
dam que requisitos chaves sejam atendidos simultaneamente. Um exemplo é a telemedicina,
onde ¢é preciso ter elevada vazao para a transmissao de dados e imagens e baixa laténcia para
a transmissao de comandos e informagoes de realimentacao de movimento. Outros exemplos
que podem ser mencionados sao os carros autéonomos, comunicagoes hapticas, gémeos digitais
e eventos virtuais imersivos.

O 3GPP também foi criticado por nao considerar a participagao ativa de outras verticais
no processo de padronizagdo do 5G New Radio (5GNR), o que fez com que diversas demandas
provenientes de setores como automobilistico, satde, agronegocio, transporte, etc., nao fossem
plenamente suportadas pela nova interface aérea proposta pelo 3GPP. Ao desenvolver um
padrao de rede de acesso sem fio baseando-se nas demandas das operadoras e fabricantes de
equipamentos de telecomunicagoes, o 3GPP acabou por limitar o escopo de atuacao das redes
5G. E fato que medidas corretivas foram tomadas durante o desenvolvimento do Release 16 para
adequar o 5GNR ao cenério industrial, permitindo o uso da rede mével privada como solucao de
comunicagao em processos industriais. Além disso, o Release 17, em desenvolvimento, iré prever
um novo modo de operacao do 5GNR que seja adequado para a cobertura em &areas remotas
e rurais. Apesar desses esforcos, decisoes tomadas para acomodar interesses de fabricantes de
equipamentos de infraestrutura de telecomunicagoes (como o uso de dois codigos corretores de
erro distintos e com desempenho similar) acabaram por limitar a flexibilidade das redes 5G em
atender todas as visoes apresentadas pelo IMT-2020.

Além dessas restrigoes, novas aplicagoes ainda mais desafiadoras estdao sendo propostas
para as redes moveis além do 5G. Para atender a essa futura demanda, as redes moéveis devem
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transcender as comunicagoes e englobar novas fung¢oes como o sensoriamento do ambiente,
o posicionamento e mapeamento de objetos e pessoas no meio fisico, a utilizacao de imagens
como um servigo nativo da rede e a utiliza¢ao de Inteligéncia Artificial (IA) de forma transversal
em toda a estrutura da rede, bem como a oferta de IA como um servigo da rede movel. Os
novos casos de uso também irao demandar uma interface mais intuitiva e amigavel com a
rede, a qual nao pode ser limitada por gestos aplicados a uma tela sensivel ao toque, mas
que permita a transmissao de comandos complexos e a captura de informagoes como textura,
temperatura, sinais biomédicos e até mesmo sensagoes e sentimentos. O desenvolvimento de
uma interface entre o cérebro humano e unidades de processamento inteligentes, denominada
de Brain-Computer Interface (BCI) [6], é visto como fator fundamental para viabilizar diversas
aplicacoes que estao sendo vislumbradas. Assim, pode-se dizer que a futura infraestrutura de
comunicagao movel, denominada de Redes de Sexta Geragao (6G) [7], sera o vetor de integracao
dos mundos fisico, virtual e biologico, rompendo com as barreiras de conectividade e com as
limitacoes apresentadas pelas redes 5G.

O novo escopo de aplicagoes para as Redes 6G esta sendo proposto por projetos de pesquisas
[8] [9] e associagoes de empresas e entidades cientificas [10]. Até o momento, neste documento,
essas aplicagoes estao sendo organizadas em sete categorias de casos de uso, em funcao das
similaridades de cenarios e requisitos. O objetivo deste relatério consiste em descrever as
motivacoes e aplicacoes previstas para essas familias de casos de uso, vislumbrando a sua
importancia e aplicabilidade para o Brasil. Além disso, esse relatorio apresenta os principais
requisitos para cada familia de casos de uso, permitindo avaliar os seus impactos nas camadas
da futura infraestrutura de comunicagao mével e motivando o estudo pelas diversas tecnologias
habilitadoras que serao necessarias para tornar as Redes 6G uma realidade.
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2 Cobertura Mundial Extrema

Flavio de Oliveira Silva, Luciano Leonel Mendes, Rogério S. Silva, Fco. Rodrigo Porto
Cavalcanti, Carlos Filipe Moreira e Silva
flavio@ufu.br, luciano@inatel.br, rogerio.sousa@ifg.edu.br, rodrigo@gtel.ufc.br,
cfms@gtel.ufc.br

O ser humano possui uma natureza expansionista, que impulsiona a exploragao de novos
ambientes em busca de novas oportunidades. Este fato fica evidente em um pais com dimensoes
continentais como o Brasil, onde ha ocupacao humana em praticamente todos os ecossistemas.
O avango tecnoloégico esta impulsionando essa expansao e hoje a presenca do homem vai muito
além dos limites dos centros metropolitanos e atividades econdémicas sao desenvolvidas nas mais
remotas regioes do globo. Suportar o desenvolvimento humano em uma escala global sera um
dos grande desafios das Redes 6G [11] [12], que devera atender a um conjunto de aplicagoes e
casos de uso agrupados na familia denominada de Cobertura Mundial Extrema.

A Figura 1 ilustra uma visao da cobertura mundial extrema envolvendo toda a terra e
oceanos, onde a infraestrutura de comunicacao terrestre é combinada com as redes satelitais
Low Earth Orbit (LEO), Medium Earth Orbit (MEO) e Geostationary Farth Orbit (GEO) para
dar suporte as aplicagoes em qualquer ponto do globo terrestre.

2.1 Conectividade Global

Cada vez mais pessoas, sistemas e dispositivos estao conectados a Internet. Entretanto, a
realidade de uma sociedade plenamente conectada da melhor forma o tempo todo, em todo o
globo, ainda é um desafio. Diversos casos de uso e utilizacoes demandam uma cobertura global
extrema [13] [14] que leva em conta uma continuidade da cobertura acima e abaixo da terra e
acima e abaixo da linha dos oceanos. A cobertura global extrema permitird a criacao de redes
de comunicagao globais que estarao presentes de forma ubiqua em todo o globo [15], permitindo
expandir diversos casos de uso e abrindo o caminho para novos servigos e aplicagoes [14]. Esse
objetivo esté alinhado com as metas de desenvolvimento sustentavel propostas pela Organizacao
das Nagoes Unidas (ONU) [16] para criagao de uma infraestrutura resiliente, capaz de promover
uma industrializagao inclusiva e sustentavel, que fomente a inovagao [17] em qualquer lugar do
globo terrestre, ou seja, através deste caso de uso o acesso a Internet sera uma possibilidade
universal para qualquer pessoa ou dispositivo em qualquer lugar.

Para se atingir a cobertura global, tal como descrito acima, é necessario vencer desafios
que envolvem questoes técnicas, politicas e de negocio. Do ponto de vista técnico, questoes de
arquitetura e de integracao com outras tecnologias comegaram a ser tratadas na concepgao das
Redes 5G [15], mas as demandas pela cobertura global ir4 além das defini¢oes atuais dos Releases
15, 16 e 17 e somente serao atendidas com a concep¢ao das Redes 6G [14]. A cobertura global
extrema envolve a capacidade de cobrir de forma integrada &areas internas, espaco terrestre
com estacoes radio base e ainda areas de floresta, espagos remotos, desertos e oceanos. Do
ponto de vista terrestre, a cobertura envolve nao apenas estagoes fixas internas e externas, mas
também trens, navios e avioes [13|. Para a cobertura global extrema, o uso de redes areas ¢é algo
fundamental. Logo, as redes satelitais compostas por satélites LEO, MEO e GEO precisara se
integrar de forma simbidtica e completamente transparentes nas Redes 6G [15], ou seja, essa
intefracao deve envolver a rede de acesso, de transporte e o nicleo, com um gerenciamento
comum. Efetivamente, os satélites serao elementos da Rede 6G que poderao assumir o papel de
gateway, relay ou até mesmo de Estagao Radiobase (ERB). Além de satélites, as redes aéreas
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Figura 1: Cobertura Global Extrema.

irao contar com o uso de VANT, drones, baloes e avides, que irao atuar de forma integrada. A
viabilidade desta rede enfrenta diversos desafios que vao desde o desenvolvimento de modelos
de propagacao, passando por economia de energia, laténcia e alta mobilidade dos terminais e
ERBs [18].

Do ponto de vista de politicas, a implantacao de uma cobertura global diz respeito a adogao
de diferentes estratégias envolvendo governo, agéncias reguladoras e operadoras de telecomuni-
cagoes, a fim de viabilizar os investimentos, os retornos, a estabilidade juridica e o desenvolvi-
mento de um ambiente adequado para o desenvolvimento de um ecossistema ao redor das Redes
6G. Para isso, é importante levar em consideracao o conjunto de agoes assertivas aprendidas
durante a concepcao e implantagdo das Redes de Quarta Geragao (4G) e 5G, bem como os
erros que impactaram negativamente na abrangéncia destas tecnologias [19].

Do ponto de vista de negdcios, é necessario encontrar equilibrio entre investimento, custo
para clientes e remuneracao das operadoras, a fim de permitir viabilidade econdémica e motivar o
investimento no desenvolvimento desta tecnologia. Mas uma vez, é importante destacar o papel
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das politicas publicas neste ecossistema, com participacao especialmente na fase da pesquisa,
através de financiamento e estimulo ao fomento [20]. Apenas com o alinhamento deste conjunto
de fatores é que sera possivel fazer com que a cobertura global extrema se torne uma realidade
que viabilize diversos casos de uso importantes, como a banda larga mundial, vista como a
solugao definitiva para o acesso universal a Internet e ponte para permitir o fim da segregacao
digital. Esse caso de uso serd uma ferramenta importante para a inclusao social através de
acessos a servigos como e-gov, saide a distancia, educagao a distancia, entretenimento, acesso
a informacao, entre outros.

2.2 Monitoramento global

Os Objetivos de Desenvolvimento Sustentavel (ODS) da ONU foram introduzidos no ano
de 2015 como agenda para 2030. A agenda e suas metas formam um plano de agao para enfren-
tamento aos desafios globais, que incluem mudangas climaticas, desigualdades e pobreza [21].
ODS servem como guia para que governos e empresas planejem suas estratégias futuras com
foco na construcao de atitudes sustentéveis. Além disso, destaca-se que cenérios catastroficos
decorrentes de desastres ambientais, sejam eles naturais ou por intervencoes humanas, estao
cada dia mais frequentes. Enchentes, secas, rompimento de barragens, derramamento de petro-
leo, entre outros, tém ocorrido com maior intensidade. O avanco do desmatamento em terras
amazodnicas e no cerrado, a coleta irregular de recursos naturais (madeira, minérios, etc.), e
o contrabando de animais e plantas causam prejuizos imensuraveis a sociedade. Acompanhar
estas ocorréncias e tomar decisoes de enfrentamento em tempo habil é fundamental. Entre-
tanto, faz-se necessario o uso de recursos de comunicacao que viabilize o monitoramento, a
identificacao e o combate & essas ameacas.

As Redes 5G estao sendo implantadas primordialmente para atender casos de usos com
énfase nos centros urbanos [22], onde os cenéario denominado de eMBB visa o consumo de
informagoes e midias de alta densidade, o cenario de mMTC é voltado para viabilizar o uso
de 10T e Industrial Internet of Things (IIoT) e o cenario URLLC ¢é voltado para reduzir a
laténcia da rede para aplicacoes industriais em redes privativas. Ha ainda mais um cenario
sendo desenvolvido, denominado de Enhanced Remote Area Communications (eRAC), que visa
o atendimento de areas rurais povoadas, com aplicagoes de [oT para agricultura e pecuaria.

Aplicagoes para atender as necessidades de areas totalmente remotas demandam estratégias
e recursos que nao estao previstos ou que nao serao completamente supridos com as redes 5G.
A rede de comunicagao movel de proxima geragao devera ser concebida como uma plataforma
flexivel, eficiente e que ofereca recursos avancados que formarao a base para aplica¢oes futuras e
novas oportunidades de negbcios. As novas aplicagoes dependerao principalmente da conectivi-
dade com as novas redes que fornegam ampla largura de banda, altissima confiabilidade e baixa
laténcia, além de cobertura de alcance global. Para garantir a cobertura para todas as areas
nao conectadas restantes no mundo, as redes 6G dependem da integragao perfeita de diversas
tecnologias de acesso em sistemas de comunicacao celular. Novo hardware, novos dispositivos
e novas interfaces de usuario entrarao em acgao, explorando todos os tipos possiveis de energia
renovavel e transformando o modo de interagao com o mundo digital [23]. A Figura 2 apresenta
cenarios de monitoramento nos quais sao utilizadas tecnologias de comunicagao para cobertura
global no Ambito das redes de 6G as Redes Nao Terrestres (RNT). As RNT s@o compostas pelas
redes satelitais GEO, MEO e LEQO, posicionadas nas suas respectivas altitudes para fornecer
cobertura para toda a superficie terrestre, além das, High Altitude Plataform Stations (HAPS)
e VANTSs que complementam a cobertura e atuam de forma integrada. Os cenarios cobertos
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pelas redes 6G incluem, mas nao se restringem, a zonas remotas de dificil acesso, florestas,
cerrado, possibilitando monitorar a todo o tempo estes espagos. Outras aplicacoes importantes
sao aquelas relacionadas a protecao ou combate & eventos extremos, i.e. catastrofes, desmata-
mentos, queimadas, etc. Em um contexto de monitoramento global espera-se que as redes de
6G estabelega condigoes para diminuir/evitar a destruigdo do meio-ambiente através da capa-
cidade de monitorar em tempo real as localidades mais remotas, e de fornecer condi¢oes para
acesso a rede em qualquer local no globo terrestre.

36000 km

6000 km

300 km

FLORESTA ZONAS REMOTAS CERRADO CATASTROFES DESMATAMENTO ZONA RURAL

Figura 2: Monitoramento global.

Segundo [24], 40% das regides da Terra ainda estdo sem cobertura de rede. O desafio de
ampliar a cobertura da rede 6G para o monitoramento de todo o globo terrestre demanda a
utilizacao de novas tecnologias de acesso. A densificacao da rede em areas remotas é dificultada
pelas longas distancias, por terrenos acidentados, florestas densas, recursos energéticos escassos,
entre outros desafios encontrados para a instalagao de uma rede de comunicagao. Para resolver
esse problema, diferentemente das redes 5G bidimensionais atuais, o 6G prevé a implantacao das
arquiteturas heterogéneas tridimensionais, nas quais a infraestrutura terrestre é complementada
por estagoes nao terrestres, que incluem plataformas aéreas/espaciais, como por exemplo, os
VANT, as HAPS e os satélites [25]. As RNT podem oferecer uma soluc¢ao de rede autéonoma
robusta para preservar a conectividade na auséncia de outras infraestruturas de rede, ou quando
as torres terrestres estao fora de servigo, por exemplo, apds desastres naturais [26].

Segundo os critérios de topografia e densidade populacional do Instituto Brasileiro de Ge-
ografia ¢ Estatistica (IBGE) [27], os municipios brasileiros sao divididos entre urbanos, inter-
mediarios e rurais. Segundo esse instituto, 60,4% dos municipios brasileiros sdo considerados
predominantemente rurais. O relatério de acompanhamento do setor de telecomunicagoes da
Ageéncia Nacional de Telecomunica¢oes (ANATEL) [1] apresenta os graficos de cobertura das
redes moveis 4G para setores urbanos e rurais. A Figura 3 traz a estimativa de cobertura para
as areas urbanas e a Figura 4 apresenta a estimava de cobertura para a area rural. Neste con-
texto observa-se que a cobertura movel alcanca apenas 39,12% da populacao em &reas rurais,
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e em contraste, com alcance de 97,70% para populacao urbana. As Redes 5G devem trazer
avancos neste cenéario, principalmente com o advento do eRAC, porém uma cobertura irrestrita
e com amplo e total alcance territorial somente sera viavel com as Redes 6G.
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Figura 3: Populagao urbana com cobertura 4G por Unidade da Federagao, fevereiro de 2021[1].

A expansao da necessidade de acesso a comunicacao é cada vez mais necesséaria nas zonas
remotas. Aplicagoes para demandas do campo, por exemplo, producao agricola e pecuéria,
monitoramento e conservagao ambiental, entre outros, estao ocupando um lugar de extrema
importancia no cenario mundial nas tltimas décadas. Organizacoes e governos tem buscado
estratégias para possibilitar um aumento da produgao de alimentos minimizando ou eliminando
os impactos no meio ambiente [21]. Levar Internet para as zonas remotas ¢ um grande desafio.
Duas abordagens, apresentadas a seguir, estao sendo consideradas as mais promissoras para
vencer esse desafio.

2.2.1 Redes 6G nao terrestres

As RNT referem-se a segmentos de redes que operam por meio de um veiculo aéreo/espacial
para comunicagao [25]. Apesar do fato que a integragao de satélites para fornecer acesso no solo
tenha sido introduzida no documento 28| do Release 15 do 3GPP, a defini¢ao de cenarios, para-
metros de implantagao e identificagdo dos principais impactos para o New Radio (NR) ficaram
a cargo dos Releases 16 e 17 [29]. Aprimoramentos ainda sdo esperados para os Releases 18 e
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Figura 4: Populagao rural com cobertura 4G por Unidade da Federagao, fevereiro de 2021[1].

19 [25]. A arquitetura geral dos sistemas nao terrestres é composta por um terminal terrestre,
uma estagao aérea/espacial que pode operar de forma semelhante a uma ERB terrestre, um
canal de servico entre o terminal e a estacao e um gateway para conectar a rede de acesso nao
terrestre a rede central por meio de um enlace de backhaul. Diversos tipos de estagoes podem
ser considerados nesta arquitetura, como por exemplo:

e VANT: voam em baixas altitudes (algumas centenas de metros) e podem fornecer conec-
tividade sem fio de banda larga em larga escala durante desastres ou eventos temporarios,
e servigos de retransmissao para nos moveis terrestres.

e HAPS: operam na estratosfera a uma altitude de cerca de 20 km e podem fornecer
cobertura geografica de centenas de quilémetros.

e Satélites: sao classificados de acordo com suas caracteristicas de 6rbita.

— Os satélites GEO orbitam no plano equatorial da Terra a uma altitude de cerca
de 35.800 km e, apesar do significativo atraso de propagacao do sinal e atenuagao
experimentada a uma distancia tao longa, podem cobrir areas geogréficas muito
grandes e sao continuamente visiveis a partir de terminais terrestres.
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— Os satélites LEO e MEO orbitam a uma altitude entre 200 km e 2.000 km e 2.000
km e 35.000 km, respectivamente, e garantem melhor intensidade de sinal e menor
atraso de propagagao em comparagao com os satélites GEO. No entanto, esses
satélites nao sao estacionarios em relagao a superficie da Terra e devem operar em
uma constelagao para manter a continuidade do servico.

Os beneficios da RNT incluem [30]:

e Resiliéncia de comunicacao: as plataformas nao terrestres permitem uma ampla cobertura
de conectividade e garantem a continuidade do servigco em areas rurais e remotas ou
quando as infraestruturas terrestres nao estao disponiveis, como é o caso da cobertura
oceanica.

e Conectividade com eficiéncia energética: nos nao terrestres podem ser implantados sob
demanda, implementando mecanismos de controle de ciclo de trabalho inteligente, redu-
zindo assim os custos operacionais e de gerenciamento de infraestruturas fixas.

e Otimizacao de recursos em enlaces de backhaul paralelos: plataformas nao terrestres
oferecem um canal adicional e robusto para operacoes de backhaul, economizando recursos
terrestres para solicitacoes de trafego de acesso. Isso também garante que os terminais
terrestres possam encontrar uma rota alternativa para preservar a conexao se os enlaces
terrestres nao estiverem disponiveis.

e Aprimoramento de Quality of Service (QoS) por meio de computacao de ponta: estagoes
aéreas/espaciais, incluindo satélites, podem hospedar funcionalidades de nuvem de ponta
moével para oferecer suporte a operagoes de comunicagao, computacao e armazenamento
para que usuarios locais executem seus servigos de nuvem.

e Comunicagao em movimento: os satélites fornecem conectividade de alta velocidade para
terminais individuais em movimento que nao podem se beneficiar da cobertura terrestre,
como avioes ou navios.

Uma desvantagem dos sistemas de satélite existentes é o alto custo do terminal de usuario.
As solugoes futuras devem abordar esse problema e fornecer solucoes economicamente acessiveis.

2.2.2 Micro-redes 6G para zonas remotas

O estabelecimento de redes locais sem um envolvimento direto das operadoras de cobertura
nacional tornou-se cada vez mais importante para servir dreas onde estes atores nao tém in-
teresse econdomico [30]. As micro-redes refere-se a uma porgao isolada da rede, definida sob
demanda para cobrir situacoes de aumento excessivo de usuarios, como por exemplo em eventos
que retina um grande publico por um pequeno periodo de tempo, cobertura de acesso a locais
remotos ou em cenarios de catastrofes por desastres naturais ou atentados. Essa solucao tam-
bém é interessante para prover acesso as zonas rurais em periodos de demanda especificas, como
periodos de vacinacao de animais, na verificacao e combate a pragas na lavoura, na colheita,
etc. Da perspectiva dos avancos da rede, fornecer conectividade onipresente a diversos tipos de
dispositivos é um dos grandes desafios impostos as Redes 6G.

As micro-redes podem usufruir dos principios de Network Slicing (NS) e das redes privadas
no isolamento, seguranca e definicao de recursos no atendimento as demandas supracitadas.
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Fatias de redes isoladas e configuradas, especificamente para o atendimento da demanda per-
mitird atender de forma precisa aos cenarios apresentados [23]. Outra tecnologia habilitadora
importante para a implantagao de micro-redes é a utilizaggo de VANTSs, como provedor de
infraestrutura de comunicagao. Em comparacao com as comunicagoes com infraestrutura fixa,
VANTSs tém atributos salientes, como implantacao agil que nao pode ser suportada por infra-
estruturas Base Stations (BSs) fixas e em conjunto com mobilidade controlada. Os VANTSs
podem ser utilizados como estagoes base méveis no fornecimento de acesso em casos de deman-
das excessivas como apoio & infraestrutura existente, como backup de infraestrutura em casos
de catastrofes, no atendimento a demandas em periodos especificos e ainda para a ativacao
da comunicacao coleta de informacgoes de redes de sensoriamento em florestas ou em regioes
remotas. No ambito das Redes 6G, a Internet baseada em VANTSs serda o novo paradigma no
avanco das comunicacoes moveis, suportando varios servigos essenciais para o monitoramento
global [31].

2.3 Reducao da Emissao de Carbono

O aumento da eficiéncia energética e a redugao de emissoes de Gases de Efeito de Estufas
(GEEs) sao objetivos universais da sociedade moderna. O setor das telecomunicagoes tem
grande potencial de contribuigao para objetivos de sustentabilidade ambiental, seja viabilizando
um melhor uso de recursos naturais existentes, facilitando a producao e distribuicao de energias
limpas e a reducao da emissao de GEE. No que tange a reducao de emissao de gases, o setor
pode e deve propor uma meta de redugao exequivel, mas significativa dessas emissoes a partir
do ano de 2030, tendo a Rede 6G como tecnologia habilitadora. Vale ressaltar que essa reducao
deve levar em conta nao s6 a componente direta associada ao aumento da eficiéncia energética
dos equipamentos de telecomunicagoes, como também as reducoes indiretas, viabilizadas pela
tecnologia 6G, o que é o foco desta se¢gao. As contribui¢oes do setor das telecomunicagoes
para a redugao indireta dos GEE sao agrupadas em quatro vertentes que sao apresentadas na
sequéncia:

1. Aumento da eficiéncia energética e hidrica viabilizada pela tecnologia 6G;
2. Reducao da emissao de gases de efeito estufa viabilizada pela tecnologia 6G;
3. Agricultura de baixo carbono;

4. Treinamento de redes neurais.

2.3.1 Aumento da eficiéncia energética e hidrica

O aumento na eficiéncia no uso dos recursos hidricos passa por uma gestao fina através de
comando e controle automaticos com sensores e atuadores inteligentes visando a distribuicao
eficiente de dgua para consumo humano, irrigacao, pecuéria, industria e produgao de energia.
Isto inclui mecanismos para a deteccao fina e automética de vazamentos na rede de distribuicao
de agua, com informacao de localizagao, inclusive a nivel subterraneo, situagao na qual sistemas
de localizagao baseados em satélite, como o Global Positioning System (GPS), ndo funcionam
adequadamente e sistemas celulares tradicionais podem ter baixa cobertura. O monitoramento
da qualidade da dgua também pode ser incluido neste cenario com o uso de sensores adequados
detectando situagoes de poluicao cronica ou a presenca de contaminantes perigosos para a
saude humana. Em resumo, espera-se que a tecnologia 6G viabilize o desenvolvimento de
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uma plataforma inteligente, baseada no uso massivo de sensores, para o monitoramento e
atuacao sobre todos os estigios da captacao e distribuicao de dgua visando a maxima eficiéncia
e qualidade em seu uso. Esta plataforma deve ser integrada com o monitoramento e tarifagao do
consumo de agua pelos consumidores em tempo real através de aplicativos, visando empoderar
os consumidores, estimular o uso consciente e dar transparéncia ao processo de cobranca.

O aumento da eficiéncia no uso e distribuicao de energia elétrica passa pela implantagao
ubiqua de conceitos como smart grid e smart metering. O primeiro consiste em uma rede de
produgao e distribuigao capaz de direcionar o fluxo energético de acordo com a demanda, en-
quanto que o segundo significa medir e visualizar o consumo de energia para poder detectar os
potenciais de economia e as opgoes de agoes correspondentes. Uma medida tipica é a instalacao
de visores nas unidades consumidoras que oferecam visibilidade em tempo real sobre o consumo
individual de energia. Além disso, com a instalacao de medidores inteligentes é possivel cobrar
taxas variaveis com base na demanda. Isso ird permitir que o consumidores domésticos possam
optar por transferir sua carga de consumo para os horarios de menor demanda e, consequen-
temente, de menor custo. O smart grid também ira viabilizar que as unidades consumidoras
possam ser produtoras de energia, como por exemplo, através de painéis solares, decentrali-
zando a producao. Obviamente, o direcionamento eficiente da producao de energia doméstica
ird requerer uma rede de distribuicao elétrica inteligente para o seu melhor aproveitamento.

Estas aplicagoes irao, provavelmente, se disseminar ainda nesta década utilizando tecnologia
5G que atende, a principio, o requisito de suporte ao uso massificado de sensores através do
mMTC. Uma massificagao plena do uso destas abordagens eficientes passa fundamentalmente
pelo teste da seguranca cibernética. Acredita-se que a disseminacao destas aplicac¢oes, utilizando
inicialmente tecnologia 5G, ira expor vulnerabilidades que serao gradativamente enderecadas e
consolidadas em uma futura tecnologia 6G & prova de invasoes e com elevada confiabilidade,
sendo a seguranca de camada fisica um fator de grande importante neste cenario.

2.3.2 Reducao das Emissoes de Carbono

A pandemia de COVID-19 acelerou a tendéncia de desmaterializagao da sociedade, isto é, a
substituicao de produtos e servigos fisicos por suas versoes eletronicas ou virtuais. Sao exemplos
de desmaterializagao da sociedade:

e E-comércio;

e [-governo;

e Livros eletronicos;
e Telepresenca;

e Ensino a distancia;
e Teletrabalho;

e Telemedicina.

A oferta destes servigos e produtos depende fortemente de uma infraestrutura de telecomu-
nicagoes que tenha alta capacidade e alta qualidade. Isto inclui uma rede de acesso moderna
(5G e posteriormente 6G) assim como a disseminacdo de data centers e/ou testbeds que via-
bilizem a operacao em nuvem da maioria deles. O conceito de telepresenca em futuras redes
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6G deve ser visto como imersivo, permitindo uma simulagao em tempo real e com alto grau de
realismo da presenca fisica das pessoas reunidas, por exemplo, em uma rodada de negbcios ou
em um simpésio. A telepresenca imersiva impoe altissimos graus de demanda de requisitos de
vazao e laténcia para a futura rede 6G. Estes requisitos se estendem para outras aplica¢oes em
que ha presenca virtual de pessoas, tais como o ensino a distancia e o teletrabalho.

A telemedicina no contexto da Rede 6G deve incluir ndo somente teleconsultas, algo plena-
mente viavel hoje com a Rede 4G), e a realizagao de exames a distancia, que deve se popularizar
nos proximos anos gragas as Redes 5G, mas também procedimentos mais invasivos, como as
cirurgias remotas, que requerem altissimos graus de confiabilidade e baixissima laténcia que
apenas a tecnologia desenvolvida para as Redes 6G sera capaz de oferecer. Esse processo de
desmaterializacao implica em redugoes de emissao de GEEs de variadas formas. Um exemplo
bem claro vem da reducao da producao de artefatos fisicos, tais como o papel. Entretanto,
a maior reducao de GEE sera dada pela reducao do uso de transportes fisicos propriamente
ditos. O uso ubiquo destes servigos digitais ird reduzir deslocamentos urbanos longos e viagens
de negocio contribuindo para uma significativa reducao da emissao dos GEEs de automoveis,
transportes coletivos e de cargas e transportes aéreos. Este fenomeno ja foi observado durante
a pandemia de COVID-19 [32], assim como o beneficio adicional de uma a provavel reducao
de vitimas em acidentes automobilisticos [33]. Mesmo uma desmaterializa¢ao parcial, com uso
de um sistema de transportes inteligente e eficiente (com reducdo da quilometragem global
dispendida e aumento da eficiéncia energética nos trajetos selecionados), ou com a massifica-
¢ao de drones inteligentes para realizar servigos de entrega, contribuira substancialmente nesta
direcao.

Para o desenvolvimento pleno dessas aplicagoes, deve-se acrescentar aos requisitos ja menci-
onados acima, um nivel elevado de segurancga cibernética para que a confian¢a dos consumidores
seja plena. Em outras palavras, que as pessoas e organizacoes confiem em depender de tais
servigos (dependable services).

2.3.3 Agricultura de baixo carbono

Em 8 de dezembro de 2020 foi transmitido a ONU, nomeadamente & Convengao-Quadro
das Nagoes Unidas sobre a Mudanga do Clima (UNFCCC), a nova Contribui¢ao Nacionalmente
Determinada (NDC) ao acordo de Paris. Na NDC, o Brasil reafirma o compromisso de reduzir
as emissoes de GEEs em 43% até 2030, em relacao as emissoes observadas em 2005. Entre
as metas para esse compromisso, no setor agricola, figura o fortalecimento do programa de
Agricultura de Baixo Carbono (ABC) como a principal estratégia para o desenvolvimento da
agricultura sustentavel, incluindo a restauracao de mais de 15 milhoes de hectares de pastagens
degradadas e a ampliagao de 5 milhoes de hectares de sistemas integrados de lavoura-pecuaria-
floresta até o ano de 2030 [34, 35].

Outro ponto relevante de impacto na reducao da emissao de GEEs esta associado a redugao
do desperdicio no ciclo plantio-consumo de alimentos. Segundo [36], cerca de 1/3 dos alimentos
produzidos sao descartados. A reducao do desperdicio esta diretamente associada a reducgao da
necessidade de produgao de novos alimentos e, desta forma, diretamente associada aos seu im-
pacto no geragao de GEE. A introducao de tecnologias massivas de comunicacao e dos sistemas
de telemetria com acesso em tempo real e com alcance global para sensoriamento e atuagao na
conservacao dos alimentos, desde a fase de colheita, processamento e transporte podem reduzir
drasticamente essas perdas, bem como a possibilidade de rastreamento e visualizagao em tempo
real durante todo o ciclo producao-consumo.
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2.3.4 Redugao de carbono no treinamento de algoritmos TA

IA é um coédigo de computador que permite a uma méquina fazer aquilo que normalmente
necessitaria de um cérebro humano [37]. Por exemplo, IA serve para providenciar resultados
uteis em cada nova pesquisa no Google; ou entao, assistentes virtuais como a Siri, Cortana,
Alexa ou ainda Google Assistente, sao cada vez mais comuns em aplicagoes computorizadas
de domética (do francés Domotique, da jungao Domus, que significa casa, com Immotique, que
significa automéatico) ou outras.

Contudo, a utilidade ou assertividade das respostas e a¢oes destes mecanismos de IA depende
sobretudo do treinamento que lhes é dado pelos pesquisadores. Pelo que um bom treinamento
depende da técnica que é aplicada e, sobretudo, de uma grande quantidade de dados.

Assim, por um lado, a TA permite obter resultados mais rapidos, certos, e de sobre-maneira
adequados a dinamica da realidade, ja que estd inerente um mecanismo de aprendizagem de
méquina. Por outro lado, essa aprendizagem necessita de treinamento, o que demanda o pro-
cessamento de uma ampla quantidade de informagao (por Central Processing Units (CPUs),
Graphics Processing Units (GPUs) ou Tensor Processing Units (TPUs)) e, consequentemente,
um grande gasto de energia elétrica.

Atualmente, as redes de energia elétrica dependem ainda em grande parte de combustiveis
fosseis que, como é sabido, contribuem para a emissao de GEE e, consequentemente, para o
acelerar do aquecimento global do planeta 38, 39|, com todas as consequéncias que ja conhecidas
pela ciéncia.

Assim, a questao da pegada de carbono no treinamento de algoritmos de A é uma questao
sensivel, que cada vez mais tem atraindo a atengao da comunidade cientifica. Nomeadamente,
0 que era antes um entusiasmo sobre a IA tornou-se agora em um alarme [39], questionando-se
cada vez mais o ganho marginal que é obtido pela utilizacao destas técnicas a troco do claro
impacto no equilibrio ambiental, sendo que toda a cadeia, desde o software ao hardware, deve
ser repensada atendendo a uma maior eficiéncia ou adogao de novas tecnologias.

Caso as redes neurais normalmente empregadas em algoritmos baseados em IA sejam ado-
tadas de maneira massiva pelas Redes 6G, as emissoes de carbono podem chegar a niveis
proibitivos. Um estudo recente mostrou que o treinamento de uma tnica rede neural para fins
linguisticos emite uma quantidade de carbono 5 vezes maior que um veiculo ao longo de sua
vida util [40]. Esse é um dos maiores desafios para o desenvolvimento sustentével das redes de
6G, uma vez que se prevé que estas sejam altamente dependente dos algoritmos baseados em
IA.

Essa familia de casos de uso abriga as aplicagoes voltadas para universalizagao da conecti-
vidade, permitindo que todas as pessoas tenham condigoes de acessar a Internet em qualquer
local do globo; monitoramento e gerenciamento dos recursos naturais e das atividades econo-
micas em qualquer regiao da Terra, através de uma rede de sensores global que permita avaliar
as condicoes do meio ambiente e os impactos ambientais das agoes humanas; e utilizacao da
6G como ferramenta para reduzir as emissoes de gases estufas. Esse conjunto de aplicagoes
permitird nao s6 o fim da segregacao digital de bilhoes de pessoas e o monitoramento do meio
ambiente, mas permitird o acompanhamento do desenvolvimento humano em qualquer lugar
do globo. Esse ¢ um cenario bastante desafiador para a Rede 6G e que serd detalhado nas
subsecoes a seguir.

13



Brasil&=

3 Agropecuaria do Futuro

Luciano Leonel Mendes
luciano@inatel.br

O crescimento da populagao mundial e a melhoria da qualidade de vida em diversos paises
emergentes com elevada populagao tém causado um constante aumento pela demanda de ali-
mentos. O Brasil tem um papel de destaque neste mercado mundial e atualmente é visto como
um importante ator no suprimento de produtos agropecuarios para todo o mundo. Essa re-
levancia se reflete na importancia do setor agropecuario na balanca comercial e no Produto
Interno Bruto (PIB) brasileiro. No entanto, o setor de agronegocios tem grandes desafios para
atender a demanda mundial e manter-se competitivo neste mercado. O primeiro desafio é o
aumento da produtividade que, até recentemente, vinha acompanhado do crescimento da area
explorada para esta vertical. Isto vem causando uma maior pressao sobre o meio ambiente,
com o aumento do desmatamento para abertura de pastos e areas cultivaveis. Tomando como
exemplo a produgao de soja, a Figura 5 mostra a evolugao da producao e o aumento da area
empregada nesta cultura no Brasil entre os anos de 1976 e 2018 [41]. A correlagdo entre as
curvas apresentadas na Figura 5 mostra que o aumento da producao se deve, principalmente
ao aumento da area cultivada.
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Figura 5: Série histoérica da produgao de soja e area cultivada.

A Figura 6 apresenta a produtividade de soja no Brasil por hectare cultivado, onde fica
claro que, embora tenha ocorrido um ganho de eficiéncia, o mesmo nao pode ser considerado
expressivo, tendo girado em torno de 2,7 toneladas por hectare cultivado ao longo da série
historica levantada pela Companhia Nacional de Abastecimento (Conab). O exemplo da soja é
embleméatico devido ao volume desse grao produzido pelo Brasil, mas nao é o tnico. A Figura
7 mostra as curvas da producao e da area cultivada para a producao de cana-de-agicar e a
produtividade desta cultura no Brasil entre os anos de 2006 e 2020 [41]. Mais uma vez, a
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estagnacao da produtividade é evidente, variando em torno de 75 toneladas por hectare ao
longo da série historica.
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Figura 6: Produtividade no cultivo da soja no Brasil.
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Figura 7: Série historica da producao de cana de agucar e area cultivada. Produtividade da
cana de agticar no Brasil.

As pressoes nacionais e internacionais para a preservacao do meio-ambiente e o constante
aumento pela producao de alimentos por si s6 tornam crucial o aumento da produtividade do
setor agropecuério nacional. Além disso, ha outros fatores que apontam para a necessidade
da produtividade da vertical de agronegocios no Brasil. Pode-se considerar, por exemplo, a
diversificagao que a China esta desenvolvendo para o fornecimento de produtos agropecuarios.
Fortes investimentos chineses em projetos agricolas no continente africano mostram o interesse
deste importante parceiro comercial do Brasil em desenvolver outros fornecedores, em busca
de diversidade e custos mais baixos. Segundo a Secretaria de Comércio Exterior (SECEX),
a China é o principal mercado consumidor da soja brasileira e este pais tem colaborado com
diferentes parceiros africanos para a producao deste grao o que, para médio e longo prazos,
pode representar um risco elevado para este setor no Brasil.

Em relacao a pecuéria, os indices mostram que a produtividade do setor tem crescido nas
tltimas décadas [42]. No entanto, o uso da tecnologia da informagao aplicada a producao
de proteina animal pode aumentar a derivada desta curva e também permitir uma maior lu-
cratividade dos produtores através do uso mais eficiente de insumos e detecgao/prevencao de
doengas.
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A utilizagao de tecnologia e a melhoria da infraestrutura para coleta de dados é a principal
solucao que pode ser empregada para o aumento da produtividade e reducao dos custos da
vertical de agronegocios no Brasil. A automatizagao dos processos, acesso imediato as infor-
macgoes do campo, monitoramento do uso de insumos, tomadas de decisao de forma auténoma
e maior eficiéncia dos processos de logisticas sao alguns dos pontos que podem ser beneficiados
com o uso das Redes 6G no campo. A seguir sdo apresentadas algumas aplicagbes que podem
revolucionar a vertical de agronegocios no Brasil.

e Pecuaria de altissima precisao: o aumento da produtividade da pecuaria pode ser
atingido com o uso de informacgoes em tempo real sobre a saide e comportamentos dos
animais. Sensores bioldgicos integrados aos animais e os avangos em nanotecnologia per-
mitem a coleta de dados de diferentes naturezas [43]. Sensores wearables permitem a
analise do suor dos animais, detectando feromoénios, hormoénios e minerais presentes nesse
liquido. Além disso, esses sensores sao capazes de medir a temperatura corporal, o com-
portamento e a movimentacao, detectar o estresse e analisar os sons emitidos pelos ani-
mais. Detectores quimicos implantados nos animais podem ser usados para analisar o pH
e colher dados sobre a composicao de analitos na corrente sanguinea. Sensores bioldgicos
podem detectar a presenca de agentes patologicos em animais, permitindo a deteccao de
doengas provocadas por bactérias e virus antes mesmo que os sintomas se manifestem,
reduzindo as chances da proliferacao de doengas e da incidéncia de embargos para produ-
tos pecuarios. Além disso, os sensores biologicos e quimicos tém um papel importante no
controle de insumos usados para a manutencao da satde e estimulantes para o crescimento
dos animais. O controle de dois medicamentos esta recebendo atengao especial de diversas
agéncias de regulamentacao ao redor do mundo. O primeiro ponto de atengao é o uso de
antibioticos para o controle de infecgoes, pratica que é amplamente difundida nas diversas
atividades de criacao de animais. Essa pratica permite reduzir a incidéncia de doencas
no gado, mas o risco de surgimento de patdgenos super-resistentes ao tratamento com
antibiéticos é uma preocupacao real, com grandes consequéncias para a saiide humana.
As agéncias de controle sanitarias europeias estabeleceram limites na quantidade de an-
tibidtico a ser ministrada em animais, visando evitar este risco. Os sensores implantados
podem detectar o nivel desse medicamento na corrente sanguinea dos animais e informar
a necessidade de aplicacao de novas doses em tempo real. A disponibilidade dessa infor-
macao permite inclusive usar aplicadores implantados que liberam os antibiéticos sobre
demanda, em func¢ao das medidas disponibilizadas pelos sensores. Além de reduzir os ris-
cos para a saiide humana, esta abordagem permite que os produtores evitem o desperdico
de insumos, empregando apenas a quantidade efetivamente necessaria para a manutengao
da satide dos animais. O segundo ponto de aten¢ao consiste no monitoramento do uso de
horménios para estimular o crescimento e aumentar a produtividade, em especial o uso de
anabolizantes, cujo uso no Brasil é considerado um crime hediondo. A fiscalizagao quanto
ao uso de anabolizantes é realizada principalmente através da analise de amostras de urina
e fezes dos animais [44]. No entanto, o desenvolvimento de anabolizantes sintéticos tem
permitido um aumento no uso dessas substancias, com actimulos nas partes comestiveis
e menor indice de residuos nos materiais coletados para anélise dos fiscais. Além disso, a
injecao de anabolizantes através de aplicadores implantados também dificulta a deteccao
do uso dessa substancia, mas nao minimiza os impactos na satide dos consumidores dos
alimentos contaminados. Novamente, sensores biol6gicos e quimicos implantados nos ani-
mais podem detectar a presenca dessas substancias proibidas, inclusive gerando alarmes
autométicos para as autoridades competentes quando anabolizantes forem encontrados
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em animais. As Redes 6G devem ser capaz de prover a conectividade para todos os sen-
sores e atuadores necessarios para garantir o monitoramento adequado da producao de
proteina animal em todos os cenérios observados.

Agricultura de altissima precisao: O aumento da produtividade em atividades agri-
colas é um desafio de grande importancia para a economia e a preservacao do meio am-
biente no Brasil e o uso de informagoes em tempo real sobre os processos agropecuarios
é apontado como o principal fator para a melhoria destes indicadores. As tecnologias
de comunicagao, sensoriamento, localizacao e imagem previstas paras as Redes 6G irao
permitir um maior controle e monitoramento dos processos agricolas, permitindo tanto o
aumento da producao por area explorada quanto no uso mais eficiente de insumos agri-
colas. Sistemas de monitoramento de variaveis climaticas podem ser empregados para
coletar as informacoOes necessarias para criacao de modelos de microescala, viabilizando
que os produtores tenham condi¢oes de tomar as decisoes que dependam das condigoes
climaticas de forma precisa, tornando possivel inclusive a tomada de decisoes auténomas
por agentes de IA. Sensores de solo capazes de medir parametros como condutividade,
umidade e pH irao complementar o leque de informagoes dos modelos climéticos, melho-
rando a qualidade das decisoes que possam afetar a produtividade. VANTs equipados com
cameras multiespectrais [45] também terao um papel importante na vertical de agronego-
cios. Esses equipamentos podem realizar voos autonomos sobre as plantagoes, coletando
imagens através de cAmeras sensiveis a diferentes comprimentos de onda (como infraver-
melho, luz visivel e ultravioleta) e transmitindo em tempo real para o processamento e
identificagao de ameacgas. As imagens coletadas em infravermelho, por exemplo, podem
ser tteis para identificar a presenca de éreas sobre estresse hidrico e também a presenca de
animais que possam ser uma ameaga na produgao, como o javaporco [46]. Ja as cameras
operando em ultravioleta podem identificar pontos de infestacao de pragas, como larvas
de insetos, gafanhotos e outras atividades biologicas que deixem assinaturas especificas
nesta gama espectral. Apoés o tratamento desse novo conjunto de dados, algoritmos in-
teligentes online podem acionar agentes para atuarem de forma precisa e especifica sobre
os pontos de problemas em potencial. Por exemplo, as informagoes sobre o microclima
e estresse hidrico podem ser usadas para o acionamento do sistema de irrigagao apenas
nas localidades onde o consumo de agua é efetivamente necessario. VANTSs podem ser
acionados de forma autonoma para aplicagao de agrotoxicos apenas nas areas em que haja
a incidéncia de insetos, reduzindo o consumo de insumos e diminuindo os niveis de conta-
minacao do solo e da dgua. Além disso, o uso abrangente de dispositivos IoT viabilizaréa o
monitoramento constante de maquinario agricola, permitindo que a posicao, velocidade,
rota, quantidade de insumos usados e condi¢oes de cada maquina sejam conhecidas em
qualquer instante de tempo. Essas informagoes poderao ser utilizadas para analisar a efe-
tividade do uso de fertilizantes e pesticidas, garantir a qualidade de aplicacao de insumos
nas lavouras e analisar as condi¢oes de operagao do maquinario, de modo que agoes de
manutengao preventivas que reduzam a chance de falhas e de inoperancia do equipamento
no campo.

Logistica de altissima precisao: as perdas de produgao agricola em atividades logisti-
cas tém um elevado impacto econémico, ambiental e social. Segundo os autores em [47],
as perdas financeiras na logistica de soja e milho em 2015 resultaram em um prejuizo de
R$2,04 bilhoes, referente a 2,4 milhoes de toneladas. Isso corresponde a cerca de 1,3% da
producao do periodo. As perdas com procedimentos logisticos acontecem em trés setores
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distintos: a) no transporte; b) nos terminais e; ¢) no armazenamento. Ainda segundo
[47], as perdas no transporte dependem das condigoes das estradas. Em rodovias bem
pavimentadas, as perdas tipicas sao de 0,13%, enquanto que esse indice sobe para 0,27%
para os casos de escoamento de producao por rodovias com pavimentagao ruim. Ja no
caso do armazenamento, o impacto deste setor corresponde a 45,53% da perda total,
sendo que 38,81% correspondem & armazenagem externa e 6,72% correspondem & arma-
zenagem na fazenda. Além do impacto financeiro e do aumento da eficiéncia, a reducao
das perdas de produtos agricolas também traz beneficios para o meio ambiente. A emis-
sao de CO, correspondente & producao de soja e milho desperdicada em 2015 equivale a
mais de 39 mil toneladas [47]. O uso massivo de dispositivos IoT em trens, caminhoes,
barcacas, terminais e silos pode minimizar as perdas relacionadas a logistica de trans-
porte de graos, fornecendo, em tempo real, as condi¢oes de eficiéncia do transporte e
armazenagem. FEssas informagoes permitirao a tomada de decisao sobre rotas, disposi¢ao
da frota, demanda por espaco de armazenagem e uso dos terminais de distribuicao. O
monitoramento da distribuicao da produgao dos diferentes géneros agricolas, juntamente
com a analise continua das quantidades armazenadas para atendimento de cada centro
de consumo, permitiré que a logistica de distribuicao seja realizada de forma a garantir o
melhor atendimento da demanda. Essa abordagem ird aumentar a eficiéncia do processo
de atendimento ao mercado, melhorando a liquidez da producao e contribuindo para a
estabilidade dos precos de produtos agricolas nas diferentes regioes do pais.

A Figura 8 ilustra os casos de uso apresentados para este cenario. Existem diversos desafios
para que o cenario descrito nesta secao possa ser viabilizado e atinja o objetivo de aumentar
a produtividade do setor agropecuario brasileiro. Um dos primeiros pontos a ser abordado é
a metodologia empregada pela ANATEL para permitir o uso de espectro. O modelo baseado
em bandas licenciadas é oneroso, pois este procedimento requer a participacao em leiloes que
tipicamente aumenta o custo pelo direito de exploragao comercial do espectro de frequéncias.
Normalmente, o investimento necessario para obter uma licenca de uso do espectro resulta em
um tempo de retorno inviavel para as operadoras de telecomunicagoes e impede que pequenos
provedores locais entrem nesse mercado. Outro problema que reduz a atratividade econémica
de redes moveis em areas remotas e rurais é a pequena cobertura ofertada pelas atuais solucoes
tecnologicas. Tipicamente, uma rede Long Term Evolution (LTE) consegue ofertar rede movel
banda larga a distancias da ordem de 5 km a 10 km de raio. Embora a cobertura para servigos
de ToT possa chagar a 40 km de raio, aplicagoes que demandam alta vazao, como a captura de
imagens de VANTS, nao podem ser atendidas nestas situacoes. Como a densidade populacional
em regioes afastadas dos grandes centros é baixa, um pequeno raio de cobertura significa poucos
assinantes em potencial atendidos por uma célula, elevando o custo per capta a patamares
proibitivos.

O projeto Remote Area Access Network for the 5th Generation (5G-RANGE) [48], desen-
volvido no ambito da 4* Chamada Brasil-Europa, teve como objetivo desenvolver uma rede
movel para atender as demandas de conectividade em areas remotas e rurais. Este projeto
propds o uso de radio cognitivo associado com novas formas de onda e uma estrutura de grade
tempo-frequéncia que prioriza a propagacao por longas distancias. As baixas emissoes fora da
faixa, garantidas pelo uso de uma forma de onda flexivel e inovadora, permitem que ERB e ter-
minais méveis coexistam com sistemas legados sem a necessidade de filtros de RF. Isso significa
que a rede proposta neste projeto de pesquisa pode mudar de frequéncia de operacao de forma
autonoma e sem a necessidade de intervencao humana. Além disso, a camada fisica da rede
5G-RANGE foi projetada para viabilizar células com 50 km de raio, permitindo taxas de até
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Figura 8: Casos de uso para o cenario de agricultura do futuro.

100 Mbps na borda. J& o projeto Rural First, coordenado pela Universidade de Strathclyde,
visa explorar as frequéncias definidas pelo 3GPP nao utilizadas nas &reas remoras e rurais, de
forma que pequenos provedores de Internet possam ofertar os servigos de comunicagao maovel
em regioes em que as operadoras detentoras do espectro nao queiram operar. Essa abordagem
pode ser expandida para o conceito de micro operador rural [49], onde pequenos provedores sao
responsaveis por instalar a infraestrutura de rede moével, enquanto que operadoras de grande
porte fornecem o Subscriber Identity Module (SIM) card e o backhaul, e fazem a interface com
o cliente.

Essas iniciativas apontam para evolugoes importantes para o atendimento das demandas
de aplicacoes voltadas para as areas remotas e rurais, mas ainda ha diversos desafios que nao
serao atendidos pelas Redes 5G. As Redes 5G foram concebidas para serem flexiveis, oferendo
alta vazao, baixa laténcia ou suporte para a comunicacao entre méaquinas. Mas as aplicagoes
previstas para atender o setor de agronegodcios irao demandar o atendimento simultaneo de
requisitos conflitantes, como alta vazao e baixa laténcia, por exemplo, para viabilizar a coorde-
nagao de conjuntos de VANTSs de captura de imagens e de pulverizagao. Aquisi¢ao de imagens
em tempo real e navegacao de maquinéarios auténomos, uso de sistemas de RF como sensores
e a utilizagao de ondas em THz para deteccao de insetos e geracao de imagens para inspegoes
em cendrios agricolas [50] sdo outros exemplos que vao demandar futuras evolugbes das redes
moveis para areas rurais. Atender a esses requisitos simultaneamente ird demandar o uso de
diferentes Radio Access Technologys (RATs) de forma coordenada e transparente para a apli-
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cagao. O primeiro passo para a utilizacao de outras redes de forma integrada ao niicleo da
rede movel foi dado na concepcao das Redes 5G e a evolugao das redes médveis apontam que
a integragao de miltiplas tecnologias de acesso sera um fato nas futuras versoes apresentadas
pelo 3GPP [51]. Compreender as demandas da vertical de agronegécios e atuar junto com a
academia, industria, operadoras, agéncias de padronizagao e regulamentacao, bem como com
os produtores sao passos fundamentais para garantir que as futuras redes moéveis atendam as
demandas desse importante setor da economia nacional.
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4 Geémeos Digitais em Larga Escala
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Basicamente, um gémeo digital ¢ um modelo virtualizado e uma representacao em tempo
real de um elemento do mundo fisico, ou seja, uma representacao digital da estrutura, funcao e
comportamento do elemento fisico. Gémeos digitais possuem véarias aplicacoes e podem trazer
diversos beneficios em termos de visualizacao de elementos complexos, tomada de decisao,
planejamento, previsao, dentre outros. No entanto, o suporte adequado para um gémeo digital
envolve recursos de comunicacao e computacao intensos. Até o momento, as tecnologias de
comunicagao atuais, como as redes 5G, apenas sao capazes de atender uma pequena quantidade
de gémeos digitais em uma determinada regiao ou infraestrutura. Assim, para usufruir do
potencial de gémeos digitais em larga escala, é fundamental que redes 6G estejam disponiveis.
As subsecoes que seguem apresentam dois casos de uso relacionados a cidades inteligentes e
industria do futuro, que ilustram os beneficios oferecidos pelo uso macigo de gémeos digitais,
assim como a intensa demanda por comunicagao e computagao que eles apresentam.

4.1 Cidades dinamicamente inteligentes

O ambiente urbano é importante para o desenvolvimento do Brasil, uma vez que 85% da
populagao vive em zonas urbanas. O pais possui um percentual consideravelmente maior que
outros emergentes. Por exemplo, a Russia tem menos de 80% de sua populacao vivendo nas
cidades, enquanto que a China possui menos de 60% e a India pouco mais de 30%. Embora
seja densamente urbanizado, esse processo de migragao do campo para a cidade aconteceu de
forma muito rapida no Brasil e nao foi acompanhado de um planejamento urbano eficaz. Isso
acarretou em grandes desafios para os habitantes habitantes das grandes cidades brasileiras.
A infraestrutura dos centros urbanos nao tem conseguido absorver as varias demandas por
produtos e servigos, falhando, portanto, em oferecer qualidade de vida adequada aos seus
cidadaos. Além do fator social e humano, ha importantes aspectos econémicos envolvidos. Por
exemplo, conforme descrito em [52], no mundo, o potencial ganho econdémico que a IoT pode
trazer ao ambiente de cidades é de cerca de US$ 1,6 trilhdo em 2025. Apenas no Brasil, esse
ganho econdmico ¢ estimado em US$ 27 bilhoes.

IoT e redes 5G sao vistas como sendo as principais tecnologias viabilizadoras para o conceito
de cidades inteligentes. Monitoramento de niveis de poluigao, ruido, transito, dentre varios ou-
tros tem permitido o planejamento e a tomada de decisao para melhorar a qualidade de vida em
grandes centros urbanos. Adicionalmente, IoT e redes 5G tém oferecido a possibilidade de atuar
dinamicamente sobre varios elementos fisicos das cidades como iluminacao, controle de trafego,
painéis de informacao, gerenciamento de transporte piblicos e outros servicos com o intuito
de tornar o ambiente urbano mais eficiente, seguro e confortavel para seus habitantes. Apesar
dos grandes avangos que estao sendo alcangados com as redes 5G, hé um atraso significativo
entre a coleta de informacoes, a tomada de decisao e atuacao sobre o mundo fisico. Além disso,
as capacidades de monitoramento e atuacao ainda possuem limitacoes significativas, em parte
devido & caréncia de sensores e atuadores, mas também devido a restrigoes de comunicacao.

Nas redes 6@G, cobertura e capacidade nao devem oferecer limitagoes nas cidades. Adici-
onalmente, a infraestrutura serd complementada por uma ampla capacidade de computacao
espalhada por toda a rede, desde a ERB até a nuvem, passando por toda a rede de acesso
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e transporte. Essa capacidade computacional vird acompanhada de IA/Aprendizado de Ma-
quina (AM) ofertada como um servigo que pode ser consumido de maneira tao simples quanto
a propria comunicacao de dados. Assim como a capacidade computacional, esse servigo de
[A/AM estara disponivel ao longo de toda infraestrutura, atendendo nao apenas requisitos fun-
cionais, tais como reconhecimento de padroes, previsao e otimizac¢ao, mas também importantes
requisitos nao-funcionais, como confidencialidade, disponibilidade e eficiéncia.

Nesse contexto, serd possivel criar gémeos digitais de cidades inteiras [23, 53|, permitindo
acompanhar, em tempo real, varios elementos que afetam a vida de seus habitantes, conforme
ilustrado na Figura 9. Vias publicas, galerias pluviais, iluminagao publica, grandes espacos
urbanos e transporte coletivo sao alguns exemplos de ambientes fisicos que poderao ser recriados
em um ambiente virtual. Esse ambiente virtual permitira identificar problemas, tomar decisoes
e avaliar seu impacto antes de efetivamente atuar sobre o ambiente fisico. Por exemplo, sera
possivel simular o impacto no transito de uma obra, ou de um grande evento, e avaliar diferentes
acoes. Além disso, a propria aplicagao das decisoes é facilitada uma vez que consiste em
manter sincronizados os elementos fisicos e seus avatares digitais. Todo o processo sera assistido
por um servico de TA/AM funcionando de maneira distribuida, mas operando de maneira
coordenada para alcancar os objetivos definidos (os quais podem variar) e garantir propriedades
fundamentais como anonimidade e seguranca dos cidadaos. Gémeos digitais de cidades também
oferecerao a possibilidade analisar e planejar a evolugao desses complexos ecossistemas em
diferentes escalas de tempo, permitindo investir os recursos de maneira mais eficiente.

Cidade Fisica | Gémeo Digital

Sincronismo via Rede 6G

Figura 9: Cidade fisica e seu gémeo digital correspondente.

As ideias gerais sobre gémeo digital vém do século passado, embora o interesse tenha crescido
bastante no inicio deste século, quando o conceito foi inicialmente estruturado no trabalho de
Grieves sobre o ideal conceitual para gerenciamento do ciclo de vida do produto em 2003
e, posteriormente, com a consolidagao do termo em 2011 [54]. A partir de 2012, a National
Aeronautics and Space Administration (NASA) [53| contribuiu com a popularizagao do termo (e
do conceito) ao utiliza-lo em seus projetos de veiculos espaciais. Antes de discutir os desafios que
envolvem gémeos digitais em larga escala (como o gémeo digital de uma cidade), é importante
definir conceitos que sao comumente confundidos com gémeos digitais. Modelo digital é uma
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versao digital de uma entidade fisica pré-existente ou planejada, nao existindo troca automaética
de dados entre o modelo fisico e o modelo digital. Sombra digital é uma representagao digital de
uma entidade fisica que tem um fluxo unilateral entre essa entidade e sua contraparte digital, ou
seja, uma mudanca no estado da entidade fisica leva a uma mudanca na sua versao digital e nao
vice-versa. Geémeo digital mantém um fluxo bidirecional de dados com a entidade fisica, isto
é, ambas influenciam e sofrem influéncia de sua contraparte. E também comum na literatura
associar gémeo digital apenas a representacao grafica tridimensional da entidade fisica. Embora
algumas vezes essa representagao seja importante (por exemplo, para descrever um prédio) na
maioria das vezes, ela nao é a tnica propriedade importante a ser sincronizada e, muitas vezes,
a representacao grafica tridimensional nem sequer é relevante (por exemplo, para representar
pessoas).

Nos tltimos anos, gémeos digitais de cidades se tornou um tema de interesse para academia e
industria, gerando varias iniciativas como as reportadas nas cidades de Viena [55], Zurique [56],
Roterda, Boston, Nova York, Singapura, dentre outras [57]. No entanto, mesmo nas versoes
avangadas, essas iniciativas ainda nao oferecem um tinico gémeo digital para uma cidade inteira,
mas sim uma agregacao de gémeos digitais especificos de dominios diferentes, por exemplo, para
edificios inteligentes, infraestrutura de trafego, redes de energia e gerenciamento de agua. Em
parte, gémeos digitais de cidades estao limitados, porque o estado-da-arte ainda considera redes
5G como a infraestrutura de comunicagao mais avancada [58, 59]. Ou seja, é assumido que a
rede pode atender de uma grande densidade de dispositivos através do mMTC, e também
baixa laténcia com confiabilidade através dp URLLC, porém nao simultaneamente. Isso limita
a quantidade de sensores e atuadores de alta precisao que estarao em uso na cidade. Além disso,
é assumido que computacao de borda estard amplamente disponivel e integrada a rede, mas
que TA/AM é um servigo & parte, em geral, ofertado predominantemente na nuvem. Portanto,
a capacidade de atender as demandas por IA/AM na borda ¢é limitada e ndo integrada a
comunicagao oferecida pela rede. Redes 5G também nao foram projetadas para atuar como
parte ativa do sensoriamento, ofertando apenas informagoes sobre localizagao com alta precisao.
Em resumo, antes que as Redes 6G se tornem disponiveis, gémeos digitais de cidades nao
poderao ser explorados em sua plenitude, limitando, em especial, a capacidade de acompanhar
a dinamicidade natural de um ambiente urbano. Em outras palavras, cidades dinamicamente
inteligentes dependem das evolugoes a serem introduzidas pelas Redes 6G.

Esse caso de uso demanda alta densidade de dispositivos e, para alguns tipos de sensores
(como cameras e sistemas de varredura a laser), também demanda alta vazao. Além disso,
para garantir a sincronizacao adequada entre ambiente fisicos e virtuais, determinados tipos
de elementos fisicos exigem baixa laténcia e alta confiabilidade, como por exemplo, veiculos de
emergéncia como ambulancias e carros de bombeiros. Devido a imensa quantidade de dados
gerados e a necessidade de manter os ambientes fisico e virtual sincronizados em baixas escalas
de tempo, é importante ter capacidade computacional e servigos de IA/AM na borda rede.
Essa distribuicao da IA/AM criard uma demanda por uso eficiente de recursos de comunicacao
e computacao de forma a garantir que os diversos agentes inteligentes possam se coordenar para
entregar uma visao consolidada de toda a cidade virtualizada [60, 61]. Essa visdo ¢ importante
para que seres humanos possam interagir com a versao virtualizada da cidade e, assim, possam
entender o seu comportamento e influenciar o seu funcionamento.
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4.2 Industria 5.0

A Industria 4.0 foi uma iniciativa do Governo Alemao com o foco em "Manufatura Inteli-
gente para o Futuro", ou seja, seu objetivo é semelhante as revolugoes industriais anteriores:
aumentar a produtividade e alcangar a produ¢ao em massa usando tecnologias inovadoras [62].
Varias tecnologias vém impulsionando a Indistria 4.0, tais como [oT, robética, impressao 3D,
inteligéncia artificial, big data, realidade virtual e aumentada, computacao em nuvem e, mais
recentemente, Redes 5G. Embora a Industria 4.0 seja uma revolugao no que tange o processo
produtivo, essa é uma revolugao que visa o aumento da produtividade e da eficiéncia com o
foco nos acionistas.

A Industria 5.0 [62, 63, 64] é um conceito que transcende a produgao de bens, produtos
ou servigos com foco na lucratividade. A motivacao por tras da Industria 5.0 é a mudanca de
foco do acionista para todas as partes interessadas no processo produtivo, comumente definido
como stakeholders. A Industria 5.0 considera a reinsercao do papel do ser humano na planta
fabril, atuando de forma harmoniosa com robds e sistemas autéonomos de forma cooperativa
e segura, resgatando, assim, o papel relevante da industria para a sociedade moderna. Além
disso, a Industria 5.0 ird integrar a economia circular de forma sistémica e nativa nos processos
produtivos, reduzindo os impactos negativos da producao industrial no meio ambiente. Nos
modelos atuais, a industria atua, na maioria dos casos, na transformacao da matéria prima
obtida da extragao do meio ambiente (vegetal ou mineral), sendo que os produtos que chegam
ao final de sua vida 1util sao descartados sem que os materiais utilizados em sua construcao
sejam reintroduzidos no mercado. A Industria 5.0 ird promover uma mudanga de paradigma
no processo de reciclagem, de tal forma que os insumos empregados em produtos novos sejam
majoritariamente vindos de produtos descartados.

A utilizagao consciente de energia é outro fator de destaque na Industria 5.0. Além de
se preocupar com a eficiéncia energética, as industrias de 2030 deverao se preocupar com oS
impactos ambientais das fontes de energia empregadas no processo de manufatura. Integrada
a Smart Grid |65], a Induastria 5.0 deve dar énfase para fontes de energia renovaveis, contra-
tando energia preferencialmente de empresas que empregam métodos limpos para a produgao
energética ao invés de buscar sempre a matriz energética de menor custo.

Todos esses esfor¢os mostram que a Indistria 5.0 sera desenhada para considerar as deman-
das humanas, sociais e ambientais, assim como eficiéncia, produtividade e lucratividade como
os seus pilares fundamentais, integrando esses diversos interesses nos vetores que impulsionam
o desenvolvimento tecnolégico. Para isso, diversas tecnologias estao sendo apontadas como
suporte para a Industria 5.0 [66]. A interagdo homem-méaquina precisa agregar tecnologias que
combinam as habilidades humanas e das maquinas de forma simbiotica e transparente, além de
permitir a coexisténcia harmoniosa e segura de humanos e robos auténomos. Para isso, a BCI
seré essencial. Os materiais inteligentes também precisam evoluir para permitir a reciclagem
eficiente, a integracao biotecnologica e a rastreabilidade intrinseca aos materiais empregados
pela industria. O emprego do conceito de gémeos digitais sera fundamental para a viabilizagao
da industria 5.0, permitindo: i) o maior acompanhamento da produ¢ao, simula¢ao de novos
processos com uso de dados em tempo real e a correspondente implantacao dos processos vali-
dados e; ii) a realiza¢do de manutengao baseada na predigao inteligente de falhas a partir dos
dados coletados da planta. O sistema de comunicacao sem fio também sera uma parte inerente
da Industria 5.0. O fluxo de informacgao constante para big data, monitoramento, sistemas de
controle, seguranca, rastreabilidade e escalabilidade precisarao evoluir para incluir as demandas
centradas na sociedade previstas para a nova fase industrial. Por fim, a IA devera permear a
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industria para permitir a melhor utilizagao dos recursos, controle dos agentes auténomos cola-
borativos, tomadas de decisao levando-se em conta os pilares da industria 5.0, complementacao
das habilidades humanas, efetividade nas comunicagoes baseadas em BCI, gerenciamento das
informacoes de big data, gerenciamento energético e avaliagao de riscos de convivéncia com
humanos.

A viabilidade da industria 5.0 esta estritamente conectada com as capacidades previstas
para as Redes 6G. O uso das Redes 6G para sensoriamento e imagem permitirda o mapea-
mento de objetos, pessoas e robos nas plantas industriais em tempo real, viabilizando inclusive
a alimentagao da modelagem de seu gémeo digital e permitindo que os algoritmos de TA dis-
tribuidos garantam a seguranca e convivéncia de pessoas e maquinas. As novas interfaces de
interagao entre homem e a rede previstas para as Redes 6G também irao viabilizar a integracao
das habilidades humanas e computacionais, essenciais para se atingir os objetivos da Industria
5.0. A possibilidade de suportar servigos de baixa laténcia e alta vazao simultaneamente fara
com que sistemas auténomos possam empregar informagoes de banda larga, como imagens e
hologramas, nas tomadas de decisao e nos ciclos de controle. A diversidade de RATs previs-
tas para as Redes 6G daréd suporte para uma ampla gama de comunicagoes entre maquinas,
variando desde a transmissao de dados esporadicos de sensores IoT até o controle inteligente
distribuidos de robés colaborativos. Além disso, o monitoramento global suportado pelas Redes
6G permitira que os impactos das agoes produtivas de uma planta Industrial 5.0 na sociedade
e no meio ambiente sejam medidos em tempo real, de modo que a sua producao e distribui-
¢ao sejam otimizadas para atender as demandas, enquanto que as decisoes sobre fornecedores
de matéria-prima e fornecimento energéticos sejam tomadas de acordo com as diretrizes da
Industria 5.0.
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5 Interacoes Remotas Avancadas
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A pandemia de COVID-19 mostrou a importancia da sociedade estar pronta para viver pelo
menos parte das experiéncias diarias através de interacoes remotas. Durante essa crise, ativi-
dades como aulas, consultas médicas, compras e trabalho, passaram a ter suas versoes remotas
amplificadas intensamente. Essa experiéncia também mostrou o quanto a tecnologia de comu-
nicacao precisa ser revolucionada para atender plenamente essa demanda. Humanos sao seres
sociais que evoluiram através de interagoes envolvendo sinais visuais tridimensionais, auditivos
e tateis e as redes atuais limitam o espectro de sentidos que podem ser utilizados nas interacoes
remotas. O advento da telefonia permitiu a interacao a distancia através da troca de mensa-
gens de sinais sonoros. A introducgao das redes multimidia permitiu evoluir para sistemas de
comunicag¢ao audiovisuais, onde tanto imagens e sons sao transmitidos para melhorar a troca de
informagoes entre os interlocutores. Hoje, as interacoes através das redes de comunicagao sao
dominadas por imagens bidimensionais e dudio, os quais tém se mostrado inadequados para
substituir a interagao fisica. As dificuldades de aprendizagem de criangas, a insatisfacao de
idosos e a baixa produtividade de determinados profissionais sao alguns exemplos do impacto
negativo gerado pelas limitadas interacoes remotas atuais. De fato, essas interagoes remotas sao
também afetadas por outros aspectos como as interfaces baseadas em telas sensiveis ao toque,
teclado ou mouse, necessidade de permanecer sentado ou posicionado de maneira adequada
para a camera, dentre outros que tornam a experiéncia nao natural e, na maioria das vezes,
cansativa. Em geral, a situacao tende a piorar quando a interagao remota precisa ocorrer em
um ambiente externo, onde os equipamentos e a comunicac¢ao tendem a ser mais restritas. Os
casos de uso descritos a seguir mostram como as Redes 6G poderao viabilizar novas formas de
interacao e novas experiéncias para os usuarios das futuras redes moéveis.

5.1 Comunicagao Tatil Imersiva

Uma das principais limitacoes dos atuais sistemas de comunicagoes é que esses nao englo-
bam a possibilidade de interacao fisica ou a manipulacao de objetos. Permitir que as pessoas
entrem em contato, literalmente, entre si e com objetos é o proximo passo para viabilizar ex-
periéncias de comunicagao realmente imersivas. O contato tatil é de extrema importancia para
os seres humanos transmitirem emocoes e também para adquirirem maior compreensao sobre
objetos que sao manipulados, como sensacao de textura, peso, forma, movimento, vibracgao e
temperatura. As comunicagoes hapticas [67, 68, 69, 70| sao apontadas como o proximo passo
na evolucao de sistemas de comunicac¢oes moéveis, devido ao seu potencial de complementar as
experiéncias de comunicagoes audiovisuais, assim como pela possibilidade de permitir uma nova
forma de interacao entre homem e maquinas em ambientes virtuais e a manipulacao de objetos
a distancia. Sao muitas as aplicacoes que podem se beneficiar dessa nova forma de comunicacao,
como e-health, controle de veiculos & distancia, operacao de maquinarios em ambientes hostis,
manipulacao de elementos perigosos (radioativos, quimicos e biologicos), realidades aumentada,
virtual, mista e estendida.

Como as comunicagoes hépticas visam complementar as comunicagoes audiovisuais, tal
como ilustra a Figura 10, as informagoes referentes as caracteristicas fisicas dos objetos e pessoas
precisam ser transmitidas de forma coerente com as imagens e sons capturados. Isso impoe
uma série de novos desafios, pois os requisitos em termos de vazao, laténcia e confiabilidade
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para as informagoes referentes as comunicagoes hapticas diferem dos requisitos normalmente
atendidos pelas redes de telecomunicagoes. A falta de sincronismo e erros nas transmissoes
das informagoes hapticas podem resultar em experiéncias desagradéaveis (como enjoo virtual —
cybersickness) ou erros de manipulagao de objetos que podem até mesmo resultar em acidentes.
Apesar da comunicagao dessas informacoes requerer baixa laténcia, a forma como elas sao
entregues para as pessoas deve se adequar a resposta de percepc¢ao humana, o que é um grande
desafio e ha consideravel variacao entre os individuos. IA e AM podem ser usadas para descrever
esses comportamentos individuais e, assim, auxiliar na entrega adequada das informacoes aos
USUArios.

Imagem em Tecido inteligente capaz
holograma de reproduzir as
sensagdes de toque.

Informacéo de
textura transmitidas

Nucleo da
Rede 6G

Informacao de
textura recebidas

ERB 6G

ERB 6G

Figura 10: Caso de uso de comunicagao tatil imersiva.

Além do desafio de transmitir os dados referentes as comunicagoes hapticas, esse novo sis-
tema deve lidar com as dificuldades de coletar e reproduzir essas informagoes, ou seja, com os
sensores e atuadores responsaveis por imitar as sensagoes tateis. Esse conjunto sistémico for-
mado pelos dispositivos de captura, rede de comunicacao e atuadores é uma evolugao de IoT, a
qual vem sendo denominada de comunicacao tatil. Tipicamente, as tecnologias utilizadas para
capturar as informacoes téateis sao sensores capacitivos, piezo-resistivos, piezoelétricos e opti-
cos. Atualmente, as poucas aplicagoes que empregam o uso de informacao téateis sdo baseadas
em sensores pontuais, tipicamente localizados nas pontas dos dedos em luvas, e amostram as
variacoes de pressao com uma taxa de amostragem de 1 kHz. No entanto, as futuras aplicacoes
de comunicacao tatil irao demandar a coleta de dados e estimulos de areas corporais maiores,
como toda a palma da mao, pés, dorso e face, com uma elevada resolucao espacial. A tendéncia
é que sensores e atuadores sejam integrados em vestimentas e calgados, resultando em uma rede
de captura e reproducgao de informacoes tateis ao redor de cada pessoa. Essa densa rede de
sensores e atuadores nao irao se limitar a coleta de pressao, pois informacoes como temperatura
e umidade também serdao capturadas e transmitidas para uma perfeita experiéncia de toque.
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Isso significa que a demanda por vazao sera elevada, podendo chegar a centenas de Mbps por
usuario. Acomodar a alta vazao de dados, robustez contra erros e a baixa laténcia é um dos
grandes desafios para a implementacao da comunicagao tatil. Nao basta atender a um dos
requisitos individualmente. Todos esses trés requisitos devem ser suportados simultaneamente
pela rede.

A transmissao dessa miscelanea de dados téteis ir4 demandar uma nova forma de codifica-
¢ao de fonte, uma vez que as técnicas de compressao atualmente utilizadas foram desenvolvidas
principalmente para atender os requisitos de comunicagoes audiovisuais. Assim como foi feito
para compressao de sinais de voz na digitalizagdo das comunicagoes moveis na Segunda Gera-
¢ao (2G) e na compressao de video para os servigos de radiodifusdo e streaming, um estudo
meticuloso sobre a forma de comprimir as informacoes tateis visando a reducao controlada da
entropia das fontes sem causar perda de Quality of Experience (QoE) sera fundamental. Os
codificadores tateis, essencialmente diferentes dos codificadores de dudio de video, deverao levar
em consideragao o sistema de resposta do tato humano a fim de definir quais informagdes podem
ser suprimidas e comprimidas para viabilizar a transmissao eficiente de dados entre a fonte e o
destino. Modelos parametrizaveis de objetos e de pessoas podem ser empregados para reduzir
a quantidade de dados necessarios para replicar as sensacgoes de tato. O principio é semelhante
ao empregado nos voice encoders (vocoders), mas agora aplicado ao sentido do tato, resultando
em um tactile encoder (tacoder) [71].

E nao sao apenas os codificadores de dados que devem ser modificados. A propria forma
como a rede deve responder as entradas de informagoes tateis deve ser completamente diferente
das comunicagoes audiovisuais, que constituiu na maior motivacao para o desenvolvimento das
arquiteturas de redes atuais. A arquitetura das redes atuais nao foi concebida para viabilizar
um loop de controle necessario para as aplicagoes de comunicacao tatil. Considere o cenério
no qual a comunicagao de um toque deve ser viabilizada. Informacoes como pressao, tem-
peratura, deslocamento, velocidade e movimento devem ser coletadas do lado da pessoa que
esta realizando o toque para ser reproduzida no lado da pessoa que esta sendo tocada. Ao
mesmo tempo, informacoes de textura, vibracao, temperatura, umidade e movimento devem
ser coletadas da pessoa tocada e transmitidas para serem reproduzidas para a pessoa que esta
tocando, com uma laténcia que seja imperceptivel para o ser humano. Essa demanda por um
loop cinético requer que a rede responda de forma bidirecional, o que nao é compativel com
os atuais protocolos empregados nas redes de comunicagoes moveis. As diferentes demandas
da comunicacao tatil irao impor a utilizacao de diferentes RATSs nas futuras redes moéveis, en-
quanto que o nucleo da rede deve ser capaz de coordenar a entregar as informagoes hapticas
sincronizadas com as informacgoes audiovisuais, viabilizando o loop de controle cinético dentro
de uma janela de tempo de resposta que seja imperceptivel para as pessoas. A camada de rede
também deve ser capaz de garantir a QoE mediante & possibilidade de perda e atrasos variaveis
(yitter) dos pacotes em fungao de congestionamentos e mudangas de rotas, erros introduzidos
pelo canal de comunicacao ou mudanga de RAT.

Viabilizar as aplicagoes para a comunicacao tatil ird demandar a superagao de diversos desa-
fios técnicos. A lista a seguir sintetiza os principais desafios e apresenta algumas consideragoes
sobre os requisitos para suportar aplicacoes de comunicacao tatil.

e Arquitetura de rede: prover mecanismos de resposta bidirecional as entradas de in-
formacoes téteis, com baixa laténcia fim-a-fim na ordem de 1 ms e um loop de controle
cinético em tempo real.

e Multiplos RATSs: comutacao transparente entre diferentes tecnologias de radio, geren-
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ciamento de recursos de forma dinadmica e coexisténcias com outras aplica¢oes através do
uso de estruturas de quadros de camada fisica e de enlace independentes. Garantia de
entrega de pacotes através dos miltiplos RATs dentro do tempo de vida das informacoes
tateis.

e Laténcia: a laténcia fim-a-fim em comunicagoes hapticas deve ser da ordem de grandeza
de 1 ms, o que significa que a distdncia maxima entre a origem e o destino seréd limi-
tada pelo tempo de resposta da rede e pelo tempo de propagacao dos sinais. O uso de
Multi-access Edge Computing (MEC) e modelos tateis parametrizados por tacoders pode
minimizar o volume de informagoes e o tempo de resposta da rede. Inteligéncia distri-
buida na borda também pode ser utilizada para prever as agoes humanas e alimentar os
modelos hapticos para aumentar a eficiéncia e também controlar os sensores e atuadores
para reducao da laténcia e melhoria da QoE.

e Confiabilidade: as aplicacoes de comunicacao tatil nao permitem retransmissoes e sao
mais susceptiveis a erros do que as aplica¢oes audiovisuais. Isso significa que a confiabi-
lidade da rede deve ser mais elevada, sendo que as estimativas atuais apontam para uma
confiabilidade de 1 — 107°. Uma forma de atingir esse requisito consiste em empregar
multiplas rotas no nicleo da rede e uso de diversidade na rede acesso.

e Seguranca e Privacidade: um dos grandes desafios na comunicacao tatil consiste em
manter a seguranca e a privacidade das informacoes hapticas em enlaces que demandam
alta confiabilidade e baixa laténcia. Usuarios devem ser autenticados e suas informagoes
protegidas sem que isso resulte em aumento do tempo de resposta da rede. Técnicas
convencionais de seguranca e autenticacao nao poderao ser empregadas e solugoes a nivel
de camada fisica e de enlace devem ser consideradas.

e Alocacao de Recursos: a rede deve ser capaz de compartilhar os recursos entre os
diferentes servicos de forma inteligente. IA deverd ser empregada para o fatiamento e
alocacao de recursos, levando-se em consideragao a natureza bidirecional das informagoes
hapticas.

e Métricas de Qualidade: a qualidade de comunicagoes hépticas nao pode ser avaliada
utilizando-se os conceitos tradicionais de QoS e QoE. Esses conceitos devem ser expan-
didos para incluir a transparéncia na comunicacao haptica. A QoE deve ser medida em
funcao da diferenca entre tocar um objeto ou pessoa ao vivo e tocar o mesmo objeto ou
pessoa através da rede de comunicagao tatil. Outro conceito que precisa ser introduzido
é o Quality of Experience (QoT), onde é necessario medir a precisdo com que uma pessoa
consegue realizar uma tarefa, como manipular um objeto, através da comunicacao tatil.

A comunicacao tatil vai revolucionar a forma como humanos interagem. As comunicagoes
Human to Human (H2H) irao assumir um nivel de imersao jamais visto antes em comunicagao
a distancia. Mas isso nao é tudo. As implicagoes para as interagoes Human to Machine (H2M)
e Machine to Machine (M2M) também sdo imensas. A possibilidade de transmitir sensagoes
como vibragao permitira que pessoas controlando méaquinas a distancia, num tipico cenario de
H2M, consigam identificar falhas ou comportamentos nao convencionais do sistema sob controle.
Ja num cenéario de M2M, a comunicacao tatil pode ser usada para viabilizar controles de
seguranca avancgados em veiculos através de controles de estabilidade que levem em consideracao
as informacoes de balanceamento, vibragao e temperatura de diversas partes méveis em carros,
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trens, avioes e navios. O acesso remoto a essas informacoes serda de grande importancia nas
aplicacoes de veiculos autéonomos.

Naturalmente, as condicoes para a implementagao das comunicacoes hapticas devem me-
lhorar ja quando as redes redes 5G estiverem amplamente disponiveis, pois tecnologias como
ondas milimétricas, que podem oferecer até dezenas de Gbps para um usuario, irao permitir
a introdugao das formas mais simples de interagao tatil. Computacao de borda, com sua in-
tegracao com a infraestrutura da rede, conforme proposto na abordagem MEC, também deve
contribuir para a evolucao das interagoes remotas, trazendo novas funcionalidades como capa-
cidade computacional para proximo dos dispositivos, informacgoes de contexto e uma integragao
mais adequada dos servigos a infraestrutura de computagao e comunicagao. Esse cenério tende
a motivar a ado¢ao de tecnologias que vao melhorar as interagoes remotas, motivando a adogao
de realidade estendida (por exemplo, virtual, aumentada e mista), além de permitir o uso de
gestos, fala e até pensamentos. No entanto, essa evolugao vai expor também as limitagoes das
redes 5G nesse contexto, como por exemplo, o foco limitado em comunicacao com pouco ou
nenhum suporte nativo da rede para sensoriamento. Embora redes 5G sejam projetadas para
atender a realidade estendida, uma eventual adog¢ao macica de aplica¢oes para comunicagao
tatil através de um sistema capaz de atender alta vazao com o eMBB, baixa laténcia e confia-
bilidade com o URLLC ou quantidade massiva de conexoes com o mMTC nao sera suficiente
para uma boa QoE e QoT. Para suportar as comunicacoes hapticas, a rede mdvel nao pode
atender um requisito ou outro. A rede deve atender a todos os requisitos simultaneamente para
que a comunicagao tatil seja viavel. Redes 5G também nao oferecem um suporte amplo a IA e
AM, mas apenas os recursos basicos para sua implementacao. O uso intenso de IA e AM nas
bordas da rede serda fundamental para que a comunicacao tatil possa desenvolver todo o seu
potencial.

Desta forma, a completa implantacao da comunicagao tatil depende do advento de uma nova
rede de comunicagoes moveis que possa integrar funcionalidades para a captura, transmissao e
reproducao de informagoes hapticas com elevada QoE e QoT, onde o aumento de capacidade
de transmissdo com atendimento simultineo de baixa laténcia e robustez, e uso de IA/AM
distribuida na rede para processamento dos sinais e geracao de modelos serao algumas das
caracteristicas fundamentais para permitir a proxima revolu¢ao nas comunicagoes pessoais.

5.2 Eventos Imersivos

O termo FExtended Reality (XR) é usado para denotar diversas tecnologias imersivas que
fazem a ponte entre o mundo real e o simulado digitalmente, incluindo tecnologias como
Augmented Reality (AR), Virtual Reality (VR) e Mized Reality (MR) [72]. Tipicamente, tec-
nologias de VR permitem a imersao completa do usuario em um ambiente virtual. AR, por
sua vez, mistura elementos do mundo real com conteido digital interativo provido geralmente
por dispositivos moveis ou wearables (dispositivos de vestuario inteligentes). O termo MR é
usado para denotar uma versao avancada de aplicacoes de AR, onde dispositivos do tipo Head-
Mount-Device (HMD) fornecem imagens em tempo real dos arredores do usuéario, tornando sua
experiéncia mais realista.

Tecnologias de XR formam a base para uma industria global de midias imersivas em franco
crescimento, as quais podem ser aplicadas em diferentes segmentos da sociedade, incluindo
entretenimento, telemedicina, educagao, cultura e projetos de produtos. Com o inicio da im-
plantacao das redes 5G, o consumo desse tipo de midia tende a crescer. Estimativas mostram
que o mercado de tecnologias voltadas para XR atingiu o valor de US$ 18,6 bilhoes em 2019
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e um aumento de 48,3% ¢é esperado durante o periodo compreendido entre 2020 e 2030 [73].
No entanto, o mercado de midias voltadas para XR estd apenas no seu estagio inicial. A
pandemia de COVID-19 demonstrou a necessidade de formas de telepresenca e interacoes re-
motas mais convincentes e naturais, nao apenas para o individuo, mas também para todos os
tipos de organizagoes. Neste contexto, servigos de XR devem evoluir para aplicagoes comple-
tamente imersivas e multissensoriais, onde comunicagoes héapticas e midias hologréficas serao
essenciais [74].

Dentre as possiveis aplicagoes de XR, a exibi¢ao hologréfica, que é uma técnica de reconstru-
¢ao tridimensional de objetos, vem ganhando destaque. Contudo, diferentemente da exibi¢ao
de um contetido 3D, onde a imagem é sempre a mesma, independentemente da posicao do
observador, a holografia usa paralaxe, ou seja, o observador pode interagir com a imagem, a
qual muda dependendo da posicao do visualizador. O termo Holographic-Type Communicati-
ons (HTC) é usado para a transmissao de midias hologréficas através de uma rede, que envolve
a captura, renderizacao e transmissao, recep¢ao e reprodugao em holograma de um objeto alvo.
Para atingir esse objetivo, primeiramente, cAmeras capturam o objeto alvo a partir de diferentes
angulos. Em seguida, as imagens sao combinadas e renderizadas em um holograma, o qual ¢é
entao codificado e enviado pela rede. Do lado do receptor, um cliente recebe o fluxo hologréfico,
o decodifica e o renderiza para um exibidor holografico [75].

Para que HTC se torne uma realidade, as redes moveis de proxima geragao deverao superar
varios desafios [76], como os apresentados a seguir.

e Largura de banda muito alta: a transmissao de hologramas com alta qualidade exige
altas taxas de transmissao. Isso ocorre porque a representagao de objetos holograficos
envolvem nao apenas profundidade de cor, resolucao e taxa de quadros por segundo
(como a representacao de video), mas também dados volumétricos de varias perspectivas
dos objetos para considerar mudancas na inclinagao, angulo e posicao do observador em
relagao aos hologramas (os chamados "Seis Graus de Liberdade"[77]). A transmissao de
objetos holograficos demanda taxas entre 100 Gbps e 1 Thps.

e Laténcia ultra baixa: laténcias abaixo de 1 ms sao essenciais para evitar que uma
experiéncia completamente imersiva provoque enjoo virtual, especialmente quando HMDs
sao utilizados. Além disso, esse requisito é necessario para garantir a interatividade do
usuério com os objetos hologréaficos quando emprega-se a comunicagao haptica.

e Sincronizagao de varios fluxos: a transmissao de dados volumétricos e matrizes de
imagens impoe requisitos de sincronizacao adicionais para garantir transicoes de visualiza-
¢ao suaves para o usuério. Além disso, quando a transmissao de dados envolve miltiplas
fontes (video, audio, tato), os varios fluxos devem ser sincronizados dentro de intervalos
estritos.

e Habilidade de prever movimentos do usuario: o uso de técnicas de IA/AM para
prever movimentos do usuario é essencial para ajustar os dados, angulos e qualidade da
representacao holografica do objeto que sera transmitida. A antecipacao dos movimentos
do usuario pode ser usada para reduzir a demanda por taxa de transmissao e possibilitar
o uso massivo de tecnologias holograficas de alta qualidade.

e Computacao na borda: HTC exige a renderizacao e codificagao/decodificagao de um
grande volume de dados. Para economizar energia nos dispositivos do usuério, essas
atividades podem ser delegadas para a rede, especialmente para a infraestrutura MEC.
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Por estar perto do usuario, a infraestrutura MEC pode executar essas atividades sem
comprometer o requisito de baixa laténcia.

De fato, a tecnologia de XR aliada as midias holograficas e as comunicagoes hapticas leva-
rao as aplicagoes de telepresenca para outro nivel de realismo, permitindo, por exemplo, que
participantes remotos sejam projetados como presencas holograficas em uma sala de reunioes,
onde os mesmos poderao também ter experiéncias sensoriais envolvendo o tato. O setor de
entretenimento e esportes serd outro grande provedor de contetido baseado em XR completa-
mente imersivas e multissensoriais. Numa transmissao de um evento esportivo, por exemplo,
serd possivel capturar, em tempo real, movimentos da competicao através de diversos angulos,
inclusive imagens capturadas por cameras 3D. Espectadores poderao interagir em tempo real
com um espago holografico da partida. Assim, os usuarios poderao escolher entre interagir com
as imagens classicas, 3D ou holograficas, dependendo do cenario. Experiéncias completamente
imersivas, multissensoriais e interativas, como as citadas acima, dependem do advento de uma
nova rede de comunicagoes moéveis, que possa integrar funcionalidades de tecnologias de XR,
comunicagoes hapticas e HTC.

5.3 Telemedicina Imersiva

O acesso a um sistema de satde de qualidade é um direito basico de todos os seres humanos,
em qualquer lugar. Até hoje, isso é uma utopia e a disponibilidade de servicos de satde
avancados esta presente primordialmente em centros urbanos. Isso faz com que pacientes que
vivem em cidades menores ou em areas mais remotas tenham que se deslocar para receberem
tratamentos mais complexos, o que nem sempre é viavel.

O IMT-2020 previu o cenario de telemedicina como um caso de relevancia para Redes 5G
[78]. No entanto, as restrigdes impostas pela segmentagdo dos modos de operagao do 5G em
eMBB, URLLC e mMTC inviabilizou a telemedicina, pois esse sistema requer mais do que o
atendimento de um requisito chave em cada momento. Para se obter os beneficios da telemedi-
cina imersiva [79], a rede de comunicagao moével deve ser capaz de atender multiplos requisitos
chaves ao mesmo tempo. Por exemplo, para que o cirurgiao possa realizar um procedimento a
distancia, é essencial que ele tenha acesso as informagoes tateis do paciente, ou seja, o cirurgiao
precisa receber as sensacoes de toque. Isso torna a comunicacao haptica essencial para este
cenario. Além disso, o cirurgiao precisa ter plena capacidade de avaliar profundidade, o que
demanda visao 3D de alta qualidade. Por fim, o médico precisa ter acesso a todos os sinais
biologicos em tempo real para avaliar as consequéncias de suas acoes tao logo elas sejam realiza-
das. Todas essas demandas deixam claro que as Redes 5G, embora deem um passo positivo na
direcao de viabilizar aplicagoes de telemedicina, ainda nao sao capazes de atender a este caso de
uso desafiador. Apenas com o advento das Redes 6G é que a infraestrutura de telecomunicagoes
estard apta para suportar aplicagoes voltadas para telemedicina imersiva [80].

Os diversos avancos nos sensores bioldgicos e nos dispositivos definidos como wearables
serao capazes de medir varios sinais vitais em tempo real, viabilizando um acompanhamento
do estado de saude das pessoas de forma continua. A medic¢ao e transmissao de informacgoes
referentes a niveis de colesterol, glicose, hormoénios e substancias ligadas ao estresse, além de
outros componentes quimicos e agentes patologicos, permitira que tanto os pacientes quanto os
centros de satiide sejam alertados precocemente sobre eventuais problemas de satide. Em um
primeiro momento, esse monitoramento permitird que o paciente tenha tempo suficiente para
se deslocar até uma unidade de tratamento adequada para lidar uma doenca potencialmente
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grave, diminuindo a ocorréncia de emergéncias e de mortes causadas por falta de tempo para
o atendimento. Além disso, essa rede de sensores implantados terd um papel fundamental
na localizacao de ponto zero de epidemias, permitindo que as autoridades tomem as medidas
necessarias para evitar a proliferagao da doenga.

Viabilizar essas aplicagoes ird demandar uma completa reformulacao das redes moveis. Os
pontos a seguir representam os principais desafios.

e Arquitetura de rede: conforme visto anteriormente, a transmissao de dados téteis re-
quer uma mudanca da arquitetura de rede para a transmissao bi-direcional de informacao.
Neste caso, ao mesmo tempo que o cirurgiao envia informagoes de como os instrumen-
tos devem se mover, ele deve receber informagoes de textura, resisténcia, etc. durante a
realizacao de um procedimento cirtrgico.

e Multitude de conexoes: o volume de conexoes de sensores bioldgicos implantados sera
muito elevado, com diversos sensores por pessoa. Dispositivos extracorpéreos, como um
relogio inteligente ou um smartphone, poderao ser usados para centralizar as informagoes,
atuando como gateways para coleta de dados biologicos de uma pessoa. Isso significa que
a telemedicina imersiva ¢ um exemplo onde a Rede 6G podera ser vistas como uma rede
de redes.

e Laténcia e alta vazao: o atendimento da baixa laténcia e da alta vazao para cirur-
gias remotas serd um dos grandes desafios para este cenario. O uso de multiplos RATs
coordenados serd essencial para prover imagens 3D e informagoes hapticas ao mesmo
tempo.

e Confiabilidade: este é outro requisito critico que deve ser atendido em conjunto com
alta vazao e baixa laténcia para o caso de cirurgia remotas. Como nao sera possivel contar
com retransmissoes através de esquemas do tipo Automatic Repeat Request (ARQ), a
camada fisica deverd prover elevada robustez e alta confiabilidade para os enlaces de
comunicagao empregados neste cenario.

e Seguranca: os dados bioldgicos de uma pessoa consistem no nivel mais intimo e indi-
vidual das informagoes privadas. O acesso de dados biologicos de uma pessoa enquanto
a mesma ¢é submetida a uma experiéncia permite a criagao de um perfil que pode ser
utilizado para um nivel jamais visto de manipulacdo. E fundamental impedir que esses
dados sejam utilizados de forma inadequada, por exemplo, para marketing, ou de forma
ilegal, como para crimes de falsidade ideolégica ou extorsao. Em Redes 6G, a protecao
desses dados pessoais deve ser realizada desde a camada fisica.

5.4 Rob6s méveis cooperativos e interativos

Com os recentes avancgos tecnologicos, a utilizagao de robds como parceiros cooperativos,
tém se tornado cada vez mais comum em atividades do dia a dia. Esta parceria, que até
bem pouco tempo tinha seu escopo de utilizacao voltado para as grandes indtustrias, agora
passa a fazer parte da vida das pessoas, através da utilizacao de pequenos robos auxiliares em
atividades domésticas, ou como agentes inteligentes que auxiliam no controle e automacao de
atividades do dia a dia. O cenéario projetado para os proximos anos, ilustrado na Figura 11, é o
de crescimento consideravel da presenca destes dispositivos, tanto na industria quanto na vida
das pessoas. Em um ambiente contendo miltiplos robos, estas maquinas vao precisar identificar
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umas as outras, vao precisar se conectar para realizar um intercAmbio de intencoes e negociar
acoes por meio de um processo de comunicagao automatizado e seguro. Neste sentido, o sistema
6G terd a responsabilidade e a capacidade de fornecer a infraestrutura técnica para ir além do
puro comando e controle de robos individuais. Os requisitos estao associados & necessidade
de prover mecanismos através dos quais estes robos possam formar relagoes simbidticas entre

si com o objetivo de cumprir tarefas complexas com eficiéncia ou, ainda, atender melhor as
necessidades e demandas dos seres humanos em atividades diarias.
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Figura 11: Caso de uso robds moéveis cooperativos e interativos.

A viabilizacao deste cenario esta diretamente ligada a aspectos associados a confiabilidade
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e a inclusao digital. Estes sao valores fundamentais no processo de iteragao homem-méquina e
maquina-méquina. Quando estes elementos colaboram e formam relagdes simbiéticas, algumas
atividades complexas podem ser executadas de uma maneira sustentavel, ou seja, inverte-se a
logica da necessidade de existéncia de maquinas cada vez mais sofisticadas, e consequentemente,
que venham a consumir mais recursos para a execucao de uma atividade complexa, e passa
a explorar a capacidade de utilizagao inteligente e flexivel das capacidades de maquinas ja
disponiveis em beneficio da sociedade.

Essa perspectiva de relagoes simbioticas e colaboracao homem-méquina e maquina-maquina,
abre novas possibilidades em diversos areas, como discutidos a seguir:

e Modelos de negécio para verticais: considerando-se os atuais modelos de negbcio
explorados por verticais [52|, a perspectiva de colaboracao e relagdes simbidticas torna
possivel explorar a flexibilidade no processo de producao e exploragao de recursos, aliados
a ideia de inteligéncia conectada. As maquinas passam a ter a possibilidade de realizar
tarefas cada vez mais individualizadas em um cenério sob demanda. Isso possibilitaria
por exemplo, a exploracao de novos métodos de producao por parte da industria, tais
como produgao em lote e manufatura aditiva [81].

¢ VANTSs colaborativos: VANTSs vem sendo cada vez mais utilizados em diferentes
areas, desempenhando as mais diversas atividades. Aspectos como o baixo custo de fa-
bricagao, trajetérias de voo com alta precisao e as recentes melhorias no que diz respeito
a crescente capacidade de carga 1til e eficiéncia energética tem feito destes dispositivos
uma ferramenta para uso em potencial em aplicacoes civis e militares, especialmente em
operagoes de busca e salvamento [82]. Estas operagoes podem ocorrer em areas remotas,
diante de uma a catastrofe natural. Nestas situacoes, dar inicio aos procedimentos de
busca em um curto espaco de tempo pode significar salvar um maior ntimero de vidas.
Dadas as caracteristicas flexiveis dos VANTS, pode-se considerar a utilizacdo dos mes-
mos atuando como parceiros colaborativos nas operagoes do tipo busca e salvamento.
VANTSs podem trabalhar de forma colaborativa através de relagoes simbidticas do tipo
homem-maquina e maquina-maquina, reduzindo de forma consideravel a necessidade de
intervengao humana.

e Robo6s pessoais: robos domésticos ja comecam a se fazerem presente na vida de parte da
populagao. Aspiradores de pé automatizados e robds cortadores de grama sao exemplos
de assistentes pessoais robéticos que ja automatizam algumas residéncias. A expecta-
tiva é de que, ao longo dos préximos anos, seré presenciado um aumento considerével no
numero destes dispositivos, impactando os requisitos associados a capacidade das redes
domésticas, exigindo uma conectividade continua entre a infraestrutura local e redes ex-
ternas. Com o aumento do nimero de robos, esses dispositivos podem assumir a forma de
enxame, trabalhando de forma colaborativa/simbidtica na execugao de atividades com-
plexas. As Redes 6G sao apontadas como sendo o elemento habilitador para este cenéario.
Os robds pessoais podem, por exemplo, estarem equipados com cameras de video trans-
mitindo para um servidor local, com objetivo de processamento em tempo real ou podem
estar equipados com recursos avangados de deteccao e posicionamento para interacoes
intuitivas e continuas entre humanos, outras maquinas e o proprio ambiente. Os recursos
de TA providos pelas Redes 6G, vao servir de base para que os robds pessoais possam
estabelecer relacoes de cooperacao e colaboragao, com o objetivo de prestar assisténcia
aos seres humanos, cientes da situacao.
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A expectativa do aumento consideravel no niumero de robds nas industrias e nas residéncias,
e as relagoes simbidticas e de colaboracao homem-maquina e méaquina-méaquina demandadas
por estes dispositivos, estende as funcionalidades existentes nas Redes 5G em diregao a cenarios
mais desafiadores. Para que estas relagoes simbidticas ocorram de forma satisfatoria e coerente,
torna-se fundamental atender a requisitos relacionados ao posicionamento dos robos e a detecgao
e mapeamento do ambiente onde estes rob6s venham a atuar. Neste sentido, a utilizacao de
elementos de IA, de forma distribuida e sob demanda, torna-se fundamental. As demandas
associadas a laténcia e a confiabilidade de conexao sao diretamente proporcionais ao nivel
de criticidade e importancia da atividade que estd sendo executada por estes robds em uma
operacao simbidtica. Por exemplo, veiculos autonomos em uma rodovia necessitam de um
padrao de comunicacao de altissima confiabilidade e baixa laténcia para evitar colisoes com os
demais veiculos. Por outro lado, relagoes entre robos pessoais, como por exemplo um aspirador
de p6 executando uma atividade doméstica de forma auténoma e colaborativa ou um cortador
de grama, podem apresentar um maior nivel de tolerancia a laténcia e confiabilidade do processo
de comunicagao.

Os cenérios citados anteriormente sao desafiadores, em especial, se considerar o aumento
exponencial na quantidade de dispositivos conectados, demandando um alto compartilhamento
da rede local. Tarefas de coordenacao, que antes eram executadas de forma centralizada,
passam a ficar cada vez mais sob a responsabilidade das proprias entidades de borda. Isso fica
claro no Release 17 do 3GPP, em especial quando da especificacao acerca das Time Sensitive
Communications (TSNs) [83], que vao permitir a comunicagao deterministica e de baixa laténcia
nas fabricas do futuro.
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6 Zonas Seguras Invisiveis

Antonio Carlos de Oliveira Junior, Cristiano Bonato Both, Ciro José Almeida Macedo
antoniojr@ufg.br, cbboth@unisinos.br, ciro.macedo@ifg.edu.br

A seguranca de locais publicos e privados é uma das grandes preocupacoes da sociedade
moderna. Atentados terroristas, assaltos, sequestros e outros crimes sempre pressionam para
o aumento da seguranca. A forma atual de enderecar esse problema consiste em esquemas de
segurangas invasivos e estressantes, que elevam o nivel de estresse e reduzem a satisfacao de
utilizagao de certos servigos. Dois casos classicos sao o acesso & agéncias bancarias e o controle
de seguranca em aeroportos. E necessario que os sistemas de seguranca evoluam para aumentar
a sua eficicia ao mesmo tempo em que se tornam transparentes para os usuarios, de forma que
a identificacao das pessoas e a analise de seguranca seja feita de forma ubiqua e invisivel. Esse
novo esquema de seguranca, denominado de Zonas Seguras Invisiveis, ird demandar todos os
novos recursos das Redes 6G como sensoriamento, imagem, localizagdo e comunicagao.

Esta secao apresenta os requisitos das aplicagoes de zonas seguras invisiveis para as futuras
redes 6G. Inicialmente, os requisitos de seguranca em espagos publicos sao discutidos e exem-
plificados. A seguir, é abordado o controle de acesso de multidoes transparentes, discutindo
a aplicacao de IA. Por fim, sao discutidos os desafios e oportunidades em cenarios de missao
critica, onde redes sem infraestrutura e redes embarcadas se tornam relevantes.

6.1 Seguranca em espagos piiblicos

Depois da desigualdade social, que acarreta varios outros problemas, um dos grandes e graves
problemas do Brasil é a seguranca publica. De acordo com o Foérum Brasileiro de Segurancga
Publica [84] em 19 de outubro de 2020

“o Brasil perdeu-se em miiltiplas narrativas politicas em disputa e a populacao, mais
uma vez, esti tendo que lidar com os efeitos deletérios e perversos de um modelo de
seguranca publica obsoleto e que até hoje nao foi palco de grandes reformas, mesmo
apos a Constituicao de 1988.”

O Anuério Brasileiro de Seguranga Publica [85] baseia-se em informagoes fornecidas pelas se-
cretarias de seguranca publica estaduais, pelo Tesouro Nacional, pelas policias civil, militar e
federal, dentre outras fontes oficiais da seguranca publica. A publicacao, que é anual, apresenta
um amplo panorama de seguranca no Brasil com diversos ntimeros e indicadores para consulta.
Diversos servigos de seguranca baseados no uso da IA, que serao habilitadas com as Redes 6G,
devem contribuir muito com esta nova area. O “Arrastao” é um exemplo bastante inusitado e
tipico de algumas cidades brasileiras e que poderia ser impedido com o uso desta tecnologia.
Esse evento criminoso, realizado por um grupo de individuos, consiste em realizar o assalto em
série de diversas pessoas em um ambiente publico. Conforme ilustrado na Figura 12, o uso de
zonas de segurancas invisiveis pode prevenir e evitar este tipo de crime antes mesmo do mesmo
comegar, pois hé certos comportamentos que podem ser identificados para ter uma reagao ré-
pida das forcas de seguranca. As estatisticas de 6rgao de seguranca indicam que héa localidades
onde o niimero de ocorréncias criminosas é mais elevado. Essa informacao pode ser empregada
para definir uma tatica de vigilancia mais intensa, com o uso de IA para o reconhecimento de
acoes suspeitas e de individuos com padroes de comportamento tipicas de meliantes. Técnicas
semelhantes podem ser utilizadas para prevenir o roubo de cargas nos sistemas de transporte,
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assalto a carros fortes e & bancos. O sistema de zonas seguras invisiveis podera detectar e pre-
venir estas agdes criminosas e ao mesmo identificar os meliantes de forma réapida e em tempo
real, o que serd uma grande contribuicao das Redes 6G para a sociedade.
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Figura 12: Seguranca em espagos publicos para prevenir, por exemplo, “Arrastao” em praia e
vigilancia massiva para controle de epidemias.

As zonas de seguranca invisiveis também poderao revolucionar o acesso a lugares publicos,
como em estadios, estacoes de metrd, rodoviarias, aeroportos, entre outros. Através deste
sistema, as pessoas poderao simplesmente se dirigir até os seus lugares sem ter que passar por
uma catraca ou validar um bilhete. Tudo isso pode ser feito de forma transparente e invisivel,
sem intervencao invasiva de um ser humano ou o uso de controles ostensivos de pontos de
seguranca.

O uso deste inovador sistema de seguranca iré demandar IA e AM distribuido em diversas
camadas da arquitetura da rede, transferéncia de grandes volumes de informacoes, baixa latén-
cia, alta confiabilidade e capacidade de conexao que irao ultrapassar os limites das atuais redes
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de comunicacao. Serd necessario prover mais capacidade, maior vazao e melhorias na eficién-
cia, confiabilidade e seguranga da informagao. O campo da seguranga de saiide também ira se
beneficiar com as zonas seguras invisiveis. Considerando a pandemia de COVID-19, os autores
em [86] propoem o uso da Rede 6G que utiliza a funcionalidade de baixa laténcia e alta vazao
para detectar pessoas contaminadas através do uso de imagens. Esse sistema também pode ser
empregado para realizar a vigilancia em massa para monitorar o distanciamento social, uso de
méscara e medicao de temperatura corporal. Essas medidas poderao garantir a seguranca de
saude publica mediantes as futuras amecas.

6.2 Controle Transparente de Multidoes

As redes celulares incorporam cada vez mais suporte para servicos baseados em IA. Por
exemplo, em Redes 6G sera possivel empregar TA, juntamente com dados de posicionamento,
reconhecimento de imagem e sensoriamento para realizar o controle de acesso de multidoes de
forma completamente transparente. Além disso, considerando uma situacao de pandemia, os
operadores de rede podem usar solugoes de deteccao de anomalias para identificar aglomeracoes,
reduzir filas em grandes eventos e apoiar acoes governamentais para reduzir a propagacao de
doengas como ilustrado na Figura 13 um exemplo em aeroporto.
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Figura 13: Controle transparente no acesso e no ambiente de um aeroporto.

Um dos grande desafios para as operadoras consiste em atender a demanda temporaria
causada por multidoes. Falhas de rede e interrupgoes de servicos podem ser evitadas pela
deteccao oportuna de anomalias e acoes responsivas da rede de forma transparente e eficiente.
Por exemplo, VANTSs estao sendo propostos para fornecimento de servico moével para lidar
com pontos criticos de demanda em ambientes urbanos. Para detec¢ao de anomalias, solugoes
baseadas em IA e AM e modelos estatisticos baseados em entropia devem ser incorporados as
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Redes 6G. Atualmente, maioria das solugoes sao baseadas em modelos inferidos para prever
a ocorréncia de anomalias com base em procedimentos de treinamento e analise estatistica de
dados simulados ou tracos de dados reais. No entanto, as redes moéveis sao sistemas complexos,
tornando dificil o desenvolvimento de modelos preditivos eficazes, devido a varios fatores de
influéncia incontroléveis, como mobilidade e comportamento do usuério e qualidade do canal.

AM tem sido usada para detectar comportamento anormal em redes moéveis, contando com
dados de registro de detalhes de chamadas dos usuéarios registrados pela operadora de rede para
fins de faturamento. No entanto, a aplicacao pratica de solucoes baseadas em IA é desafiadora,
uma vez que geralmente assume-se que diferentes areas observam padroes de trafego semelhantes
e que os dados rotulados estao sempre disponiveis para treinar o modelo. Infelizmente, essas
suposicoes nao sao validas em cenarios de rede reais: os padroes de trafego de regioes distintas
variam significativamente e os dados geralmente nao sao rotulados. Além disso, as solucoes
baseadas em IA classificam as anomalias de forma binaria, sem considerar que tais anomalias
variam em grau. Considerando a perspectiva de das Redes 6G, gerentes e operadoras de rede
devem empregar solu¢ao em tempo real para melhorar sua compreensao da demanda do usuério
e aprimorar o desempenho de sua rede, por exemplo, reconfigurando sua rede para evitar a
interrupgao de servigos ou rastreamento de ataques cibernéticos potenciais (de acordo com as
anomalias detectadas).

6.3 Redes sem infraestrutura e redes embarcadas

As operagoes de busca e salvamento sao consideradas do tipo missao-critica pois, em geral,
tem como objetivo principal localizar e resgatar pessoas diante de uma situagao de desastre
[82]. Esse tipo de operacao pode ocorrer em diferentes lugares, tais como, em cavernas, na
agua, em montanhas, em zonas de guerra, entre outros. Tradicionalmente, operagoes de busca
e salvamento tém alto custo e demandam tempo consideravel para sua execucao, especialmente
em se tratando de areas remotas. Nessas situagoes, VANTSs podem ser inseridos no contexto
das operacoes de busca e salvamento, com o objetivo de auxiliar as equipes envolvidas. Essa
abordagem pode reduzir de forma consideravel a necessidade de intervenc¢ao humana em al-
guns atividades. VANTSs podem atuar de maneira colaborativa através de relagoes simbidticas,
realizando o intercambio de dados em tempo real e reportando informagoes acerca da area de
busca para as equipes envolvidas. Conforme ilustrado na Figura 14, VANTSs podem contribuir
de diferentes formas no contexto de uma operacao de busca e salvamento. Eles podem executar
uma atividade com o objetivo de detectar sobreviventes em potencial através de uma aplicacao
de visao computacional, ou ainda, escanear diferentes bandas do espectro eletromagnético com
o objetivo de detectar sinalizagoes emitidas por algum tipo de dispositivo ou atuar no sentido
de identificar ondas sonoras.

Uma outra possibilidade a ser explorada é a de se utilizar VANTSs para que se possa estabe-
lecer uma infraestrutura de comunicacao temporaria para uma determinada area. Em situacoes
de desastre, ocorridas a partir de catéstrofes naturais, a infraestrutura de comunicacao terres-
tre pode sofrer danos, de modo a ficar parcialmente ou totalmente inoperante. Neste sentido,
os VANTSs podem atuar como ERBs através de redes embarcadas, com o objetivo de prover
conectividade para as pessoas em situacao de perigo ou para equipamentos e sensores utilizados
pelas equipes de busca.

A viabilidade de utilizacao de VANTSs como parte da infraestrutura de comunicacao esta
diretamente relacionada a superacgao de alguns desafios técnicos. As atuais infraestruturas das
redes de comunicagoes regulares nao suportam as demandas altamente dindmicas de operacoes
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Figura 14: Estégios de uma operagao de busca e salvamento assistidas por VANTSs.

de busca e salvamento. Neste sentido, a flexibilidade e interoperabilidade dos componentes
da rede estao sob intensa investigacao e a Rede 6G pode atuar como elemento habilitador,
especialmente em se tratando da necessidade de utilizacao de elementos de IA no contexto de
operacoes de busca e salvamento assistidas por VANTSs. Elementos de IA podem, por exemplo,
ser incorporados ao fatiamento de recursos da rede [87] e, consequentemente, serem avaliados
em um cenario de orquestragao de dispositivos IoT [88].

Diversas frentes de investigacao tém explorado as possibilidades da utilizacao de IA no
contexto de redes virtualizadas [89]. Esses autores identificam como principais obstaculos, a
auséncia de conjuntos de dados para serem utilizados como fonte de treinamento para os mo-
delos de TA e a falta de pesquisas experimentais no campo das telecomunicacoes. Destacam-se
também algumas iniciativas de padronizacao de IA [90, 91| voltadas para redes de comunicagao,
considerando a interac@o entre as Virtualized Network Functions (VNFs) e a enorme diversi-
dade de possiveis cenérios, envolvendo as operacoes de busca e salvamento. Neste sentido, a
flexibilidade extra fornecida pelas Redes 6G e pelos VANTS, combinados com a adogao de com-
ponentes de IA devidamente padronizados, poderia conceder os niveis de liberdade extra, que
sao necessarios para se executar operagoes de busca e salvamento de forma eficiente, algo pouco
explorado na literatura. Essa iniciativa poderia beneficiar as tarefas de visao computacional
que constituem um conjunto de aplica¢oes promissoras aplicadas as operagoes de busca e sal-
vamento. Os recentes avangos incluiram a adogao de modelos de Deep Neural Network (DNN)
no campo da visao computacional. Esses modelos sao computacionalmente caros e demandam
altas taxas de transferéncia de dados entre os elementos de borda e o niicleo da rede [92]. Isso se
torna ainda mais desafiador em operagoes de busca e salvamento diante de catastrofes naturais,
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onde a infraestrutura da rede pode ter sido afetada, comprometendo a comunicagao continua
entre as equipes de busca. As condi¢oes da rede podem ser extremamente dindmicas, bem
como os requisitos da propria aplicagao de TA, sujeita a modificagdes constantes nos objetivos
da missao ao longo do tempo.

Para atender ao cenario descrito anteriormente, e conseguir prover cobertura através de
uma infraestrutura embarcada em VANTSs, as VNFs podem ser distribuidas entre os disposi-
tivos. Podemos considerar também a distribuicao da execucao de algoritmos chave, entre os
VANTSs que compoem os elementos de borda e o nicleo da rede. O objetivo dessa divisao é o
de compensar as demandas por processamento e de comunicacao. Se considerarmos esse nivel
de granularidade em elementos de IA no a&mbito das telecomunicagoes, podemos atingir novos
patamares de melhorias no que diz respeito a otimizagao de recursos, tais como, redugao no con-
sumo de energia, reducao da laténcia e melhorias em diversos aspectos associados a autonomia
dos VANTS.
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7 Comunicagao espacial

Fco. Rodrigo Porto Cavalcanti
rodrigo@gtel.ufc.br

A comunicagao de sondas e naves espaciais é tradicionalmente feita com soluc¢oes sob medida
construidas de forma independente pelas agéncias espaciais responséveis por cada missao'. Esta
abordagem tem sido suficiente na medida que poucos paises detinham tecnologia para o envio
de pessoas e artefatos ao espago, notadamente Estados Unidos (através da NASA) e Russia.
No que tange as telecomunicagoes, o que se tem até o momento sao, portanto, transmissoes
dedicadas ponto-a-ponto diretamente dirigidas para a Terra ou utilizando algum tipo de estacao
repetidora.

Mais recentemente, porém, observa-se a disseminagao do acesso ao espago por diferentes pai-
ses tais como China, Japao, India, Unido Europeia, dentre outros. O Brasil, através da Agéncia
Espacial Brasileira e da Base de Lancamento de Alcantara, mantém pretensoes de participar
da cadeia global de exploragao espacial [93]. Neste sentido, os subsistemas de telecomunicagoes
componentes das missoes espaciais sao uma oportunidade interessante de engajamento tecno-
logico do Brasil nesse setor. Outra mudanca estrutural no acesso e uso de recursos espaciais
é a abertura para a atividade comercial privada. Estes fatos, em seu conjunto, sugerem que
a abordagem de solugoes sob medidas desenvolvidas de forma independente “caso-a-caso” nao
serd mais adequada em pouco tempo.

Os anos de experiéncia em telecomunicagoes no espaco profundo das diversas agéncias espa-
ciais (notadamente da NASA) permitiram o projeto de transceptores de comunicagao ponto-a-
ponto robustos a erros de comunicacao (com forte uso de codificagdo de canal e compressao de
dados, as expensas da taxa de transmissao de dados). Esta aprendizagem pode ser transferida
para equipamentos de grau comercial até certo ponto, visto que dimensoes como custo e quali-
dade de experiéncia, embora importantes, nao sao tao limitantes no empreendimento cientifico
em comparagao com o comercial.

O retorno de missoes tripuladas para a Lua esta previsto para o curto prazo (2024) moti-
vadas, dentre outras razoes, por indicios concretos da existéncia de dgua na forma de gelo [94];
a médio prazo (2030 em diante) esta previsto o estabelecimento de presenga humana prolon-
gada em alguma espécie de base lunar [95]. A longo prazo, espera-se que 0 mesmo ocorra em
Marte. Estas perspectivas criam a necessidade do estabelecimento de uma rede de comunicagao
espacial, de grau comercial, que dé suporte a todas as atividades dos astronautas e dos equipa-
mentos autéonomos previstos nas missoes. Estas incluem as atividades que envolvem comando
e controle remoto com baixa laténcia e alta confiabilidade, comunicagdao de voz e video em
alta defini¢ao, upload e download de massas de dados de telemetria e sensoriamento (big data),
navegacao georreferenciada, dentre outras. A longo prazo, com uma presenca humana mais
ampla, incluindo um eventual turismo espacial, as mesmas necessidades de telecomunicacoes
existentes hoje na Terra serao demandadas na Lua e além.

Neste sentido, é necessario que a humanidade conceba uma rede de comunicacao espacial
comercial visando coordenar o uso do espectro de forma a atender o provavel aumento por
largura de banda originada da Lua. Isto podera ser liderado por organismos de atuagao global
como a Unido Internacional de Telecomunicagoes (UIT).

A exemplo, um marco na telecomunicacao espacial foi a contratacao pela NASA de uma
tradicional empresa de telecomunicacoes para elaborar um sistema de comunicagao movel para

LA referéncia feita ao termo “comunicacao espacial” exclui os sistemas satelitais tradicionais em érbita da
Terra em comunicagao com estagoes terrestres visando servicos de telecomunicagoes tradicionais.
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a superficie da Lua utilizando, inicialmente, a tecnologia 4G/LTE [96]. Este fato sugere que
a humanidade esta na era das telecomunicagoes do espago profundo (além da orbita terrestre)
e que deve-se considerar esta componente como parte integrante de uma Rede 6G de teleco-
municagoes a ser implantado a partir de 2030. Esta iniciativa pode e deve ser feita de forma
convergente com acoes ainda incipientes das agéncias espaciais na mesma dire¢cao, a exem-
plo de uma arquitetura proposta para Internet do sistema solar [97], e aproveitando o valioso
aprendizado acumulado dessas mesmas agéncias quanto ao ambiente fisico do espago profundo.

A seguir, propostas para a criagao de uma infraestrutura de telecomunicagoes composta por
estacoes moveis, ERBs, estacoes terrestres fixas e satélites para viabilizar todas as situagoes
de comunicagdao na Lua, seja em sua superficie, seja com a Terra, serao apresentadas. As
consideracoes a seguir serao feitas tendo a Lua como ambiente espacial de interesse, mas a
maioria delas podem ser estendidas para o caso de Marte e além.

7.1 Comunicacao Terra-Lua

A comunicacao ponto-a-ponto em enlaces de espaco profundo, incluindo enlaces Lua-Terra,
é tecnologicamente madura em fungao do conhecimento acumulado em telecomunicagoes no
espaco nos mais de 60 anos de exploracao espacial. As questoes fundamentais para o estabele-
cimento de transceptores na Lua e na Terra estao bem mapeadas, a principio. O desafio aqui é
um aumento substancial do trafego em comparacao com as atuais demandas de missoes espa-
ciais de carater cientifico. Isto é esperado na medida que a presenca humana se expanda por
tempo prolongado e surja a necessidade natural de acesso a contetido localizado em servidores
na Terra, assim como o estabelecimento de chamadas e envio de mensagens de dudio e video
para familiares e colegas de trabalho aqui localizados.

A principio, a superacao deste desafio se da em cima da triade: poténcia, ganho de antena e
largura de banda, o que nao apresenta dificuldades peculiares em vista do dominio da tecnologia
de transceptores, seja em enlaces ponto-a-ponto, seja com repetidores via satélite. A principal
questao que se colocara gradualmente sera a coordenacao do uso do espectro por diferentes
paises, sendo que a principal restricao se dard para as estacoes terrenas, tendo em vista a
escassez de espectro que ja existe nas comunicagoes terrestres. Nesse sentido, este desafio é de
natureza regulatoria.

O papel dos satélites em uma futura rede de telecomunicacoes na Lua é tao ou mais relevante
que o papel ja desempenhado atualmente nas comunicagoes terrestres. Ha duas aplicacoes
satelitais consideradas criticas em um primeiro momento. Primeiro, a utilizagao de satélites
como repetidores de sinal para regioes de dificil comunicacao com a Terra. Este é o caso
do lado escuro da Lua, em que nao é possivel estabelecer linha de visada com a Terra. Um
satélite repetidor adequadamente posicionado fara a triangulacao do sinal. Esta solugao ja é
tecnologicamente viavel hoje.

Uma segunda aplicacao dos satélites na Lua é a replicacao do servico de GPS na superficie
lunar para auxilio & navegagao. O desafio aqui é mais logistico (langamento e posicionamento
orbital) que tecnologico, tendo em vista que se trata de tecnologia ja madura. Estas pers-
pectivas, porém, sinalizam necessidade de planificacao de alocacao 6rbitas em torno da Lua a
partir da proxima década. A contrapartida na Terra de estacOes transmissoras e receptoras
com visada para a Lua deverd ser ampliada e integrada a rede 6G terrestre, expandindo, por
exemplo, os conceitos ja empregados pela NASA na Deep Space network (DSN) [98], a qual
conta com estagoes instaladas em varios continentes, garantido visada constante com a Lua.

O aprendizado da industria de satélites sobre sistemas e arquiteturas que reduzam laténcia
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e aumentem a razao sinal ruido, tais como roteamento em 6rbita e focalizagao de feixes de an-
tena [99] podem e devem ser aproveitadas nesse caso de uso. Ao mesmo tempo, a industria deve
ficar atenta as abordagens disruptivas, como por exemplo, a construcao de satélites em 6rbita
terrestre [100], visando reducao de custos de langamento e redugao de do tempo para colocagao
em operagao. Da mesma forma, tendéncias emergentes na implantacao de sistemas satelitais
massivos de baixa orbita, cuja operagao ja se inicia na Terra [101]|, devem ser consideradas
como modelo para a implantagao futura na Lua.

Por fim, algumas consideragoes sobre laténcia neste cenario. O atraso de propagacao na
comunicagao com a Lua é de aproximadamente 2,5s (considerando os enlaces de ida e volta
do sinal, numa distancia média da Terra de 384.000 km) e esta componente tende a dominar
a laténcia total. Ainda assim, os equipamentos de telecomunicacoes devem buscar acrescen-
tar pouca laténcia adicional devido a processamento e congestionamento (miltiplo acesso) de
maneira que nao se amplie a laténcia fisica (insuperéavel) para comunicagoes em tempo real.

7.2 Comunicagao na Superficie da Lua

Como regra geral, pode-se partir do principio que as mesmas aplicacoes de uma rede 6G
desenvolvidas para a Terra serao, em algum momento, demandadas na superficie da Lua em
missoes tripuladas e, especialmente, a partir do momento que uma base de permanéncia humana
prolongada seja estabelecida. No entanto, algumas especificidades do ambiente lunar e do risco
intrinseco da presenca de humanos na Lua, merecem atencao.

O primeiro aspecto diz respeito a propria caracteristica construtiva dos equipamentos de
telecomunicacoes. Estes devem apresentar resisténcia fisica e operacional & grande amplitude
térmica de aproximadamente 400°C (de aproximadamente —200°C a 200°C entre a noite e
o dia lunar respectivamente) [102]. Além disso, deve haver resisténcia operacional a radia¢ao
ionizante de origem cosmica e de explosoes solares, que tornam o nivel tipico de radiacao na
superficie da Lua mais de 200 vezes o seu correspondente na Terra [102|. Por fim, esses equipa-
mentos precisarao atender restrigoes duras de peso e tamanho em funcao da limitacao de carga
de lancamento dos foguetes. A operacao de langcamento também requer que os equipamentos
sejam resistentes a vibragoes intensas.

A segunda caracteristica importante dos equipamentos de telecomunicagoes, especialmente
das ERBs lunares, é que devem possuir alto grau de autonomia: autonomia energética e autono-
mia operacional. A autonomia energética significa que as ERBs funcionarao fundamentalmente
a base de energia solar. Em fung¢ao dos prolongados dias e noites lunares (ciclos de aproxima-
damente 23 dias terrestres [102]) havera necessidade do uso de baterias. Tudo isto sugere a
necessidade de altissimo grau de eficiéncia energética. Eficiéncia energética, incluindo o conceito
de energy haversting [103]|, ¢ um tema pesquisado ha bastante tempo pela comunidade acadé-
mica, mas que ainda nao ganhou tracao na industria. Este caso de uso na Lua provavelmente
tornard mandatorio que se desenvolvam equipamentos praticos utilizando esses principios.

A autonomia operacional das ERBs se da no sentido que a manutencao fisica presencial por
um humano é muito custosa. Neste sentido a ERB deve apresentar-se com as caracteristicas
de auto configuragao, auto organizacao e auto reparacao. Tais conceitos tém sido investigados
pela academia ha tempos [104] e ja existem equipamentos com caracteristicas de auto con-
figuracao para Redes 4G. Espera-se que a auto organizacao seja uma propriedade cada vez
mais comum em equipamentos 5G em fun¢ao da massificacao inerente a Internet das Coisas.
A auto reparacao de software (em ERBs por exemplo) é uma tendéncia clara na medida que
se empregam conceitos como radio definido por software, redes definidas por software e vir-
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tualizagao de fungoes de rede [105]. A utilizagdo de um sistema operacional que disponha de
mecanismos de download over the air (OTA) e instalacdo de patches e atualizagoes deve ser
suficiente para tal. Deve-se, porém, considerar um mecanismo adicional com a habilidade de
auto reparacao de hardware, o que é bem mais desafiante, havendo mais de uma abordagem
para tal: desde robds autdénomos, robds controlados remotamente e utilizacao de pegas so-
bressalentes pré-instaladas no equipamento que permitam o hot swap, ou seja, a mudanca do
hardware empregado enquanto o equipamento estéd operando. Todas essas situagoes caem no
amplo tema da tolerancia a falhas [106] ja bastante estudado em outros campos da engenharia,
cujo aprendizado cumulativo a industria de telecomunicagoes pode se beneficiar.

O proximo aspecto a ser destacado diz respeito & propagacao de ondas de radio. A auséncia
de atmosfera na Lua favorece o alcance de sinal. Por outro lado, o terreno altamente acidentado
e particularmente as crateras lunares representam grande desafio para a estacao moével, que pode
estar montada em um veiculo do tipo rover, com antena préxima ao solo. A propria antena da
ERB nao devera ter uma altura considerdvel por razoes de espago e peso no transporte, pelo
menos inicialmente. Desta forma, pode-se esperar auséncia de linhas de visada, areas de sombra
e forte atenuacao de sinal em muitas localidades em que a comunicagao moével for demandada.

Os aspectos de ultra confiabilidade, baixa laténcia e seguranca também precisam ser consi-
derados. O modo de operagao URLLC [107] torna-se de extrema importancia nas comunicagoes
espaciais, considerando toda a criticidade da infraestrutura de apoio & sobrevivéncia humana
e dificuldades praticas de realizacao de tarefas presenciais in loco por humanos. As metas
de alta confiabilidade e baixa laténcia ja definidas para o padrao 5G e que deverao ser ainda
mais agressivas em um futuro padrao 6G devem ser adotadas integralmente nas comunicagoes
na superficie da Lua, com um minimo de jitter. A utilizacao de MEC e Content Delivery
Network (CDN) [108], ja prevista para as Redes 5G, serao muito relevantes para garantir
acesso rapido a contetidos populares da Internet (tendo em vista o consideravel atraso de pro-
pagacao Terra-Lua). Por fim, deve-se considerar o uso de mecanismos avangados de seguranga
em todas as situagoes de comunica¢do (Lua-Lua e Terra-Lua) tendo em vista a criticidade
da infraestrutura lunar. Neste sentido, técnicas emergentes em outros campos de aplicacao,
como “blockchain” [109], devem ser empregadas para garantir a seguranga e confiabilidade das
comunicagoes espaciais.
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8 Requisitos para Redes 6G

As diversas aplicagoes e casos de uso apontados ao longo deste relatério mostram que ha
varios desafios cientificos para a concepgao e implantagao das Redes 6G. O objetivo desta segao
¢é apresentar os principais requisitos que precisam ser atendidos para dar suporte adequado as
familias de casos de uso e aplicacoes listadas neste documento. A Tabela 1 apresenta os re-
quisitos chaves levantados para as familias de caso de uso estudadas, enquanto que a descricao
desses requisitos sao apresentadas a seguir:

Velocidade: velocidade maxima de deslocamento do terminal moével em km /h.
Densidade de terminais: nimero maximo de terminais por km?.

Privacidade: sensibilidade da aplicacao quanto a privacidade dos dados transmitidos pela
rede movel. O termo “Nominal” ser refere a um nivel de privacidade equivalente ao observado
nas Redes 5G enquanto que o termo “Critico” se refere a um nivel de privacidade superior ao
proposto para as Redes 5G.

Seguranga: demanda por seguranca e protegao dos dados transmitidos na rede moével. O
termo “Nominal” se refere a um nivel de seguranca equivalente ao observado nas Redes 5G
enquanto que o termo “Critico” se refere a um nivel de seguranga superior ao proposto para as
Redes 5G, podendo incluir inclusive a seguranca de camada fisica.

Acesso ao Espectro: forma de acesso ao espectro, podendo ser licenciado para exploracao das

bandas especificadas pelo 3GPP na forma de rede primaria ou nao licenciado para a exploracao
de bandas Industrial Sientific and Medical (ISM) ou TV White Space (TVWS).

ACLR sem filtro: necessidade de manter a conformidade espectral em termos de Adjacent
Channel Leakage Power Ratio (ACLR) sem o uso de filtros de RF. O termo “Nominal” significa
que a ACLR sem o filtro de RF pode assumir valores equivalentes aos observados nas redes 5G.
J& o termo “Critico” significa que o atendimento da ACLR deve ser obtido sem o uso de um

filtro de RF.

Resolugao de RF /Imagem: resolucao de RF e de imagem para as aplica¢oes que demandam
o uso da rede movel para captura de imagens através de sinais de RF ou cameras multiespec-
trais. O termo “Nominal"refere-se a uma resolugao de RF/Imagem equivalentes a 1920 x 1080
pixels e o termo “Critico"refere-se & demanda por resolugoes 4k e 8k.

Precisao espacial: precisao espacial do posicionamento dos terminais méoveis.

Eficiéncia espectral: eficiéncia espectral em comparagao com o padrao 5GNR em termos de

bits/s/Hz.

Eficiéncia energética: eficiéncia energética em comparagao com a Rede 5G em termos de
bits transmitidos por Joule de energia consumida, levando-se em consideragao os modos de
operagao eMBB ou mMTC.
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Confiabilidade: resiliéncia do enlace de comunicac¢ao, ou probabilidade do enlace estar em
operacao e atendendo a QoS exigida pela aplicagao. A probabilidade complementar a confiabi-
lidade ¢ a probabilidade de inoperancia do enlace.

Cobertura: cobertura de uma célula, definida em termos do raio a partir da ERB.
Laténcia: atraso méximo fim-a-fim toleravel na resposta da rede.

Vazao de pico: valor minimo para a vazao de pico de uma célula.

Vazao/Usuario: faixa de valores tipicos de vazao demandada pelos usuéarios.
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Tabela 1: Lista de requisitos chaves para as familias de caso de uso das Redes 6G.

Familias de casos de uso

Cobertura . Gémeos Interagoes Zonas L
mundial Agricultura digitais em | remotas seguras Comu.nlcagao
.. do futuro .o espacial
Requisitos extrema larga escala | avancadas invisiveis
Vazao/Usuario
(Mbps) 1071 a 10 1071 a10% | 107t a10% | 10 a 10° 10 & 102 102 a4 103
Vazao de pico
(Gbps) > 1 > 1 > 100 > 10* > 100 > 10
Laténcia (ms) <20 <1 <1 <1 <20 <10/ 0y
< 3.000
Cobertura por R
. 50 a 3000** | > 50 <1 <1 <1 > 50
célula (km)
Confiabilidade 1-1075 1-1075 1-10~? 1-10~9 1-1077 }-1872 /o
Eficiencia 10x mMTC | 10x mMTC | 10x eMBB | 10x eMBB | 10x eMBB | 100x eMBB
energética
Eficiéncia espec-
tral (em relagao a
5GNR) 1x 1x 10x 10x 10x 1x
Precisao espacial
(cm) < 100 < 10 <1 <1 < 10 <0,
Resolucao
RF/Imagem Nominal Critica Nominal Nominal Critica Critica
ACLR sem filtro Nominal Critico Critico Nominal Critico Nominal
Acesso ao Com e sem | Com e sem | Com e sem | Com Com e sem | Com e sem
espectro licenca licenga licenga licenca licenca licenca
Seguranca Nominal Nominal Critico Critico Critico Critico
Privacidade Nominal Nominal Critico Critico Critico Nominal
Densidade de ter-
minais (1/km?) 100 100 10* 10* 10 10
Velocidade
(km/h) < 250 < 250 < 80 < 80 < 80 < 30

* Comunicagao na superficie lunar / Comunicagao Terra-Lua
** Considerando cobertura por satélite
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9 Conclusao

A diversidade de aplicagoes previstas para as Redes 6G irao requerer uma flexibilidade
jamais vista em nenhuma outra rede de telecomunicagao, além de demandar um novo conjunto
de funcionalidades que ultrapassa as fronteiras das comunicagoes, como o sensoriamento do
ambiente através do uso de sinais de RF ou de imagens multiespectrais, o mapeamento preciso
de objetos e pessoas do mundo fisico para o mundo virtual, a coleta de dados biologicos em
tempo real de pessoas e animais e a aplicacao de IA de forma vertical em todas as camadas da
futura rede movel. Essa grande gama de aplicagoes foram agrupadas em familias de caso de
uso, com aplicagoes diretas em diversas verticais estabelecidas como prioritarias para o Brasil.

Observando a Tabela 1, onde os requisitos mapeados para cada familia de casos de uso sao
apresentados, é possivel concluir que em diversos cenarios serd necesséario atender a diferentes
requisitos chaves. Muitas vezes, esses requisitos chaves sao conflitantes entre si, constituindo
um grande desafio para as diferentes camadas das redes de acesso. Isso significa que as Redes 6G
deverao atuar como uma plataforma de integracao de diversas tecnologias, permitindo inclusive
que multiplas RATs sejam empregadas simultaneamente para suportar uma dada aplicagao.

Logo, as Redes 6G irao permear por todas essas tecnologias, integrando satélites, VANTS,
ERBs, pontos de acesso e gateways de diferentes tecnologias em um ambiente harmonioso e
sinérgico que seja efetivamente capaz de integrar os mundos fisico, bioldgico e virtual.
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