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1 Introducao

O Projeto Brasil 6G contempla, em seu escopo, a construcao de uma plataforma nacional
de experimentacao voltada ao desenvolvimento, validagao e demonstracao de tecnologias emer-
gentes destacando-se a Sexta Geragao de Rede Movel Celular (6G). Dentre as agoes previstas,
destaca-se a Atividade 4.1, cuja missao central é a criagdo de uma plataforma computacional
que integre, de maneira segura e controlada, os diversos componentes da infraestrutura labo-
ratorial distribuida entre, a principio, as instituig¢oes e pesquisadores participantes do projeto.
Essa integracao ¢ fundamental para viabilizar o uso remoto e compartilhado dos recursos, bem
como garantir a rastreabilidade, reprodutibilidade e organizacao das experimentacoes realiza-
das.

A Atividade 4.1 tem como foco o desenvolvimento de uma solugao que permita o comparti-
lhamento estruturado e seguro de recursos da infraestrutura experimental entre as institui¢oes
parceiras do projeto. Para isso, foi concebida a PAARRC. A solucao é baseada em uma
arquitetura de microsservicos e foi projetada com dois moédulos principais: a plataforma de
agendamento de recursos e o portal de acesso remoto. Essa divisao visa garantir modularidade,
facilitar a manutencao independente de cada componente e permitir a evolugao incremental da
plataforma conforme a maturidade das funcionalidades e a complexidade dos requisitos técni-
COS.

A plataforma concebida possui um grande potencial para expandir significativamente o
alcance e o impacto das pesquisas conduzidas no ambito do projeto, podendo inclusive ser
expandida para outras iniciativas. Ao disponibilizar, de forma estruturada e segura, o acesso
remoto & infraestrutura de testes, a solucao viabiliza a participacao de diferentes perfis de
usuarios, desde pesquisadores internos até instituigoes externas e empresas parceiras. No am-
bito industrial, a plataforma pode ser empregada para validacao de protoétipos, execucao de
testes de compatibilidade e desenvolvimento de novas solugoes tecnoldgicas, sem a necessidade
de investimento em laboratérios proprios. Ja no ambiente académico, universidades parceiras
passam a ter a oportunidade de oferecer experiéncias praticas mais completas e realistas a seus
alunos e grupos de pesquisa, utilizando recursos avangados antes restritos a poucos centros. Em
escala nacional, a proposta contribui de forma significativa para a democratizacao do acesso a
tecnologias de ponta, promovendo a otimizacao de investimentos piiblicos e privados, o forta-
lecimento do ecossistema de inovagao e o incentivo a colaboragao interinstitucional.

Ao disponibilizar conhecimento, tecnologia e infraestrutura em um formato acessivel, con-
trolado e escalavel, o Inatel reafirma seu papel como centro de exceléncia em pesquisa, de-
senvolvimento e inovagao, consolidando-se como referéncia nacional no suporte a evolugao das
redes de proxima geragao e a transformagao digital da sociedade.

No momento da conclusao do presente relatério, encontra-se funcional a primeira etapa da
implementagao, que compreende a plataforma de agendamento. Esse moédulo permite que usué-
rios vinculados a instituigoes parceiras consultem os recursos disponiveis, realizem solicitagoes
de uso com antecedéncia, e tenham seus pedidos avaliados por administradores do sistema. O
processo ¢ sustentado por mecanismos robustos de autenticagao, controle de permissoes, valida-
¢ao de horérios e registro detalhado das agoes realizadas, promovendo transparéncia, seguranca
e confiabilidade. O presente relatorio refere-se, portanto, a finalizacao do primeiro componente
funcional da plataforma de agendamento e acesso remoto, a ser utilizado como base para as
integracoes futuras com mecanismos de acesso remoto e moédulos experimentais.

Visando alcancar seus objetivos, o presente relatorio foi organizado da seguinte forma: a
Secao 2 apresenta a arquitetura de rede, segmentada em camadas, que foi especificada e adotada
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para a implementacao da plataforma de agendamento e acesso remoto; a Se¢cao 3 apresenta a
arquitetura logica especificada para o desenvolvimento da plataforma, bem como as tecnologias
adotadas e a estrutura de dados; a Secao 4 mostra as interfaces, funcionalidades e detalhes
de funcionamento da plataforma de maneira geral; a Secao 5 destaca a area administrativa
da plataforma; a Secao 6 mostra, por sua vez, as interfaces e funcionalidades associadas ao
detalhamento de informagcoes sobre cada entidade gerenciada pela plataforma; a Secao, 7, por
fim, apresenta a conclusao e as consideragoes finais do relatorio.
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2 Arquitetura de rede

A fim de garantir um acesso remoto seguro, controlado e auditéavel aos equipamentos de
teste vinculados ao Projeto Brasil 6G, foi concebida uma arquitetura de rede segmentada em
camadas, com mecanismos de autenticacao, autorizacao e encapsulamento de trafego. Essa
arquitetura visa assegurar o isolamento légico da rede interna do Inatel, permitindo que pes-
quisadores de institui¢coes parceiras tenham acesso apenas aos recursos previamente reservados,
nos horarios agendados e mediante credenciais validas.

A arquitetura da aplicagdo é composta por trés camadas funcionais principais: a camada
de autenticagao e autorizacao, a camada de seguranca e a camada de acesso remoto, conforme
descrito nas subsecoes a seguir.

2.1 Camada de autenticacao e autorizacao

Os usuarios acessam a plataforma por meio de credenciais pessoais vinculadas a suas res-
pectivas organizagoes. A autenticagdo ¢ baseada em JSON Web Token (JWT) [1], e o controle
de acesso segue o modelo Role-Based Access Control (RBAC) [2]|, garantindo que cada agao
executada esteja de acordo com o perfil e permissoes atribuidas a cada usuario. A adogao do
JWT permite um modelo de autenticacao sem estado, capaz de ser verificado sem consulta
continua & base, melhorando desempenho em microsservigos [3]. O modelo RBAC facilita o
gerenciamento de permissoes por funcao, diminuindo falhas e suportando auditoria, conforme
estudos do National Institute of Standards and Technology (NIST)[4][5]. Combinar JWT com
RBAC, incluindo roles diretamente no payload do token, reduz significativamente o namero de
queries ao banco e ¢ recomendado em arquiteturas distribuidas modernas[6]. O sistema tam-
bém valida se o usuario possui agendamento ativo para o equipamento e horério em questao,
de modo a restringir o acesso aos recursos somente durante os periodos autorizados.

2.2 Camada de rede segura

O acesso a infraestrutura da plataforma exige, obrigatoriamente, a conexao prévia a Virtual
Private Network (VPN) institucional do Inatel. Esse mecanismo garante que somente dispo-
sitivos autorizados possam iniciar sessoes com a aplicacao, funcionando como uma camada
adicional de seguranga contra acessos externos nao autorizados. A VPN atua como um canal
seguro de comunicagao, encapsulando os dados trocados entre os dispositivos dos usuéarios e os
servidores da plataforma.

2.3 Camada de acesso remoto

A Figura 1 apresenta a visao geral da arquitetura de rede adotada para a plataforma. Pode-
se notar que a comunicac¢ao com os equipamentos de teste é intermediada pelo portal de acesso
remoto, que utiliza a ferramenta de software denominada de Apache Guacamole como solugao
de gateway [7]. O Guacamole permite a exposicao de sessoes via RDP, SSH e VNC diretamente
no navegador, eliminando a necessidade de instalagao de softwares cliente nos dispositivos dos
usuérios. Opcionalmente, como medida adicional de seguranca, o trafego entre o Guacamole e
os equipamentos de destino pode ser roteado por meio de um Bastion Host [8], que atua como
ponto de controle centralizado para todas as conexoes remotas, permitindo inspecao, auditoria
e bloqueio de acessos nao autorizados.
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Rede Interna Inatel

Rede de
equipamentos
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Figura 1: Arquitetura da rede e aplicagao da PAARRC.

A logica de operacao da plataforma é centralizada na Application Programming Interfaces
(API) da aplicagdo, responsavel por processar as requisi¢oes de agendamento, validar sessoes
de acesso, aplicar as regras de permissao baseadas em horario e perfil, e registrar logs de acesso
e atividades. A API também controla a visualizagao dos dispositivos acessiveis ao usuério
no momento do login, garantindo que somente os recursos autorizados estejam disponiveis na
interface do portal remoto.

Essa segmentacao em camadas, aliada a utilizagao de tecnologias consolidadas como VPN,
JWT, RBAC e Bastion Host, assegura uma operacao segura, escalavel e compativel com as
exigéncias técnicas de um ambiente académico de experimentacao em redes.
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3 Arquitetura da aplicacao

Esta secao apresenta a arquitetura logica da aplicagao desenvolvida para a PAARRC, abor-
dando os principais componentes do sistema, as tecnologias escolhidas para sua implementacao
e a estrutura de dados adotada, tal como a justificativa para tais escolhas. A plataforma foi
concebida com o objetivo de oferecer um ambiente seguro, escalédvel e modular, capaz de aten-
der as necessidades atuais do projeto e de evoluir conforme a insercao de novos modulos e
funcionalidades.

3.1 Arquitetura da solugao

A aplicacao foi estruturada segundo os principios da arquitetura baseada em microsservigos,
com separagao clara entre as funcionalidades de frontend, backend, banco de dados e servigos au-
xiliares. Essa abordagem foi escolhida por proporcionar maior flexibilidade no desenvolvimento
e manutencao da solucao, além de facilitar o escalonamento horizontal e a ado¢ao de praticas
modernas de integracdo continua (Continuous Integration / Continuous Deployment (CI/CD))
e deploy automatizado [9].

Entre as alternativas consideradas, destacam-se:

e Arquitetura monolitica: tradicionalmente utilizada em sistemas de menor complexidade,
concentra toda a logica de negocios, interface e persisténcia em uma tnica aplicacao.
Embora simples de implementar, essa abordagem limita a escalabilidade e dificulta a
manutencao & medida que o sistema cresce [10];

e Service-Oriented Architecture (SOA): permite certa modularidade, porém requer um bar-
ramento de servigos - Enterprise Service Bus (ESB) - e apresenta maior complexidade
operacional em comparagao aos microsservigos modernos [11].

A escolha pela arquitetura de microsservigos justifica-se pela necessidade de isolamento de
responsabilidades, facilidade de evolu¢ao incremental e compatibilidade com a divisao futura
da plataforma em multiplos moédulos especializados, como o portal de acesso remoto e o or-
questrador de dispositivos.

3.2 Tecnologias escolhidas

Para a implementacao da plataforma, foram adotadas tecnologias modernas, consolidadas
na industria de desenvolvimento web e com ampla comunidade de suporte:

e Backend: NestJS com TypeScript, devido a sua estrutura modular baseada em deco-
radores, integracao nativa com bancos relacionais utilizando a Object-Relational Map-
per (ORM) TypeORM, e forte aderéncia aos principios de Clean Architecture [12], que
visam criar sistemas de software flexiveis, testaveis e escalaveis;

e Frontend: ReactJS, escolhido por sua ampla adogao, facilidade de composicao de inter-
faces reutilizaveis e compatibilidade com bibliotecas modernas de internacionalizagao e
roteamento [13[;
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e Banco de dados: PostgreSQL, em virtude de sua robustez, suporte a relacionamentos
complexos e se fundamenta em varios estudos que demonstraram melhor desempenho em
queries relacionais e suporte completo a transagoes Atomicidade, Consisténcia, Isolamento
e Durabilidade (ACID), quando comparado ao MongoDB ou MySQL [14] [15];

e Orquestragao: Optou-se pelo Docker Compose para orquestrar os servigos da aplicacao,
pois ele permite definicdo em YAML de todo a arquitetura tecnologica (stack), assegura
consisténcia entre ambientes, e confere isolamento, modularidade e velocidade ao ciclo de
desenvolvimento — caracteristicas reconhecidas em estudos e em préticas de conteineri-
zagao de microsservigos [16] [17] [18].

Solugdes e ferramentas alternativas como Fzpress.js (menos estruturado), Vue.js (menos
adotado institucionalmente) ou MongoDB (modelo de dados nao relacional menos adequado ao
contexto da plataforma) também foram inicialmente consideradas, porém, foram descartadas
em funcao de limitagoes técnicas ou menor aderéncia ao escopo do projeto.

3.3 Modelagem do banco de dados

A modelagem do banco de dados foi concebida com foco na rastreabilidade de ac¢Ges e no
controle rigoroso de acesso aos equipamentos. As principais entidades da aplicacao sao:

e Usuario: representa cada individuo que acessa a plataforma, com informacgoes de auten-
ticagao, associacao institucional e nivel de permissao;

e Organizacao: corresponde a instituigao parceira a qual os usuarios estao vinculados;
e Projeto: representa o projeto cujas organizagoes e setups fazem parte;

e Setups: representa os recursos fisicos que podem ser reservados para testes e experimen-
tacoes;

e Equipamentos: elemento associado a um setup, podendo representar instancias acessiveis
por SSH, RDP, VNC, entre outros;

e Agendamento: entidade central para o controle de uso, relacionando usuario, equipamento
e periodo reservado;

e Logs: registros autométicos de agoes executadas pelos usuérios, essenciais para fins de
auditoria.

Essa estrutura permite ao sistema aplicar restrigoes temporais, verificar permissoes de or-
ganizacao, usuario e projeto no momento da conexao, e manter um histérico completo das
atividades realizadas. A modelagem foi concebida para ser extensivel, possibilitando a inser-
¢ao de novas entidades no futuro — como sessoes ativas, relatérios de uso e mecanismos de
aprovacao multi-etapas. Ademais, a selecao das tecnologias adotadas considerou a expertise
prévia da equipe de desenvolvimento, que ja havia projetado e implementado com sucesso ou-
tras plataformas utilizando essas mesmas ferramentas [19]. Essa familiaridade proporcionou
maior agilidade no desenvolvimento, redugao da curva de aprendizagem e diminui¢ao da inci-
déncia de erros. Além disso, fatores como a ampla comunidade de suporte, a abundancia de
bibliotecas consolidadas, a documentacao abrangente e os histéricos comprovados de seguranga
e desempenho também foram determinantes para a escolha final do conjunto tecnolégico.
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4 Funcionamento da plataforma

A plataforma foi concebida com uma separacgao clara entre os moédulos de agendamento e
de acesso remoto, implementados como aplicacoes web independentes. Essa abordagem segue
os principios da arquitetura de microfrontends, permitindo que cada moédulo seja desenvolvido,
implantado e mantido de forma isolada. FEssa independéncia facilita o controle de acesso ba-
seado em agendamento, promove maior estabilidade e permite atualizacoes segmentadas, sem
comprometer o funcionamento da plataforma como um todo. Conforme destacado por Canedo
et al. (2025) [20], arquiteturas baseadas em microfrontends oferecem vantagens significativas
em termos de escalabilidade, autonomia de equipes e resiliéncia da aplicacao, apesar de exigi-
rem maior coordenacao na orquestracao de interfaces.

4.1 PAginas de autenticacao

A autenticacao de usuarios na PAARRC é composta por duas etapas principais: registro e
login. Ambas as ag¢oes sao implementadas de forma unificada e centralizada, sendo utilizadas
tanto na plataforma de agendamento quanto na plataforma de acesso remoto.

O processo de registro esta condicionado a existéncia prévia da organizacao do solicitante
no sistema. Dessa forma, a plataforma restringe o acesso apenas a usuarios vinculados a
instituicoes previamente cadastradas e autorizadas. Durante o processo de registro, o usuario
fornece suas informacoes pessoais e seleciona a organizacao & qual pertence. Apds o envio do
formulério, a solicitagao é submetida a uma anélise manual por parte da equipe de administracao
da plataforma. Somente apds a aprovacao explicita por um administrador é que a conta do
usuério é efetivamente ativada.

A Figura 2 apresenta a pagina de cadastro da plataforma, onde o usuério pode fazer a
solicitacao de registro de seu usuario no sistema.

Inatel

Email Organizagdo
senha Confirmar senha

Nome Sobrenome

Registrar

Jé tem uma conta? Entrar

Figura 2: Pagina de cadastro da plataforma de agendamento.

Uma vez aprovado, o usuario podera realizar login por meio de suas credenciais pessoais.
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A autenticacao é baseada em JW'T, garantindo sessGes seguras, escalaveis e compativeis com
arquiteturas modernas de aplicagoes distribuidas. O login d& acesso imediato a plataforma
de agendamento. No entanto, o acesso a plataforma de acesso remoto é restrito a periodos
especificos em que o usuario possui um agendamento valido e aprovado para utilizacao de
determinado equipamento.

A Figura 3 apresenta a pagina de login da plataforma, por onde o usuério realiza o acesso
a pagina inicial do painel de agendamento.

Inatel

Email

Senha

MN3o tem uma conta? Registrar

Figura 3: Pagina de login da plataforma de agendamento.

Este modelo de autenticacao centralizada permite que as credenciais do usuério sejam uti-
lizadas de forma integrada nas duas plataformas, promovendo consisténcia na experiéncia do
usuario e facilitando o gerenciamento de permissoes, sem comprometer a seguranga ou a esca-
labilidade do sistema.

4.2 Temas e idiomas

Com o objetivo de promover acessibilidade, personalizacao e usabilidade internacionalizada,
a PAARRC foi desenvolvida com suporte a miltiplos idiomas e com a opcao de alternancia
entre temas visuais. A interface do sistema oferece ao usuario a possibilidade de selecionar
entre os idiomas portugués, inglés e espanhol, permitindo uma experiéncia adaptada a diferen-
tes perfis linguisticos, inclusive de institui¢des internacionais parceiras. A internacionalizacao
foi implementada utilizando bibliotecas modernas de internacionalizac¢ao (i18n internationali-
zation) [21], que possibilitam a tradugao dinamica da interface e o carregamento de recursos
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linguisticos conforme a preferéncia do usuario. Todo o contetido textual da aplicagao estéa es-
truturado para facilitar a adicao de novos idiomas no futuro, caso necessério.

Além disso, a plataforma oferece suporte nativo a modo claro e modo escuro (dark mode),
visando atender preferéncias individuais de visualizagao e melhorar a acessibilidade em diferen-
tes condi¢oes de luminosidade. O tema pode ser alternado a qualquer momento por meio da
interface, e a escolha é armazenada localmente no navegador do usuario para garantir persis-
téncia da preferéncia entre sessoes.

A Figura 4 demonstra a plataforma em diferentes idiomas e modos, que podem ser selecio-
nados pelo usuario utilizando os botoes no canto superior direito da aplicacgao.

Acessar setups

Access Setups

@ 2
Ne Schedulos Today
] ou den’l have @y reservations sceduled for tadsy, Please dheck bac

(a) Modo escuro com idioma portugués. (b) Modo claro com idioma inglés.

Figura 4: Temas e idiomas.

4.3 Pagina de solicitagao de agendamentos

A pagina de solicitagao de agendamentos é o principal meio pelo qual os usuarios requisitam
o uso dos setups disponiveis na PAARRC. O objetivo é permitir que colaboradores e parceiros
solicitem, de forma organizada e rastreavel, o uso dos recursos experimentais de acordo com
critérios pré-estabelecidos. O processo de solicitagao ¢ dividido em trés etapas sequenciais:

Primeiramente, ocorre a selecao dos setups, como mostrado na Figura 5. Nesta etapa, o
usuario pode visualizar todos os setups associados ao seu projeto e utilizar um campo de busca
para localiza-los rapidamente. E possivel selecionar multiplos setups em uma tnica solicitacao,
desde que todos estejam vinculados ao mesmo projeto de pesquisa. A interface foi projetada
para garantir clareza na visualizagao dos setups e facilitar a tomada de decisao por parte do
solicitante.

Selecionar setups

Servidor Alunos

Figura 5: Péagina de solicitacao de agendamentos - selecao de setups.

Em seguida, procede-se a selecao do periodo de reserva, onde o usuério define o intervalo de
datas desejado para o agendamento, conforme demonstrado na Figura 6. A plataforma impoe
restricoes para garantir o correto funcionamento do sistema e o uso justo dos recursos: nao é
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permitido solicitar agendamentos com inicio no mesmo dia da requisi¢ao; periodos que coinci-
dam com agendamentos previamente aprovados para qualquer um dos setups selecionados sao
automaticamente bloqueados; e o calendario exibe visualmente os dias ja reservados, fornecendo
transparéncia e facilitando o planejamento do solicitante.

| & servidor Alunos

Selecionar periodo

junho 2025 julho 2025 >

qua qui S5eK 5 3 qua qui sex s dom

ER

10

17

24

3

Figura 6: Pagina de solicitacao de agendamentos - calendario.

Por fim, a etapa de descrigao da solicitacao exige que o solicitante informe, em campo
proprio, a descri¢ao detalhada do objetivo do agendamento, incluindo os experimentos a serem
realizados com os setups. Este campo é obrigatério e exige no minimo 250 caracteres, com o
intuito de fornecer subsidios suficientes para que os administradores avaliem a pertinéncia da
reserva solicitada. A Figura 7 monstra esse campo em questao.

Descrever testes

Figura 7: Pagina de solicitacao de agendamentos - descricao.

E importante destacar que toda solicitacdo de agendamento esta sujeita a avaliacdo por
parte da equipe administrativa da plataforma. A submissao do pedido nao garante a reserva
automatica dos setups, sendo necessario o parecer positivo de um administrador para que o
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agendamento seja efetivado. Este modelo de validacao contribui para a integridade do uso dos
recursos e para o cumprimento dos objetivos cientificos do projeto.

A Figura 8 apresenta a pagina completa de solicitagao de agendamento, por onde o usuario
pode fazer os pedidos de reserva dos setups

Solicitar agendamento

« Servidor Alunos

Selecionar periodo

junho 2025 julho 2025
qua  qui sex  sib seq  ter  qua  qui  sex

2 3
g 10
16

23

30

Descrever testes

Figura 8: Pagina de solicitagao de agendamentos.

4.4 Pagina de gestao de agendamentos do usuario

A tela de gestao de agendamentos representa o principal painel de acompanhamento das
reservas realizadas pelo usuario na plataforma. Essa interface foi desenvolvida com foco na
organizacao, transparéncia e autonomia, permitindo que cada usuario tenha controle sobre
suas solicitacoes e agendamentos aprovados.

Ao acessar essa secao, o usuario pode visualizar de forma clara e segmentada seus agenda-
mentos futuros confirmados, que sao as reservas ja aprovadas por administradores da plataforma
e cuja data de inicio ainda nao ocorreu. Essas entradas sao exibidas com destaque, indicando
o periodo reservado, os setups envolvidos e o status de aprovagao. Além disso, o sistema apre-
senta as solicitacoes pendentes de aprovacao, que sao agendamentos solicitados pelo usuério
que ainda aguardam anélise e validacao por parte da equipe administrativa, agrupadas em uma

11
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secao propria com sinalizacao visual diferenciada. Para cada agendamento listado, as agoes
disponiveis permitem ao usuério visualizar os detalhes completos da reserva por meio do icone
de visualizagao (representado por um “olho”), que abre um painel com todas as informagoes
relevantes, como setups selecionados, datas, descrigao da atividade, status e identificador da re-
quisi¢ao. Adicionalmente, enquanto o pedido estiver pendente, é possivel cancelar a solicitacao
com um tunico clique, promovendo flexibilidade e evitando bloqueio desnecessario de recursos.

A Figura 9 apresenta a pagina de gestao de agendamentos do usuério, por onde o usuario
pode visualizar e gerenciar seus pedidos de reserva.

Meus agendamentos

Agendamentes confirmadas

Usudrio

bhath

i

Agendamentes pendentes
Usuario Crganizagas ada & Inicia

Math

@ mom 4a

Figura 9: Pagina de gestao de agendamentos do usuario.

Essa tela foi projetada para ser responsiva e de facil navegacao, com filtros e agrupamentos
que facilitam a visualizacao rapida do status de cada reserva. O modelo adotado visa garantir
que os usuérios tenham total visibilidade sobre suas interagoes com o sistema, promovendo uma
experiéncia de uso transparente e confiavel.

4.5 Pagina de visualizagao de detalhes do agendamento

A tela de visualizagao de detalhes do agendamento é acessada a partir do painel de gestao
de agendamentos, por meio do icone de visualizacao associado a cada reserva. Essa interface
tem como objetivo apresentar todas as informagoes relevantes sobre o agendamento de forma
estruturada, clara e interativa, permitindo ao usuario realizar agoes complementares quando
autorizadas.

Ao acessar essa pagina, o usuario pode consultar as informagoes gerais da reserva, que in-
cluem a descrigao da atividade submetida, o periodo completo do agendamento (data de inicio
e fim) e o status atual da requisi¢do (pendente, aprovado, expirado ou cancelado). Sao também
exibidos os setups reservados, em uma listagem somente para consulta, pois nao é possivel
adicionar nem remover setups diretamente nesta tela; essa restri¢ao é intencional para garantir
a integridade do processo de aprovacao, exigindo que qualquer modificagao nos recursos reser-
vados seja feita através de um novo pedido de agendamento, que passara por nova analise dos
administradores da plataforma. Adicionalmente, ha a gestao de participantes da reserva, que

12
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permite adicionar ou remover usuérios pertencentes a mesma organizagao do solicitante, pro-
movendo a colaboragao e seguindo as mesmas regras de controle de permissoes e autenticagao.
Por fim, entre as acoes complementares, o solicitante da reserva tem a opcao de cancelar o
agendamento diretamente por essa interface, desde que o periodo da reserva ainda nao tenha
iniciado, o que é 1til para liberar recursos e promover o uso eficiente da infraestrutura.

A Figura 10 apresenta a pagina de visualizagdao de detalhes do agendamento, por onde um
usuario pode visualizar e editar detalhes de seus agendamentos.

Meus agendamentos

13/jun/25

(& ") Agendamento para inatel CRR

‘Cancelae | Adicionar usurio

Descricao da Reserva

4 o

Gerenciar Usudrios Permitidos

ol

Setups no agendamento

Figura 10: Pagina de visualizacao de detalhes do agendamento.

A tela de detalhes reforca o compromisso da plataforma com a transparéncia e o controle
descentralizado, ao mesmo tempo em que impoe restri¢oes intencionais para manter a seguranga
operacional dos recursos compartilhados, assegurando que modificagoes criticas passem sempre
por uma nova andlise de viabilidade técnica e administrativa.

4.6 Tela de redirecionamento para acesso remoto

A tela de redirecionamento para acesso remoto tem como principal objetivo facilitar o
acesso do usuario a plataforma de conexao com os recursos fisicos previamente agendados.
Essa interface funciona como um ponto de partida centralizado, oferecendo uma experiéncia de
navegacao mais fluida e intuitiva entre os dois modulos da solugao.

Ao acessar essa tela, o sistema realiza uma verificagdo simples baseada na data atual e
exibe uma entre duas telas, como demonstrado na Figura 11. Caso o usuario nao possua um
agendamento valido para o momento, é exibida uma mensagem clara informando que o acesso
aos setups nao esté autorizado. Essa medida refor¢a o controle de uso, evitando tentativas de
acesso fora dos periodos permitidos e garantindo o cumprimento das politicas de agendamento
estabelecidas pela plataforma. Caso o usuario possua um agendamento ativo, é exibido um
botao de redirecionamento que o encaminha para a plataforma de acesso remoto. Essa segunda
interface, atualmente em fase de desenvolvimento, sera responsavel por intermediar a conexao
direta com os equipamentos reservados, garantindo a rastreabilidade e a seguranca das sessoes
remotas.

13
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Acessar setups

®

Aviso de redirecionamento
O acesso @ feito pela Plataforma de Acesso Remoto, que @ um sistema de acesso remoto seguro e configvel. Para prosseguir, cligue no botao abaixo.

Acessar Plataforma

Figura 11: Pagina de acesso aos setups: com permissao de acesso.

Essa logica de controle representa uma etapa critica no modelo de seguranca da plataforma,
a0 assegurar que o acesso aos recursos s6 ocorra dentro dos parametros previamente aprovados
por administradores. Além disso, a separacao entre os modulos de agendamento e de acesso
remoto facilita a manutencao independente de cada componente e permite futuras expansoes
de forma modular.
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5 Gestao administrativa

As péaginas de gestao administrativa sao acessiveis exclusivamente aos usuarios com perfil
de administrador e tém como objetivo fornecer total controle sobre os dados e recursos da
plataforma. Esses ambientes foram projetados para garantir a governanca adequada da infra-
estrutura compartilhada, permitindo que apenas usuérios autorizados tomem decisoes criticas
relacionadas ao uso e a configuracao dos sistemas.

Por meio dessas péginas, os administradores podem realizar acoes de criar, ler, atualizar
e deletar, ou Create, Read, Update, Delete (CRUD), sobre as principais entidades da plata-
forma. Dentre elas, destacam-se os Projetos, que sao a entidade de mais alto nivel na estrutura
da plataforma, responsaveis por organizar a rede de colaboragao, podendo conter miltiplas
organizagoes associadas, refletindo iniciativas conjuntas entre diferentes institui¢coes. As Orga-
nizacoes representam as institui¢oes participantes de um projeto, vinculadas a um tnico projeto
e abrigando os usuarios que realizarao os agendamentos e acessos aos recursos compartilhados.
Quanto aos Equipamentos e setups, os equipamentos representam os dispositivos fisicos dis-
poniveis na infraestrutura experimental, enquanto os setups sao agrupamentos logicos desses
dispositivos, definidos de acordo com a funcionalidade ou finalidade de teste; administradores
podem cadastrar novos recursos, atualizar metadados e associa-los aos projetos. A gestao de
Usuarios envolve a aprovagao ou rejeicao de solicitagoes de cadastro feitas por novos partici-
pantes, sempre vinculados a uma organizacao previamente cadastrada, sendo a ativagao de um
usuario dependente da analise e validagao por um administrador, garantindo que apenas mem-
bros autorizados de institui¢oes reconhecidas tenham acesso. No que diz respeito as Reservas,
os pedidos de agendamento submetidos pelos usuarios passam por um fluxo de anélise, no qual
o administrador pode verificar o periodo solicitado, os setups associados e a justificativa do ex-
perimento, antes de aprovar ou rejeitar a requisi¢ao. Por fim, os logs permitem a visualizacao
de registros de agoes realizadas na plataforma, incluindo operacoes administrativas e acessos
de usuarios, funcionalidade essencial para garantir auditoria, rastreabilidade e integridade do
sistema.

Essa central de gestao foi concebida com foco em seguranca, rastreabilidade e facilidade
de uso, fornecendo uma interface clara e eficiente para o gerenciamento da infraestrutura. As
agoes realizadas por administradores sao também registradas em log, de modo a garantir a
transparéncia e a integridade do sistema como um todo.

5.1 Gestao de projetos

A interface de gestao de projetos tem como objetivo fornecer controle abrangente sobre
os projetos cadastrados na plataforma. Na estrutura da aplicagao, os projetos representam a
entidade organizacional de mais alto nivel, funcionando como agrupadores institucionais e fun-
cionais dentro da infraestrutura compartilhada. Cada projeto pode abranger multiplas organi-
zagoes parceiras, as quais, por sua vez, agrupam os usuarios responsaveis pelos agendamentos
e acessos aos setups disponibilizados.

Por meio dessa interface, os administradores podem executar as seguintes operacoes: a visu-
alizacao, que apresenta uma listagem com todos os projetos previamente cadastrados, incluindo
informagoes como nome e status (ativo ou excluido), possibilitando uma visao consolidada da
estrutura de colaboragao vigente na plataforma; a criagao, onde, para o cadastro de um novo
projeto, basta informar seu nome, sendo o processo intencionalmente simplificado para agilizar
a inclusao de novas iniciativas & medida que a plataforma é expandida e novos parceiros passam
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a integra-la; a remocao logica, que permite que um projeto seja desativado sem que suas infor-
macoes sejam definitivamente apagadas, abordagem que preserva o historico de agendamentos
e facilita eventuais auditorias ou reativagoes futuras; e a restauracao, onde projetos previa-
mente excluidos podem ser reativados a qualquer momento, restabelecendo automaticamente
sua capacidade de agregar organizagoes, usuarios e novos agendamentos.

A Figura 12 apresenta a péagina de gestao de projetos, por onde um administrador do sistema
pode gerenciar os projetos cadastrados na plataforma.

'na tel o Gerenciar projetos

§ Matheus Julideri

Criar Projeto

Gerenciar Projetos

Restaurar Projetos

Figura 12: Pagina de gestao de projetos.

Essa funcionalidade é essencial para garantir a organizacao e a governanca do ambiente
multi-institucional proposto pela plataforma, promovendo um gerenciamento estruturado, se-
guro e flexivel dos recursos compartilhados.

5.2 Gestao de organizacoes

A pégina de gestao de organizacoes tem como finalidade permitir o gerenciamento completo
das institui¢bes participantes vinculadas aos projetos cadastrados na plataforma. As organi-
zagOes representam as entidades institucionais — internas ou externas — que integram um
projeto e abrigam os usuarios responsaveis por realizar agendamentos e operar os recursos ex-
perimentais disponibilizados.

A interface administrativa dessa se¢ao é analoga a utilizada na gestao de projetos, oferecendo
operacoes fundamentais para o controle e a manutencao da base institucional da plataforma:

A interface administrativa dessa secao é analoga a utilizada na gestao de projetos, ofere-
cendo operagoes fundamentais para o controle e a manutencao da base institucional da plata-
forma. Por meio dessa interface, os administradores podem executar as seguintes operagoes:
a visualizacao, que exibe todas as organizagoes previamente cadastradas, apresentando seus
nomes, siglas (acréonimos), projeto associado e status (ativo ou excluido); a criagao, onde, para
cadastrar uma nova organizagao, é necessario preencher trés campos obrigatérios — o nome
completo da institui¢cdo (por exemplo, Instituto Nacional de Telecomunicagdes), seu acronimo
identificador (por exemplo, INATEL) e o projeto ao qual a organizacao sera vinculada —, sendo
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essa associagao hierarquica essencial para estruturar corretamente os vinculos entre usuarios,
recursos e projetos institucionais; a remocao loégica, que permite ao administrador excluir uma
organizacao de maneira nao destrutiva, preservando os registros histoéricos de uso e permitindo
a reativacao futura se necessario; e a restauracao, onde organizacoes previamente excluidas po-
dem ser reativadas a qualquer momento, retomando seu papel ativo na estrutura da plataforma
e possibilitando novamente o vinculo com usuérios e solicitacoes de agendamento.

A Figura 13 apresenta a pagina de gestao de organizacoes, por onde um administrador pode
gerenciar as organizagoes cadastradas na plataforma.

Gerenciar organizagdes

Criar Organizacio

Nome da arganizagic

Acrénimo da arganizagio

Organizagse

Gerenciar Organizagies

Restaurar Organizagdes

Figura 13: Pagina de gestao de organizacoes.

Essa funcionalidade ¢ fundamental para assegurar a correta segmentacao dos usuérios por
instituicao, garantindo que os acessos, permissoes e reservas sejam sempre realizados no escopo
organizacional adequado, conforme os principios de governanca e seguranca adotados pela pla-
taforma.

5.3 Gestao de usuarios

A interface de gestao de usuérios é voltada exclusivamente para a administracao do cadastro
e da ativagao de contas na plataforma. Diferentemente das péginas de projetos e organizacoes,
esta secao nao permite a criacao manual de usuérios por parte do administrador. Todo o
processo de registro ¢ iniciado pelo proprio interessado, por meio da pagina de autenticagao,
estando sujeito a analise e aprovacao da equipe gestora da plataforma.

As funcionalidades disponiveis nesta secao incluem a visualizacdo, que apresenta uma lis-
tagem de todos os usuérios cadastrados, com informacoes como nome, e-mail, organizacao
vinculada, projeto relacionado, e o status da conta (ativo, pendente ou bloqueado). Ha tam-
bém a aprovacao de cadastros, onde usuarios recém-registrados aparecem com o status de
pendente, aguardando analise; o administrador pode revisar as informagoes fornecidas durante
o registro e decidir entre rejeitar, barrando o acesso, ou aprovar a conta, permitindo que o usué-
rio acesse a plataforma de agendamento e, quando autorizado, a plataforma de acesso remoto.
Adicionalmente, as contas de usuarios podem ser temporariamente desativadas (bloqueadas) ou
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reativadas a qualquer momento, conforme a politica de uso ou em resposta a comportamentos
indevidos, caracterizando o bloqueio e desbloqueio. Por fim, embora nao seja possivel excluir
definitivamente um usuéario (por questoes de rastreabilidade e historico de agoes), é possivel
revogar seu acesso sem comprometer os dados relacionados as suas atividades passadas, por
meio da remocgao logica.

A Figura 14 apresenta a pagina de gestao de usuérios, por onde um administrador pode
gerenciar os usuarios cadastrados na plataforma e rejeitar ou aceitar solicitagoes de cadastro
na plataforma.

Gerenciar usuarios

Aprovar Usuarios Pendentes

Gerenciar Usudrios

Restaurar Usudrios

Figura 14: Péagina de gestao de usuarios.

Essa politica de aprovacao obrigatoria fortalece a seguranca e a integridade da plataforma,
garantindo que apenas membros de organizagoes previamente validadas possam operar os re-
cursos compartilhados. Além disso, o controle centralizado de acessos contribui para a confor-
midade com praticas de auditoria e rastreabilidade institucional.

5.4 Gestao de equipamentos

A interface de gestao de equipamentos permite que administradores realizem o controle
completo dos recursos fisicos disponiveis para agendamento e experimentagao remota. Assim
como ocorre nas paginas de projetos e organizacgoes, é possivel realizar operagoes de visualizagao,
criacao, remocao logica e restauracao dos equipamentos cadastrados na plataforma.

No entanto, o processo de criacao de um equipamento envolve a selecao de um tipo de cone-
xa0, que define os pardmetros técnicos necessarios para sua configuracao e posterior utilizagao
pelos usuarios. Como demonstrado na Figura 15, a plataforma suporta quatro tipos distintos
de conexao: SSH, VNC, RDP e Offline.
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Criar

Mome do Equipamento

Tipo de Conexdo
DFFLINE

55H
VNC
RDP

OFFLINE

Figura 15: Criacao de equipamentos.

Cada tipo de conexao possui campos obrigatorios e opcionais especificos, sendo o campo
Nome do Equipamento obrigatério para todos os equipamentos, além de finalidades distintas,
como descrito nas subsecoes a seguir.

5.4.1 Conexao SSH

O protocolo SSH é amplamente utilizado para acesso remoto a servidores, sistemas embar-
cados e equipamentos baseados em linha de comando. Trata-se de um protocolo criptografado
que fornece um canal seguro para execucao de comandos e transferéncia de arquivos.

Essa modalidade é particularmente adequada para dispositivos que nao possuem interface
grafica, como radios definidos por software, roteadores industriais e sistemas de aquisicao re-
mota.

Campos obrigatorios para equipamentos com conexao SSH:

e Nome do Host (hostname ou Internet Protocol (IP) publico);

Porta de acesso (tipicamente 22);

Nome de Usuario;

Tipo de Autenticagao (senha ou chave privada);
e Senha (ou campo de autenticacao correspondente).

O tnico campo avanacado para a conexao SSH é o campo Comando personalizado, que
permite adicionar paradmetros ou scripts especificos ao iniciar a sessao.

5.4.2 Conexao VNC

A conexao VNC permite o acesso a ambientes graficos remotos, transmitindo a interface do
equipamento para o navegador do usuario. Esse protocolo é util em equipamentos com interface
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visual, como estagoes de analise grafica, sistemas com interface de visualizacao e computadores
laboratoriais.
Campos obrigatorios para equipamentos com conexao VNC:

e Nome do Host;

e Porta de acesso;

e Senha de acesso.

Campos avangados (opcionais):

e Somente Leitura (ativa modo passivo para fins de observagao);

e Largura e Altura (resolugao da tela remota).

5.4.3 Conexao RDP

O protocolo RDP, nativo de sistemas Windows, fornece uma conexao remota com interface
grafica rica e suporte a periféricos. E recomendado para equipamentos com interface visual e
integragao com sistema operacional Windows, como servidores, estacoes de trabalho ou dispo-
sitivos de teste com software proprietario.

Campos obrigatorios para equipamentos com conexao RDP:

e Nome do Host;

e Porta de acesso (tipicamente 3389);
e Nome de Usuario;

e Senha.

Campos avangados (opcionais):

e Seguranga (tipo de criptografia: any, Network Level Authentication (NLA), Transport
Layer Security (TLS), RDP, Extended Network Level Authentication (NLA-EXT));

e Dominio;

e Profundidade de Cor (8, 16, 24 ou 32 bits);

e Largura e Altura (resolugao da tela remota);

e Habilitar Drive (permite compartilhar diretorios locais);
e Habilitar Impressao;

e Habilitar Audio;

e Habilitar Area de Transferéncia.

20



Brasil&=

5.4.4 Equipamentos offiine

Equipamentos definidos como offline nao oferecem conexao remota via navegador e exigem
que os testes sejam realizados presencialmente. Sao exemplos tipicos dessa categoria: drones,
antenas instaladas em campo, robos moveis e demais dispositivos que demandam operacao
fisica no local de instalagao.

Apesar de nao serem acessiveis remotamente, esses equipamentos também sao agendéaveis
por meio da plataforma, permitindo o controle de uso, organizacao de horarios e registro his-
torico das atividades executadas.

A Figura 16 apresenta a pagina de gestao de equipamentos, onde um administrador pode
gerenciar os equipamentos cadastrados na plataforma.

Gerenciar equipamentos

Gerenciar Equipamentos

Restaurar Equipamentos

Figura 16: Pagina de gestao de equipamentos.

Essa estrutura modular de cadastro possibilita ao administrador configurar uma variedade
de dispositivos, respeitando as particularidades técnicas de cada tipo de conexao, e garantindo
uma experiéncia de uso segura e compativel com as necessidades de experimentagao da plata-
forma.

5.5 Gestao de setups

A pagina de gestao de setups tem como objetivo permitir o controle e a organizagao dos
agrupamentos logicos de equipamentos, denominados setups, que representam conjuntos confi-
guraveis de dispositivos utilizados em experimentagoes remotas. A estrutura de setups possibi-
lita a criacao de ambientes reutilizaveis e consistentes para os testes, agrupando equipamentos
conforme critérios técnicos ou funcionais.

A interface oferece as mesmas operacoes encontradas na gestao de organizacoes, incluindo
visualizacao, criagao, remocgao logica e restauracao de setups.

Para cadastrar um novo setup, o administrador deve fornecer as seguintes informagoes obri-
gatorias: o Nome, que é um identificador tnico e descritivo do setup; a Descri¢ao, que é um
resumo funcional ou técnico do que o setup representa, com a finalidade de orientar os usuéarios
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quanto ao seu propoésito; e o Projeto associado, que consiste na selecao do projeto ao qual o
setup seré vinculado, garantindo o alinhamento com os recursos institucionais disponiveis.

A figura 17 apresenta a péagina de gestao de setups, por onde um administrador pode ge-
renciar os setups cadastrados na plataforma.

’natel " Gerenciar setups

stheus Julidor]

Criar Setup

Mome do Setup

Gerenciar Setups

Restaurar Setups

Figura 17: Pagina de gestao de setups.

A associagao de equipamentos a um setup nao ocorre no momento da criagdo, mas sim em
uma etapa posterior, acessivel por meio da pagina de detalhes do setup, descrita mais adiante
neste relatorio (ver Secao 6.5 - Detalhes do setup). Essa separac¢ao permite maior flexibilidade
na configuracao dos setups e contribui para uma organizacao mais clara da infraestrutura de
experimentacao.

Assim como nas demais se¢oes administrativas, os setups excluidos logicamente podem ser
restaurados a qualquer momento, mantendo sua estrutura e associagoes previamente configu-
radas.

5.6 Gestao de agendamentos

A secao de gestao de agendamentos é dedicada & administracao dos pedidos de reserva de
setups submetidos pelos usuarios da plataforma. Assim como ocorre na gestao de usuarios, os
administradores nao podem criar reservas manualmente, sendo sua atuacao limitada a anéalise,
aprovacao ou rejeicao das solicitagoes realizadas por usuarios autorizados.

Ao submeter um pedido de agendamento, o usuario define o periodo desejado, os setups
a serem utilizados e a descrigao dos testes a serem executados. Essas informagoes ficam dis-
poniveis para os administradores nesta secao, onde é possivel aplicar os critérios técnicos e
administrativos para decisao quanto a aprovacao.

As funcionalidades disponiveis incluem a visualizacao, que apresenta uma listagem de to-
dos os pedidos de agendamento submetidos, contendo informacoes como datas de inicio e fim,
setups envolvidos, status (pendente, aprovado, rejeitado, cancelado) e autor da solicitagao.
Também é possivel realizar a analise de solicitagoes: ao acessar os detalhes de uma reserva
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pendente, o administrador pode visualizar a descrigao técnica fornecida pelo usuario, verifi-
car a disponibilidade dos recursos envolvidos e deliberar sobre a aprovacao da solicitacdo. E
importante destacar que a interface de visualizacao dos detalhes de um agendamento varia con-
forme o perfil do usuéario: administradores tém acesso a funcionalidades adicionais de controle
e moderacao, enquanto usuérios regulares visualizam apenas as informagoes pertinentes a sua
participagdo. A descrigdo completa da interface para administradores encontra-se na Se¢ao 6.6
- Detalhes do agendamento (Admins), a ser apresentada adiante. A descrigdo da interface
para usuérios regulares foi apresentada na Se¢ao 4.5 - Pagina de Visualizagao de Detalhes do
Agendamento. Adicionalmente, o sistema permite a aprovagao e rejeicao de reservas validas,
tornando o agendamento ativo e liberando o acesso aos setups conforme o periodo definido;
caso haja inconsisténcias ou conflitos com outras reservas, a solicitacao pode ser rejeitada, com
a possibilidade de inserir um comentario explicativo. Por fim, administradores podem realizar
o cancelamento e bloqueio de reservas previamente aprovadas, se necessario, com base em cri-
térios operacionais, seguranca ou mau uso da infraestrutura.

A Figura 18 apresenta a péagina de gestao de agendamentos, por onde um administrador
pode gerenciar os agendamentos da plataforma e aceitar ou recusar pedidos de agendamento.

’natel & Gerenciar agendamentos
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Aprovar Agendamentos Pendentes

~ Aressar setups

Gerenciar Agendamentos

Restaurar Agendamentos

Figura 18: Péagina de gestao de agendamentos.

Esse processo centralizado de validagao garante a utilizagao controlada e eficiente dos recur-
sos da plataforma, respeitando tanto os limites técnicos quanto as politicas de uso estabelecidas.
Além disso, todas as decisOes tomadas nessa se¢ao sao registradas em log, assegurando a ras-
treabilidade e a transparéncia nas operacoes realizadas.

5.7 Gestao de logs

A pégina de gestao de logs tem como objetivo fornecer transparéncia, rastreabilidade e con-
trole sobre todas as agoes realizadas na plataforma. Essa funcionalidade é acessivel exclusiva-
mente a administradores e foi projetada para atender as exigéncias de auditoria e conformidade
com boas préticas de seguranca da informacao.
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Por meio dessa interface, é possivel consultar os registros gerados automaticamente pelo
sistema a cada operacao relevante executada por um usuario. Os logs armazenam informacoes
essenciais para a reconstituicao de eventos e a identificacdo de comportamentos indevidos ou
inconsistentes.

Cada entrada de log apresenta os seguintes dados: a Ac¢ao executada, que é uma descri¢ao
sucinta da operac@o realizada (como criagdo de entidade, edi¢do de informacgoes, aprovacao
de agendamento, entre outras); o Usuario responsavel, que identifica a conta que realizou a
acao, incluindo nome completo e e-mail do usuario autenticado no momento da operacgao;
a Organizagao e projeto vinculados, que exibe a instituigao e o projeto aos quais o usuério
pertence, permitindo o rastreamento do contexto institucional associado & agao; e o Horario
de execucao, que consiste na data e hora exata em que a operacao foi realizada, com precisao
suficiente para anéalises forenses ou reconstrucoes de historico.

A Figura 19 apresenta a pagina de logs do sistema, por onde um administrador pode vi-
sualizar os logs de tudo que aconteceu na plataforma, faciltiando o processo de auditoria e
identificacao de erros e mal uso do sistema.

Logs do sistema

Matheus Julideri

Logs do sistema

Figura 19: Pagina de gestao de logs.

Essa ferramenta desempenha papel estratégico na governanca da plataforma, oferecendo
uma trilha confiavel de auditoria que auxilia na supervisao administrativa, na resposta a inci-
dentes e na garantia de conformidade com politicas institucionais de uso.

24



Brasil&=

6 PAginas de detalhes

As paginas de detalhes da plataforma tém como finalidade apresentar informagoes aprofun-
dadas e organizadas sobre cada uma das entidades gerenciadas no sistema. Esses ambientes
foram concebidos para permitir uma analise mais completa dos objetos cadastrados, oferecendo
aos administradores e usuarios autorizados uma visao consolidada dos vinculos e atributos re-
levantes de cada item.

Todas as principais entidades da aplicacao — como projetos, organizacoes, setups, equipa-
mentos e reservas — possuem paginas especificas de detalhamento. Nessas interfaces, é possivel
consultar informagoes complementares que nao estao disponiveis nas listagens gerais, como re-
lacionamentos com outras entidades, estados operacionais e dados estatisticos. Além disso, as
tabelas presentes nas paginas de detalhes foram projetadas com links contextuais, permitindo
a navegacao direta entre entidades relacionadas. Por exemplo, a pagina de uma organizacao
fornece acesso rapido as paginas de detalhes de seus usuarios e reservas associadas, facilitando
a analise cruzada de informagoes e promovendo uma gestao mais eficiente e contextualizada da
infraestrutura.

Entretanto, ha diferencas importantes nos niveis de acesso e nas funcionalidades disponi-
veis, de acordo com o perfil do usuario. Em relacao as Reservas, usuarios regulares podem
acessar a pagina de detalhes de suas proprias reservas, onde visualizam os setups envolvidos,
a descri¢ao do teste e os demais participantes vinculados ao agendamento. No entanto, acoes
administrativas como aprovacao ou rejeicao da solicitacao estao disponiveis exclusivamente na
interface visualizada por administradores. Quanto aos Usuérios, cada um possui acesso apenas
a sua propria pagina de detalhes, a qual permite consultar dados cadastrais e realizar operacoes
restritas, como alteracao de senha. As informacoes de outros usuérios nao sao acessiveis, em
conformidade com os principios de privacidade e seguranca da plataforma.

As demais entidades possuem péginas de detalhes com acesso apenas para administradores,
possibilitando uma gestao completa e contextualizada de toda a infraestrutura compartilhada.

6.1 Detalhes do projeto

A péagina de detalhes do projeto tem como objetivo oferecer uma visao consolidada dos
principais elementos que compoem determinada iniciativa cadastrada na plataforma. Essa
interface é acessivel apenas aos administradores e permite acompanhar, de forma rapida e
organizada, o contexto institucional associado ao projeto.

As informagoes apresentadas incluem o nimero de setups ativos, que exibe a quantidade
de setups vinculados ao projeto que se encontram atualmente ativos, ou seja, disponiveis para
agendamento por parte dos usuarios. Também informa o ntimero de organizagoes associadas ao
projeto, evidenciando o grau de participacao institucional naquela iniciativa. Adicionalmente,
apresenta uma lista de organizac¢oes em formato tabular, com todos as institui¢des vinculadas
ao projeto, seus respectivos nomes e acronimos, permitindo ao administrador consultar a com-
posicao colaborativa de forma direta.

A Figura 20 apresenta a pagina de detalhes do projeto, por onde um usuério administrador
pode visualizar os detalhes de um projeto e informacoes correlacionadas.
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Figura 20: Pagina de detalhes do projeto.

Essa visao detalhada é essencial para a gestao eficiente de iniciativas multi-institucionais,
proporcionando aos administradores maior controle e clareza sobre os recursos e entidades
envolvidos em cada projeto.

6.2 Detalhes da organizacao

A péagina de detalhes da organizacao fornece uma visao completa e estruturada dos elementos
associados a uma determinada instituicao vinculada a plataforma. Essa interface é acessivel
exclusivamente a administradores, permitindo o monitoramento da atuacao institucional no
ambito dos projetos cadastrados.

As informagoes disponiveis nesta péagina incluem o nimero de usuarios ativos, que é o total
de usuérios da organizacao com cadastro aprovado e ativo, aptos a realizar agendamentos e aces-
sar os recursos da plataforma. Também é apresentado o ntimero de agendamentos ativos, que
corresponde a quantidade de reservas em vigor vinculadas & organizacao, considerando apenas
os agendamentos cuja data atual encontra-se dentro do intervalo definido. Adicionalmente, ha
uma tabela de usuéarios, que é uma listagem detalhada dos membros da organizacao, contendo
informacgoes como nome, e-mail, cargo e status de ativagao, e que permite ao administrador
verificar rapidamente o perfil e a situagao de cada integrante. Por fim, a tabela de agendamen-
tos exibe todos os pedidos de reserva realizados por usuarios pertencentes a organizacao, com
detalhes sobre datas, setups utilizados, status e responsaveis pela submissao.

A Figura 21 apresenta a pagina de detalhes da organizagao, por onde um usuario adminis-
trador pode visualizar os detalhes de uma organizacgao e informagoes correlacionadas.
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Figura 21: Pagina de detalhes da organizacao.

Essa visao integrada contribui significativamente para o acompanhamento da participagao
das instituigoes parceiras, facilitando a auditoria, o controle de uso e a governanca sobre os
recursos compartilhados.

6.3 Detalhes do usuario

A péagina de detalhes do usuério apresenta informacgoes individuais relacionadas a conta
cadastrada na plataforma. Sua estrutura e funcionalidades variam conforme o perfil de acesso,
oferecendo aos administradores uma visao completa de todos os usuérios e, aos usuarios regu-
lares, uma interface voltada ao gerenciamento de seu proprio perfil.

Para administradores, a pagina exibe os seguintes dados: a organizacao vinculada, que é a
instituicao a qual o usuario pertence, definida no momento da solicitacao de registro e validada
por um administrador. Também mostra o ntimero de agendamentos ativos, que ¢ o total de
reservas em vigor associadas ao usuério, considerando apenas os agendamentos cuja data atual
esteja dentro do intervalo reservado. Adicionalmente, ha uma listagem de agendamentos, que é
uma tabela contendo todos os agendamentos submetidos pelo usuéario, com informagoes como
status, datas e setups envolvidos.

A Figura 22 apresenta a pagina de detalhes do usuério, por onde um usuério administrador
pode visualizar os detalhes de um usuario e informacgoes correlacionadas.
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Figura 22: Péagina de detalhes do usuério.

Usuérios regulares tém acesso restrito a sua propria pagina de perfil, que inclui: informacgoes
cadastrais, como nome, e-mail, organizacao e projeto vinculado; a funcionalidade de alteracao
de senha, que permite ao proprio usuario redefinir sua senha de acesso, promovendo maior
autonomia e seguranca; e uma listagem de reservas pessoais, que ¢ uma visao consolidada das
reservas feitas pelo préprio usuario, com acesso a visualizagao de seus detalhes.

A Figura 23 apresenta a pagina de perfil, por onde um usuario pode visualizar suas infor-
magcoes e alterar sua senha.
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Figura 23: Pagina de perfil.

Essa distin¢ao entre os perfis de acesso garante conformidade com as diretrizes de seguranca
e privacidade, assegurando que cada usuario tenha visibilidade apenas sobre suas proprias
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informagoes, enquanto a administragao mantém controle integral do ambiente.

6.4 Detalhes do equipamento

A pagina de detalhes do equipamento fornece aos administradores uma visao completa das
informagoes técnicas e relacionamentos de cada dispositivo cadastrado na plataforma. Essa
interface é essencial para o controle da infraestrutura fisica utilizada nas experimentacoes, per-
mitindo a verificacao e edi¢ao de parametros conforme o tipo de conexao definido no momento
do cadastro.

As informacgoes disponiveis incluem a vinculagao a setup, que exibe a qual setup o equi-
pamento esta atualmente associado; caso nao esteja vinculado a nenhum setup, essa condicao
também é explicitamente indicada, facilitando o gerenciamento de recursos nao alocados. Além
disso, sao apresentados os parametros técnicos, que consistem nos campos cadastrados para o
equipamento e que variam conforme o tipo de conexao selecionado (RDP, VNC, SSH ou offline);
os dados exibidos incluem host, porta, credenciais e configuracoes avangadas como resolugao de
tela ou autenticagao personalizada, conforme aplicavel. Por fim, a funcionalidade de edi¢ao de
informagoes permite ao administrador alterar os dados técnicos do equipamento diretamente
por essa pégina, garantindo flexibilidade para ajustes de rede, substituicao de credenciais ou
reconfiguragoes operacionais sem necessidade de exclusao do recurso.

A Figura 24 apresenta a péagina de detalhes do equipamento, por onde um administrador
do sistema pode visualizar e editar informacoes de um equipamento.
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Figura 24: Pagina de detalhes do equipamento.

Essa interface desempenha papel fundamental na manutencao da consisténcia operacional
da plataforma, assegurando que todos os equipamentos estejam devidamente configurados,
alocados e disponiveis de acordo com os requisitos das atividades experimentais.
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6.5 Detalhes do setup

A pagina de detalhes do setup permite aos administradores uma gestao completa dos agru-
pamentos logicos de equipamentos definidos na plataforma. Os setups representam unidades
funcionais compostas por um ou mais dispositivos, e sao os elementos centrais utilizados nas
reservas efetuadas pelos usuéarios.

Por meio dessa interface, os administradores tém acesso as seguintes funcionalidades: o
status do setup, que exibe o estado atual do setup e pode assumir os valores “Disponivel”, “Em
uso” (caso esteja vinculado a uma reserva em andamento), ou “Em manutencao” (quando tem-
porariamente indisponivel por motivos operacionais ou técnicos). Também ha o gerenciamento
de equipamentos, onde é possivel visualizar todos os equipamentos atualmente vinculados ao
setup, remové-los individualmente ou adicionar novos dispositivos previamente cadastrados na
plataforma; essa funcionalidade permite a reconfiguracao dos setups conforme as necessidades
experimentais dos projetos. Adicionalmente, a visualizagao de agendamentos oferece uma lis-
tagem de todas as reservas ja realizadas para o setup em questao, com detalhes sobre datas,
responsaveis e status de aprovagao, contribuindo para o acompanhamento histérico e identifi-
cacao de padroes de uso. Por fim, o calendéario de disponibilidade é uma interface grafica que
exibe os periodos em que o setup esta reservado ou indisponivel, auxiliando o planejamento de
novos agendamentos, e datas ocupadas ou em conflito sao destacadas para facilitar a tomada
de decisao por parte dos administradores e usuarios.

As Figuras 25 e 26 apresentam a pagina de detalhes do setup, por onde um usuario
administrador pode visualizar os detalhes de um setup e informagoes correlacionadas.
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Figura 25: Pagina de detalhes do setup - parte 1.

30



Brasil&=

Gerenciar Equipamentos

Nomea

Gerenciar Agendamentos

Usu#rio

Calendario de disponibilidade

Junho 2025 Jjulho 2025

Figura 26: Pagina de detalhes do setup - parte 2.

Essa pagina consolida, portanto, todas as operacoes de manutengao, auditoria e organizacao
dos setups, sendo um elemento-chave para a integridade e o uso eficiente da infraestrutura
experimental compartilhada.

6.6 Detalhes do agendamento - (admins)

A pégina de detalhes do agendamento oferece aos administradores uma visao completa
das informacoOes associadas a uma reserva, além de permitir a realizacao de agoOes criticas
relacionadas ao seu gerenciamento. Essa interface é central para garantir o controle adequado
sobre o uso dos recursos compartilhados, possibilitando a administracao de participantes e a
supervisao dos setups alocados.

As funcionalidades disponiveis para administradores incluem a visualizacao da janela de
reserva, que é a exibicao precisa da data e hora de inicio e fim do agendamento, permitindo
analise rapida de sobreposi¢oes ou conflitos com outras reservas; o cancelamento da reserva,
funcionalidade que permite encerrar antecipadamente uma reserva ja confirmada, por motivos
operacionais, de manutencao ou decisao administrativa; a gestao de participantes, que é a pos-
sibilidade de adicionar ou remover usuérios autorizados a participar do agendamento, sendo
que apenas usuarios vinculados & mesma organizacao do solicitante podem ser incluidos como
participantes adicionais; a consulta de setups envolvidos, que ¢ a exibi¢ao dos setups que com-
poem a reserva, com indicagao de suas configuragoes e status operacional; e o acesso facilitado
a entidades relacionadas, que consiste na disponibilizacao de links diretos para as péaginas de
detalhes dos usuarios participantes e dos setups alocados, facilitando a navegacao administra-
tiva e a verificagao de contexto.

A Figura 27 apresenta a pagina de detalhes do agendamento, por onde um usuario admi-
nistrador pode visualizar os detalhes de um agendamento e informacoes correlacionadas.
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Figura 27: Pagina de detalhes do agendamento.

Para usuarios regulares, a visualizacao dessa pagina ¢ mais restrita: é possivel apenas con-
sultar os dados gerais da reserva (datas, setups e participantes), sem acesso as funcionalidades
de edigao, cancelamento ou navegacao avancada. Essa distingao garante a integridade do pro-
cesso de gestao e mantém o principio da separacao de responsabilidades dentro da plataforma.
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7 Conclusao

A plataforma de agendamento e acesso remoto desenvolvida no ambito da Atividade 4.1
do Projeto Brasil 6G representa um passo fundamental para a consolidacao de uma infraes-
trutura nacional de experimentacao distribuida, segura e colaborativa. A solucao apresentada
visa permitir o compartilhamento estruturado de recursos computacionais e laboratoriais entre
diferentes institui¢oes parceiras, promovendo maior aproveitamento da infraestrutura existente
e ampliando o alcance das pesquisas conduzidas no Inatel e em seus ambientes associados.

O sistema encontra-se atualmente em fase de desenvolvimento ativo, com a entrega da versao
Minimum Viable Product (MVP) da plataforma de agendamento. Esta versao ja permite o
registro de usuarios, a organizacao de recursos em setups, a criacao de projetos institucionais e
o agendamento de periodos de uso mediante aprovagao administrativa. Apesar de funcional, o
sistema ainda apresenta limitagoes e bugs conhecidos e esta sujeito a instabilidades pontuais,
sendo constantemente testado e aprimorado com base nos feedbacks dos primeiros usuarios.

Diversas melhorias ja foram mapeadas e encontram-se previstas para as proximas etapas do
desenvolvimento, incluindo:

e Reestruturacao da hierarquia organizacional: reformulacao do modelo de entidades para
permitir que uma organizag¢ao possua miltiplos setores, com usuarios vinculados a setores
especificos. Setores poderao ser associados a um ou mais projetos, e um mesmo projeto
podera incluir setores de diferentes organizacoes, aumentando a flexibilidade da colabo-
ragao interinstitucional.

e Melhoria no modelo de equipamentos e setups: serd possivel que um mesmo equipamento
faca parte de multiplos setups, e que a disponibilidade de um setup seja impactada indi-
vidualmente pela disponibilidade de seus componentes. Além disso, setups poderao ser
utilizados por mais de um projeto, aumentando a reutilizacao de recursos e a eficiéncia
na gestao da infraestrutura.

e Aprimoramento do sistema de permissoes: introducao de novos papéis no modelo de
controle de acesso, como administrador da organizacao, administrador de setor, admi-
nistrador de projeto e usuario regular, além do administrador global j& existente. Essa
granularidade permitira maior delegagao de responsabilidades e autonomia dentro da pla-
taforma.

e Melhorias na interface e experiéncia do usuério: serao implementadas diversas atualiza-
¢oes visuais e funcionais, com o objetivo de tornar a navegacao mais fluida, acessivel e
intuitiva, além da adicao de novas funcionalidades voltadas ao suporte operacional e a
escalabilidade do sistema.

Com a evolucao continua da plataforma, espera-se que ela se consolide como uma ferramenta

estratégica para o fomento a pesquisa colaborativa e ao uso otimizado de recursos tecnolégicos,
contribuindo diretamente para os objetivos estruturantes do projeto Brasil 6G.

33



Brasil&=

Referéncias

[1] K. Shingala, “Json web token (jwt) based client authentication in message queuing
telemetry transport (mqtt),” arXiv preprint arXiv:1903.02895, 2019, [Acesso em: 4 jul.
2025]. [Online|. Available: https://arxiv.org/abs/1903.02895

[2] D. A. Neyadi, D. Puthal, J. Dutta, and E. Damiani, “Role-based access control in private
blockchain for iot applications,” in IFIP International Internet of Things Conference
(IFIPIoT 2023), ser. IFIP Advances in Information and Communication Technology,
vol. 684. Springer, 2023, pp. 189-202, [Acesso em: 4 jul. 2025]. [Online|. Available:
https://link.springer.com/chapter/10.1007/978-3-031-45882-8 16

[3] O. Ethelbert, F. F. Moghaddam, P. Wieder, and R. Yahyapour, “A json token-based
authentication and access management schema for cloud saas applications,” arXiv preprint,
10 2017.

[4] D. Ferraiolo, R. Kuhn, and V. Hu, “Attribute based access control,” National Institute of
Standards and Technology (NIST), Tech. Rep. NIST Special Publication 800-162, 2015.
[Online|. Available: https://tsapps.nist.gov/publication/get pdf.cfm?pub id=916402

[5] FiTech101. Role-based access control. [Online|. Available: https://zuplo.com/blog/2025/
01/28 /how-rbac-improves-api-permission-management

6] C. Dabhi. Jwt authentication and role-based authorization. [Online|. Available:
https://www.alliancetek.com /blog/post /2024 /04 /01 /jwt-auth-and-role-based-auth.aspx

[7] Apache Software Foundation, “Apache guacamole™ — clientless remote desktop gateway,”
2025, accessed: 2025-07-02. [Online|. Available: https://guacamole.apache.org/

[8] N. C. Rao and S. De, “Deployment of bastion host, red before firewalls to improve
security efficiency,” Research Journal of Computer and Information Technology Sciences,
vol. 5, mno. 5, pp. 9-11, 2017, [Acesso em: 4 jul. 2025|. [Online|. Available:
https://www.isca.me/COM _IT _SCI/Archive/v5/i5/3.ISCA-RJCITS-2017-024.pdf

[9] V. B. Ramu, “Performance impact of microservices architecture,” The Review of Contem-
porary Scientific and Academic Studies, vol. 3, 06 2023.

[10] V. L. Nogueira, F. S. Felizardo, A. M. M. M. Amaral, W. K. G. Assuncao, and T. E.
Colanzi, “Insights on microservice architecture through the eyes of industry practitioners,”
arXiv preprint, 08 2024.

[11] N. Dragoni, I. Lanese, S. Thordal, Larsen, M. Mazzara, R. Mustafin, and L. Safina, “Mi-
croservices: How to make your application scale,” arXiv preprint, 02 2017.

[12] PullRequest. Angular VS react Vs vue: Core dif-
ferences. [Online]. Available: https://www.pullrequest.com/blog/
nestjs-vs-express-a-comparative-analysis-for-secure-and-efficient-web-development /

[13] BrowserStack. Angular vs react vs vue: Core differences. [Online|. Available:
https://www.browserstack.com/guide/angular-vs-react-vs-vue

34


https://arxiv.org/abs/1903.02895
https://link.springer.com/chapter/10.1007/978-3-031-45882-8_16
https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=916402
https://zuplo.com/blog/2025/01/28/how-rbac-improves-api-permission-management
https://zuplo.com/blog/2025/01/28/how-rbac-improves-api-permission-management
https://www.alliancetek.com/blog/post/2024/04/01/jwt-auth-and-role-based-auth.aspx
https://guacamole.apache.org/
https://www.isca.me/COM_IT_SCI/Archive/v5/i5/3.ISCA-RJCITS-2017-024.pdf
https://www.pullrequest.com/blog/nestjs-vs-express-a-comparative-analysis-for-secure-and-efficient-web-development/
https://www.pullrequest.com/blog/nestjs-vs-express-a-comparative-analysis-for-secure-and-efficient-web-development/
https://www.browserstack.com/guide/angular-vs-react-vs-vue

Brasil&=

[14] S. Andjelic, S. Obradovic, and B. Gacesa, “A performance analysis of the dbms - mysql
vs postgresql,” Communications - Scientific letters of the University of Zilina, vol. 10, pp.
53-57, 12 2008.

[15] A. Merlo, J. Pavao, L. Freitas, J. Soares, D. Brandao, and K. Belloze, “Estudo
comparativo entre mongodb e postgresql usando embedding documents,” in Anais do
XVIII Brazilian e-Science Workshop. Porto Alegre, RS, Brasil: SBC, 2024, pp. 64-71.
[Online|. Available: https://sol.sbc.org.br/index.php/bresci/article/view /30582

[16] K. Eng and A. H. E. Stroulia, “Patterns of multi-container composition for service orches-
tration with docker compose,” arXiv preprint, 05 2023.

[17] R. Aditya and K. Jasmine, “Building microservices with docker compose,” The Internati-
onal journal of analytical and experimental modal analysis, vol. XIII, p. 1215, 05 2021.

[18] B. Piedade, J. P. Dias, and F. F. Correia, “Visual notations in container orchestrations:
An empirical study with docker compose,” arXiv preprint, 07 2022.

[19] A. S. Guimaraes, M. G. Silva, M. L. S. Raimundo, M. H. B. Julidori, and G. A. B.
Marcondes, “Unijobs: Aplicacao para conectar o universo académico ao mercado
de trabalho,”  https://biblioteca.inatel.br/cict/acervo%20publico/Sumarios/Artigos%
20de%20TCC/TCC _ Gradua%C3%A7%C3%A30/Engenharia%20da%20Computa%C3%
A7%C3%A30/2024/UniJobs%20aplica%C3%AT7%C3%A30%20para%20conectar%200%
20universo%20acad % C3%A Amico%20a0%20mercado%20de%20trabalho.pdf, 12 2024,
|Online; acessado em 09 de junho de 2025|.

[20] G. C. de Amorim and E. D. Canedo, “Micro-frontend architecture in software development:
A systematic mapping study,” in Proceedings of the 27th International Conference on
Enterprise Information Systems (ICEIS 2025) - Volume 2. SCITEPRESS, 2025, pp.
105-116. [Online|. Available: https://www.scitepress.org/Papers/2025/131958/

[21] S. Santini, “Semiotic internationalization and localization of computer programs,”
arXiv preprint arXiw:1805.04342, 2018, [Acesso em: 4 jul. 2025]. [Online|. Available:
https://arxiv.org/abs/1805.04342

35


https://sol.sbc.org.br/index.php/bresci/article/view/30582
https://biblioteca.inatel.br/cict/acervo%20publico/Sumarios/Artigos%20de%20TCC/TCC_Gradua%C3%A7%C3%A3o/Engenharia%20da%20Computa%C3%A7%C3%A3o/2024/UniJobs%20aplica%C3%A7%C3%A3o%20para%20conectar%20o%20universo%20acad%C3%AAmico%20ao%20mercado%20de%20trabalho.pdf
https://biblioteca.inatel.br/cict/acervo%20publico/Sumarios/Artigos%20de%20TCC/TCC_Gradua%C3%A7%C3%A3o/Engenharia%20da%20Computa%C3%A7%C3%A3o/2024/UniJobs%20aplica%C3%A7%C3%A3o%20para%20conectar%20o%20universo%20acad%C3%AAmico%20ao%20mercado%20de%20trabalho.pdf
https://biblioteca.inatel.br/cict/acervo%20publico/Sumarios/Artigos%20de%20TCC/TCC_Gradua%C3%A7%C3%A3o/Engenharia%20da%20Computa%C3%A7%C3%A3o/2024/UniJobs%20aplica%C3%A7%C3%A3o%20para%20conectar%20o%20universo%20acad%C3%AAmico%20ao%20mercado%20de%20trabalho.pdf
https://biblioteca.inatel.br/cict/acervo%20publico/Sumarios/Artigos%20de%20TCC/TCC_Gradua%C3%A7%C3%A3o/Engenharia%20da%20Computa%C3%A7%C3%A3o/2024/UniJobs%20aplica%C3%A7%C3%A3o%20para%20conectar%20o%20universo%20acad%C3%AAmico%20ao%20mercado%20de%20trabalho.pdf
https://www.scitepress.org/Papers/2025/131958/
https://arxiv.org/abs/1805.04342

	Introdução
	Arquitetura de rede
	Camada de autenticação e autorização
	Camada de rede segura
	Camada de acesso remoto

	Arquitetura da aplicação
	Arquitetura da solução
	Tecnologias escolhidas
	Modelagem do banco de dados

	Funcionamento da plataforma
	Páginas de autenticação
	Temas e idiomas
	Página de solicitação de agendamentos
	Página de gestão de agendamentos do usuário
	Página de visualização de detalhes do agendamento
	Tela de redirecionamento para acesso remoto

	Gestão administrativa
	Gestão de projetos
	Gestão de organizações
	Gestão de usuários
	Gestão de equipamentos
	Conexão SSH
	Conexão VNC
	Conexão RDP
	Equipamentos offline

	Gestão de setups
	Gestão de agendamentos
	Gestão de logs

	Páginas de detalhes
	Detalhes do projeto
	Detalhes da organização
	Detalhes do usuário
	Detalhes do equipamento
	Detalhes do setup
	Detalhes do agendamento - (admins)

	Conclusão

