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Abstract—This work presents a brief tutorial for using the
OpenVAS tool to search and analyze vulnerabilities in tele-
communications systems and networks. It demonstrates how
to create a new analysis by configuring the tool, includes a
specific target, performs the analysis, and extract the results
report. It also discusses some important points of the report.
The tutorial represents a summary of an experiment prepared
for the discipline of Network Management and Security at Inatel
(National Telecommunications Institute), whose objective is to
provide the reader’s understanding of issues related to criticality
and risk of the vulnerabilities present in computer systems and
telecommunications networks.

Index Terms—Cyber security, OpenVAS, Vulnerability assess-
ment.

Resumo—Esse trabalho apresenta um breve tutorial para uso
da ferramenta OpenVAS na busca e anilise de vulnerabilidades
em sistemas ou redes de telecomunicacoes. Demonstra-se como
configurar a ferramenta para criar uma nova analise, incluir um
determinado alvo, executar a analise e extrair o relatéorio com
resultados. Assim como, analisam-se alguns pontos importantes
do relatério. O tutorial representa um resumo de um caderno
elaborado para a disciplina de Geréncia e Seguranca de Redes
do Inatel (Instituto Nacional de Telecomunicacdes), cujo objetivo
¢é proporcionar a compreensao do leitor as questoes relacionadas a
criticidade e ao risco da presenca de vulnerabilidades nos sistemas
computacionais e nas redes de telecomunicaces.

Palavras chave—Analise de vulnerabilidades,
seguranca cibernética.

OpenVAS,

I. INTRODUCAO

A digitalizacdo da informacdo e o seu acesso via redes de
computadores ou Internet abriu precedentes para o uso indevido
de dados e praticas maliciosas que levam a inoperabilidade
de sistemas. Dessa forma, surgiu no dmbito da seguranca da
informagdo a seguranca cibernética. Esse ramo dedica-se a
andlise e adequacdo dos sistemas de telecomunicacdes para
a protecdo de ativos de empresas e dados pessoais [1]. Nesse
contexto, desenvolveram-se ferramentas para auxilio na anélise
de vulnerabilidades de sistemas e redes de telecomunicagdes.

Define-se a vulnerabilidade de um sistema ou rede de
telecomunicacdes como a incapacidade de responder de forma
adequada a uma ameaca ou tentativa de invasao [|1]. No ambito
da seguranca cibernética, uma vulnerabilidade permite que ata-
cantes realizem algum dano ao meio tecnoldgico em questdo,
inclusive ao operador ou consumidor desse meio. A vulnerabi-
lidade se relaciona diretamente a falta de protecdo, a exposi¢do
ou a crenga de seguranca tanto nos operadores quanto nos
dispositivos de um sistema ou rede de telecomunicagdes [|1} [2].
A andlise de vulnerabilidades identifica, quantifica e prioriza
a fragilidade desses sistemas e redes com o objetivo de tornar

sua seguranca mais robusta, sendo uma pratica em ambientes
de TIC (Tecnologia da Informacdo e Comunicag@o).

A andlise de vulnerabilidade difere-se de outras praticas
como os testes de intrusdo/penetracio em sistemas (Pen-
test) [[1, [3]. O Pentest explora téticas especificas de invasdo
e estabelece um conjunto de etapas (reconhecimento, var-
redura, enumeracdo, exploracdo, elevacdo de privilégios e
elimina¢do de rastros) para explorar um sistema ou rede
de telecomunicac¢des. Enquanto a andlise de vulnerabilidades
realiza um mapeamento e um cruzamento de informagdes
encontradas com as bases de vulnerabilidades mundialmente
conhecidas, identificando brechas existentes em um determi-
nado sistema. Dentre as ferramentas desenvolvidas para a
andlise de vulnerabilidades, citam-se a OpenVAS, Tripwire
IP360, Nessus Vulnerability Scanner, Comodo HackerProof,
Nexpose community e Nikto [4} 5] 6l [7].

Esse trabalho explora a ferramenta OpenVAS (Open Vul-
nerability Assessment System) para demonstrar a execugao
de uma andlise de vulnerabilidade [4, |5, [7]. O OpenVAS ¢é
um sistema de cddigo aberto e bibliotecas publicas destinado
a verificacdo e varredura de protocolos, servicos e portas
abertas em um host alvo (computador, smartphone ou outro
dispositivo computacional). Essa ferramenta elenca um con-
junto de informagdes por meio da varredura e identificagdo
destes protocolos, portas e servigcos. Em seguida, comparam-
se esses resultados as bases mundiais de vulnerabilidades,
que se encontram disponiveis e atualizadas na ferramenta.
Dentre as bases, tém-se as CVEs (Common Vulnerabilities
Exposures) que sao vulnerabilidades identificadas por qualquer
cidadao, em sua maioria pesquisadores, e validadas pelo Mitre,
6rgao associado a Agéncia Nacional de Seguranca Cibernética
dos Estados Unidos. Também estdo presentes nas bases da
ferramenta as NVDs (National Vulnerabilities Databases) que
sdo informagdes de vulnerabilidades reportadas e identificadas
pelo governo dos Estados Unidos em parceria com o NIST
(Natitonal Institute of Security Technology). Ressalta-se que
paises, organizacdes e projetos de seguranca cibernética de
todo o mundo contribuem para a formagao dessas bases mun-
dialmente utilizadas.

Estruturou-se esse tutorial em quatro se¢des. Na Secdo II,
especificam-se os sistemas utilizados para instalar a ferramenta,
exploram-se alguns aspectos da ferramenta e como incluir o
alvo para andlise. Na Secdo III, avaliam-se os resultados con-
tidos no relatério de vulnerabilidade. Dispde-se as conclusdes
e principais comentarios na Secdo IV.



II. ANALISE DE VULNERABILIDADES COM OPENVAS

Nessa se¢élo, demonstram-se 0s passos para configurar o alvo
para andlise, como executd-la e gerar o relatério.

A. Configuragées iniciais e inclusdo de alvo

Dispde-se os passos para a inclusdo de alvos de andlise em
uma rede de computadores e modelos de andlises possiveis.
Para ambientar o leitor, descreve-se as configuracdes do ambi-
ente utilizado para a realizagdo do experimento:

o Sistema Operacional VWMare Vsphere ESXi versao 7.0;
« Virtual Apliance da ferramenta OpenVAS (arquivo OVA);

Instalou-se o sistema operacional em um servidor Dell
Power Edge R430 Series. O arquivo OVA ¢ preparado exclu-
sivamente para ser importado dentro do ambiente do sistema
operacional compondo uma maquina virtual que ja tenha a
ferramenta OpenVAS previamente instalada [5]. Existe a pos-
sibilidade de instalacdo da ferramenta em sistemas operacionais
Linux diversos com base em repositdrios publicos disponiveis
no Github.com. No entanto, esta ndao € uma boa pritica de
seguranga. A distribui¢@o oficial da ferramenta OpenVAS pode
ser encontrada no site (https://www.greenbone.net/en/testnow/),
sendo utilizada nesse trabalho. Ap6s a importacao do arquivo
OVA no ambiente, inicia-se a maquina virtual que contém o
OpenVAS. Utiliza-se o endereco IP dessa maquina virtual para
acessar o OpenVAS em uma segunda mdquina via navegador
web. Na Figura[] visualiza-se a pgina de login da ferramenta.
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Fig. 1. Tela de login do OpenVAS.

As credencias de login sdo padrdo para o sistema (usudrio
= admin e senha = newpassword). Apds o primeiro acesso,
recomenda-se alterd-las para maior seguranga do usudrio. Apds
efetuado o login, tem-se uma tela de configuracdes do sistema,
conforme visto na Figura 2] Identificam-se quatro gréficos
indicados com as setas vermelhas: graficos de atualizacdes de
CVEs e NVDs e os servigos de tarefas de busca e identificagao
de vulnerabilidades.

Para incluir um ou mais alvos, seleciona-se o item “Task’e
cria-se uma nova “Task”por meio da tela mostrada na Fi-
gura [3(a). Para isso configuram-se alguns campos dessa tela
conforme especificado:

e Name = criar um nome sugestivo para a tarefa;

o Scan Targets = serd o alvo propriamente dito, um endereco
IP ou uma URL;

o Scanner = mantém-se o modo "OpenVAS Default”;

e Scan Config = opta-se pelo modo “Full and Very Deep”;

d]]l Dashboards

Overview [
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Fig. 2. Tela inicial do sistema OpenVAS.

Para incluir o IP ou URL do alvo para a andlise de vulnera-
bilidades, deve-se clicar no icone em estrela localizado a frente
do campo Scan Targets para habilitar uma segunda janela de
didlogo como visto na Figura [3[b).
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Fig. 3. Configurando uma nova andlise de vulnerabilidade (a) Tela para
criacdo de uma nova “Task”e (b) Tela para inclusdo do IP ou URL alvo.

Nessa tela, configuram-se alguns campos, conforme indi-
cado:
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Fig. 4. Tela de login do OpenVAS.

o Name = criar um nome sugestivo para o host alvo;

o Hosts = serd o alvo propriamente dito, um endereco IP
ou uma URL a ser avaliado;

« Port List = por padrao vamos manter “All JANA assigned
TCP 20..”

Em seguida, clica-se no botdao “Create”’para retornar para a
tela de criacdo de uma nova tarefa, onde o nome do alvo ja
estard no campo “Scan Targets”. Finaliza-se a configuracdo da
nova “Task”clicando no botdo “Create’’dessa tela.

B. Iniciando a andlise de vulnerabilidades

z

Para iniciar uma tarefa € necessario acessarmos a guia
“Scans”na tela principal e o item “Tasks”, conforme inidicado
na Figura [ Essa acdo lista todas as tarefas. Na Figura [4]
verificam-se outras tarefas oriundas de andlises posteriores.
Para esse trabalho, utiliza-se o alvo denominado “Experimen-
toACAD”. No caderno desenvolvido pelos autores, orientam-se
os instrutores a direcionar os alunos para a criagdo de novas
tarefas com novos alvos para exercicio do aprendizado.

Para iniciar uma busca e andlise de vulnerabilidade,
seleciona-se o botdo de “Play”, indicado na Figura [ para
ativar a atividade. Ressalta-se que a coluna “Name”descreve o
nome da tarefa criada e ndo do alvo em si. Na tela de busca e
andlise de vulnerabilidades, tem-se a indicagdo de status que
apresenta cinco possiveis estados:

e New = indica uma tarefa nova que ainda ndo foi iniciali-
zada;

e Request = indica que a tarefa foi inicializada e que ela esta
sendo estruturada junto aos servigos de busca e andlise
do OpenVAS. Esta tarefa também identifica se o alvo esta
ligado ou desligado;

e Running = indica uma tarefa em andamento;

e Done = indica que uma tarefa ja foi totalmente finalizada
e que os resultados ja estdo prontos;

e Error = indica uma anormalidade na tarefa ou em um
dos servicos do OpenVAS responsaveis pela execucdo da
tarefa.

C. Resultados e geracdo de relatorio

Ao fim do teste de vulnerabilidades, a coluna “Status”, em
rela¢do ao alvo “ExperimentoACAD”, estard com o campo sta-
tus configurado em “Done”(1) e a coluna “Last Report”estard
preenchida com as informagdes de data e hora da geracdo dos
resultados. Para analisar o resultado, basta clicar sobre esse
campo (2), conforme indicando na Figura Eka), e ter acesso a
drea de informagdes bdsicas, Figura [5b).
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Fig. 5. Acessando informagdes relacionada a andlise de vulnerabilidade.



Na tela vista na Figura [5[b), pode-se realizar uma avaliagdo
basica dos resultados clicando na guia “Results”. Nessa guia,
tem-se a coluna “Severity”, onde existe uma classificagdo de 0
a 10 para os niveis de impacto possiveis das vulnerabilidades.
Utiliza-se um cédigo de cores para identificar a severidade
das vulnerabilidades encontradas, como visto na Figura |§|
Ressalta-se que a classificacdo por cores indica apenas a seve-
ridade da vulnerabilidade. Os valores dentro de cada campo
correspondem ao numero de vulnerabilidades identificadas.
Os valores indicados na Figura |6| sdo ficticios. Exibem-se
os valores reais e a classificacdo de 0 a 10 posteriormente
a exportacdo do relatério completo da andlise para o alvo

“ExperimentoACAD”.
- ENES

CRITCAL HIGH MEDIUM Low INFO

Fig. 6. Severidade em cddigo de cores.

Para gerar o relatério de resultados da busca e andlise de
vulnerabilidades, seleciona-se o icone indicado na Figura m
Abre-se uma segunda janela para escolha do tipo de arquivo
para exportagdo. Nesse trabalho, optou-se pelo formato PDF.
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Fig. 7. Exportagdo do relatério de resultados.

Na Figura [§] visualiza-se a pdgina inicial do arquivo PDF
que contém os resultados da andlise de vulnerabilidade. O
idioma oficial do documento € inglés. Além disso, o documento
inclui informacdes sobre a geolocalizacdo, data e hora de
execucdo dos testes.

I11. RESULTADOS SOBRE A ANALISE DE
VULNERABILIDADE

Nessa se¢do, discutem-se alguns pontos da andlise de vul-
nerabilidade efetuada na Secdo II. Extraiu-se esses dados
diretamente do relatorio de resultados. Para o alvo analisado,
identificaram-se um total de 05 vulnerabilidades classificadas
em niveis de severidade conforme indicado na Tabela[ll O host
avaliado apresentou duas vulnerabilidades com nivel de seve-
ridade elevado e outras duas com severidade média. Obteve-se
também uma quinta vulnerabilidade de severidade baixa.

Por meio do relatdrio, pode-se obter uma relagdo de servicos
ou portas relacionados as vulnerabilidades encontradas devido

Scan Report

February 25, 2021

Summary

This document reports on the results of an antomatic security scan. Al dates are displayed using the

thmesone " paulo”, whichisabbreviated® elaskwas*ExperimentoAC ALY ThescanslarledalThuFeb2522
23 : 082021 —03andendedatThuFeb2522 : 36 : 562021—03.Thereport firstsummarisestheresults found.Then, forcachhast, th
Contents

1 Result Overview 2

2 Results per Host 2

21 192.168.11.18 2

Fig. 8. Pdgina inicial do relatério de andlise de vulnerabilidades.
TABELA I

CLASSIFICA(;AO DAS VULNERABILIDADES ENCONTRADAS

Host 192.168.11.187 (ctic-srv.local.inatel.br)
Severidade Numero de vulnerabilidades
Alta 2
Média 2
Baixa 1
Log 0
Falso Positivo 0

ou a ma configuracdo ou a identificacdo de versdes desatualiza-
das. Assim como, a classificag@o do nivel de ameaca, conforme
explicitado na Tabela

TABELA II
SERVICOS E PORTAS VULNERAVEIS E NIVEL DE AMEACA.

Servigo (Porta) | Nivel de ameaca
general/tcp Alto
22/tcp Meédio
443/tcp Meédio
general/tcp Baixo

O relatério também apresenta uma andlise das vulnerabili-
dades elencando alguns pontos:

o Summary = apresenta um sumdrio bdsico sobre a vulne-
rabilidade;

o Vulnerability Detection Result = apresenta um resultado
mais detalhado da vulnerabilidade detectada;

o Solution = faz sugestdo a possiveis solugdes para miti-
gar/eliminar uma ou mais vulnerabilidades;

o Vulnerability Insight = explica o pensamento e a
motivagdo dos pesquisadores que aplicaram os testes
relacionados a determinada vulnerabilidade detectada;

o Vulnerability Detection Method = apresenta detalhes de
como a vulnerabilidade pode ser detectada e, se ne-
cessario, aponta a prova de conceito cabivel,

e References = apresenta as CVEs e NVDs relacionadas ao
registro e classificagdo das vulnerabilidades além de trazer
direcionamentos para links externos onde possam conter
mais informagdes sobre elas;

Na Figura [0} tem-se um fragmento do relatério referente
a uma vulnerabilidade, onde indicifica-se um sumadrio com a
cor da severidade relacionada a vulnerabilidade. Além disso,
verifica-se a pontuacdo da vulnerabilidade dentro da faixa de



0 a 10, para o exemplo, a pontuacdo é 4,3. Essa pontuagdo é
oriunda do CVSS(Common Vulnerability Score System) [8].

2.1.2 Medium 22/tep

Summary
The remote SSH server is configured to allow weak encryption algorithms.

Vulnerability Detection Result

The following weak client-to-server encryption algorithms are supported by the r

| ...continues on next page ...

Fig. 9. Sumdrio de detalhamento de uma vulnerabilidade.

IV. CONCLUSAO

Esse trabalho apresentou um breve tutorial para uso da fer-
ramenta OpenVAS para busca e andlise de vulnerabilidades em
sistemas ou redes de telecomunica¢des. Demonstrou-se como
configurar a ferramenta para criar uma nova andlise, incluir
um determinado alvo, executar a analise e extrair o relatorio.
Em seguida, demonstrou-se alguns resultados extraidos do re-
latério obtido. Esse breve tutorial representa um resumo de um
caderno elaborado para a disciplina de Geréncia e Seguranca
de Redes do Inatel (Instituto Nacional de Telecomunicagdes).
Espera-se que o leitor seja capaz de replicar novos testes em
alvos distintos e também compreender as questdes relacio-
nadas a criticidade e ao risco de vulnerabilidades presentes
nos sistemas computacionais e nas redes de computadores e
telecomunicagdes.

[1]

[6]
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