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Abstract. This paper describes the development of courses on Digital Informa-
tion and Communication Technologies (TDICs) and cybersecurity, developed by
the Cybersecurity Center of the Inatel. With the rapid advance of TDICs, it has
become essential to understand the operation and principles of these technolo-
gies to enable human resources to develop safer systems. Courses developed
and applied, covering areas such as computer networks, telephony, internet of
things, network management and cybersecurity, providing an understanding of
fundamentals and practical applications. The paper also highlights the impor-
tance of systems and data protection, in addition to discussing the contributions
of DICTs in the educational context.

Resumo. Este artigo descreve a elaboragdo de cursos sobre Tecnologias Digi-
tais de Informacdo e Comunicagdo (TDICs) e seguranga cibernética, desenvol-
vidos pelo Centro de Seguranga Cibernética do Inatel. Com o rdpido avanco das
TDICs, tornou-se fundamental compreender o funcionamento e os principios
dessas tecnologias para capacitar recursos humanos no desenvolvimento de
sistemas mais seguros. Os cursos desenvolvidos e aplicados, abrangem dreas
como redes de computadores, telefonia, internet das coisas, gerenciamento de
rede e seguranca cibernética, fornecendo uma compreensdo dos fundamentos
e aplicagoes prdticas. O artigo também destaca a importdancia da protecdo de
sistemas e dados, além de discutir as contribuicoes das TDICs no contexto edu-
cacional.

1. Introducao

Os avangos tecnoldgicos e o uso das Tecnologias Digitais de Informacdo e Comunicagdo
(TDICs) tém transformado a forma como a sociedade se comunica. No entanto, esse au-
mento no uso de novas tecnologias também estd acompanhado por um crescente nimero
de ameacas e ataques cibernéticos em todo o mundo. Em 2021, estimou-se que os crimes
cibernéticos tenham causado prejuizos econdmicos superiores a 6 trilhdes de dolares, afe-
tando desde grandes corporagdes até instituicdes de ensino [Damasevicius et al. 2021].



Diante dessa realidade, a protecdo de sistemas e dados tornou-se uma prioridade funda-
mental [Chinedu et al. 2021].

Este artigo tem como objetivo explorar em detalhes a iniciativa do Instituto Na-
cional de Telecomunicagdes (Inatel) no ensino das TDICs e seguranca cibernética, areas
essenciais para que os alunos possam atuar futuramente no desenvolvimento de sistemas
mais seguros e na prevengao ou mitigacao de ataques cibernéticos. Para capacitar os alu-
nos em desempenhar tais tarefas, é necessario que eles compreendam o funcionamento e
os principios dessas tecnologias. Com base nessa premissa, o Inatel, por meio do Centro
de Segurancga Cibernética do Inatel (CxSC Telecom), desenvolveu uma série de cursos
direcionados a estudantes da educacdo bésica, especialmente de escolas de nivel médio e
médio/técnico.

A elaboragao de cursos didéticos requer uma abordagem cuidadosa para garantir
que os conteddos sejam relevantes e atendam aos objetivos educacionais [Molenda 2015].
Com o intuito de ensinar os principios e demonstrar o funcionamento das tecnologias
por trds das TDICs, elaboraram-se os cursos utilizando uma combinacdo de atividades
tedricas, praticas, de pesquisa e extensdo. Para isso, foi adotado o modelo ADDIE (Analy-
sis, Design, Development, Implementation, and Evaluation) durante a criagao e desenvol-
vimento dos cursos. Esse modelo € amplamente utilizado no campo da educacao e fornece
uma estrutura sistematica para a concep¢ao e implementacdo de programas educacionais
eficazes [Molenda 2003].

Nos cursos desenvolvidos, exploraram-se conceitos como redes de computado-
res, telefonia, Internet das coisas, gerenciamento de rede e segurancga cibernética. Essas
areas sao fundamentais dentro do contexto das TDICs e formacdo de futuros profissio-
nais, preparando-os para os desafios e oportunidades de suas dreas em um ambiente de
convergéncia tecnoldgica. Dessa forma, a iniciativa proporciona uma compreensao apro-
fundada das TDICs aos alunos, incluindo principios bésicos e aplica¢des praticas para
teste de hipéteses com acompanhamento e orientagdo de professores com base em meto-
dologias para buscar solucoes.

Nesse artigo, descrevem-se todos os cursos ministrados dentro de espectro pro-
posto. A discussdo estd organizada em cinco se¢des. Na Secdo 2, apresenta-se a im-
portancia de compreender os conceitos de operacdo e funcionamento das TDICs, abor-
dando a metodologia de ensino utilizada e os recursos empregados nos cursos. Na
Secdo 3, discute-se cada curso cada curso desenvolvido sobre a Optica de fatores como o
ndmero de alunos, a abordagem didética e as atividades praticas. Na secdo 4, apresentam-
se conclusdes e apontam-se trabalhos futuros.

2. Metodologia da Exploracao dos Contetidos

Nesta secdo, discute-se a importancia de compreender o funcionamento das TDICs e os
principios de seguranca cibernética no contexto educacional. Além disso, a metodologia
adotada na elaboracdo dos cursos é apresentada com destaque para o uso de recursos
tecnoldgicos e estratégias pedagdgicas que estimulam a participacao ativa dos alunos.

A evolugdo exponencial das TDICs molda a comunicacdo e interagdo entre pes-
soas, trazendo inumeros beneficios para a sociedade. Entretanto, a exposi¢do digital traz
novos desafios relacionados a seguranca cibernética que transcendem aqueles relaciona-
dos a seguranca fisica. Compreender o funcionamento dessas tecnologias € fundamental



para que educadores e alunos possam explorar seu potencial médximo no ambiente educa-
cional, contribuindo para a formacdo de jovens digitalmente conscientes.

Os cursos desenvolvidos pelo CxSC Telecom foram elaborados com base em uma
metodologia abrangente por meio da unido de conceitos tedricos, principios das TDICs,
ferramentas computacionais e equipamentos. As aulas foram ministradas com o uso de
recursos tecnoldgicos fisicos e virtuais, como equipamentos de redes e telefonia, progra-
mas de computadores capazes de simular o gerenciamento de redes e dispositivos, além
de interfaces de desenvolvimento que permitiram aos alunos projetar e programar seus
proprios sistemas.

A integracdo entre teoria e pritica permite aos alunos aplicar aprendizados con-
ceituais de forma tangivel. Por meio de simulacOes e experimentagdes praticas, 0s par-
ticipantes validaram os conceitos discutidos em sala de aula, desenvolveram habilidades
técnicas e adquiriram experiencias em todas as dreas abordadas nos cursos. Foram apli-
cados alguns preceitos da aprendizagem ativa, onde o aluno atua como agente central do
seu proprio processo de aprendizagem, incentivando sua participagdo ativa nas atividades
propostas. O uso de recursos tecnoldgicos trouxe beneficios significativos ao longo do
aprendizado em TDICs e seguranca cibernética. Oportunamente, os alunos experimen-
taram um ambiente propicio ao aprendizado ao trabalhar em projetos praticos, desenvol-
vendo solucdes concretas e aprimorando suas habilidades de resolugdo de problemas.

A abordagem adotada nos cursos ofereceu aos alunos uma experiéncia completa,
preparando-os para enfrentar os desafios do mercado de trabalho e fornecendo uma base
sOlida para sua atuagdo futura no desenvolvimento de sistemas seguros € na prevencao
de ataques cibernéticos. Com isso, os alunos foram estimulados a um nivel maior de
pensamento critico, o que facilita a reten¢do de conhecimento [Pedaste et al. 2023]. Ao
explorar a importancia de compreender o funcionamento das TDICs e os principios de
seguranca cibernética, bem como apresentar a metodologia inovadora que integra concei-
tos tedricos, ferramentas computacionais e equipamentos, esta se¢ao forneceu uma visao
abrangente da abordagem adotada nos cursos desenvolvidos pelo CxSC Telecom do Ina-
tel.

3. Desenvolvimento e Detalhamento da Aplicacao dos Cursos

Compreendendo a importincia de explorar as TDICs em ambiente educacional e tec-
nolégico, foram desenvolvidos cursos que visam aprofundar o conhecimento sobre o fun-
cionamento dessas tecnologias. Nesse contexto, abordaram-se temas como o ecossistema
de redes de computadores, telefonia analdgica e Voice over IP (VoIP), redes de trans-
porte de dados em hierarquia digital sincrona (Synchronous Digital Hierarchy, SDH) e
Optica através da multiplexacdo por divisdo de comprimentos de onda (Wavelength Divi-
sion Multiplexing, WDM), conceitos, protocolos e aplicagdes dentro do ambiente de Inter-
net das Coisas (Internet of Things, 1oT), introducdo ao gerenciamento de rede com Python
e Python aplicado a seguranca cibernética. Cada curso possui um foco especifico, propor-
cionando aos alunos uma compreensdo adequada de parte das TDICs e suas aplicacdes
praticas em um ambiente educacional e tecnoldgico.

3.1. Telefonia Analégica e VoIP

O curso sobre telefonia analdgica e VoIP foi ministrado para 16 alunos organizados em
duplas, e objetivou a difusdao de conhecimento sobre tecnologias telefonicas e o desper-



tar do interesse pela drea de tecnologia e telecomunica¢des. Na introdugdo, a histéria
da telefonia fixa foi apresentada como forma de contextualizacdo, incluindo a invengao,
a implementacdo no Brasil e a evolugdo tecnoldgica até os dias atuais. Em seguida,
apresentaram-se as redes de telefonia analdgicas, descrevendo os elementos de rede.
As praticas posteriores foram realizadas em laboratério utilizando uma rede de telefo-
nia analdgica com duas centrais telefonicas e oito aparelhos telefonicos. Os alunos foram
instruidos em configurar os equipamentos para estabelecer chamadas locais e remotas,
também conhecidas como interurbanas. Ao fim da atividade, os alunos foram capazes de
montar a rede telefonica da maneira esperada, e realizaram testes de chamadas locais e
interurbanas entre suas bancadas em um experimento lddico.

Com a parte analdgica do curso concluida, os alunos foram apresentados as tec-
nologias modernas de VoIP, utilizadas para o estabelecimento de chamadas telefOnicas
em redes privativas empresariais e em redes de telefonia mével [Goode 2002]. De forma
andloga, os alunos implementaram uma rede de telefonia VoIP capaz de estabelecer cha-
madas locais e remotas com o auxilio das duas centrais telefonicas e oito telefones IP.
Novamente, as duplas concluiram a atividade e comprovaram as funcionalidades da rede
por meio de experimentos lidicos de chamadas telefonicas.

3.2. Tecnologias de Redes de Transporte de Dados SDH e WDM

O curso de rede de transporte de dados em tecnologias SDH e DWDM foi ministrado para
16 alunos, difundindo conhecimentos sobre telecomunicacdes para provocar o despertar
de interesse pela drea de tecnologia. Inicialmente, os alunos foram introduzidos a histéria
das redes de transporte de trafego de telecomunicagdes e como as tecnologias habilitado-
ras evoluiram para se adaptarem a transi¢do da era do trafego telefonico analdgico até o
século XXI com o trafego de dados da Internet. Em seguida, os alunos foram introduzidos
as tecnologias SDH e DWDM, assim como as suas caracteristicas, vantagens e cendrios
de uso [Dolma and Kiraz 2018, Alwayn 2004].

Iniciou-se, portanto, a fase prética do curso, na qual os alunos foram instruidos a
implementarem redes SDH e DWDM por meio de enlaces de fibra 6ptica conectados a
equipamentos apropriados para esse fim e dispostos em laboratério. Como resultado, os
alunos foram capazes de estabelecer os enlaces Opticos propostos e de fazer o transporte
de trafegos telefonico e Ethernet por meio dos enlaces, simulando o que acontece em
extensas redes de telecomunicacdes entre dois municipios. Observou-se que a pratica em
laboratdrio resultou em bom engajamento para cumprir com a proposta em configuracao
de equipamentos e manuseio de conexdes Opticas.

3.3. Ecossistema de Redes de Computadores

No curso de Ecossistema de Redes de Computadores, um puiblico de 20 alunos foi apre-
sentado as principais tecnologias envolvidas no processo de envio e recep¢ao de dados na
Internet. O curso objetivou a difus@o de conhecimento sobre Redes de Computadores, as-
sim como o despertar do interesse dos alunos por essa drea das telecomunicacdes. Em um
primeiro momento, definiu-se para os alunos o que sao Redes de Computadores € como
as identificar em diferentes cendrios. Em seguida apresentaram-se elementos basicos e
suas configuracdes para constituir uma rede, incluindo dispositivos finais, comutadores
de quadros, roteadores e pontos de acesso sem fio.



Por fim, orientou-se a utilizagdo de um programa de simulacdao de Redes de Com-
putadores, com o qual os alunos puderam montar algumas topologias de rede propostas
e testar os conceitos aprendidos. As topologias propostas incluiram desde redes simples
com dois ou trés computadores, até redes mais complexas com diversos roteadores e pon-
tos de acesso sem fio. Como resultado, os alunos foram capazes de montar as topologias
através de simulacdo, demonstrando facilidade na configuracdo dos elementos e enga-
jamento na atividade ao interagirem com o instrutor para a resolu¢do de duvidas e de
curiosidades.

3.4. Pilares da Comunicacao Segura

No curso Pilares da Comunicagdo Segura, ministrado para um total de 20 alunos,
apresentou-se conceitos fundamentais de seguranga da informacao. O objetivo do curso
foi capacitar cidaddos e despertar o interesse para uma area que carece de profissionais
no mercado de trabalho e cada vez mais relevante no contexto de uma sociedade tec-
noldgica. Ao mesmo tempo, os alunos foram conscientizados sobre riscos cibernéticos e
consequéncias negativas no cotidiano de uma pessoa, empresa ou institui¢ao.

Introduziu-se o assunto para os alunos demonstrando o que sdo incidentes ci-
bernéticos, como eles impactam os sistemas informatizados de corporacdes, governos
e pessoas. Em seguida apresentou-se o conceito de seguranca cibernética por meio dos
pilares confidencialidade, integridade, disponibilidade, autenticidade e irretratabilidade.
Exploraram-se esses topicos individualmente para que os alunos pudessem compreender
como cada um deles contribui para a seguranca da informacdo. Por fim, apresentou-se
como esses pilares podem ser combinados para prover modelos de comunicagdo segura,
capazes de proteger dados durante o processo de transmissdo por uma rede de computa-
dores como a Internet. Os alunos participaram ainda de uma atividade pratica, na qual
foram instruidos a implementarem os modelos de comunicagao segura apresentados pelo
instrutor com o auxilio de softwares especificos. No experimento, eles foram capazes de
implementar os modelos e de enviar mensagens seguras entre si, em um momento lidico
do final do curso.

3.5. Internet das Coisas

No curso de IoT, os alunos foram divididos em turmas de 20 integrantes que ti-
veram a oportunidade de explorar os conceitos e as tecnologias que habilitam esse
cendrio promissor. O curso é composto por fases que permutam entre a discussao
de conhecimentos tedricos para formacdo do conhecimento, bem como de atividades
praticas que estimulam a criatividade e fixagcdo do conhecimento. Inicialmente, os alu-
nos sdo aleatoriamente divididos em grupos e apresentados a um tema de projeto e
provocados em propor uma solugdo inicial que é apresentada para todos em formato
de pith. Essa atividade € caracterizada como uma competicdo para introduzir o ele-
mento da gamificacdo e despertar o interesse por assimilar os contetidos tedricos da

IoT [Al-Fuqaha et al. 2015, Lu and Xu 2019, Meneghello et al. 2019].

Na exposicao tedrica, os alunos compreendem os principios bésicos da IoT rela-
cionados a conexdo de dispositivos, troca de dados e interacdo em um ecossistema in-
terconectado. Além disso, foram apresentados os principais protocolos de comunicac¢ao
utilizados no ambiente IoT, bem como as tecnologias de hardware e software necessarias
para habilitar toda essa estrutura. Apos a explanacgao tedrica os alunos voltam a formacao



de grupos inicial e sao desafiados em redefinir a proposta de projeto de forma técnica apli-
cando o conhecimento adquirido. Nessa etapa, os alunos realizam experimentos praticos,
utilizando kits de desenvolvimento IoT, sendo instigados em explorar as tecnologias dis-
poniveis para habilitar essas solugdes.

Durante o desenvolvimento da parte pratica, o professor faz mentorias rdpidas para
provocar e estimular o pensamento critico. Por outro lado, os grupos foram modificados
com base em intervencdes propostas pelo professor como forma de introduzir o elemento
da surpresa com o dinamismo das relagdes a0 mover participantes chaves entre projetos.
Essa abordagem provou-se eficiente em estimular o engajamento continuo do grupo, uma
vez que a troca de alguns membros culmina em um processo de revisao e aprimoramento
constante das propostas que surge naturalmente de um processo de confronto de ideias.

3.6. Introducao ao Gerenciamento de Rede com Python

O curso Introdugdo ao Gerenciamento de Redes com Python, foi ministrado para 20 alu-
nos e demonstrou como essa linguagem de programacao pode ser utilizada para o desen-
volvimento de ferramentas para o gerenciamento de Redes de Computadores. O objetivo
foi difundir conhecimentos mais avangados para os alunos e despertar o interesse pelas
areas de telecomunicacdes e programacgdo. Inicialmente, os alunos foram introduzidos
a linguagem Python. Foram demonstradas as estruturas bdasicas de decisdo, repeti¢do,
criacdo de funcgdes seguido pela utilizacdo de médulos avancados, como sockets, threads
e bibliotecas que permitem a navegacao pelo sistema operacional.

Ap6s uma base de conhecimento ter sido construida com os alunos, eles foram
orientados a desenvolverem duas ferramentas. A primeira delas deveria executar uma
varredura na rede procurando por outros computadores conectados a mesma. Ja a segunda
consistia em um software de bate-papo entre dois computadores. Ao final do curso os
alunos foram capazes de desenvolver as ferramentas com a orientac¢do do instrutor. Além
disso, eles demonstraram engajamento na aprendizagem da linguagem de programacgao
ao serem notavelmente participativos durante o curso.

3.7. Python aplicado a Seguranca Cibernética

No curso de Python, os discentes foram divididos em turmas de 24 alunos com atividades
realizadas por meio de acesso a um notebook exclusivo para realizar as experiéncias de
forma individual e sob orientagcdo do professor. Entretanto, os alunos foram incentivados
a colaborar entre si, visando otimizar os c6digos desenvolvidos. O curso se iniciou com a
formacao tedrica para introduzir os alunos aos conceitos basicos de seguranga cibernética,
compreendendo a importancia de proteger sistemas e dados contra ameacas e ataques
[Xin et al. 2018].

Posteriormente, a linguagem Python e a plataforma Google Colaboratory fo-
ram exploradas como ferramentas préticas para aplicacdo no contexto da segurancga ci-
bernética. Os alunos iniciaram os estudos préticos relembrando ou aprendendo concei-
tos basicos de Python, como entrada e saida de dados, estruturas condicionais, estrutu-
ras de repeticdo, acesso a arquivos externos, criacdo de fungdes [Zanetti et al. 2022], e
comunicacdo em rede através de sockets User Datagram Protocol (UDP) e Transmis-
sion Control Protocol (TCP). Durante o aprendizado de cada um desses conceitos, foram
realizados experimentos voltados para o cenario da seguranga cibernética.



Os experimentos propostos abrangeram diversos topicos relacionados aos siste-
mas que possuem algum tipo de seguranga contra ameagas cibernéticas. Os alunos apli-
caram os conceitos para resolver problemas de criptografia, decriptografia, validacdo de
numeros de Cadastro de Pessoas Fisicas (CPF) por meio do calculo dos digitos verifi-
cadores, quebra de senhas utilizando métodos de forca bruta, quebra de senhas com o
auxilio de bibliotecas especificas do Python, manipulacio de mensagens recebidas por
meio de comunicagdo UDP e TCP, controle de acesso baseado no nimero de tentativas e
temporizagéo, entre outros.

Os alunos concluiram todas as atividades propostas e puderam comprovar, de
forma pratica, cada um dos conceitos tedéricos aprendidos. Os desafios relacionados a que-
bra de senhas despertaram um grande engajamento por parte dos alunos, demonstrando
o interesse € a motivacao gerados pelo curso. Ao enfrentar esses desafios, os alunos pu-
deram desenvolver habilidades de resolu¢do de problemas e aplicar os conhecimentos
adquiridos em um contexto real.

4. Conclusoes e Trabalhos Futuros

Neste artigo, exploraram-se a importancia do ensino do funcionamento das TDICs e da
seguranca cibernética no contexto educacional. Os cursos desenvolvidos pelo CxSc Te-
lecom do Inatel proporcionaram aos alunos uma compreensdo das TDICs por meio de
atividades praticas para exploracdo e comprovacao de conceitos e hipdteses. Adotou-se
uma metodologia que integrou conceitos tedricos, ferramentas computacionais e equi-
pamentos. Isso permitiu aos alunos aplicar aprendizados em situacgdes praticas, validar
conceitos e adquirir uma experiéncia completa em areas como redes de computadores,
telefonia, Internet das coisas, gerenciamento de rede e seguranca cibernética. A interacao
constante entre professores e alunos desempenhou um papel fundamental no processo de
ensino e aprendizagem, permitindo ajustes na metodologia e no conteido dos cursos com
base no feedback continuo dos alunos.

A compreensao do funcionamento das TDICs e dos principios de seguranga ci-
bernética é crucial no processo de conscientizacdo tecnoldgica e digital de jovens, per-
mitindo o uso responsdvel e a atuagdo no desenvolvimento de sistemas seguros e na
prevencao de ataques cibernéticos. Além disso, as TDICs tém um impacto significativo
no contexto educacional, promovendo a qualidade do ensino e aprendizagem, ampliando
o acesso a educagdo e desenvolvendo habilidades digitais essenciais para os alunos em
uma sociedade tecnoldgica.

No entanto, é importante destacar que a evolucdo tecnoldgica e as ameacas ci-
bernéticas estdo em constante mudanga. Portanto, é fundamental que as instituicdes de
ensino continuem atualizando seus curriculos e metodologias para acompanhar esse ritmo
acelerado. Além disso, é necessario investir em capacitacdo e formacao continua dos pro-
fessores, a fim de garantir a capacidade de transmissido de conhecimentos atualizados e
preparar os alunos para os desafios futuros. Nesse contexto, a iniciativa do CxSC Te-
lecom do Inatel no desenvolvimento e aplicacdo de cursos em tecnologia demonstra a
importancia de abordagens inovadoras e integradoras no ensino das TDICs e seguranca
cibernética.

Em suma, através de cursos bem estruturados e metodologias inovadoras, é
possivel fornecer aos alunos uma base soélida de conhecimento e habilidades préticas,



capacitando-os para contribuir com o desenvolvimento de sistemas seguros € a promover
a conscientizagdo sobre a importancia da seguranga cibernética. A integracdo das TDICs
no ambiente educacional tecnoldgico traz beneficios significativos para a qualidade do
ensino, ampliacdo do acesso a educacdo e desenvolvimento de competéncias. Por isso, €
fundamental que outras institui¢des de ensino também continuem investindo nessa drea e
se adaptando as mudangas tecnoldgicas, a fim de preparar os alunos para um futuro cada
vez mais digital e seguro.

Dentro dessas premissas, trabalhos futuros compreendem estudos visando a
ampliacdo da oferta de cursos com foco nas TDICs e seguranca cibernética, com aplicag¢ao
no periodo de 2023/2024. Além disso, existem iniciativas em andamento relacionados a
formacdo de profissionais da educacdo basica para atuarem em atividades relacionadas a
formacdo e conscientizacao tecnoldgica em seguranca no mundo digital de publico infan-
til e adolescente.
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