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Resumo—Atualmente no Inatel (Instituto Nacional de Teleco-
municacgdes), no curso de graduacio em engenharia de teleco-
municacgoes, nio ha experimentos em laboratérios que ensinem
caracteristicas basicas sobre os principais aspectos de defesa de
sistemas informatizados e conectados a Internet. Além disso,
o novo curriculo em vigéncia no Inatel prevé a existéncia de
uma nova matéria exclusiva para exploracdo do contetido de
seguranca de redes e, portanto, sera necessaria a implantacao de
um laboratério para abordar esse tema dentro das dependéncias
do Instituto.

Para suprir essa caréncia, o objetivo deste trabalho de ini-
ciacdo cientifica é gerar um caderno de experimentos praticos
que pode ser usado nos laboratérios das matérias que abordem
aspectos de seguranca de redes. Esses experimentos levario em
consideracdo a utilizacdo das defesas mais difundidas para os
sistemas instalados dentro das dependéncias dos laboratérios
e as principais ferramentas de teste de penetracio deverao
ser usadas para testar a qualidade dos sistemas de defesa.
De posse desse caderno, professores e alunos poderao realizar
experimentos de instalaco, avaliacio e teste de penetracio para
fins didaticos, aumentando o conhecimento de todos envolvidos
no processo de educacdo dos cursos de graduacdo de engenharia
de telecomunicacdes.

Pretende-se utilizar distribuicoes opensources das principais
ferramentas de pentest ja disponiveis e difundidas na Internet.
Dessa forma, o custo de implantacao destes equipamentos dentro
dos laboratérios é minimizado.

Index Terms—Confidencialidade, Autenticidade, Integridade,
Irretratabilidade, Seguranca de redes, PenTest.

I. INTRODUCAO

Quando precisamos estabelecer uma troca de dados segura
por uma rede de telecomunicagdes, € imprescindivel assegurar
cinco pilares dentro dessa comunicagdo: i) confidencialidade,
ii) integridade, iii) autenticidade, iv) irretratabilidade e, por
fim, v) disponibilidade [1]. De maneira resumida, confiden-
cialidade € tornar a informac¢do disponivel somente a quem
estd devidamente autorizado a acessd-la. J4 integridade diz
respeito a garantir que uma mensagem ndo sofra alteracdes
ndo autorizadas. A autenticidade estd ligada ao fato de um
usudrio ou servidor conseguir confirmar a identidade de seu
correspondente. A irretratabilidade impede que o emissor ou
o receptor negue uma acgdo realizada. E, por fim, a disponibi-
lidade diz respeito a informacdo estar sempre disponivel para
o usudrio no momento que ele precisar dela.

No ensino de seguranca de redes, esses conceitos da comu-
nicagdo segura podem ser melhor compreendidos se o aluno

for inserido em um laboratdrio de experimentos praticos, onde
possa vivenciar de perto como é possivel habilitar esses pilares
ou, até mesmo, como frauda-los dentro de uma comunicacio.

Com base nessa visdo, o objetivo desse trabalho de iniciacio
cientifica € criar um caderno de experimentos praticos que
aborde os pilares de confidencialidade, autenticidade, integri-
dade e irretratabilidade. A partir dos experimentos mostrados
no caderno, o aluno poderd compreender o que sdo e quais as
implicagdes de se ter ou ndo garantidos esses pilares dentro
de uma rede. Além disso, ele podera ter acesso a uma série
de ferramentas que irdo ajudd-lo a estabelecer os pilares e,
também, a fraudar uma comunicagio segura. E claro que o
intuito de fraudar uma comunica¢do é entender melhor as
vulnerabilidades de alguns sistemas para que seja possivel
melhorar a defesa deles.

E importante mencionar que o caderno de experimentos foi
concluido durante o periodo da iniciacao cientifica e que ele se
encontra disponivel para uso de qualquer professor ou aluno
do Inatel. Esse artigo ird fazer um resumo sobre os principais
pontos dos experimentos contidos no caderno.

O texto se encontra dividido da seguinte forma. A Secdo II
traz uma andlise dos pontos principias do experimento sobre
confidencialidade e a Secdo III aborda os pontos principais
sobre autenticidade. As Sec¢des IV e V trazem, respectiva-
mente, os pontos mais importantes sobre os experimentos de
integridade e irretratabilidade. Por fim, a Se¢do VI traz as
principais conclusdes desse trabalho.

II. CONFIDENCIALIDADE

De maneira formal, confidencialidade consiste em garantir
que apenas pessoas autorizadas possam ter acesso a determi-
nada informacdo. A forma mais utilizada para se instaurar a
confidencialidade € a criptografia [1].

A criptografia € uma técnica que utiliza algoritmos ma-
temdticos e senhas para cifrar e decifrar uma mensagem,
visando tornd-la ininteligivel para terceiros e visivel somente
ao destinatdrio. Os dois tipos bdsicos de criptografia sdo a
simétrica e a assimétrica [1].

A criptografia simétrica, também conhecida como cripto-
grafia de chave secreta, utiliza um algoritmo conhecido e
uma unica chave secreta (senha) tanto na transmissao quanto
na recepcdo dos dados. Essa chave é utilizada tanto para
criptografar quanto para decriptografar a informacdo com-
partilhada. J4 a criptografia assimétrica utiliza, além de um
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algoritmo conhecido, pares de chaves publica e privada que
se relacionam matematicamente. Nesse processo, a mensagem
é criptografada usando a chave publica do destinatério e ela s6
pode ser decriptografada usando a outra chave dele, a chave
privada.

No caderno de experimentos existe um experimento pratico
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Figura 1. Cendrio do experimento de ataque a confidencialidade.

Como ilustrado na Figura 1, existem trés mdquinas que
pertencem a uma mesma rede local e sdo interconectadas por
um switch. Vitima 1 e Vitima 2 sdo os dois usudrios que irdo
compartilhar um arquivo e Atacante é o usudrio que busca
espionar essa comunicagdo e obter acesso ao conteido desse
arquivo.

O experimento € realizado em duas partes. A primeira con-
siste em as duas vitimas compartilharem o arquivo confidencial
em texto claro e Atacante obter acesso ao arquivo e conseguir
ver seu conteido apds monitorar a comunicacgio entre elas.

A segunda parte do experimento consiste em Vitima 1
criptografar o arquivo antes de envid-lo para tentar impedir
que Atacante veja seu contelido mesmo que consiga obté-lo.

Durante o experimento, o aluno € direcionado a criar um
arquivo de texto na mdquina da Vitima 1, que serd com-
partilhado com a Vitima 2. Isso é feito usando o esquema
de compartilhamento de arquivos do Windows. Com uso da
ferramenta Wireshark [2] o usudrio Atacante podera capturar
todos os pacotes SMB2 (Server Message Block), usados para
se fazer o compartilhamento do arquivo entre as vitimas. De
posse desses pacotes, o Atacante poderd verificar o contetido
do texto informado no arquivo compartilhado.

Assim, o Atacante ndo s6 consegue espionar a comunicagio
entre as vitimas, mas também tomar conhecimento do teor
das mensagens trocadas entre elas, pois estd em texto claro.
Portanto, a confidencialidade da comunica¢do é quebrada.
Os detalhes de como usar cada uma das ferramentas estdo
definidos no caderno de experimento.

Apds observar que € possivel interceptar e verificar o
contetddo de arquivos compartilhados, o aluno serd conduzido
a fazer um novo experimento. Nesse momento, o aluno deve
repetir o experimento anterior, porém criptografando o con-
teddo do arquivo antes de transferi-lo, para tentar impedir a
quebra da confidencialidade. E proposto o uso do software

GpgEX [3], através da interface Kleopatra, para fazer a
criptografia simétrica. O algoritmo utilizado por padrdo € o
CASTS [4].

Assim que o processo de criptografia do arquivo € feito,
o aluno o compartilha novamente. E o usudrio Atacante
novamente captura os pacotes dessa comunica¢do. Porém, ao
tentar abrir o arquivo interceptado, € preciso digitar uma senha
para acessar seu conteudo. Isso significa que, a principio, esta
mantida a confidencialidade do contetddo do arquivo, sendo seu
acesso restrito somente a quem tem conhecimento da senha.

Com esse experimento € possivel conscientizar o aluno
sobre o problema da confidencialidade na troca de arquivos
pela rede de computadores.

III. AUTENTICIDADE

A autenticidade consiste em verificar a identidade e a
confiabilidade de sistemas, usudrios(as), servidores, entidades,
etc, na rede.

A forma mais conhecida de autenticacdo simples para
usudrios € o par login e senha, que serve como indicador
para o servidor de que o usudrio é realmente quem diz ser.
No entanto, o par nido oferece muita garantia, pois outra
pessoa pode descobri-lo e utiliza-lo para acessar uma conta
que ndo € sua. E também tem se tornado inconveniente, pois 0s
usudrios possuem cada vez mais contas em sites, os obrigando
a memorizar muitas senhas.

H4 outras formas de autenticacdo mais seguras, como as
feitas em duas etapas. Dentre elas estdo dispositivos token e
c6digos de autenticacdo enviados por e-mail, SMS, etc. Com
isso, além de possuir o login e a senha, € preciso ter acesso ao
dispositivo token, ao e-mail, ao celular, etc. do dono da conta.

Uma maneira ainda mais segura de garantir autenticidade
é a utilizacdo de certificados digitais, que identificam seus
portadores em uma transacdo na internet. Eles possuem va-
lidade juridica e ha certificados tanto para empresas quanto
para pessoa fisica. O certificado € emitido por uma Autoridade
Certificadora e pode ser armazenado na mdquina do utilizador
ou em um dispositivo externo, como token USB ou cartdo in-
teligente. Ele contém informacgdes como o nome do utilizador,
prazo de validade e chave privada (utilizada para assinaturas
digitais).

Quando um usuario acessa um site certificado, o servidor
do site envia seu proprio certificado digital para provar que ele
¢ quem diz ser. Essa transferéncia ¢é feita através do protocolo
SSL (Secure Sockets Layer) que, além de permitir verificar
a autenticidade de servidor e cliente, prové confidencialidade
nos dados trocados.

No caderno de experimentos, o aluno deve montar uma rede,
cujas topologia e configuracdes de maquinas sdo ilustradas na
Figura 2.

O experimento € realizado em duas partes: A primeira
consiste em Atacante clonar a pdagina de login do site
“testphp.vulweb.com", que é HTTP, e Vitima 1 ser direcionada
para a pagina clonada ao fazer o acesso. Dessa forma, atacante
recebe os dados fornecidos por Vitima 1 no site falso.

A segunda parte do experimento consiste em Atacante
clonar a pagina de login do site “facebook.com.br", que &
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Figura 2. Cendrio do experimento de ataque a autenticidade.

HTTPS, e Vitima 1 verificar sua autenticidade através do
Certificado Digital, evitando ser enganada.

Para clonar os sites em questdo, o aluno deve utili-
zar o programa Social Engineering Toolkit, que
€ uma ferramenta desenvolvida para facilitar a execucdo
de ataques do tipo Engenharia Social. Na mdquina Vitima
1, foi feita uma configuracio de DNS, direcionando en-
dereco testphp.vulnweb.com para o endere¢co IP da
maquina Atacante. O mesmo foi feito com o endereco
facebook.com.br para a segunda parte do experimento.
Portanto, quando a vitima tentar acessar qualquer um dos sites
citados, ela serd erroneamente direcionada para a maquina do
atacante que contém um clone perfeito do site desejado.

No primeiro caso, ao entrar com o Login e a Senha no
site clonado a Vitima 1 fornece seus dados a um site falso.
Para Vitima 1, ndo ha como saber que o site que ela acessou
primeiro nao € o verdadeiro, pois o site legitimo ndo possui um
certificado digital que possa ser verificado. No segundo caso,
ao acessar o facebook, a vitima também serd redirecionada,
porém, o navegador ndo ird apresentar as informacdes do
certificado digital. Ao analisar essa questdo, o aluno podera
verificar que se trata de um clone e, portanto, ndo ird fornecer
suas credenciais.

Como principal conclusdo, o aluno pode verificar que os
sites clonados pelo SEToolkit sio HTTP e ndo apresentam o
certificado digital do site original, quando estes sao HTTPS.
Dessa forma, é possivel para o usudrio saber que ndo estd
acessando o site verdadeiro quando se trata de uma cdpia de
site HTTPS, basta verificar a auséncia do certificado digital. Os
navegadores sempre alertam sobre os sites HTTP, informando
que ndo sdo seguros. Esses sites, além de ndo serem autenti-
cados, também ndo implementam nenhum tipo de criptografia
que garanta a confidencialidade dos dados transmitidos na
rede, devido a ndo utilizacdo do protocolo SSL.

IV. INTEGRIDADE

Garantir a integridade de um arquivo, mensagem ou pro-
grama ¢ prevenir adulteracdes de suas informagdes ou funcdes
por pessoas nao-autorizadas, assim como evitar que eles sejam
destruidos sem autorizag@o. Garantir a integridade também ¢é
prevenir que erros ou modificacdes em sistemas corrompam
dados de arquivos, mensagens ou programas.

Uma forma de se assegurar a integridade de dados transmi-
tidos € através de funcdes Hash. Fungdes Hash sdo fungdes
matemadticas que comprimem entradas de tamanhos arbitrarios
em saidas de tamanhos fixos. As fungdes de Hash mais
conhecidas sdo: MD5(Message Digest 5), SHA-1(Secure Hash
1) e SHA-256 (Secure Hash 256) [1].

Quando duas ou mais entradas distintas geram o mesmo
valor de hash ocorre uma colisdo. A probabilidade de ocor-
réncia de colisdes de Hash é um pardmetro utilizado para aferir
a seguranca da funcdo. Ou seja, quanto menor a probabilidade
de colisdo, maior € a seguranca da funcdo Hash.

Uma outra forma de garantir integridade € através do cédigo
de autenticacdo de mensagens (MAC — Message Authentica-
tion Code). Seu funcionamento é similar ao Hash, porém, é
preciso que as partes envolvidas na troca das mensagens pos-
suam uma chave secreta, para que o cédigo MAC seja gerado.
Suas entradas sdo uma mensagem de tamanho arbitrdrio e
a chave secreta, e sua saida € um cédigo de comprimento
fixo. Ao se alterar a mensagem, € preciso possuir a chave
secreta para gerar um novo MAC compativel. Caso contrério,
ao se verificar a integridade da mensagem, os MACs serdo
diferentes, e a mensagem ndo serd considerada integra.

O experimento criado para esse pilar deve ser feito utili-
zando a mdquina Linux Atacante. O experimento é realizado
em duas partes. A primeira consiste em o funciondrio adulterar
0 arquivo que contém suas informacdes e, posteriormente, o
responsdvel pelos pagamentos implementar um sistema que
garanta a integridade dos dados utilizando Hash. A segunda
parte do experimento consiste em utilizar a fungdo MAC para
0 mesmo fim.

Primeiramente o aluno cria um arquivo que contém alguns
dados verdadeiros sobre um funciondrio de uma empresa,
como, por exemplo, dados bancdrios. Depois, o Atacante cria
uma cépia do arquivo e altera algum dado dele, simulando uma
fraude. Apds isso, € gerado o hash do arquivo original e ele é
anexado ao arquivo, no intuito de possibilitar a verificacdo de
sua integridade. No entanto, o mesmo € feito com o arquivo
adulterado. Assim, o aluno ird concluir que a técnica de anexar
o Hash ao arquivo nem sempre é segura. Ela somente previne
fraudes se apenas o conteido do arquivo for alterado. No
caso de um terceiro malicioso gerar um novo Hash com as
informagoes alteradas, ndo serd identificada a fraude.

Para se evitar uma fraude como a descrita acima, pode-se
utilizar uma outra técnica com um nivel maior de seguranca,
o MAC. Portanto, num segundo momento, o aluno repete o
experimento, mas utilizando a funcio MAC em vez de Hash.
Assim, ele pode verificar como essa fungdo pode ser usada
para prevencdo de ataques a integridade das mensagens.

Todos os passos sdo listados no caderno de experimento,
juntamente com um tutorial de uso das principais ferramentas
usadas.

V. IRRETRATABILIDADE

Irretratabilidade, ou ndo-repudio, é garantir que acdes sejam
atribuidas indubitavelmente a quem as executou. Estas acdes
podem ser criacdo, envio e exclusdo de documentos e e-mails,
instalagdo e desinstalagdo de programas, dentre outras.
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Para garantir a irretratabilidade, faz-se o uso da assinatura
digital, uma aplicacdo muito importante da criptografia assi-
métrica [1]. Como foi visto na sessao sobre confidencialidade,
a criptografia assimétrica utiliza uma chave privada e uma
publica, relacionadas matematicamente. Na assinatura digital,
a chave privada do emissor ¢ utilizada para assinar uma agéo,
documento ou mensagem, e sua chave publica é utilizada como
entrada para a verificagdo da assinatura.

Uma forma de se facilitar a criag@o e a verificacdo de uma
assinatura digital, bem como otimizar o armazenamento de
assinaturas, € embutir uma fungfo de Hash no esquema da
assinatura. Nesse caso, o Hash da mensagem € criptografado
utilizando-se a chave privada do emissor. Para verificar a
veracidade da assinatura, o receptor gera localmente o Hash
da mensagem e este é comparado com o resultado da de-
criptografia da assinatura do emissor. Caso os Hashs sejam
iguais, a assinatura € validada. Como a chave privada usada
inicialmente pertence ao emissor especifico, ele ndo podera
negar que fez tal acdo, fazendo com que a irretratabilidade
esteja presente na conversacao.

Os meios mais comuns de assinatura digital sdo através
de ferramentas como Kleopatra, de Tokens USB e de Smart
Cards. Os dois tltimos s@o dispositivos fisicos e as principais
diferencas entre eles sdo que Tokens USB podem ser conec-
tados diretamente no computador e SmartCards precisam de
leitores de cartdo para que funcionem.

Assinaturas digitais podem ser utilizadas para substituir
assinaturas em documentos fisicos, como contratos, pois pos-
suem validade juridica equivalente ao reconhecimento de firma
em cartério. Além disso, muitas empresas bloqueiam seus
sistemas e s6 € possivel utilizd-los ao conectar um pendrive
que assina as ag¢des. Dessa forma, cada acdo de um funciondrio
¢é assinada digitalmente e, portanto, o funciondrio ndo poderd
negar uma ac¢io que ele tenha feito dentro da empresa.

No experimento proposto, o aluno assina e verifica assi-
naturas de documentos, assim como observa o que acontece
quando o contetido de um arquivo assinado € modificado. O
aluno € instruido a criar o par de chaves piiblica e privada, uti-
lizado para a assinatura digital, a partir da aplica¢do Kleopatra.
Depois, os alunos devem trocar e-mail com documentos assi-
nados digitalmente e verificar as assinaturas dos documentos
recebidos.

Com esse simples experimento, os alunos podem verificar
como gerar e verificar as assinaturas digitais em documentos e
acdes. Todos os passos para tal tarefa estdo listados no caderno
de experimento.

VI. CONCLUSAO

Esse artigo resume as experiéncias praticas que compdem
o caderno de experimento que serd usado na disciplina de
seguranca de redes do Inatel. Foram desenvolvidas experién-
cias que guiam o aluno em seus estudos priticos sobre os
principais conceitos de seguranga cibernética: i) confidenciali-
dae, ii) autenticidade, iii) integridade e iv) irretratabilidade.
Com o uso do caderno de experimento o aluno terd uma
maior aproximac¢do com as ferramentas que auxiliam tanto
em ataques quanto nas defesas dos sistemas de seguranca
aplicados as redes de telecomunicagdes.
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