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Resumo—Atualmente no Inatel (Instituto Nacional de Teleco-
municacgées), no curso de graduacio em engenharia de teleco-
municagées, ndo ha experiéncias em laboratérios que ensinem
aspectos basicos sobre equipamentos de seguranca de redes,
como Firewalls, IDS (Intrusion Detection System) e IPS (Intrusion
Prevention System). Além disso, 0 novo curriculo em vigéncia no
Inatel prevé a existéncia de uma nova matéria exclusiva para
exploraciio do contetdo de seguranca de redes e, portanto, sera
necessaria a implantacio de um laboratério para abordar esse
tema dentro das dependéncias do Instituto.

Para suprir essa caréncia, o objetivo deste trabalho de ini-
ciaciio cientifica é gerar um caderno de experimentos praticos
que possa ser usado nos laboratérios das matérias que abordem
aspectos de seguranca de redes. Esses experimentos levario em
consideracio a utilizacio de Firewalls, IDS e IPS instalados den-
tro das dependéncias dos laboratérios. De posse desse caderno,
professores e alunos poderio realizar experimentos de instalacao,
avaliacdo e teste de penetracio para fins didaticos, aumentando
o conhecimento de todos envolvidos no processo de educacio dos
cursos de graduacdo de engenharia de telecomunicagoes.

Pretende-se utilizar distribuicoes opensources dos principais
equipamentos de Firewall, IDS e IPS ja disponiveis e difundidos
na Internet. Dessa forma, o custo de implantacio destes equipa-
mentos dentro dos laboratérios é minimizado.

Index Terms—Firewall, IDS, IPS, Seguranca de redes.

I. INTRODUCAO

Quando tratamos de acesso a Internet e as redes em geral
devemos ter cuidado com os dados que estdo trafegando por
estes meios. O uso indiscriminado de informacdes capturadas
nestes ambientes virtuais tem causado grandes impactos tanto
para a pessoa fisica quanto para as grandes organizagdes.

Uma das solugdes de controle para esta situagcdo € a uti-
lizagdo de um Firewall que nada mais é do que um sistema
de seguranca com a funcdo de restringir ou liberar os acessos
entre as redes.

Para [1], é denominado Firewall a utilizacdo em conjunto de
hardware e software para isolar e filtrar pacotes que trafegam
entre a rede interna e o resto da Internet. Portanto, é correto
afirmar que um Firewall é uma barreira entre a rede interna e o
resto do mundo e vice versa. Ele opera controlando as entradas
e saidas de dados entre as redes existentes e atualmente é
um item comum tanto nos computadores pessoais quanto nos
grandes servidores e redes de telecomunicagdes.

Um Firewall pode ser classificado pelo nivel de operagdo
em trés tipos diferentes: i) filtro de pacotes, ii) Firewall de
aplicacdo ou proxy e iii) Firewall de inspe¢do com estados.
O Firewall de filtragem de pacotes analisa todo o trafego dos
pacotes que passa por ele levando-se em conta os critérios de
enderecamento IP, tipo do pacote e niimero de porta da camada
de transporte. O Firewall de aplicacdo ou proxy age como
um intermedidrio entre os clientes e servidores da conexio
realizando as solicitacdes no lugar dos clientes e devolvendo
as respostas no lugar dos servidores. Por fim, o Firewall de
inspecdo com estados examina o fluxo de trafego de ponta
a ponta na rede e utilizam-se de uma maneira inteligente
para evitar o trifego de pacotes ndo autorizados analisando
os cabecalhos dos pacotes e inspecionando o estado de cada
fluxo de dados.

O objetivo desse artigo € mostrar os experimentos desen-
volvidos para tratar cada tipo de Firewall em um ambiente
pratico.

Para cumprir com o objetivo desse artigo, 0 mesmo estd
dividido da seguinte forma. A Secdo II traz uma configuracio
inicial do PFSense. Logo em seguida, a Secdo III mostra todos
0s passos para se criar uma regra de Firewall de filtragem de
pacotes enquanto que a Se¢do IV mostra os passos para criacdo
de regras para Firewall de nivel de aplicacdo. A Secdo V traz
as principais conclusdes sobre o trabalho.

II. AJUSTES INICIAS PARA FUNCIONAMENTO DO
FIREWALL

Todos os experimentos feitos no caderno do laboratério
foram realizados utilizando o sistema de Firewall denominado
PFSense [2]. Trata-se de um sistema operacional FreeBSD [3]
com fungdes de filtragem aplicadas as interfaces de conexdo
de rede. O PFSense serd usado em uma mdaquina virtual com
duas interfaces de rede e que estd ativa num ambiente de
virtualizacdo.

Também serdo utilizadas outras duas mdquinas virtuais, uma
com sistema operacional MS Windows 10 Pro Educacional e
outra com sistema Linux Ubuntu Desktop na versdo 19.04.
Essas mdquinas serdo usadas para simular o trifego entre
cliente e servidores da rede que contem o Firewall PFSense.

Ao iniciar as atividades, o aluno terd como primeira tarefa
ligar o sistema PFSense que estd no ambiente de virtualizagéo,
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abrir um console remoto e conferir ao final do processo de
inicializacdo, se as duas interfaces de redes estdo ativas e
com atribuicdo de enderegos IP (Internet Protocol), conforme
ilustram as Figuras 1 e 2.
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Figura 1. Abrir um console remoto.

"' PFSense - VMware Remote Console — O X
VMRC + i »a

pex= Welcome to pfSense 2.4.4-RELEASE-p3 (amd64) on pfSense =wx

HAN (wan)
LAN (lan)

-> v4/DHCP4: 192.168.66.12-24
-» v4: 192.168.1.1-24

-> vnx@
-» vnxl

Logout (SSH omly) 9) pfTop

Assign Interfaces 18) Filter Logs

Set interface(s) IP address 11) Restart webConfigurator
Reset webConfigurator password 12) PHP shell + pfSense tools
Reset to factory defaults 13) Update from console

Reboot systenm 14) Enable Secure Shell (sshd)
Halt system 15) Restore recent configuration
Ping host 16) Restart PHP-FPM

Shell

[Enter an option:
from syslogd@pfSense at Dec 18 16:52:88 ...
php-TpmI3381: ~index.php: Successful login for user ’admin’ from: 192,16
(Local Database)

from syslogd@pfSense at Dec 18 16:54:51 ...
php-TpmI52642]1: ~index.php: Successful login for user ‘admin’ from: 192,
168.1. 181 (Local Database)

Figura 2. Interfaces de rede com IP atribuido.

A partir da verificacdo de que as interfaces do PFSense estdo
com as interfaces de redes com IP atribuido, o aluno poderd
efetuar a ligagdo das outras duas maquinas virtuais envolvidas
no experimento que estdo no ambiente de virtualizacdo e
realizar as acdes a seguir:

¢ Abrir o console remoto da miquina virtual MS Windows
10 Pro Education;

o Realizar o logon com as seguintes credenciais: Usudrio
= firewall e Senha = firewall123

e Abrir o navegador Google Chrome e digitar o IP
192.168.1.1

« Realizar o logon na interface de configuragdo do PFSense,
com as seguintes credenciais: Usudrio = admin e senha
= pfsense conforme ilustra a Figura 3

Apés a realizagdo do logon, o aluno poderd ver algumas
informagdes sobre o sistema e as diversas guias de acesso
existentes no painel de configuracdo. Dentro do painel de
configuracdo o aluno terd que criar os Aliases que serdo
utilizados nas regras de acesso do Firewall.

Figura 3. Interface de Logon do PFSense.

Os aliases, também conhecidos como objetos ou enderecos,
atuam como espacos reservados para agrupar hosts, redes,
URLSs (Uniform Resource Locator) e portas de conexao. Eles
sdo geralmente usados para diminuir o ndmero de alteragdes
que precisam ser feitas quando se cria uma ou mais regras num
Firewall. Como exemplo, assuma que vocé tenha a necessidade
de criar uma regra para bloquear um grande ndmero de
enderecos IP na Internet. Ao criar uma regra para cada um
deles a gestdo das regras se tornard muito lenta, no entanto, se
vocé criar um alias com todos os enderecos, bastard aplicar
este alias em uma tnica regra e todos eles serdo bloqueados
de uma tunica vez facilitando a gestdo e garantido a agilidade.

Para a cria¢do do primeiro Alias, o aluno terd que acionar
a guia Firewall e clicar em Aliases. Perceba, conforme ilustra
a Figura 4, que nio existem registros criados. A partir desse
ponto, o aluno serd conduzido a criar um Alias de bloqueio
para a URL da rede social Facebook através da guia URLs.

Figura 4. Criando Aliases em URLs.



