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Introducao

O avanco tecnolégico dos meios de comunicacao digital possibilitou a oferta de
solucdes acessiveis para a populacdo em geral, resultando em um aumento
consideravel no numero de pessoas conectadas. Consequentemente,
organizacOes com fins lucrativos passaram a explorar os canais de comunicagao
digitais como forma de redefinir negocio e ampliar a base de clientes.
Organizacdes governamentais e instituicbes sem fins lucrativos também
utilizaram esse padrdo de comunicacdo para digitalizar processos e prover
facilidade ao acesso de servicos. Alguns setores da economia se beneficiaram
da expansao da conectividade para introduzir solu¢des disruptivas e totalmente
digitalizadas como as fintechs Nubank, Banco Inter e varias outras.

A migracao de processos ou atividades rotineiras do meio fisico para o
digital, nao somente transformou servi¢os e negocios, como motivou a

disseminacao de crimes cibernéticos.

Nesse contexto, verifica-se um maior fluxo digital de informagdes sensiveis aos
negocios e de dados pessoais oriundos de atividades como trabalho, compras
online, operagdes financeiras, cadastros em sites, entre outros. Essas
informacdes e dados pessoais tornaram-se ativos digitais valiosos. Logo, a
migracdo de processos ou atividades rotineiras do meio fisico para o digital, ndo
somente transformou servicos e negocios, como motivou a disseminagao de
crimes cibernéticos. Dessa forma, torna-se necessario prover meios para o
trafego, a manipulacdo e o armazenamento seguro desses ativos pelas redes e
sistemas de telecomunicacdes, introduzindo o conceito de seguranca cibernética.
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A seguranca cibernética prové meios de prevencao aos ataques cibernéticos
de qualquer natureza. Assim como, define frameworks de resposta aos possiveis
ataques que uma empresa ou instituicdo possa sofrer para mitigar danos. Sao
inimeras as técnicas de ataques cibernéticos visando acessar, capturar ou
danificar sistemas e informacfes. Em alguns casos, esses ataques visam
extorquir a vitima — pessoa fisica ou juridica.

Ressalta-se que nenhuma organizacdo esta totalmente segura, visto que as
abordagens e metodologias de ataques cibernéticos evoluem continuamente
para contornar as medidas preventivas de seguranca. Entretanto, boas praticas
em prevencdo aos ataques cibernéticos aliadas ao uso de programas para
protecdo de sistemas — ex.:firewalls e sistemas de monitoramento de rede —
permitem identificar tentativas de intrusdo ou mitigar os riscos provocados por
um possivel ataque.

Recentemente, as empresas e instituicbes enfrentaram um cenario de
migracdo do trabalho presencial para o remoto em resposta as medidas
preventivas contra a COVID-19. Grande parte dessas organiza¢cdes nao estavam
preparadas para o cenario de acessos remotos as suas redes corporativas.
Novamente, exigiram-se maiores niveis de seguranca cibernética das
corporacdes com répida adaptacdo de suas redes para uso remoto por
colaboradores, visando a protecdo de seus ativos digitais. No Brasil, as
empresas e instituicbes enfrentaram um segundo desafio relacionado a
adequacdo de seus processo a Lei Geral de Protecio de Dados, sancionada
pelo Governo Federal e em vigor desde de agosto de 2021.
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O mundo digital vivenciou grandes ataques é uma
cibernéticos em 2021. Dentre eles, destacam- vulnerabilidade
se a exploracdo de vulnerabilidades de "dia desconhecida para
zero" em servidores da Microsoft Exchange, desenvolvedores e usuarios e
no programa de monitoramento de redes que esta presente em um

Orion TI da empresa SolarWinds € Na roorama ou aplicacdo. Essas
biblioteca de cédigo aberto Log4j da Apache
Loggin Services Project, que serviram como
porta de entrada para agentes maliciosos em
um grande numero de redes.

vulnerabilidades podem ser
exploradas para obter
vantagens em ataques
cibernéticos.

Esses ataques contribuiram para um aumento
no numero de crimes cibernéticos registrados
em 2021. Segundo dados divulgados pela
SonicWall em seu relatério anual de ameacas
cibernéticas, verificou-se um aumento no
namero de incidentes envolvendo tentativas de
intrusdo, ataques de cryptojacking, ataques de
ransoware e ameacgas criptografadas. Dentre
essas variantes, os ataques de ransomware
apresentaram um aumento expressivo de 105%
somente nesse ano.

Por outro lado, ataques de ransomware figuraram como a segunda maior
ameaca do ponto de vista dos entrevistados em relacdo ao nivel de preocupacéo
sobre os tipos de ataques cibernéticos. Outros estudos demonstram que o
Brasil é o quarto pais em termos de numero de ataques de ransomware.

A companhia de seguranca cibernética BLACKFOG mantém em seu website
uma avaliacdo do estado de ataques de ransomware para o0 ano de 2022,
listando os ataques para cada més. Empresas como Toyota, Samsung,
Panasonic e Vodafone estdo entre outras que reportaram algum tipo de
incidente com ataques de ransomwatre.
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Ransomware

Os ransomwares constituem um tipo de — sigla para malicious software,
do portugués, programas maliciosos — dentre outros como spyware, adware e
botnets. Em geral, os malwares sdo programas intencionalmente criados para
causar danos aos sistemas e dispositivos em que se instalam ou prover alguma
vantagem a terceiros sobre esses dispositivos. A natureza do malware define o
nivel de agressividade e potencial de dano. Em particular, o ransomware é
considerado o mais agressivo entre as variantes de malware.

Ransomwares sao codigos maliciosos que invadem sistemas ou
dispositivos para sequestra-los por meio de bloqueio ao acesso ou
captura e encriptacao de dados, cuja recuperacao demanda o pagamento
de um resgate para o invasor.

Basicamente, esse codigo malicioso invade um sistema ou dispositivo para
sequestra-lo por meio do bloqueio ao acesso ou para realizar a captura e
encriptacdo de dados armazenados. Em seguida, ocorre o pedido de resgate do
sistema, dispositivo ou informacgéo condicionado a um aporte financeiro. Quando
ha a retencéo de informacdes, o pedido de resgate inclui ameacas de divulgacao
das informacdes em vias publicas, caso o pagamento exigido ndo seja cumprido.
As formas de pagamento séo direcionadas para mecanismos que impossibilitam
o rastreio, sendo verificadas solicitacdes de pagamento em ,como
o Bitcoin.
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Impactos financeiros

Ataques de ransomwares sao classificados como crimes de extorsdo e
desencadeiam diversos fatores que impactam uma empresa financeiramente.
Inicialmente, existe o pedido de resgate, cujas cifras normalmente sdo altas. O
pagamento nao é recomendado, pois ndo ha garantia para a organizacédo que o
ataque sera finalizado, resultando em outras tentativas de extorsdo. Aléem disso,
existe a possibilidade dos dados serem danificados.

O ataque pode indisponibilizar as vias de negdécio da empresa, gerando
prejuizos pela interrupcdo. Em contrapartida, o tempo necessario para recuperar
os sistemas e dados pelo time de TI dificulta o retorno das atividades dos
colaboradores, afetando resultados.

Ataques de ransomwares sao
classificados como crimes de
extorsao e desencadeiam
diversos fatores que impactam
uma empresa financeiramente.

A comunicacéo do incidente deve ser feita a autarquia responsavel pela gestéo
da regulamentacéo sobre protecdo de dados do pais. A avaliacdo do incidente
pode resultar em multa financeira com valores estipulados pela legislacdo. No
Brasil, essa autarquia corresponde a Autoridade Nacional de Protecdo de Dados
(ANPD).

O potencial de exploracdo econdmica de ataques ransomware foi reconhecido
por mais de 30 paises em 2020 em uma reunido virtual. O Brasil e outros paises,
liderados pelo governo dos EUAs deram inicio a Iniciativa Internacional de
combate ao ransomware.
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Tipos e métodos de extorsao

Existem diversos tipos de ransomwares que podem ser classificados de forma
geral com base no processo de sequestro do sistema, dispositivo ou informacao.
Aqueles que empregam a criptografia sdo denominados de ransomware de
criptografia — Crypto ransomware, enquanto outros que blogueiam acessos sdo
definidos como ransomwares de bloqueio — Locker ransomware.

Crypto ransomware utiliza algoritmos de
criptografia para encriptar arquivos e informacoes
importantes, indisponibilizando-os para acesso do

usuario. O processo de decriptacao demanda o
pagamento de um valor de resgate para

recuperacao das informacoes.

O Locker ransomware age de forma distinta ao
Crypto ransomware, empregando mecanismos
que capturam o dispositivo da vitima.
Consequentemente, a recuperacao de acesso

demanda o pagamento de um resgate.

Em relacdo ao processo de extorsdo, técnicas recentes envolvem a duplae
também a tripla extorsdo. A dupla extorsdo inclui o pedido de resgate pelos
dados e a ameaca de vazamento de dados e informac¢des das vitimas — fisica ou
juridica — caso um segundo valor ndo seja pago. Essa abordagem provou-se
uma pratica lucrativa entre os invasores na exploracdo de ataques de
ransomware. A tripla extorsao surgiu no inicio de 2021 como uma nova forma de
lucrar sobre os pedidos de resgate. Além do envio de pedido de resgate, essa
técnica envolve a extorsdo de clientes da organizacédo afetada ou o uso de uma
terceira forma de ataque como a negacgao de servico como motivacao.
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Recentemente, uma nova abordagem relacionada aos tipos de ransomware
refere-se a sua comercializagdo como um servigo: Ransomware as a Service —
. Hackers dedicados em programar ransomwares armazenam-0s em sites
da darkweb e vendem assinaturas para outros criminosos cibernéticos em um
modelo semelhante ao Software as a Service — SaaS. A assinatura permite que o
criminoso possa explorar o ransomware para executar ataques e lucrar por meio
da extorsdo. Parte do resgate é transferido para o criador do ransomware
segundo estabelecido em contrato no ato da assinatura.

Evolucao dos ransomwares em um click

A primeira aparicdo de um malware classificado como
ransomware remete-se ao ano de 1989, denominado de
. Esse ransomware foi criado pelo bidlogo
Joseph Popp e disseminado via disquetes na World
Health Organization's AIDS Conference. Ao se instalar
em uma maquina, o ransomware contava a quantidade
de vezes que uma maquina havia sido reiniciada e apos
noventa inicializacbes ocultava os diretorios por meio
de criptografia ou bloqueio ao acesso dos nomes dos
arquivos na unidade de arquivos (C:). Os usuarios w
afetados apenas recuperavam seus acessos ao pagar a
guantia de U$ 189,00 para uma conta identificada como
PC Cyborg Corporation.

Em 2004, o ransomware fol
disseminado via e-mails de spam e
camuflado como um formulario de inscricéo
para trabalho. Esse ransomware €é um

cavalo de tréia que encripta dados de
usuarios com algoritmo RSA, seguido de um
pedido de resgate. O GPCode sofreu

mutacfes rapidas ao longo dos anos,

empregando métodos de encriptagdo
sofisticados como a criptografia assimétrica.
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Em 2006, outro ransomware do tipo cavalo de tréia surgiu, sendo denominado
de . Esse ransomware foi o primeiro a utilizar criptografia RSA
avancada, dificultando a decriptacédo de arquivos sequestrados. A disseminacéo
desse malware utilizou links de websites e e-mails de spams.

Em 2013, o trojan em sua forma original,
extorquiu cerca de 3 milhdes de ddlares de suas vitimas. Se
tornou um modelo de ransomware para diversos hackers,
resultando em variantes que o sucederam ao longo dos anos.
Esse ransomware também empregava a criptografia
assimétrica RSA com chaves de 2048 bits de comprimento.

N

Em 2017, o ataque do ransomware atingiu escala global com
prejuizos estimados de U$ 4 bilhdes. Esse ransomware explorava uma
vulnerabilidade nos sistemas operacionais Microsoft Windows usando um hack
conhecido como EternalBlue. Apesar da Microsoft ter liberado uma atualizagéo
que corrigisse a vulnerabilidade, a falta de conhecimento na importancia de
atualizar programas e sistemas tornou-se uma brecha para que o WannaCry
contaminasse cerca de 230 mil computadores. Em paralelo ao avanco das
criptomoedas, 0s criminosos solicitaram pagamentos iniciais de U$ 300 em
Bitcoins.

O ataque do ransomware WannaCry atingiu escala global com prejuizos
estimados em 4 bilhdes de ddlares. O ransomware explorou a
vulnerabilidade conhecida como EternalBlue em sistemas operacionais
da Microsoft Windows.

O ransomware surgiu em paralelo ao WannaCry e também explorava a
vulnerabilidade EternalBlue. Esse malware mostrou-se efetivo em infectar
sistemas e dispositivos, inclusive aqueles atualizados em relacdo a
vulnerabilidade EternalBlue. Basicamente, o Petya atua sobre o Master Boot
Record comprometendo o sistema operacional infectado. Ainda em 2017, o
ransomware se disseminou por paises europeus por meio de
mensagens de atualizacéo falsas do programa Adobe Flash Player. Os usuarios
que aceitaram a atualizam foram infectados pelo virus, cujo valor de resgate era
de R$ 1 mil em Bitcoin.
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Recentemente, os ataques de ransomware
utilizando a abordagem RaaS emergiram como
uma forma de escalar a disseminar 0s virus
rapidamente, potencializando a extorsdo. Em
2019, o ransomware REvil foi detectado
explorando a vulnerabilidade do servidor
WebLogic da Oracle. Em 2021, esse mesmo
ransomware explorou uma vulnerabilidade em
sistemas da Kaseya, atingindo provedores de
gerenciamento de seguranca de diversas
empresas clientes. O resgate dos sistemas
envolveu uma solicitacdo de U$ 70 milhdes.
Ainda em 2021, esse mesmo ransomware foi
atrelado aos ataques cibernéticos sofridos pelas
filiais da empresa JBS, que sucumbiu a extorgao
pagando cerca de U$ 11 milhdes em Bitcoin.

Ataques recentes reportam o uso de RaaS conhecidos como Egregore Conti. A
livraria Barnes & Nobles é considerada a principal vitima dos ataques da Egregor.
Enquanto, o ransomware Conti figurou como o segundo maior em namero de vitimas
em 2021, utilizando de métodos diversos para invadir as redes corporativas.

Um novo tipo de ransomware programado em linguagem Rust tém reivindicado
ataques recentes, sendo denominado de BlackCat. Por meio do uso de compilagdo
cruzada, o BlackCat consegue atingir ambos 0s sistemas operacionais Microsoft
Windows e Linux. Esse novo ransomware € visto como sucessor dos ransomwares
BlackMatter e REvil devido as técnicas semelhantes empregadas na execucao de
ataques.
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Ataque Ransomware

O ciclo de vida de um ataque ransomware compreende um conjunto de acbes

gue podem ser segmentadas em oito etapas:

Reconhecimento;

Preparacao;

Acesso inicial;

Instalacao;

Descoberta;

Movimentos laterais;

Coleta de dados e exfiltracao;

Criptografia, bloqueio de acesso e extorsao.

Os trés principais vetores de entrada explorados em ataques de ransomware

sao: disseminacao de malware, uso de credencias para acesso remoto e

varredura e exploracao de vulnerabilidades em interfaces de servidores com

a Internet.

' Reconhecimento

A etapa de reconhecimento consiste na exploracédo de vetores de entrada para
reunir informacdes sobre a organizacao alvo. Nessa fase, o invasor realiza um
levantamento de informacdes sobre os colaboradores da organizacdo por meio
da coleta de e-mails ou analise de perfis em midias sociais. Outra possibilidade &
a exploracdo da rede corporativa do ponto de vista das interfaces com a Internet
para mapear vulnerabilidades.
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@ Preparacdo

As informacdes reunidas na fase de reconhecimento sdo empregadas para
definir as estratégias de como inserir 0 ransomware na rede corporativa. Caso
opte por utilizar técnicas de , 0 Invasor prepara o ransomware
para disfarca-lo por meio de e-mails que parecam confiaveis, inseri-lo em
arquivos potenciais para download — pdf, word, excel — ou em websites
comprometidos. Por outro lado, o invasor pode explorar vulnerabilidades
encontradas na fase de reconhecimento. Logo, mapeiam-se as ferramentas
necessarias para executar a invasao.

. Acesso inicial

A obtencdo de acesso a rede ou dispositivo alvo se inicia com a execucdo da
abordagem definida na fase de preparacdo para entrega do ransomware. A
entrega deve contemplar a execucao de alguma acéo requerida — download de
programas suspeitos ou de arquivos de e-mails phishing — pela vitima para liberar
0 ransomware na rede ou a exploracédo bem sucedida de uma vulnerabilidade.
N\

Essa fase é um ponto importante a ser reconhecido pelas
organizacdes, principalmente quando a entrega é feita por meio
de técnicas de engenharia social. Praticas comuns de
engenharia social sdo consideradas efetivas para disseminacao
de ransomwares e método facil de invasao.

Essas abordagens envolvem o envio de e-
mails de phishing com arquivos anexados ou
download e instalagdo de programas de webistes
comprometidos. Além disso, as superficies de
ataques de phishing estdo evoluindo para
mensagens de texto e aplicacdes de chat.

Spear phishing também s&o direcionados a colaboradores de alto nivel
hierarquico com o objetivo de obter informacfes confidenciais ao se passar por
colaboradores legitimos da organizacao.
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Por outro lado, o cenario de trabalho remoto levou a um aumento do numero
de servidores RDP — — como forma de prover conexao
corporativa aos colaboradores. Logo, os atacantes passaram a empregar
ataques de forca bruta contra os servicos RDP, redes virtuais privadas, e contas
de usuarios. Outros vetores de entrada consideram explorar vulnerabilidades em
versdes desatualizadas de sistemas operacionais, programas ou aplicativos.

@ Instalacdo

O sucesso na entrega do ransomware permite o primeiro
acesso do invasor a rede e a instalagdo do cédigo malicioso
para iniciar o processo de infeccdo. O ransomware é instalado
como um binario, abrindo uma porta de acesso — —
para se comunicar com um servidor de comando e controle,
assim como realizar o upload de arquivos necessarios para as
fases seguintes.

Essa etapa também contempla a execucdo de procedimentos para ocultar a
entrada, garantir a reinfeccdo do dispositivo e protegé-lo de ataques de outros
ransomwares.

' Descoberta

Ao finalizar os procedimentos inerentes a etapa de
instalacdo, o invasor inicia o reconhecimento do
ambiente por meio da descoberta de informacoes,
coleta de credenciais, escalacdo de privilégios,
varredura e enumeragao e coleta de dados.

A coleta de credenciais emprega ferramentas especificas para elencar
credencias de usuarios. Esse procedimento permite a escalacdo de privilégios
por meio da selecdo de credencias de usuarios com privilégios de administrador
local ou em dominio. O reconhecimento da rede por meio de varredura e
enumeracao permite ao invasor obter uma visdo da rede como um todo para
realizar movimentos laterais. A coleta de dados € o primeiro estagio na busca por
dados valiosos que possam ser utilizados no processo de negociacao.
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. Movimentos laterais

O mapeamento da rede por meio de ferramentas de
varredura e enumeracao permite ao invasor realizar
movimentos laterais. Nessa etapa, o objetivo é
expandir o acesso para além do dispositivo ou

o ® . ~ e . .
W- aplicacdo inicialmente comprometidos com base no
' N y— reconhecimento de rede para outras maquinas e
PY Servigos.

A movimentacao lateral prové meios para o invasor buscar por dados sensiveis
e outros ativos digitais de valor, enquanto evita a deteccdo e garante a
persisténcia no acesso a rede. A deteccdo de movimentos laterais € dificil, pois a
analise de trafego interpreta as acbes como normais.

@ Coleta de dados e exfiltragdo

O uso de técnicas de extorsdo dupla ou tripla introduz a fase
de coleta de dados e exfiltracao. Nessa etapa, o invasor
objetiva transferir dados para backups préprios, enquanto N

realiza acdes que possam comprometer O processo de . .
restauracdo por parte da vitima. Algumas abordagens A A
consideram alterar as rotinas de backup e fraudar o processo.
Bem como, introduzir falhas no programa de backup para
comprometer o processo de restauracdo. A exfiltracdo de
dados geralmente é realizada pelo mesmo canal de
comunicacao estabelecido no processo de instalacéo.

' Criptografia, bloqueio de acesso e extorsao

A Ultima etapa para a implementacdo de um ataque de
ransomware refere-se a liberacdo dos processos de
criptografia e/ou bloqueio de acesso aos sistemas e
repositérios de dados explorados nas etapas anteriores. Em

seguida, ocorre 0 anuncio do ataque e o pedido de resgate

perante a ameaca de inviabilizar os sistemas e dispositivos, I I f \ .
expor os dados ao dominio publico ou destrui-los. \
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Gestao de Risco em Ransomware

A gestao de riscos em seguranca cibernética constitui um conjunto de praticas
dedicadas em prover solugdes para a seguranca de ativos digitais dentro de uma
organizacdo. As abordagens sao amplas devido aos diversos ataques
cibernéticos que uma empresa ou instituicdo se expde ao utilizar meios digitais
para o desenvolvimento de seus negocios.

Ha atividades dedicadas ao reconhecimento abrangente e detalhado da
infraestrutura de rede. Métodos e boas praticas focadas em prevencdo de
incidentes. Enquanto, outras acfes permitem detectar a ocorréncia de eventos
que representam risco ou violam a seguranca cibernética. Em caso de
incidentes, tém-se abordagens que permitem implementar solucées para mitigar
erros e guiar a organizagao no processo de recuperacao.

Nesse documento, foca-se em estabelecer um conjunto de atividades
direcionado para a gestao de risco em ransomware. Contudo, ressalta-se que
algumas abordagens podem ser generalizadas para uma gestdo mais ampla. O
conjunto de a¢des em discussao € organizado seguindo o framework de Gestdo
de Risco de Ransomware desenvolvido pela NIST — National Institute of
Standards and Technology — que agrupa-as em:

« |dentificagao;
Prevencao;

Deteccao;

Resposta a incidentes;
Recuperacao.
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Identificacao

A identificacdo é fase inicial para a implementacdo de medidas em gestdo de
seguranca cibernética com foco em ransomwares. Uma vez que esse malware
visa explorar vulnerabilidades na infraestrutura de rede e acessar ativos digitais
criticos, faz-se necessario mapear a arquitetura de rede e de servicos. Essa acao
fornece um panorama da infraestrutura da organizacédo sendo util para identificar
e corrigir possiveis vulnerabilidades.

A identificacao fornece uma documentacao da infraestrutura da empresa

ou instituicao sendo util para mapear e corrigir possiveis
vulnerabilidades.

Em caso de incidentes, as informacdes documentadas apoiam a investigacao,
permitindo determinar de forma rapida e incisiva possiveis brechas na
implementacdo da seguranca. Assim como, os danos causados pelo incidente.
De forma geral, organiza-se as ac¢odes voltadas para a identificacao em:

e Documentacao de hardware;

¢ Documentacéo de programas, servicos e aplicacoes;
e Documentacao de dados e informacdes;

e Documentacéo de servicos externos;

e Documentacao de funcdes e responsabilidades.
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. Documentacao de hardware

A organizacdo deve elaborar uma documentacdo sobre
todos os equipamentos utilizados para entregar 0s servicos
e aplicacbes necessarios ao desenvolvimento de seus
negoécios. A documentacdo deve conter as funcionalidades : ‘
do equipamento, sua aplicagéo no contexto da infraestrutura '
e localizagdo. Essas informagOes auxiliam o time de Tl em
implementar procedimentos de resposta a incidentes, como
isolamento de dominios afetados.

. Documentacao de programas, servicos e aplicagcoes

De forma similar, os programas, servicos e aplicacbes devem ser mapeados. O
levantamento deve incluir informacdes basicas como versdo, ultima atualizagéo,
dispositivo hospedeiro e, principalmente, vulnerabilidades documentadas e n&o
corrigidas. Em caso de atualizagbes programadas, deve-se adicionar a
informacdo na documentagcao contemplando as melhorias e corre¢cdes indicadas
pelo provedor. Essas informacgdes permitem a acdo estratégica do time de Tl em
gerenciar alarmes de ataques em massa por meio da exploracdo de
vulnerabilidades em um determinado programa. Durante a resposta a um
incidente, pode-se identificar o0s programas, servicos ou aplicacdes
comprometidas e apoiar a investigacéo forense digital.

' Documentacao de dados e informacgoes

A organizagdo deve elaborar um documento detalhado sobre
os tipos de dados que coleta, manipula e armazena, assim
como informacdes inerentes ao desenvolvimento das linhas
O de negdcio. A documentacdo deve dispor os meios de coleta,
procedimentos de manipulagdo e a forma e local de
armazenamento, incluindo possiveis backups.

Esse levantamento permite que a organizacdo mapeie o nivel de criticidade dos
dados e informacdes para o0 negocio, apoiando-a ha implementacédo de niveis de
seguranca adequado. Novamente, as informacfes sdo Uteis em periodos de
resposta a incidentes, permitindo definir o escopo do ataque.
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. Documentacao de servicos externos

Na execucédo de suas atividades rotineiras, uma organizagcao necessita acessar
servicos que suportam o desenvolvimento de seus negécios. Essa abordagem
requer que a rede da empresa estabeleca conexdes externas com outras redes
ou servidores.

Portanto, torna-se importante mapear os tipos de
conexfes externas, a implementacdo de camadas
de segurancas adequadas e, principalmente, o nivel
de seguranca do provedor de servico externo.
Alguns ataques de ransomware se iniciam
explorando brechas de seguranca em conexdes
externas e/ou na de
Servicgos.

. Documentacao de funcoes e responsabilidades

A composicao do quadro de colaboradores e relagao
entre suas respectivas fungdes com 0s processos da P
empresa ou instituicdo devem ser documentadas em
termos de boas praticas e politicas relacionadas a
manipulacdo de dados e acesso as informacfes
confidenciais.

7

Por conseguinte, o colaborador deve ter acesso as
politicas de seguranca relacionadas a sua ocupacao
organizacional, sendo endossada pela equipe de Tl. O
documento permite apoiar métodos de prevencao
relacionados a educacdo dos colaboradores por meio
de acdes direcionadas.
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Prevencao e Deteccao

Existem diversas acfes que podem ser empregadas dentro de uma empresa ou
instituicdo para a prevencao contra ataques de ransomware, estendendo desde a
educacédo dos colaboradores em seguranca cibernética até a implementacéo de
solucdes tecnoldgicas. Essas acgdes permitem criar estagios de protecdo em
diferentes etapas durante uma tentativa de invasao por ataque de ransomware.

A prevencao contra ataques de ransomware inclui tanto a educacao dos
colaboradores quanto a implementacao de solugdes tecnolégicas.

Por outro lado, ha ferramentas dedicadas a deteccédo de possiveis incidentes
de seguranca cibernética, considerando fatores como andlise de trafego. Nessa
secao, apresentam-se essas acdes de forma a prover insigths (teis para uma
boa gestao do time de TI.

. Educar os colaboradores

Em seguranca cibernética, o elo humano € o mais fraco e facil de romper. Logo,
0s invasores empregam diferentes formas de engenharia social para invadir e se
instalar em uma rede. Como discutido anteriormente, e-mails de phishing com
arquivos anexados e que paregcam confiaveis levam o destinatario a abri-lo e
baixar o anexo.
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Por outro lado, a falta de conhecimento por parte dos colaboradores podem
leva-los a sites comprometidos ou maliciosos na pratica de seu oficio ao buscar
informacdes ou ferramentas necessarias. Downloads inapropriados de
programas abrem portas para que o ransomware se instale no dispositivo da
empresa e inicie o processo de contaminacéo da rede.

7

Portanto, € importante investir na educacdo dos colaboradores em boas
praticas de seguranca cibernética como meio de prevencao contra ataques de
ransomware. Sugere-se a conscientizacdo dos colaboradores sobre os efeitos de
um ataque de ransomware e como eles podem ser agentes facilitadores para o
invasor. Esse processo pode ser feito por meio da disseminacdo de conteudos
educativos de seguranca cibernética ou por cursos de curta duracao.

Ademais, é importante manter os colaboradores ( ‘)
em alerta, reforcando 0s riscos de exposicao ao g
navegar pela web. Dessa forma, o time de TI deve
elaborar testes de engenharia social e aplica-los aos
colaboradores. Os resultados devem ser compilados
e utilizados como demonstrativo sobre a importancia ~
da educacdo em seguranca cibernética. Os testes

devem ser debatidos com os colaboradores para

demonstragédo de como identificar e-mails suspeitos

e, principalmente, como reporta-los ao time de TI.

~ P ]

@ Aplicar filtros de trafego

Aplicar na web aos computadores e
dispositivos corporativos permite criar uma barreira a entrada do ransomware.
URLs e websites sdo avaliados e filtrados, impedindo que o usuéario acesse
aqueles definidos como suspeitos ou categorizados como maliciosos.

10110
o Os filtros de trafego web operam de duas formas distintas
para verificar uma URL ou website e determinar a execuc¢éo do
blogueio de acesso ao contetdo. Pode-se utilizar fatores como

|

(0]
a qualidade do site, consulta em listas conhecidas que
categorizam paginas webs de acordo com o género e conteudo.
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A ferramenta também pode realizar uma avaliacdo do contetdo da pagina web
para distinguir entre o bloqueio ou ndo de acordo com 0s parametros
configurados. Geralmente, essas ferramentas utilizam bancos de dados que
relacionam URLs de diferentes dominios e a possivel associacdo com malwares,
phishing e outros tipos de ataque.

@ Restringir privilégios de acesso

Na execucdao de tarefas relacionadas ao oficio, deve-se realizar um mapeamento
conciso sobre quais colaboradores demandam de fato privilégios de
administrador sobre computadores e dispositivos conectados a rede corporativa.
Credenciais com privilégios de administrador devem ser reduzidas ao menor
namero possivel como forma de limitar a capacidade do invasor em realizar
movimentos laterais, encriptar arquivos ou bloquear o acesso a equipamentos.

Fornecer privilégios de administrador para colaboradores
sem necessidade representa um risco a seguranca
cibernética da empresa ou instituicdo. Pois, ao navegar pela
web com tal privilégio o colaborador pode expor-se a
ataques de engenharia social, entregando informacdes
valiosas a um potencial invasor. Assim como, baixar e
instalar programas e aplicagcdes maliciosas que configuram

portas de entrada para o ransomware.

Logo, recomenda-se limitar os privilégios de acesso dos colaboradores ao
executarem tarefas rotineiras como navegar pela web, abrir documentos e
aplicagbes, entre outras. Dessa forma, caso as credenciais de acesso de um
colaborador sejam comprometidas e utilizadas para uma invasao por ataque de
ransomware, a execugao ocorrera em um computador ou dispositivo com
limitacdes de acesso.

. Atualizar sistemas operacionais, programas e aplicativos

A exploracdo de vulnerabilidades em sistemas operacionais, programas e
aplicativos representa um importante vetor de entrada para ransomwares em
uma rede.
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Como discutimos anteriormente,
alguns ataques de ransomware
exploraram essas vulnerabilidades
para acelerar e escalonar o processo
de disseminacdo do malware,
comprometendo uma grande
guantidade de maquinas.

Logo, é importante que o time de Tl siga as recomendacfes de atualizacdes
solicitadas pelos sistemas operacionais, programas e aplicativos utilizados para
o desenvolvimento dos negoécios da organizacao. Ao verificar uma solicitagdo de
atualizacédo, o time de Tl deve executar as atualizagcdes de forma remota —
recomendado. Ou informar e solicitar aos colaboradores que as executem de
forma imediata, garantindo que possiveis vulnerabilidades sejam corrigidas.

Essa pratica elimina a possibilidade de um computador ou dispositivo ser
contaminado sob a prerrogativa de que todas as maquinas da rede estejam
atualizadas a nivel de sistema operacional, programas ou aplicativos
hospedados.

. Monitorar a rede

A utlizagdo de programas de
monitoramento de rede integrados
com um firewall € um mecanismos
de prevencdo a ataques de
ransomware ou outra natureza.
Geralmente, o0 primeiro passo em
ataques cibernéticos envolvem
atividades de varredura na rede.

Logo, o sistema de monitoramento pode automaticamente identificar e isolar o
dispositivo sobre anélise de um invasor, desconectando-o da Internet e reportando a
atividade para o time de Tl da empresa para revisdo. Essa pratica pode finalizar um
possivel ataque, evitando o dispositivo identificado de infectar outras maquinas.
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' Reforcar politicas de senha e reduzir acesso remoto

Deve-se implementar politicas estritas para a elaboracdo de senhas de forma a
prevenir intrusdes via ataques de forca bruta. Forcar os colaboradores a realizar
a troca periddica de senhas e instaurar politicas que impecam-os de reutilizar
senhas de periodos anteriores.

[ Em caso de acessos remotos a rede corporativa, deve-se

¢ avaliar periodicamente a necessidade dos colaboradores

- z possuirem acesso remoto de acordo com a atividade. Com o
retorno parcial de alguns colaboradores para os escritorios,

deve-se remover 0 acesso remoto de forma imediata, reduzindo

a possibilidade de intrusdo por VPNSs.

. Implementar rotinas de backup

Realizar backups periédicos de sistemas, dados e infraestruturas e executar
testes de procedimentos de restauracdo de tempos em tempos € um
procedimento efetivo ao ataque de ransomware. Essa pratica permite com que a
organizacgao disponha de alternativas para restaurar as partes afetadas durante o
ataque, eliminando a necessidade de pagar o resgate.

Os backups permitem que o time de Tl restaure as maquinas para versoes
anteriores ao processo de infecgcao. Logo, recomenda-se manter versdes de um
mesmo sistema em intervalos de tempo distintos. Por exemplo, um backup em
intervalo de 30 dias e outra de 60 dias. Essa pratica evita restaurar versdes
contaminadas de poucas semanas, desencadeando um processo de restauracao
longo e inefetivo por retrabalho.

Além da opcao de manutencdo do backup off-line, uma pratica possivel mas
nao usual, o armazenamento do backup pode envolver locais apartados e
distribuidos. Dessa forma, utilizam-se solucbes em nuvem em areas de
disponibilidade distintas de um mesmo provedor — Data center diferentes. Ou,
ainda, em nuvens de diversos provedores, uma estratégia conhecida como multi-
cloud. Dessa forma, evita-se que o ransomware tenha acesso de forma rapida a
todos os locais de armazenamento e pratique a criptografia ou destruicdo dos
backups para eliminar as fontes de restauracdo como forma de reforcar o pedido
de resgate.
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@ Encriptar dados

Os backups periddicos sao importantes para auxiliar a
organizagcdo a se recuperar de um ataque de ransomware,
evitando pagar o resgate. Contudo, a sensibilidade dos dados
pode ser um fator decisivo no pagamento do resgate sob
ameaca de exposicdo ao dominio publico.

Logo, é importante realizar um mapeamento apropriado dos dados e
informacdes manipulados pela empresa, elencar seu nivel de sensibilidade e
implementar mecanismos de criptografia. Ressalta-se que as chaves de
criptografia envolvidas no processo devem ser armazenadas em locais de
acesso restrito e diferentes agueles em que os dados estéo.

P Ssegmentar a rede

A segmentacdo de servicos externos € uma pratica recomendada na
estruturacdo de uma rede de computadores. Esse processo garante que acessos
de/para esses servicos sejam restritos. Além disso, acessos remotos devem ser
avaliados por um sistema de monitoramento de rede e incluir autenticacao de
dois fatores.

Os segmentos de rede devem ser configurados de
forma que o trafego de informacbes entre eles é
“Q.‘ limitado a servicos especificos e monitorados por
. . dispositivo de segmentacdo adequado. Essas
Q @ Q politicas de trafego devem ser feitas de forma que o
ataque e infecgdo por um ransomware em um

”’ ’.O

segmento ndo afete outros ou toda a rede. Dessa
L 4 * . ,ys .
Q forma, recomenda-se que servidores criticos sejam

.,‘ ’.‘ isolados por segmentos proprios ao invés de
agrupados em um unico segmento de rede. A

Q@Q criticidade dos servicos também pode ser utilizada
. o para delimitar os segmentos, isolando redes internas
'0. ‘0’ daquelas expostas a Internet, por exemplo. Em
Q dominios de estacdes de trabalho, deve-se configurar

as maguinas para evitar o fluxo de dados entre si.
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Todas as maquinas que requerem conectividade com a Internet devem ser
configuradas para utilizar um servidor central em uma rede de perimetro -
também chamada de Demilitarized Zone, — ao invés de adquirirem um
endereco de IP direto. Maquinas que necessitam realizar pesquisas na web
devem ser isoladas de contato direto com outras maquinas ou dispositivos que
nao possuem essa funcionalidade, evitando que suas vulnerabilidades sejam
exploradas.

. Explorar e corrigir vulnerabilidades

A presenca de vulnerabilidades em uma rede € algo intrinseco, uma vez que 0s
sistemas operacionais, programas e aplicativos passam por processos de
atualizacbes. Assim como, o0s elementos de redes sdo configurados e
reconfigurados de acordo com as demandas do dia-a-dia.

Em relacdo as atualizacdes, vale lembrar que elas possuem dois propositos no
ciclo de vida de um sistema operacional, programa ou aplicativo: oferecer melhor
experiéncia ao wusuario final ou corrigir possiveis vulnerabilidades. Ja4 a
configuracdo de elementos de rede esta atrelada a acdo humana, que pode
expor de forma indevida portas de comunicacéo para a Internet.

O processo de atualizacdo, independente do propdsito, pode trazer uma nova
vulnerabilidade consigo, cuja o conhecimento de sua existéncia venha, em um
primeiro momento, por parte de criminosos cibernéticos, resultando em
vulnerabilidades de "dia zero". Invasores podem explora-las para disseminar
ataques de ransomwares em redes que possuem computadores e dispositivos
executando o sistema operacional, programa ou aplicativo com a vulnerabilidade
identificada.

Logo, analises de vulnerabilidades proativas permitem ao
time de TI identificar violacdo de politicas de acesso ou
dispositivos vulneraveis. Esse processo envolve a execugao
de testes de intrusdo — — por profissionais
experientes referenciados como . O teste
permite identificar possiveis vulnerabilidades e corrigi-las.
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@ Planejar e treinar a equipe

E importante reforcar: nenhuma empresa ou |

instituicio esta totalmente imune a ataques r G '
cibernéticos! A evolucdo da tecnologia é uma .
via de méo dupla. Se por um lado as solucbes a X
4 v
- &

defensivas melhoram com o objetivo de reduzir
as superficies de ataque. Por outro, solucdes

x B
ofensivas evoluem aprimorando técnicas
existentes e criando novas abordagens de
A

ataque.

Logo, a melhor prevencdo € a elaboracdo de um bom plano de resposta e
recuperacdo de incidentes envolvendo um ataque de ransomware. Deve-se
desenvolver um manual de suporte acessivel aos responsaveis pela gestdo de
seguranca dentro da empresa ou instituicdo. Esse manual deve ser revisto e
atualizado periodicamente.

O plano de acado é indicado para prover organizacdo e calma durante um
ataque de ransomware. Pois, espera-se que o plano defina as atividades e
responsaveis por executa-las, evitando confusdo. Dessa forma, o plano de acéo
deve conter a identificacdo das partes interessadas por executar e gerenciar a
resposta aos incidentes. Nesse contexto, incluem-se time de TI, relacbes
publicas, equipes de sistemas/aplicacfes e assisténcia juridica.

Algumas observacdes importantes a respeito do processo de redacéo do plano
de acado envolve aspectos de comunicacao, sistemas de dados criticos e selecdo
de métodos de restauracdo. O plano deve priorizar os sistemas de dado criticos
para prover acdes coordenadas de recuperacao a partir do nivel mais critico para
0 menos prioritario. Assim como, deve conter meios seguros de comunicacao
gue nao sejam comprometidos ou indisponibilizados durante o ataque como, por
exemplo, e-mail corporativo ou sistema de telefonia.

Esse processo deve identificar sistemas e servigos criticos para as linhas de
negocio da empresa ou instituicAo e mapear suas respectivas interacbes com
outros sistemas e servicos para estabelecer estratégias de recuperacao
ordenada. Recomenda-se a prioridade em servicos de infraestrutura de rede
como diretérios ativos — ex.: DNS e DHCP.
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De forma similar, o plano deve incluir um mapeamento conciso sobre os dados
manipulados pela empresa. Essa etapa permite que a empresa identifique o tipo
de dado comprometido durante um ataque e a sua criticidade para o negocio.
Consequentemente, pode-se proteger dados ndo infectados e estabelecer
meétodos para recuperacao daqueles alvos do ataque.

A estratégia de recuperacdo e restauracdo dos sistemas e servicos em um
cenario de ataque deve ser inclusa no plano de acédo. A execucao do plano deve
incluir processos de recuperacdo e restauracdo que melhor se enquadrem ao
propodsito de acordo com a natureza do ataque. Por exemplo, a recuperacao das
magquinas por meio de backups seguros pode resultar na perda de arquivos ou
dados néo infectados ou encriptados entre a data do respectivo backup e do
ataque. Logo, estratégias de recuperacdo a nivel de arquivo ou a nivel de banco
de dados pode ser uma melhor abordagem. Para atagues amplos, recuperacao
em massa € recomendada. Um ponto chave no processo de recuperacdo € a
automacao para minimizar erros humanos, assim como acelerar o processo.

Por fim, um bom plano requer testes
periodicos, avaliacdo de resultados e
corregcdes. Os testes permitem identificar
pontos de gargalo e retrabalha-los para garantir
a execucado plena em resposta a um incidente
real. As simulacdes possibilitam aos recursos
humanos envolvidos executar suas habilidades
e responsabilidades, provendo maior confianca
em incidentes reais. Recomenda-se que o
ambiente de teste seja 0 mais realista possivel
e planejado de forma a nao interromper o0s
negaécios da empresa ou instituicao.

AA 45

¥ Apoio em forense digital

Em casos de incidentes é importante que a empresa ou instituicdo tenha o apoio de
outras empresas que prestam servicos em analise . Portanto,
recomenda-se a contratacdo de um provedor de servicos de analise forense digital
para apoio imediato em cenarios de ataque ou suspeita de ataque.
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Essa prestacdo de servico permite rapida resposta na determinacdo da
extensdo do ataque na rede e sua neutralizacdo. Além disso, pode-se obter
apoio técnico especializado em determinar pontos estrategicamente seguros
para 0s processos de recuperagao.

@ Aplicar métodos de detecgdo

Existem trés técnicas utilizadas para detectar um
ataque de ransomware: rastreio de assinatura,
analise de comportamento e engano. O rastreio de
assinatura compreende identificar a assinatura do
ransomware comparando uma amostra de seu hash
com outras conhecidas. Essa abordagem permite a
rapida andlise de arquivos suspeitos e definicdo de
sua natureza maliciosa. Geralmente, programas de
antivirus empregam essa técnica.

De fato, os primeiros antivirus utilizavam uma analise reativa considerando a
pesquisa prévia por acdo humana ou programa autbnomo na analise do tipo de
ransomware e rastreio de sua assinatura. Nesse ponto, vale lembrar que cada
ransomware possui uma assinatura propria. Logo, essa abordagem possuia uma
brecha referente aqueles ransomwares de "dia zero" e ainda nao avaliados
previamente.

Essa lacuna levou os invasores a atualizarem os tipos de ransomware para
adaptacao de sua assinatura sob diferentes formas de codificacdo. Em resposta,
0S programas de antivirus passaram a implementar técnicas complexas para
rastreio de assinaturas considerando familias de malwares por meio de solucfes
heuristicas.

Posteriormente, os codigos de ransomware evoluiram suas taticas para burlar
0s sistemas de antivirus, utilizando o conceito de polimorfismo. O polimorfismo
permite que o ransomware disfarce sua assinatura de forma a burlar o rastreio e
deteccdo dos programas de antivirus. Os invasores utilizam a abordagem
"packing and crypting" para modificar o ransomware em nivel binario.
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O polimorfismo assegurou a eficiéncia
dos ataques de ransomware como mostra
estudos da Webroot, cujos numeros
revelam que 97% dos ransomwares
detectados em computadores e dispositivos
sdo Uunicos. Apesar da introducdo do
polimorfismo, o rastreio de assinatura €
uma primeira linha de defesa e pode
auxiliar na identificacdo de ransomwares ja
conhecidos.

A analise de comportamento permite utilizar uma base historica para avaliar
novas atividades em uma rede. Pode-se emprega-la na analise de execucéo de
arquivos ou tarefas relacionadas, permitindo identificar atividades anormais como
a copia excessiva de arquivos por unidade de tempo. Outra possibilidade €&
mapear a criagao de arquivos com entropia excessiva, indicando a instalacédo do
ransomware em periodo de incubacdo. A analise de trafego também permite
definir atividades suspeitas na rede como aumento de trafego direcionado para
um determinado servidor.

Uma abordagem mais ativa considera
criar repositorios de arquivos nao
acessiveis pelos colaboradores da
empresa em geral, mas que sob um
ataque se tornam uma oportunidade facil.
Logo, 0 monitoramento de acesso aos
servidores falsos podem alarmar sobre a
possibilidade de um possivel ataque de
ransomware.

CxSC Telecom
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Respot_a e Recuperacao

Em caso de ataque de ransomware, existe um conjunto de medidas que devem
ser seguidas de forma a prover uma resposta e recuperacao efetiva ao incidente.
Algumas das praticas que serdo discutidas nessa secao integram ou devem ser
previamente definidas no plano de resposta e recuperacao de incidentes,
recomendado como metodologia preventiva. De forma geral, pode-se elencar as
acoes em:

e Validac&o do ataque

Estabelecer o escopo do ataque

Isolar os sistemas infectados e preservar evidéncias
Comunicar o ataque para todos os envolvidos e autoridades

Avaliar e neutralizar o ataque
Restaurar sistemas e dados
Avaliacdo poOs-recuperacédo e aprendizado

A validacao do ataque deve ser o primeiro passo em um processo de
resposta a um incidente de seguranca cibernética.

@ validagdo do ataque

A validacéo do ataque deve ser 0 primeiro passo em um processo de resposta a
um incidente de seguranca cibernética. Essa atividade tem como intuito definir de
fato qual foi a natureza do ataque para que os procedimentos necessarios sejam
tomados.

CxSC Telecom
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Nessa secdo, abordam-se as atividades para resposta e recuperacao de um
incidente envolvendo ransomware. Logo, se o ataque for validado e identificado
COmo um ransomware, 0s proximos passos sao validos de execucao.

Salienta-se que os ataques de ransomware sao geralmente reportados por
colaboradores quando deparam-se com mensagens tipicas de resgate ou
encontram arquivos supostamente criptografados. Esses eventos requerem
atencdo do time de Tl que deve iniciar um processo de analise sem incitar a
confirmacao de um ataque. Pois, as mensagens encontradas podem ser falsas
ou o arquivo criptografado pode ser oriundo de um processo ocorrido no
passado.

Em caso de suspeita da presenca de um ransomware, deve-se iniciar uma
etapa de avaliacdo do estédgio de infeccdo. Caso o ransomware seja identificado
em etapas iniciais, é possivel remové-lo e isolar a maquina infectada sem
requerer uma resposta ampla ao incidente. Contudo, faz-se importante realizar
analises preventivas em todas as maquinas que compartilham o dominio de
rede. Caso mais de uma maquina tenha sido infectada, deve-se proceder com a
execucao completa do plano de acédo elaborado.

@ Estabelecer o escopo do ataque

A confirmacdo do ataque deve ser procedida pela delimitagcdo da extensdo do
ataque a rede. Essa acéo é extremamente importante para auxiliar o time de TI
em executar processos de mitigacdo de danos. Por outro lado, definir o escopo
do atague permite entender quais servicos, sistemas e dados foram
comprometidos. Dessa forma, pode-se mapear os sistemas afetados e trabalhar
em processos de recuperacao direcionados. Caso 0 escopo de ataque nao seja
definido, recomenda-se restaurar todos os sistemas e dados.

Essa abordagem resulta em maior perda de
dados e tempo de recuperacdo. ldentificar o
escopo do ataque em relacdo aos dados
manipulados pela empresa e atrelar o nivel de
criticidade, permite determinar se
procedimentos  adicionais  precisam  ser
implementados e os clientes notificados.
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A definicdo de escopo deve considerar a avaliacdo de pastas e drivers
compartilhados ou nédo, espacos de armazenamento de rede e em nuvem,
drivers externos e arquivos importantes. Uma forma de determinar o escopo
do ataque é consultar os registros de arquivos gerados pelo ransomware,
que especificam quais foram encriptados. Contudo, essa abordagem
demanda conhecer o tipo de ransomware instalado durante o ataque. Em
relacdo aos dados, é possivel determinar quais foram copiados com base na
mensagem de resgate do préprio ransomware. Além disso, € possivel
explorar a prépria rede para buscar indicios de copia massiva de dados.

' Isolar os sistemas infectados e preservar evidéncias

A definicdo de escopo do ataque permite realizar
um procedimento de contencéo apropriado por meio

da isolamento dos sistema infectados. Dessa forma, . .

evita-se que o0 ransomware se espalhe por i
computadores e dispositivos n&o infectados em um g ' v
dominio ou ainda avance sobre outros segmentos v

de rede. X

Essa etapa requer a desconexao dos equipamentos seja por rede cabeada ou
sem fio a nivel fisico. Para as demais redes é necessario realizar a desconexao
temporaria com a Internet como forma de garantir total indisponibilidade de
acesso do invasor.

Importante salientar que os sistemas e dispositivos isolados devem possuir
snapshots validos e ndo expirados para permitir a recuperacdo dos dados. Apos
a neutralizacdo e remocao do ransomware acompanhada do processo de
recuperacao, recomenda-se estabelecer um perimetro de rede e submeter os
dispositivos alvos do ataque ao monitoramento por meio de acordos de nivel de
servico com base em politicas de retenc&o por pelo menos um ano.

Outra importante recomendacédo durante uma resposta a um ataque de
ransomware € conduzir a coleta e preservacdo de evidéncias como arquivos de
log e imagens do sistema. E importante acompanhar o estado dessas
evidéncias, que podem mudar durante os estagios do ataque até a sua total
neutralizacao.

CxSC Telecom
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Para ataques de ransomware, as chaves de encriptacdo também sao
importantes como evidéncias para posterior investigacdo e devem ser
capturadas rapidamente antes que sejam deletadas pelo malware. Em caso de
pedido de resgate, recomenda-se registrar o e-mail, endereco de pagamento e o
texto de resgate. Essas informacdes séo solicitadas pela entidade que conduzira
as investigacoes forenses.

Definir o tipo de ransomware é um ponto relevante, pois cada malware possui
um padrdo de criptografia, roubo de dados e anuncio de resgate. Alguns
ransomwares podem compor variantes de familias j& mapeadas de ataques
anteriores, cujas informacdes auxiliam a organizacdo em tomada de decisdes.
Além disso, empresas de consultoria em segurancga cibernética podem manter
informacdes sobre as chaves de criptografia empregadas pelo tipo de
ransomware, auxiliando no processo de decriptografia. Outros aspectos técnicos
podem fornecer insights para que o processo de neutralizacao seja efetivo.

¥ Comunicar o ataque

ApOs cumprir com as etapas anteriores, todos
0s envolvidos no plano de prevencédo devem
ser comunicados imediatamente para que
possam executar as rotinas estabelecidas. A
comunicacéo deve ser feita por meio do canal
de comunicacdo definido no plano de acdao.
As informagdes devem ser colocadas de
forma clara e objetiva para todo o time de TI,
executivos e gerentes, assim como as
equipes juridica e de relacdes publicas.

No ambito juridico, inclui-se a figura do DPO — Data Protection Office — em
liderar a empresa quanto as a¢des legais a serem tomadas frente a autarquia de
cada pais e aos clientes, caso 0 ataque envolva seus respectivos dados. A
empresa deve gerenciar 0s impactos internos e externos do ataque por meio do
compartilhamento correto e em tempo real das descobertas, permitindo que o
setor de relagdes publicas posicione-se de forma adequada para minimizar
impactos financeiros sobre a marca.
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@ Avaliar e neutralizar o ataque

Importante manter a avaliagdo do estado atual do ataque para que o
processo de recuperagdo aconteca ap0s 0 ataque ser totalmente
neutralizado. Caso o ataque ndo seja neutralizado, ha grandes chances de
reintroduzir o ransomware e reinfectar os sistemas, resultando em maiores
danos e tempo de inatividade para recuperacdo adicional. Importante
estabelecer um perimetro de quarentena para inicio do processo de
recuperacdo. Dessa forma, as restauracfes podem ser validadas antes de
retornarem ao ambiente de producéao.

. Restauracao de sistemas e dados

O processo de recuperacdo dos sistemas deve ser iniciado somente apos a
neutralizacdo do ransomware. A recuperacao prévia a remocéo do ransomware
resulta em uma infeccdo secundaria. Caso o malware ndo possa ser isolado e
neutralizado, a recuperacdo deve ser direcionada para um ambiente isolado
para que a infec¢cdo nao se espalhe.

A recuperacao de dados deve envolver uma andalise minuciosa para identificar
a melhor abordagem. Caso exista a possibilidade de decripta-los para o
ransomware identificado, deve-se proceder com 0 processo para evitar a perda
de dados entre a data do ultimo backup e o a ocorréncia do ataque. Atualmente,
existe uma iniciativa chamada envolvendo companhias de
seguranca em TI e juridicas para prover apoio a recuperacdo de ataques de
ransomware. Ressalta-se que o processo de decriptografia deve ser realizado
em ambiente isolado e controlado.

Quando necessario conduzir a recuperacao de sistemas

e dados por meio de backup, deve-se realiza-la em
ambientes isolados em relacdo aquele ao qual o
ransomware infectou, evitando ataques secundarios.
Conforme discutido dentro das premissas de elaboracéo do

N plano de recuperacao, o processo deve ser desencadeado
com base no nivel de prioridade atrelado ao servigco ou

sistema afetado.

xse Teleon — [natel \\ >


https://www.nomoreransom.org/pt/index.html

Ransomware: Prevencgao e Resposta a Incidentes

A restauracdo dos sistemas pode envolver duas abordagens: reparos ou
reconstrucdo. A restauracdo rapida das partes impactadas pelo ataque, néo
recomendada, € uma opcao barata e agil. Contudo, ndo h4 garantias de que o
malware tenha sido removido por completo, expondo a infraestrutura de rede a
um possivel ataque secundario. Por outro lado, a reconstrucdo de cada servico
ou aplicacdo na rede € uma pratica recomendada, pois garante a completa
eliminacdo do ransomware. Por conseguinte, envolve maior tempo de trabalho
das equipes de Tl e podem impactar nos processos produtivos da organizacao.

' Avaliacao pés-recuperacao e aprendizado

AplOs a resposta ao incidente e a recuperacdo dos sistemas e dados é
importante conduzir uma investigacdo forense digital a nivel de dados e
informacdes de forma a identificar se no processo do ataque ocorreu apenas
encriptacao local. Caso seja detectado indicios de exfiltracdo, deve-se proceder
com a informacgao das autoridades competentes, assim como notificar clientes,
se envolvidos.

A analise forense digital também possibilita avaliar as vulnerabilidades que
permitiram o ataque acontecer em uma primeira instancia. Posteriormente, esses
conhecimento deve ser aplicado no processo de correcdo da vulnerabilidade
com a implementacédo de boas praticas em seguranca cibernética. Nesse ponto,
as medidas de prevencéo apresentadas nesse documento séo validas de acordo
com o caso identificado.

@ Gerenciar riscos

devem estabelecer diretrizes soélidas para
definir se o pagamento do resgate sera =
executado ou ndo. Ressalta-se que a
recomendacdo € nunca pagar O resgate M "
pelos devidos motivos:

O plano de resposta e recuperacdao de H——-' m:
incidentes envolvendo ataques de J D
ransomware deve contemplar a politica de ] —
gerenciamento de riscos e pagamento de - { N H\ ‘
resgate. Dessa forma, as partes envolvidas HE H = ‘
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O pagamento ndo é garantia que o invasor ira entregar os meios de

decriptografia

o O pagamento reforca a pratica criminosa

e A experiéncia mostra que nem sempre todos os arquivos criptografados séo
reconstruidos

* N&o ha garantia que o invasor ira interromper o processo de extorsao apos o
primeiro pagamento. Caso ocorra a exfiltracdo de dados, existe a possibilidade
de um segundo pedido de resgate

o O pagamento ndo € garantia que o invasor ira preservar as informacfes e nao

publica-las.

Contudo, a organizacdo deve ter suas capacidades técnicas mapeadas e,
durante um incidente envolvendo ransomware, definir a possibilidade de
recuperacao dos sistemas, dados e informagdes. Deve-se estabelecer o nivel de
sensibilidade dos dados e informacBes em posse do invasor e 0s impactos
sobre os negdcios da organizacdo. Esses fatores influenciam na decisdo sobre
0 pagamento do resgate.

Caso a organizacdo decida por
realizar o pagamento do resgate,
deve-se definir as possiveis
abordagens. Dentre elas, citam-se a
figura do negociador, quanto a
empresa esta disposta a pagar e
meios de acesso a criptomoeda para
pagamento.
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O Centro de Seguranca Cibernética (CxSC Telecom Inatel) é o
centro de pesquisas em seguranca cibernética do Instituto
Nacional de Telecomunicacdes - Inatel, localizado em Santa Rita
do Sapucai — MG. O CxSC engloba diferentes areas de atuacéao
como educacéo, certificacdo, capacitacao, pesquisa aplicada e
servicos relacionados a seguranca cibernética e areas
correlatas. Criado em 2020, o CxSC visa desenvolver a
seguranca cibernética no contexto da sociedade brasileira. O
centro conta com trabalho de pesquisa de professores e
especialistas do Inatel. Assim como, parcerias com empresas
como a Huawei, Sikur e outros institutos de pesquisa como 0
IMREDD (Institut Méditerranéen du Risque, de I'Environnement
et du Développement Durable).

Este trabalho foi desenvolvido contando com informacles e
opinides de varias pessoas e empresas do setor de
telecomunicacdes. O Inatel agradece toda informacao recebida e
em especial o apoio e as contribuicbes feitas pela Huawei, que
sempre apoia as iniciativas do Centro de Seguranca Cibernética
do Inatel.
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