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Prefacio

Antes de abordar o tema que me
cabe, farei algumas consideracbes
inicials  para contextualizar a
abordagem do tema.

Ha alguns anos, nas minhas
atividades docentes, discutia com
meus pares o tema da dimens&o
social da Engenharia. Essas
discussbes surgiam a proposito de
atualizacbes curriculares e de
planejamento de atividades de
ensino, nos cursos de Engenharia.

Prof. José Geraldo de Souza

O conceito que sustentava tais discussoes era o de que, em qualquer ramo da
Engenharia, o exercicio profissional é, na esséncia, uma atividade de
interveng&o social. Ou seja, o exercicio profissional da Engenharia contém uma
dimensé&o social. A Engenharia é para o desenvolvimento da sociedade e para a
evolugcdo humana. Seja na atividade de campo, seja na atividade de gestéo, quer
no desenvolvimento de projetos, quer na aplicacdo mais simples e mais imediata

de sua ciéncia, a Engenharia visa a comunidade e o agente humano que ai vive.

Faco essas consideracbes para ressaltar que essa aplicacdo social da
Engenharia ndo tem nada a ver com o que se denomina hoje de “Engenharia
Social”.
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Introducao

A evolugcdo do uso da tecnologia aconteceu em ritmo acelerado nos ultimos
anos. Atualmente, as redes de telecomunicacgfes, principalmente a Internet, se
tornaram essenciais para as atividades interpessoais, de empresas,
universidades, governos e também em diversas outras areas que exijam uma
boa comunicacdo. Como resultado, bilhdes de dispositivos estdo conectados a
Internet trocando informacdes continuamente. Isso tem agilizado e melhorado a
forma de agir da sociedade como um todo.

Brechas e vulnerabilidades apresentadas pelos processos e protocolos

no envio de dados e informacoes pela Internet passaram a ser
exploradas por maliciosos.

Durante os esforcos iniciais da criagdao da Internet, o objetivo era criar
processos e protocolos que conectavam uma pequena quantidade de
computadores em uma rede transparente, com usuarios que se conheciam e
conflavam mutuamente. A expansdo desses primeiros esforcos culminou em
uma rede grandiosa com propor¢cdes mundiais, que conecta diversos tipos de
dispositivos e usuarios. Por outro lado, boa parte da arquitetura das redes de
telecomunicacfes atual € sustentada pelos protocolos e processos primordiais,
em que o objetivo e contexto de comunicacdo eram diferentes no momento da
criacao. Dessa forma, brechas e vulnerabilidades apresentadas pelos processos
e protocolos no envio de dados e informacOes pela Internet passaram a ser
exploradas por maliciosos.
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WHITEPAPER Engenharia Social: A Figura Humana como Falha de Seguranca

A seguranca cibernética consiste em medidas para desviar, prevenir, detectar e
corrigir violagbes de seguranca que envolvam a transmissao de informacoes.
Alguns dos poucos consensos que sao considerados na area de tecnologia da
informacdo considera que a seguranca cibernética se apoia em trés pilares:
tecnologia, processos e pessoas. A tecnologia se refere aos mecanismos
tecnoldgicos para garantir que uma comunicacdo seja segura. OSs processos se
referem aos padrdes de seguranca que uma instituicdo deve seguir para proteger
0s ativos da organizacdo. E por fim, as pessoas se referem a acdo humana no
contexto da seguranca em redes conectadas.

Considerando o pilar da tecnologia, define-se como a protecao oferecida para
um sistema de informagcdo automatizado a fim de alcancar os objetivos de
preservar a confidencialidade, integridade e disponibilidade dos recursos de
transmissdo de informacgdo. Mais ainda, outros dois objetivos séo incluidos para
englobar todos os aspectos da seguranca cibernética: a autenticidade e a
irretratabilidade. Juntos, esses cincos aspectos formam os pilares de uma
comunicagcdo segura. Para garantia desses pilares da comunicacdo segura da
perspectiva técnica, alguns mecanismos de seguranca sdo incorporados em
protocolos apropriados. Dentre o0s varios mecanismos de seguranca a
disposicdo, pode-se citar os mecanismos de criptografia dos dados, assinatura
digital, garantia de integridade da informacéao, certificacdo digital, entre outros.

CxSC Telecom  [nagtel



Engenharia Social: A Figura Humana como Falha de Seguranca WHITEPAPER

Por outro lado, os processos estao relacionados aos padrbes e procedimentos
que uma organizagcao deve seguir para que se consiga, juntamente com a
tecnologia e a acdo humana, garantir a seguranca. Nesse sentido, foi criado uma
documentacao/padronizacdo, em que o principal objetivo é estabelecer diretrizes
e principios gerais para iniciar, implementar, manter e melhorar a gestdo de
segurangca da informacdo em uma organizacdo. Pode-se citar processos
relacionados ao controle de acesso légico a informacdo, controles de
classificacdo da informacédo, controle de gestdo de ativos, controle de
monitoramento de uso de sistema, copias de seguranca, entre outros. Portanto,
0S processos séo diversos padroes de seguranca adotados por uma instituicdo
para garantir a seguranca da informacéao.

Por fim, o pilar das pessoas considera a figura
humana como agente no contexto de seguranca
em comunicagcbes digitais. Dessa forma, o
malicioso utiliza um conjunto de técnicas e
estratégias para coletar, através de uma pessoa,
dados e informacgdes pessoais com 0 objetivo de
usa-los para cometer violacdes. Dentre as
técnicas utilizadas, pode-se citar phishing, spear
phishing, vishing, SMiShing, personificacéo,
entre outras.

Phishing é o termo utilizado para descrever a pratica de enviar e-mails que
parecem ser de fontes confiaveis com o0 objetivo de influenciar ou obter
informacdes pessoais de algum alvo. O spear phishing e o vishing sé@o variacbes
do phishing. O spear phising é a pratica do phising em que o malicioso deseja
especificar um individuo como alvo na busca. Nesses casos, exige-se que 0
atacante conheca a vitima em detalhes e elabore um e-mail direcionado. Ja o
vishing, também conhecido como voice phishing, é a pratica de obter
informacdes ou tentar influenciar acdes por meio do telefone. A personificacédo &
a pratica de fingir ser outra pessoa com 0 objetivo de obter informac¢des ou
credenciais de acesso de um alvo, assim como nos classicos golpes por meio de
aplicativos de conversa.
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Para quebrar um dos pilares da seguranca cibernética, os maliciosos podem
efetuar ataques direcionados e/ou ataques oportunistas. Os ataques
direcionados envolvem a parte técnica, em que o malicioso tem conhecimentos
técnicos e informacfes sobre determinado dispositivo. Nesses casos, a maior
parte dos ataques direcionados se resolve com tecnologia, ou seja, atualizando
0s sistemas, utilizando antivirus, firewalls, senhas fortes, entre outras acées.

Por outro lado, os ataques oportunistas quebram a seguranca através do elo
mais fraco do pilar, o ser humano. Nesses casos, 0s maliciosos se aproveitam,
através de algumas das técnicas supracitadas, para retirar informacdes
importantes de uma pessoa e efetuar determinado ataque.

Portanto, do ponto de vista da vitima, o que existe na condicdo humana que
faz com que esse seja 0 elo mais fraco dos pilares da seguranca cibernética?
Por que as pessoas tém propensdo em confiar em agdes suspeitas e cair nos
golpes? Esses questionamentos sdo alvo de discussao desse documento.
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Engenharia Social

Nos tempos idos, ndo era imediato encontrar discussdes e publicacbes a
respeito da dimensao social da Engenharia. Era necessario garimpar em eventos
especificos dessa area para encontrar alguma abordagem do tema, muitas vezes
uma abordagem apenas periférica. Hoje, entretanto, para surpresa de muitos e
para meu espanto, quando buscamos, na midia eletrénica, o titulo “Engenharia
Social”, encontramos variado material que a define nos seguintes termos:

“Engenharia Social € um conjunto de estratégias usadas para obter, de
uma pessoa, dados e informacoes pessoais com o objetivo de usa-los
para cometer crimes (invasao de privacidade, roubos, sequestros e
outros) contra essa pessoa”.

E mais:

“Engenheiro Social é um individuo capacitado e treinado para obter dados e
informacgbes pessoais de alguém, usando estratégias e técnicas apropriadas
diversas”.

Agora chegamos ao tema central: a Engenharia Social é a estratégia
privilegiada para invadir e violar a Seguranca Cibernética de organizacdes e de
pessoas, através do pilar mais vulneravel: o elemento humano.
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A Figura Humana

S&o0 as caracteristicas sociais e psicolégicas do comportamento humano que
fornecem a chave para a invasao digital, que liberam a senha para burlar os
aparatos técnicos sofisticados e 0s processos tecnologicos dedicados que
protegem o patrimonio fisico e digital de pessoas e de organizacoes.

A Engenharia Social estuda as caracteristicas
comportamentais das pessoas, desenvolve
estratégias especificas e treina os “engenheiros
sociais” para aplica-las aos agentes humanos,
tanto no universo fisico quanto no digital.

O agente da Engenharia Social, o “engenheiro social”, que nem precisa ser um
engenheiro, é um individuo capacitado e treinado para conhecer bem as
estratégias da Engenharia Social e aplica-las na abordagem das suas vitimas.

As estratégias e as técnicas apropriadas sdo aplicadas desde as investigacdes
preliminares — escolha das vitimas, confirmacdo de caracteristicas pessoais,
escolha da técnica de abordagem — até a consumacédo do crime de invasdo ou
violacdo pretendidas, quando s6 entdo a vitima se dard conta de que foi
enganada e que facilitou o crime praticado contra si mesma.

CxSC Telecom
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E onde esta esse “engenheiro social”? Como identifica-lo?

Identificd-lo ndo é tarefa simples, ndo ha
uma caracteristica visivel desse agente.
Mas, ele estd sempre por perto das
possiveis vitimas e nos ambientes
previamente escolhidos: nos caixas
eletrénicos, nas filas de bancos e de
supermercados, em bares e em eventos
publicos, nas proximidades de escolas,
nas midias sociais, em qualquer lugar
ou ambiente que seja adequado para
observar e abordar as pessoas.

=

E como ele aborda as pessoas?

Seja através de midias sociais (talvez hoje o ambiente mais propicio e aberto
para a abordagem de pessoas), seja por contatos fisicos pessoais, 0 “engenheiro
social” usa estratégias e técnicas como:

Persuasao Intimidacao

Elogiar a possivel vitima, mexer com Apresentar-se como uma autoridade para
seu ego, valorizando qualidades ou tratar de algum assunto com a possivel
habilidades da pessoa que ele vitima; coagi-la discretamente a aceitar ou
descobriu, previamente; impressiona-la, concordar com uma proposta apresentada.
mostrando seu relacionamento ou

proximidade com autoridades ou Assisténcia

personalidades que ela conhece ou Prestar ajuda num momento de

dificuldade da possivel vitima, o
gue ajuda a ganhar a confianca
dela. Isso pode acontecer de
muitas maneiras e nos mais

admira ou respeita.

Bajulacao
Técnica de mais longo prazo
para produzir resultado e

variados ambientes: em caixas
eletrénicos, em filas de bancos e
casas lotéricas, em caixas de
supermercado, ao ajudar
atravessar uma rua, entre outras

gue visa ganhar a confianca

da pessoa abordada aos
poucos, para depois entdo
aplicar o golpe.

muitas situagoes.
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U

O “engenheiro social” é paciente, ele usa essas técnicas ndo apenas uma vez
com a sua vitima. Ele é insistente, aborda a vitima, recua, volta a abordar até
conseguir seu obijetivo.

E como as possiveis vitimas devem proceder?

Dentre as mais variadas formas pelas quais as pessoas facilitam ser enganadas
pelos “engenheiros sociais”, duas parecem se destacar sempre: o descuido e a
confianca em relagéo a terceiros (ou estranhos).

O descuidado com nossos dados
e informacdes pessoais (senhas,
contas bancarias, relacionamentos,
enderecos eletronicos, cartbes de
banco etc.) facilitam demais a
abordagem dos hackers. Ao lado
disso, as pessoas, umas mais,
outras menos, todas tendem a
confiar em quem as ajuda ou as
trata com cordialidade e educacdo,
mesmo que seja um desconhecido.

A !
U &
Isso pode significar a abertura de uma brecha para a abordagem criminosa.
N&o se trata de desconfiar de tudo e de todos sem qualquer motivo (isso tornaria
a vida comunitaria quase insuportavel); trata-se de precaucdo, de confiar
desconfiando, de sempre manter “um pé atras” em relacdo as pessoas que se
aproximam de nés de forma fortuita ou ndo usual. Infelizmente, quem quer nos

fazer mal, conta com nossa ajuda: descuido e confianca sem censura. Por
exemplo, por que para uma pergunta simples de um estranho como:

-Vocé é fulano de tal da empresa tal?

A resposta tem que ser:
-Nao, sou sicrano de tal e trabalho em tal empresa no turno da tarde.
E nédo pode ser:

-Nao, nao sou.

CxSC Telecom
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Quantas informacdes pessoais sao dadas descuidadamente, quando as
pessoas atendem ao telefone supostos funcionarios de empresas que elas
conhecem, ou quando respondem mensagens que as elogiam e bajulam, sem se
preocupar com sua origem.

A exposicao exagerada nas
midias sociais faz a alegria
dos “engenheiros sociais”.
Quantas informagbes eles
conseguem obter dos perfis
postados. Quanto eles
aprendem sobre as pessoas,
observando os élbuns de
fotos, rastreando os e-mails e
observando-as, fisicamente,

J @ também!
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Conclus&o

A educacdo que as pessoas recebiam, em casa, quando eram ainda criancas,
para serem educadas e gentis com as pessoas que se dirigissem a elas, so
valeram na era da inocéncia. Nado valem mais. As pessoas precisam ser
educadas, desde criangas, a ndo baixar a guarda nunca; a desconfiar primeiro, e
confiar depois; a verificar a veracidade de informacdes e dados antes de
acreditar e processar; a confirmar antes de aceitar e validar.

Isso ndo significa que as pessoas vao se tornar rudes e trogloditas. N&o,
apenas tém que se precaver para tentar viver em seguranca, cercadas e
animadas pelas facilidades e conquistas que a era digital Ihes proporciona. As
pessoas nao podem permitir ser enganadas pelo mal uso de suas qualidades e
virtudes por terceiros.

Nao importa quao sofisticados sao os recursos e os processos tecnolégicos da
seguranca digital de uma coletividade. Se o elemento humano presente nela
nao for radicalmente cuidadoso nas manifestacdoes do seu comportamento
social e individual, sua seguranca estara em risco.

N&o importa (ou importa pouco) quao sofisticados sdo 0s recursos e 0sS
processos tecnoldgicos da seguranca digital de uma coletividade. Se o elemento
humano presente nela nao for radicalmente cuidadoso nas manifestacdes do seu
comportamento social e individual, a sua seguranca esta em risco. O elemento
humano precisa estar envolvido, devidamente, na politica e na aplicacdo de
medidas de seguranca de dados, informacdes e ativos, fisicos e digitais,
pessoais e organizacionais, nessa guerra contra os invasores cibernéticos.
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A noticia ruim, nesse caso, € que tudo isso envolve uma questdo de deciséo
individual e coletiva. Se o individuo ou alguém da coletividade ndo vé
importancia e necessidade dessa atitude; se sente, presungosamente, blindado
dos ataques cibernéticos; se ndo se convence de que € o elo fragil da corrente,
a seguranca esta em risco.

Se é certo que o elemento humano

€ o pilar fragil da seguranca

- cibernética, também é certo que sua
7‘;‘; — atitude cuidadosa pode fortalecer as
] malhas da rede de seguranca. E

oportuno lembrar aqui o caso dos
- ! hackers norte-coreanos que tentaram
roubar cerca de um bilhdo de délares
da Receita Federal dos EUA, em

2016. Foi o olhar atencioso de um

cuidadoso funcionario que percebeu

um erro ortografico em uma

autorizacao falsa e frustrou o plano
dos invasores.

As pessoas ndo podem se descuidar, nunca. Esse € o preco desagradavel a
pagar para nao serem enganadas, desastrosa ou irremediavelmente. Para
conscientizar as pessoas e as coletividades, € recomendavel simular com elas
possiveis situacdes reais de abordagem em invaséo de hackers, simulacdes que
produzam nelas choque e impacto, que provoquem discussao e entendimento
sobre a gravidade da situacao, ndo importando que as pessoas tenham ou néo
proximidade com os aspectos tecnoldgicos da seguranca cibernética.

Para finalizar, é devido que se faca uma ultima observacdo. Nao € raro
encontrar grupos de pessoas que atribuem apenas a tecnologia as falhas que
acabam facilitando as invasbes e o0s crimes digitais. Historicamente, na era
digital e antes dela, a invasao de sistemas, a violacdo de dados pessoais e toda
a variedade de crimes contra pessoas e organizagdes sempre contaram com
enganar e cooptar, primeiro, as pessoas para, depois, planejar a execucédo do
ato criminoso.

w4 CxSC Telecom — [natel



Engenharia Social: A Figura Humana como Falha de Seguranca WHITEPAPER

Se é verdade que, atualmente, os crimes digitais sdo cometidos, em geral, com
0 uso dos recursos tecnoldgicos disponiveis na sociedade, também é verdade
gue, sem a tecnologia hoje disponivel, as consequéncias desses crimes seriam
mais desastrosas.

Como manifestacdo de apoio a tecnologia e aos seus aparatos, cabe aqui uma
citacdo do cientista Steven Pinker, encontrada no seu livro O Novo lluminismo:
em defesa da ciéncia, da razdo e do humanismo:

“A tecnologia, portanto, ndo é o motivo pelo qual nossa espécie deve algum dia
enfrentar o Anjo da Morte. Na verdade, é nossa melhor esperanca para enganar a

morte, pelo menos, por um tempo”.
O Novo lluminismo: em defesa da ciéncia, da razao e do humanismo
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Sobre o CxSC Telecom

O Centro de Seguranca Cibernética (CxSC Telecom Inatel) é o
centro de pesquisas em seguranca cibernética do Instituto
Nacional de Telecomunicagoes - Inatel, localizado em Santa Rita
do Sapucai — MG. O CxSC engloba diferentes areas de atuacao
como educacéao, certificacdo, capacitacado, pesquisa aplicada e
servicos relacionados a seguranca cibernética e areas
correlatas. Criado em 2020, o CxSC visa desenvolver a
seguranca cibernética no contexto da sociedade brasileira. O
centro conta com trabalho de pesquisa de professores e
especialistas do Inatel. Assim como, parcerias com empresas
como a Huawei, Sikur e outros institutos de pesquisa como o0
IMREDD (Institut Méditerranéen du Risque, de I'Environnement
et du Développement Durable).
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