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A QUINTA GERACAO
DAS REDES DE
COMUNICACOES
MOVEIS (5G)

ESTA SENDO
APONTADA COMO A
PROXIMA GRANDE
REVOLUCAO DOS
SISTEMAS DE
COMUNICACAO.
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Uma nova geracao de redes de comunicacdes moéveis surge, aproxi-
madamente, a cada dez anos. A evolucdo da segunda geracao (2G),
a primeira geracdo digital, que surgiu na década de 1990, para a
terceira geracdo (3G), e desta para a quarta geracdo (4G), sempre
teve como principal requisito de desempenho a oferta de maiores
taxas de transmissdo para os usuarios e, consequentemente, a possi-
bilidade de implementacao de novos servicos.

A quinta geracdo das redes de comunicacdes moveis (5G) estd sendo
apontada como a proxima grande revolucdo dos sistemas de comu-
nicacao. No 5G o cenario de oferta de maiores taxas de transmissao
também esta presente, mas agora outros importantes cenarios
de uso, com requisitos de desempenho especificos, estdo sendo
contemplados.



Comumente trés cendrios de uso sdo associados ao 5G: Enhanced Mobile Broadband
(eMBB), Massive Machine-Type Communication (nMTC) e Ultra-Reliable and Low Latency
Communications (URLLC). Um quarto cenério de uso, particularmente importante para o
Brasil, € o cenario Enhanced Remote Area Communications (eRAC). Cada um destes quatro
cendrios estd brevemente descrito e caracterizado, em termos de requisitos de desempenho
e aplicacoes, nas secoes 1.1.1a 1.1.4, a seguir.

:  Oscenarios de uso previstos para o 5G possuem aplicacdes nos
0OS CENARIOS DE . mais diversos setores da economia, denominados de verticais

USO PREVISTOS . de mercado, tais como: educacdo, satiide, agricultura e pecuéria,
PARA O 5G POSSUEM i indUstria, entretenimento, comércio, cidades inteligentes,
APLICACOES NOS . construcao civil, industria automotiva, logistica e transporte,
MAIS DIVERSOS seguranca, mineracao, utilities, financeiro e governo.
SETORES DA :
ECONOMIA, ¢ As novas aplicacdes viabilizadas pelo 5G terdo enorme impacto
DENOMINADOS econdmico e social. Por exemplo,0estudo5G  «eeeeeenrniincniniiiincniiicncncnnne.
DE VERTICAIS DE : Economy: How 5G Technology will Contribute : ) 3
MERCADO : to the Global Economy, realizado pelo : 9SG IRAGERAR

: Information Handling Services (IHS), aponta RECEITAS ANUAIS

DE ATE US$ 3,5
TRILHOES E
CONTRIBUIR NA
PRODUCAO DE BENS
E SERVICOS NO
VALOR DE ATE US$
12,3 TRILHOES NO
ANO DE 2035

que o 5Gird gerar receitas anuais de até US$
3,5 trilhdes e contribuir na producéo de bens e servicos no valor de
até US$ 12,3 trilhdes no ano de 2035. Para tal, a cadeia de valor da
rede 5G deverd investir US$ 200 bilhdes por ano [1].

Os numeros acima, como varios outros apresentados em dife-
rentes estudos, apontam para o potencial transformador da
tecnologia 5G e para sua capacidade de geracdo de riquezas, :
além do potencial de contribuir para reduzir problemas sociais, T :
rompendo com abarreira paraoacesso ainformacao existente no mundo. Assim, é incon-

testavel arelevanciadasredes 5G no desenvolvimento global no futuro préximo e, como
consequéncia, a necessidade de que o Brasil invista na viabilizacdo desta tecnologia para

se manter competitivo no cenario mundial.
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1.1.1.
ENHANCED MOBILE

BROADBAND

Este é o cendrio voltado para aplicacbes que demandam a oferta de maiores taxas de trans-
missdo de dados para os usuérios e, consequentemente, uma maior capacidade da rede para
escoar trafego. Trata-se do cenario comumente associado a evolucao das redes de comuni-

cacdes moveis.

.............................................

AS ALTAS TAXAS DE
TRANSMISSAO OFERTADAS
PELO CENARIO EMBB
VIABILIZARAO UMA SERIE
DE NOVAS APLICACOES,
COMO: IMAGENS 3D,
HOLOGRAMAS, STREAMING
DE VIDEO DE ALTISSIMA
RESOLUCAO, REALIDADE
AUMENTADA, REALIDADE
VIRTUAL, PRESENCA
VIRTUAL, ROBOS
COLABORATIVOS E CLOUD
ROBOTICS.

Os requisitos de desempenho definidos pelo International
Telecommunication Union (ITU) para este cendrio sdo: taxa
de dados experimentada pelo usudrio de 100 Mbps, em
areas urbanas e suburbanas, e de 1 Gbps em hotspots, com
uma taxa de pico de 20 Gbps (20 vezes superior a taxa de
pico de 1 Gbps das redes 4G); e capacidade de trafego por
areade 10 Mbps/m? (100 vezes maior que a capacidade das
redes 4G) [2].

As altas taxas de transmissdo ofertadas pelo cendrio eMBB
viabilizardo uma série de novas aplicacdes, como: imagens
3D, hologramas, streaming de video de altissima resolucdo,
realidade aumentada, realidade virtual, presenca virtual,
robds colaborativos e cloud robotics.

Estudo apresentado pela Global System for Mobile

----------------------------------------------

Association (GSMA), sob andalises conservadoras, aponta
que as comunicacdes emondas milimétricas nas redes 5G (cendrioeMBB) devem resultar,em
2034, emum incremento de US$ 565 bilhées no Produto Interno Bruto (PIB) mundial. Para a
América Latina, o estudo aponta que este aumento sera de US$ 20,8 bilhdes, representando
um aumento de 1,2% no PIB da regido, tendo o Brasil, México e Coldmbia como os principais
impulsionadores deste aumento, contribuindo, respectivamente, com 47%, 29% e 9% do
aumento de 1,2% no PIB. Este mesmo estudo aponta que os principais beneficios trazidos
pelas aplicactes de 5G voltadas para o cenario eMBB sao: melhorias na salide e maior expec-
tativa de vida da populacao; incremento na independéncia e autonomia das pessoas; reducao
na poluicao; incremento no acesso a educacao; incremento no acesso aos cuidados com a
sauide; melhoria na seguranca publica e na resposta em situacoes de emergéncia; e melhoria
da mobilidade urbana, com tempos de deslocamento menores [3].

As aplicacdes vislumbradas para o cenario eMBB estdo normalmente associadas as
dreas urbanas densamente povoadas, ambientes internos (por exemplo, shopping centers
e prédios de escritérios) e eventos com grandes multiddes, como eventos esportivos e
shows em estadios.
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1.1.2.
MASSIVE MACHINE-TYPE

COMMUNICATION

¢ Este é o cenério voltado para viabilizar as aplicacdes de Internet
O5GE ¢ das Coisas (do inglés, Internet of Things - 10T) de forma massiva.
CONSIDERADO ¢ Aplicacoes envolvendo comunicacées Machine to Machine (M2M)
COMO ASOLUCAO @ e aplicaches nao criticas de comunicacoes Vehicle to Vehicle (V2V)

QUE VIABILIZARA :  também s3o relacionadas a este cenario.
A IOT DE FORMA :

MASSIVA. O 5G ¢é considerado como a solucdo que viabilizard a loT de
forma massiva. Diversas previsdes apontam que as aplicacbes de
loT evoluirdo para um cenario onde haverd um enorme nimero de
terminais. Por exemplo, o 5G Public Private Partnership (5GPPP) prevé que o nimero de terminais
loT conectados as redes 5G pode chegar a 1 trilhdo de terminais [4].

.
°
---------------------------------- o

Outra questao relevante para este cenario é a eficiéncia energética, uma vez que algumas
aplicacoes de loT demandam que o tempo de duracdo da bateria dos dispositivos seja muito
longo, como, por exemplo, 10 anos. O ndmero massivo de terminais e a questao energética
estado refletidos nos requisitos de desempenho definidos pelo ITU para este cenario: uma
densidade de conexdes de 10¢ dispositivos/km? (10 vezes maior que o definido para 0 4G) e
uma eficiéncia energética 100 vezes maior que a definida para 0 4G [2].

OmMTC éosegundocendriocom maior impacto potencial no Brasil nos curtoe médio prazos,
com as aplicacdes de loT em diversas verticais de mercado. O Plano Nacional de 10T, definido
para o pals, priorizou quatro verticais de mercado, em fungao dos g eeeeessseceescsececccccccccccccacccces
impactos que podem ter na economia e na sociedade brasileira, a :
saber: cidades, industria, rural e salide. Destas verticais, trés estao
principalmente associadas ao cenario mMTC, sendo que a vertical
rural se relaciona mais fortemente com o cenéario eRAC.

PARA A AREA DA
SAUDE, ESTIMA-SE
QUE AS APLICACOES
DE IOT POSSAM
TRAZER UM GANHO
ECONOMICO
POTENCIAL PARA

O PAIS, ATE 2025,
ENTRE US$ 5 E US$ 39
BILHOES.

Para a drea da saude, estima-se que as aplicacoes de loT possam
trazer um ganho econdémico potencial para o pais, até 2025, entre
US$ 5 e US$ 39 bilhdes. Estes ganhos ndo estdo relacionados
apenas com aplicacoes voltadas para o controle, tratamento e
prevencdo de doencas, mas também para aplicacdes relacionadas
com a gestao do sistema de salde e com a interacao do usuario :
com o sistema de satde [5]. T —————————— :
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----------------------------------------

A aplicacéo da loT no arTA1b|'ente das .C|.dad.es.t.amt?em pode O NUMERO DE

resultar em ganhos econémicos e sociais significativos. Para & CONEXOES 10T NA

o Brasil, est|ma—~se que, em. 20%5, o) ganho.econommo. Sera I AMERICA LATINA

de US$ 27 bilhdes. As aplicacbes com maior potencial de *  DEVE EVOLUIR DE
impacto no ambiente das cidades estdo relacionadas com @ 444 MILHOES DE
eficiéncia energética, saneamento e gestdo de recursos CONEXOES EM 2017
hidricos, monitoramento de trafego e mobilidade urbana, e ¢  pPARA 1,31 BILHOES DE
na area da seguranca publica [6]. CONEXOES EM 2025.

O numero de conexdes loT na América Latina deve evoluir teeeeeeeseerereeeneeineeneerneeeennns :
de 444 milhdes de conexdes em 2017 para 1,31 bilhdes

de conexdes em 2025. As verticais e aplicacdes que mais contribuirdo para este cres-
cimento sdo: casas inteligentes (27%), construcdes inteligentes (18%), eletronica de
consumo (16%), smart utilities (10%), outras aplicacdes empresariais (10%), vendas no

varejo (4%), wearables (4%), saude (3%), fabricas inteligentes (2%), veiculos inteligentes

(2%) e cidades inteligentes (2%) [7].

Um estudo do IHS aponta que os setores que serdo mais impactados pelas aplicacées do
cenariomMTC sdo: manufatura; mineracao; servicos publicos; transporte e armazenamento;
vendas de atacado e varejo. Ainda, este estudo aponta que o cenario mMTC contribuira com
US$ 3,6 trilhdes (29,3%) dos US$ 12,3 trilhdes que o 5G ird gerar em 2035 [1].

7 OpenRAN A conexao do futuro



1.1.3.

ULTRA-RELIABLE AND LOW

LATENCY COMMUNICATIONS

Este cendrio estd associado a aplicacdes que demandam
laténcia muito baixa e alta confiabilidade da rede, como,
dentre outras, aplicacoes de Internet Tatil. Os requisitos
de desempenho especificados para este cendrio sdo uma
laténcia fim-a-fim méxima de 1 ms e probabilidade de indis-
ponibilidade menor ou igual a 107 (também denominado
de sistema com confiabilidade de sete 9s). A titulo de
comparacao, a laténcia fim-a-fim das redes 4G é de aproxi-
madamente 20 ms [8].

Assim como para os cenarios anteriores, o cenario URLLC
também possui aplicacdes nas mais diversas verticais. Por
exemplo, a ITU identificou aplicacdes de Internet Tatil nas
seguintesareas: robodtica, telepresenca, realidade aumentada,
educacdo, industria, realidade virtual, controle de trafego,
jogos (de entretenimento, educativos e simuladores), cultura,
smart grids e aplicacdes de salde [8]. Além das aplicacdes de
Internet Tatil, o cendrio URLLC também se relaciona a outras
aplicacbes que demandam comunicacoes ultra confiaveis,
como comunicacoes V2V para carros autbnomos.

As verticais que terdo maiores impactos com o
cenario URLLC sao: a industria automotiva, com os

-----------------------------------------------------

AS VERTICAIS QUE TERAO
MAIORES IMPACTOS COM

O CENARIO URLLC SAO: A
INDUSTRIA AUTOMOTIVA, COM
OS CARROS AUTONOMOS;

A AREA DA SAUDE, COM
APLICACOES SOFISTICADAS
DE DIAGNOSTICO, CIRURGIA

E REABILITACAO REMOTAS;

A AREA DA INDUSTRIA,

COM O USO DE GRUPOS DE
ROBOS TRABALHANDO DE
FORMA COOPERATIVAE EM
TEMPO REAL; AAREA DO
ENTRETENIMENTO, COM JOGOS
EM TEMPO REAL; E AS AREAS
DE LOGISTICA E AMBIENTAL,
COM REDES DE DRONES
CONECTADOS PROVENDO
APLICACOES DE ENTREGA E DE
MONITORAMENTO AMBIENTAL.

.
-----------------------------------------------------

carros autbnomos; a area da salde, com aplicacdes sofisticadas de diagndstico, cirurgia

ooooooooooooooooooooooooooooooooooooo

EM PARTICULAR
PARA A AREA DA
SAUDE, A INTERNET
TATIL PODE CAUSAR
UMA REVOLUCAO,
PERMITINDO QUE
SOFISTICADOS
SERVICOS POSSAM
SER OFERTADOS
PARA QUALQUER
UM, A QUALQUER
INSTANTE E EM
QUALQUER LUGAR

ooooooooooooooooooooooooooooooooooooo
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e reabilitacdo remotas; a area da industria, com o uso de grupos
de robds trabalhando de forma cooperativa e em tempo real; a
area do entretenimento, com jogos em tempo real; e as dreas de
logistica e ambiental, com redes de drones conectados provendo
aplicacdes de entrega e de monitoramento ambiental.

Em particular para a area da salde, a Internet Tatil pode causar uma
revolucao, permitindo que sofisticados servicos possam ser ofertados
para qualquer um, a qualquer instante e em qualquer lugar, como, por
exemplo: diagnosticos remotos por especialistas médicos, viabilizados
por sofisticados sistemas de telediagndstico que incluem capacidade
de exame fisico (mesmo por toque) por meio de robds controlados
remotamente que oferecem realimentacao audiovisual e tatil; inter-
vencdes cirdrgicas remotas; e servicos de reabilitacdo por meio de
exoesqueleto remotamente controlado por terapeutas com reali-
mentacdo tatil [8].



1.1.4. ENHANCED
REMOTE AREA

COMMUNICATIONS

O POTENCIAL
REVOLUCIONARIO
DAS REDES 5G

NAO PODE FICAR
RESTRITO AOS
GRANDES CENTROS
URBANOS, SOB
PENA DE AUMENTAR
AS DIVISOES
DIGITAL E SOCIAL
JA EXISTENTES NO
PAIiS E DE DIMINUIR
A COMPETITIVIDADE
DE SETORES
ESTRATEGICOS
PARA A ECONOMIA
DO PAiS, COMO O
AGRONEGOCIO.

Este é um cendrio de grande interesse para o Brasil, quer seja por
razdes econdmicas, quer seja por razdes sociais. O potencial revo-
lucionario das redes 5G nao pode ficar restrito aos grandes centros
urbanos, sob pena de aumentar as divisdes digital e social ja exis-
tentesnopaisedediminuir acompetitividade de setores estratégicos
para a economia do pais, como o agronegocio. Embora de particular
interesse para o Brasil, este cenario também é de interesse de um
grande numero de nacdes ao redor do Globo. Por exemplo, alguns
estudos estimam que haja aproximadamente 4 bilhées de pessoas
desconectadas no mundo, vivendo em areas sem cobertura ou em
areas com cobertura deficitaria [9].

Em particular para o Brasil, o cendrio eRAC assume importancia
especial e, porisso, tem sido escolhido como o cendrio prioritario em
diversas iniciativas, como no Projeto 5G Brasil e no Plano Nacional
de 10T, que definiu como uma
de suas verticais prioritarias as
aplicacdes em érea rural, a qual
demanda a existéncia do cenério
eRAC para sua efetiva imple-
mentacdo. Embora as redes de
comunicacdes moveis atendam

EMBORA AS REDES
DE COMUNICACOES
MOVEIS ATENDAM
UM PERCENTUAL
SIGNIFICATIVO DA

oooooooooooooooooooooooooooooooooooooooooooo

um percentual significativo da
populacdo no Brasil, ainda ha
grandes problemas de conecti-
vidade com dreasremotase areas
rurais, com distritos distantes
da sede dos municipios desa-
tendidos e fazendas localizadas
em dareas remotas desprovidas
de solucdes de comunicacao.

Como definido pelo projeto
Remote area Access Network for the
5th Generation (5G-RANGE), que
teve por objetivo desenvolver um
transceptor 5G otimizado para o

POPULACAO NO BRASIL,
AINDA HA GRANDES
PROBLEMAS DE
CONECTIVIDADE COM
AREAS REMOTAS E AREAS
RURAIS, COM DISTRITOS
DISTANTES DA SEDE
DOS MUNICIPIOS
DESATENDIDOS E
FAZENDAS LOCALIZADAS
EM AREAS REMOTAS
DESPROVIDAS DE
SOLUCOES DE
COMUNICACAO.

.
oooooooooooooooooooooooooooooooooooooooooooo

cenario eRAC, o principal requisito de desempenho para este cenério é
oferecer umataxa de 100 Mbps disponivel a uma distancia de 50 km da

estacdo radio base (ERB) [10].

9 OpenRAN A conexao do futuro



PARA O BRASIL, EM
TERMOS ECONOMICOS, AS
APLICACOES NA VERTICAL
DO AGRONEGOCIO
TALVEZ SEJAM AS MAIS
IMPORTANTES DO CENARIO
ERAC. ESTA IMPORTANCIA
E CORROBORADA

PELA RELEVANCIA DO
AGRONEGOCIO PARA O
PA[S, QUE RESPONDEU POR
44% DAS EXPORTACOES
BRASILEIRAS [11] E 21,6%
DO PIB DO PAIS EM 2017

O cenédrio eRAC tem grande impacto econdédmico e
social em diversas verticais, como agronegocio, saude,
educacdo, logistica, industria, cultura e mineracao.

Para o Brasil, em termos econémicos, as aplicacdes na
vertical do agronegdcio talvez sejam as mais importantes
do cendrio eRAC. Esta importancia é corroborada pela
relevancia do agronegdcio para o pais, que respondeu por
449% das exportacdes brasileiras [11] e 21,6% do PIB do
palsem 2017 [12].

As aplicacdes relacionadas com loT no agronegdcio
incluem: monitoramento do ar e da agua, de dados de
umidade, de temperatura, de condutividade e potencial
hidrogenionico (pH) do solo, de incéndio, de dados mete-
orologicos, de salde e posicionamento de rebanhos,

de peso e alimentacdo de animais; rastreabilidade de vacinas, medicamentos e insumos;
irrigacdo inteligente; controle de pulverizacdes; emprego de maquindrio autbnomo em
lavouras; drones e redes de drones para monitoramento, mapeamento de terreno e aplicacéo
de pesticidas em lavouras; gestdo da producao e do desempenho de maquinas; aplicacdes
na logistica da producéo rural. Estudo publicado pelo Banco Nacional de Desenvolvimento
Econdémico e Social (BNDES) aponta um impacto de até US$ 21,1 bilhdes do uso de 10T no

ambiente rural em 2025 [13].

10 OpenRAN A conexao do futuro



Os diversos cenarios de uso com diferentes requisitos de desempenho resultam em uma
certa complexidade para as redes 5G e definem determinadas solucoes e tendéncias tecno-
l6gicas para a implementacdo destas redes. Algumas solucdes sdo de particular interesse
para este trabalho e estdo resumidas nas subsecoes 1.2.1 a 1.2.4, a seguir.

11 OpenRAN A conexao do futuro



1.2.1
USO DE MULTIPLE INPUT -

MULTIPLE OUTPUT (MIMO)
MASSIVO E MIMO 3D

Em um sistema MIMQO utilizam-se multiplas antenas de transmissdo e multiplas antenas de
recepcao. Ja no MIMO massivo, um numero muito grande de antenas é utilizado na estacao
radio base (por exemplo, centenas de antenas) para servir simultaneamente varios terminais
utilizando o mesmo recurso (tempo e frequéncia) [14]. Além disso, usando arranjos ativos de
antenas, é possivel controlar o feixe irradiado pelas antenas tanto na vertical, quanto na hori-
zontal (o que denominamos MIMO 3D), o que permite aumentar a setorizacdo das células,
levando a uma maior capacidade de escoamento de trafego na rede. Por fim, controlando o
feixe irradiado pela antena pode-se aumentar a relacdo sinal/ruido no enlace, o que resulta no
aumento da capacidade de transmissao do enlace ou na reducao da poténcia de transmissao,
poupando energia [15].

O uso de sistemas MIMO massivo estd diretamente relacionado com dois outros aspectos
tecnoldgicos relevantes para as redes 5G: 0 uso de comunicacdes em ondas milimétricas e o
uso de redes heterogéneas e redes ultradensas.

A operacdo em ondas milimétricas facilita a implementacdo de sistemas MIMO massivos,
uma vez que em frequéncias mais altas o arranjo de antenas pode ser miniaturizado.

oooooooooooooooooooooooooooooooooooooooo

O uso de ondas milimétricas, por sua vez, leva a necessidade :

de operacdo com células muito pequenas, com didmetro de @ O USO DE SISTEMAS
cobertura da ordem de poucas centenas de metros, o que MIMO MASSIVO

leva ao aumento significativo do nimero de células na rede, : ESTA DIRETAMENTE
aumentando a capacidade da rede de escoar trafego, ainda que RELACIONADO

aumentando sua complexidade. ¢ COMDOIS

¢ OUTROS ASPECTOS
Embora o uso de MIMO massivo traga vérias vantagenseseja ¢ TECNOLOGICOS

mandatorio para se alcancar os requisitos de desempenho do RELEVANTES PARA AS
cenario eMBB, ¢ preciso ressaltar que estes sistemas sdode : REDES 5G: O USO DE
grande complexidade tecnolodgica, o que pode impactar nas COMUNICACQES EM
decisdes sobre a arquitetura a se utilizar nas redes de acesso @ ONDAS MILIMETRICAS

de radio (do inglés, Radio Access Networks - RANs). : EOUSODEREDES
¢ HETEROGENEASE

REDES ULTRADENSAS.

oooooooooooooooooooooooooooooooooooooooo
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1.2.2.
OPERACAO EM ONDAS

MILIMETRICAS

Para atender aos requisitos de desempenho do cenario eMBB é necessario o uso de frequ-
éncias em ondas milimétricas (maiores ou iguais a 30 GHz, embora frequéncias em torno de
24,26 e 28 GHz também estejam sendo consideradas e denominadas como milimétricas),
nas quais € possivel operar com maiores larguras de faixa, resultando em maiores taxas de
transmissao disponiveis.

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

Como salientado na Secdo 1.2.1, o uso de

PARA ATENDER AOS REQUISITOS DE ondas milimétricas também é importante
DESEMPENHO DO CENARIO EMBB E ¢ para viabilizar o uso de sistemas MIMO
NECESSARIO O USO DE FREQUENCIAS massivos, com os beneficios ja descritos.

EM ONDAS MILIMETRICAS (MAIORESOU
IGUAIS A 30 GHZ, EMBORA FREQUENCIAS @ A desvantagem principal da operacdo em
EM TORNO DE 24, 26 E 28 GHZ TAMBEM ¢ ondas milimétricas € umamaior atenuacao

ESTEJAM SENDO CONSIDERADAS E ¢ sofrida pelo sinal. Em frequéncias mais
DENOMINADAS COMO MILIMETRICAS), altas a atenuacdo por propagacido em
NAS QUAIS E POSSIVEL OPERAR ! espaco livre aumenta; além disto, o sinal
COM MAIORES LARGURAS DE FAIXA, ¢ sofre mais atenuacdo devido a gases
RESULTANDP EM MA'QRES TAXAS DE atmosféricos, maior atenuacdo por chuva
TRANSMISSAO DISPONIVEIS. d

e maior atenuacdo por absorcdo em
materiais utilizados nas construcoes [16].

ooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooooo

A maior atenuacdo experimentada pelo sinal pode ser compensada, como ja mencionado,
utilizando células muito pequenas, com cerca de 200 metros de didmetro ou menos, levando
ao aumento significativo no nimero de células necessarias na rede no cenario eMBB.
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1.2.3
REDES ULTRADENSAS E

REDES HETEROGENEAS

Como descrito na Secdo 1.2.2, na operacdo em ondas milimétricas o didmetro da célula é
muito pequeno e o nimero de células na rede sera muito maior que nas geracoes anteriores.
Por exemplo, nas redes 3G a densidade de estacdes radio base
€ de aproximadamente 4 a 5 estacées por km? e nas redes 4G :
de 8 a 10 estacdes por km?; por sua vez, adensidade esperada ¢ NAS REDES 3G A

paraasredes 5G éde 40 a 50 estacoes radio base por km?[17]. DENSIDADE DE )
: ESTACOES RADIO BASEE
A ideia de densificacdo das redes pode ser aplicada tanto na :  DE APROXIMADAMENTE

direcdo horizontal, com mais estacdes colocadas ao longodas @ 4 A5 ESTACOES POR

ruas, por exemplo, quanto na direcdo vertical, com estacdes : KM? E NAS REDES 4G DE
radio base posicionadas nos andares dos prédios. As células i 8 A 10 ESTACOES POR

nestas redes densas podem ser classificadas em pico-células : KM?* POR SUAVEZ, A

ou femto-células. Por exemplo, uma pico-célula pode ser : DENSIDADE ESPERA,DA
utilizada para cobrir algumas dezenas até poucas centenas de :  PARAAS REDE§ 5G E DE
metros, servindo dezenas de usudrios ativos, enquanto uma gi?EE)F?OERST(A[:/I%OES RADIO
femto-célula pode ser instalada para cobrir areas internas : :
(como residéncias, escritorios, salas de reunioes), atendendo £, ..ot e et :
um pequeno nimero de usudrios [18].

--------------------------------------------

O uso de redes heterogéneas, com macro-células, pico-células e femto-células é apontada
como uma tendéncia na implementacdo das redes 5G, com as pico e femto-células utilizadas
para escoar o trafego dos usuarios no cenéario eMBB, e as macro-células utilizadas para
implementar o plano de controle das redes e também para escoar o trafego dos usudrios em
cenérios em que se utilizem frequéncia de operacdo mais baixas (como frequéncias abaixo de
1GHzeentre 1 GHze 6 GHz) [19,20,21].
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1.2.4.
SOFTWARIZATION E CLOUD

RADIO ACCESS NETWORK

-------------------------------------

AS REDES DEFINIDAS
POR SOFTWARE

(DO INGLES,
SOFTWARE DEFINED
NETWORKS - SDNS),
AVIRTUALIZACAO
DAS FUNCOES

DE REDES (DO
INGLES, NETWORK
FUNCTION

O termo “softwarization” das telecomunicacdes foi
cunhado pela iniciativa Institute of Electrical and
Electronics Engineers — Software Defined Networks
(IEEE SDN) para agrupar diferentes dimenses de uma
tendéncia global das redes de telecomunicacdes, que é a
implementagdo de diversas fungbes e aspectos das redes
por meio de software. As Redes Definidas por Software (do
inglés, Software Defined Networks - SDNs), a Virtualizacdo
das Funcoes de Redes (do inglés, Network Function
Virtualization - NFV) e o uso de cloud, edge e fog computing
sdo exemplos do que chamamos de “softwarizacdo” [22].

VIRTUALIZATION
-NFV) E O USO DE
CLOUD, EDGEE
FOG COMPUTING
SAO EXEMPLOS DO
QUE CHAMAMOS DE
“SOFTWARIZACAQ”

--------------------------------------

Um dos mais importantes ativos das
operadoras de redes de comunicacoes
moveis é a rede de acesso de radio.
Particularmente no cenario eMBB das
redes 5G, com operacdes em ondas mili-
métricas, no qual o numero de estacoes
radio base é muito maior do que nasredes
de geracdes anteriores, a RAN torna-se
ainda mais relevante. Assim, neste cenario, a “softwarizacdo” da RAN
pode trazer grandes beneficios para as operadoras, levando ao conceito

0e00c0000000000000000000000000000

UM DOS MAIS
IMPORTANTES
ATIVOS DAS
OPERADORAS
DE REDES DE
COMUNICACOES
MOVEIS E A REDE
DE ACESSO DE
RADIO.

de Rede de Acesso de Radio na Nuvem (do inglés, Cloud Radio Access

Network - C-RAN) e ao conceito de Rede de Acesso de Radio Virtual (do

inglés, Virtual Radio Access Network - \V-RAN).

-------------------------------------------------------------------------

A “SOFTWARIZACAQ” DA RAN PODE TRAZER
GRANDES BENEFICIOS PARA AS OPERADORAS,
LEVANDO AO CONCEITO DE REDE DE ACESSO
DE RADIO NA NUVEM (DO INGLES, CLOUD
RADIO ACCESS NETWORK - C-RAN) E AO
CONCEITO DE REDE DE ACESSO DE RADIO
VIRTUAL (DO INGLES, VIRTUAL RADIO ACCESS
NETWORK - V-RAN).

-------------------------------------------------------------------------
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oooooooooooooooooooooooooooooooooo

Os conceitos de C-RAN e
V-RAN e o uso de SDN e NVF
nas redes 5G serdo deta-
Ihados nas Secoes 2 e 3 deste
documento.



1.2.5

NETWORK SLICING E

INTELIGENCIA ARTIFICIAL

PARA VENCER
O DESAFIO DE
IMPLEMENTAR

APLICACOES

EM DIFERENTES
CENARIOS, COM
REQUISITOS DE
DESEMPENHO
DIVERSOS, EM
UMA MESMA
INFRAESTRUTURA
DE REDE, SURGE
O CONCEITO DE
FATIAMENTO DE
REDE (DO INGLES,
NETWORK SLICING).

ooooooooooooooooooooooooooooooooooooo

AS SOLUCOES TRADICIONAIS DE OTIMIZACAO
DA REDE PODEM NAO SER SATISFATORIAS NESTE
NOVO CONTEXTO E O USO DE INTELIGENCIA
ARTIFICIAL (IA) E APRENDIZADO DE MAQUINA
(DO INGLES, MACHINE LEARNING - ML)
TORNAM-SE FUNDAMENTAIS PARA A PLENA
IMPLEMENTACAO DAS REDES 5G.

ooooooooooooooooooooooooooooooooooooooooooooo

NO FATIAMENTO DE REDE
VARIAS REDES LOGICAS
SAO ESTABELECIDAS
SOBRE UMA MESMA
INFRAESTRUTURA DE
REDE COMPARTILHADA,
COM CADA REDE
LOGICA DEFINIDA

PARA ATENDER UMA
APLICACAO ESPECIFICA
E SEUS REQUISITOS DE
DESEMPENHO FIM-A-FIM.

Como ja mencionado, as redes
5G permitirdo a oferta de
diversas novas aplicacdes em
diferentes cenarios de uso,
comrequisitosdedesempenho
as vezes conflitantes, que
demandam o uso de diversas
tecnologias e a operacdo em
diferentes faixas de frequ-
éncias, desde frequéncias
abaixo de 1 GHz até operacao
em ondas milimétricas.

ooooooooooooooooooooooooooooooooooooooooooooo

Para vencer o desafio de implementar aplicacdes em diferentes
cenarios, com requisitos de desempenho diversos, em uma mesma
infraestrutura de rede, surge o conceito de fatiamento de rede (do
inglés, network slicing). No fatiamento de rede varias redes |ogicas
sao estabelecidas sobre uma mesma infraestrutura de rede compar-
tilhada, com cada rede légica definida para atender uma aplicacdo
especifica e seus requisitos de desempenho fim-a-fim.

O uso de fatiamento de rede, ao mesmo tempo que traz a flexibi-
lidade necessaria para a implementacao das diversas novas apli-
cacoes previstas para as redes 5G, resulta em uma rede em que o
gerenciamento e a otimizacdo se tornam muito complexos, com
um grande nimero de parametros a serem definidos para otimizar
os diversos indicadores chaves de desempenho (do inglés, Key
Performance Indicators - KPls) dos varios cendrios de uso da rede.
As solucdes tradicionais de otimizacdo da rede podem nao ser satis-
fatdrias neste novo contexto e o
uso de inteligéncia artificial (I1A)
e aprendizado de maguina (do
inglés, Machine Learning - ML)
tornam-se fundamentais para a
plena implementacdo das redes
5G. O uso de IA nas redes 5G
sera detalhado na Secéo 4 deste
documento.

oooooooooooooooooooooooooooooooooooooooo
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1.2.6.

ASPECTOS DE

SEGURANCA

Nas geracdes anteriores das redes de comunicacoes moveis (2G até 4G) os principais
aspectos de seguranca considerados estavam voltados para garantir a operacdo adequada
do sistema de bilhetagem, a autenticacao dos usuarios e a integridade dos dados na interface

--------------------------------------------------

AS REDES 5G TRAZEM NOVOS
E GRANDES DESAFIOS NOS
ASPECTOS DE SEGURANCA.
UM LEQUE MUITO MAIOR

DE APLICACOES, ALGUMAS
CONSIDERADAS DE MISSAO
CRITICA, COMO CARROS
AUTONOMOS E CIRURGIAS
REMOTAS, ASSOCIADO A UM
NUMERO MUITO MAIOR DE
USUARIOS, PRINCIPALMENTE
DEVIDO AO CENARIO MMTC,
AHETEROGENEIDADE

DOS DISPOSITIVOS
CONECTADOS A REDE, COM
DIFERENTES CAPACIDADES
DE ARMAZENAMENTO

E PROCESSAMENTO DE
DADOS, E ATENDENCIA DE
SOFTWARIZACAO DAS REDES,
TORNAM OS ASPECTOS DE
SEGURANCA E PRIVACIDADE
MUITO MAIS CRITICOS NAS
REDES 5G DO QUE NAS
GERACOES ANTERIORES.

.
--------------------------------------------------
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aérea, por meio do uso de criptografia [23]. As redes
5G trazem novos e grandes desafios nos aspectos de
seguranca. Um leque muito maior de aplicacdes, algumas
consideradas de missao critica, como carros autdbnomos
e cirurgias remotas, associado a um numero muito
maior de usudrios, principalmente devido ao cenario
mMTC, a heterogeneidade dos dispositivos conectados
a rede, com diferentes capacidades de armazenamento
e processamento de dados, e a tendéncia de softwa-
rizacdo das redes, tornam os aspectos de seguranca e
privacidade muito mais criticos nas redes 5G do que
nas geracoes anteriores. A Secdo 5 deste documento
detalha os desafios e possiveis solucdes relacionados aos
aspectos de seguranca nas redes 5G.



OPENRAN E UM
MOVIMENTO DO
ECOSSISTEMA
DE REDES DE
COMUNICACOES
MOVEIS COM O
OBJETIVO DE
DEFINIR UMA
ESTRUTURA
FLEXIVEL E
INTEROPERAVEL
PARA AS REDES
DE ACESSO, COM
DESAGREGACAO
ENTRE O
HARDWARE E O
SOFTWARE DA
REDE E O USO
DE INTERFACES
ABERTAS ENTRE
OS DIVERSOS
COMPONENTES
DA RAN.

OpenRAN é um movimento do ecossistema de redes de comuni-
cacdes modveis com o objetivo de definir uma estrutura flexivel e
interoperavel para as redes de acesso, com desagregacao entre o
hardware e o software da rede e o uso de interfaces abertas entre
os diversos componentes da RAN. O movimento OpenRAN? se
utiliza da ideia de “softwarizacdo” das redes de telecomunicacoes,
utilizando os conceitos de SDN, NFV, C-RAN e V-RAN.

Duas iniciativas importantes para a definicdo de solucdes OpenRAN
para as redes de comunicacdes moveis sdo a iniciativa OpenRAN do
Telecom Infra Project (TIP) e a iniciativa da O-RAN Alliance, que é uma
associacdo de empresas do ecossistema de comunicacdes moveis
(tais como fabricantes, operadoras, integradores, etc.) que objetiva a
definicdo de especificacdes que permitam a implantacao de solucoes
OpenRAN interoperaveis. E importante comentar que recen-
temente houve um acordo entre O-RAN Alliance e TIP no intuito de
compartilhareminformacoes e especificacoes e, também, realizarem
conjuntamente testes de integracdo de solucdes OpenRAN.

A Secdo 6 deste documento traz o detalhamento da arquitetura para
OpenRAN proposta no O-RAN Alliance, bem como uma anélise de
outros aspectos relevantes e das vantagens e desvantagens do uso
de solucdes OpenRAN nas redes 5G.

1 - Além de OpenRAN como o movimento descrito, temos também as solucdes de redes de acesso que seguem os preceitos definidos pelo
OpenRAN. Assim, neste documento utilizaremos “o OpenRAN” quando estivermos nos referindo ao movimento e “a OpenRAN” quando
estivermos nos referindo a implementacao da rede de acesso em si.
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A CRESCENTE . . .
DEMANDA POR A crescente demanda por servicos de alta qualidade e velocidade

SERVICOS DE ALTA nas redes moveis, além do consideravel aumento do ndmero de
QUALIDADE E : usuérios, tem impulsionado significativamente a evolucdo da infra-
\/ELOC|DADE NAS § estrutura das redes atuais [24] T R TR .

REDES MOVEIS, ALEM

DO CONSIDERAVEL A C-RAN é um tipo de arquitetura de : A C-RANE UM TIPO

AUMENTO DO rede capaz de atender este amplo cres- DE ARQUITETURA
NUMERO DE : cimento de forma mais flexivel e comum DE REDE CAPAZ DE
USUARIOS. TEM : menor numero de ERBs. Isso € factivel : ATENDER ESTE AMPLO
IMPULSIONADO :  por meio davirtualizacdo e centralizacdo : CRESCIMENTO DE,
SIGNIFICATIVAMENTE das ERBs, possibilitando a otimizacao do FORMA MAIS FLEXIVEL
A EVOLUCAO DA usodosrecursosdisponiveis e até mesmo IEISSEAR%MDEAEESSR 1SS0
INFRAESTRUTURA : uma solucdo cooperativa entre varias £ EACTIVEL POR I\/I.EIO
DAS REDES ATUAIS. operadoras. Essa tecnologia destaca-se DA VIRTUALIZACAO E
. por apresentar eficiéncia energética CENTRALIZACAO DAS
........................................ elevada, melhor utilizacio do espectro RS POSSIEIL NG
de frequéncias, reducao de interferéncias co-canal e entre canais, A OTIMIZACAO DO
servicos com alta taxa de transferéncia e possibilidade de novos : | yso DOS RECURSOS
modelos de negodcios. Também apresenta reducdo das despesasde @ DISPONIVEIS E ATE
capital (do inglés, capital expenditure - CAPEX) e despesas opera- MESMO UMA SOLUCAO
cionais (do inglés, operational expenditure - OPEX) [25,26,27]. : COOPERATIVA ENTRE
e eeeeennneeeeeeeeeeeeere e e e eeeaaeanes :  VARIAS OPERADORAS.
$ : Na arquitetura movel C-RAN, o : :
NA ARQU|TETURA MO\/EL E proceSsamentOde sinais em banda b A
C-RAN, O PROCESSAMENTO base e de canal de radiofrequéncia (RF) é virtualizado e
DE SINAIS EM BANDA : compartilhado com ERBs centralizadas. A centralizacdo e
BASE E DE CANAL DE : o compartilhamento permitem um trafego de dados mais
RADIOFREQUENCIA ¢ dinamico e uma melhor alocacdo de recursos tanto computa-
(RF) E VIRTUALIZADO E cionaisquantoderadio. Portanto, essaarquiteturaapresenta

COMPARTILHADO COM ERBS

o potencial de reduzir as despesas da rede, uma vez que as
CENTRALIZADAS.

ERBs sdo virtualizadas e ndo se encontram implantadas fisi-
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, camente em areas diferentes, muitas vezes de dificil acesso.
Além disso, ela reduz o consumo de energia quando comparada as redes tradicionais, pois as
ERBs estardo localizadas no mesmo dispositivo fisico centralizado (ou seja, um servidor) [28].

20 OpenRAN A conexao do futuro



Os principais componentes da arquitetura C-RAN sdo as unidades de banda base (do inglés,
Baseband Units - BBUs) localizadas na nuvem, as cabecas de radio remotas (do inglés, Remote
Radio Heads - RRHSs) e a rede de transporte (do inglés, fronthaul) que interconecta as BBUs e
as RRHs, conforme mostrado na Figura 1.

Fronthaul Fronthaul
N /S
(o) o (o)

7

I/// \\ (( \\\ ,/// \\ (( \\\
\ 05 & 0
N 4 \ !
S~ RRH _- S~ RRH _-

_—— —— ~—— —

Figura 1: Componentes da arquitetura C-RAN.
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Naarquitetura C-RAN, diferentes BBUs sdo agrupadas e centralizadas nanuvem, por meio do
compartilhamento de recursos de radio. Essa estrutura é denominada de conjunto (do inglés,
pool) de BBUs, apresentando elevada capacidade computacional e de armazenamento. Essas
BBUs sdo responsdaveis por processar sinais usando recursos compartilhados, alocando-os
dinamicamente as RRHs, com base nas necessidades atuais da rede. Ou seja, 0 nimero de
BBUs pode ser dinamicamente alterado ao longo do tempo.

As RRHs encontram-se distribuidas na rede e correspondem as estruturas responsaveis por
transmitirem os sinais de rddio das BBUs para os usuarios darede (do inglés, downlink) e enca-
minharem os sinais de banda base dos usuérios para o processamento na nuvem (do inglés,
uplink). As principais funcées das RRHs sdo a amplificacdo de radiofrequéncia, elevacdo e
rebaixamento de frequéncia, filtragem, processamento digital, conversao analégico-digital e
digital-analdgico.

A rede de transporte realiza a conexao entre o conjunto de BBUs e as RRHs por meio de
ligacoes que suportam elevada largura de banda necesséria para lidar com os requisitos do
sistema. Para alcancar esse propodsito, padroes industriais de interface de conexao, como
a Interface de Radio Publica Comum (do inglés, Common Public Radio Interface - CPRI) e a
Interface de Fronthaul de Proxima Geracdo (do inglés, Next Generation Fronthaul Interface
- NGFI) evoluiram para habilitar essas novas interfaces entre BBUs e RRHs. A rede de
transporte pode ser implementada utilizando diferentes tecnologias de comunicacdo, como
fibra dptica, redes sem fio ponto-a-ponto nas faixas de micro-ondas ou ondas milimétricas.
Para a arquitetura C-RAN, comunicacdo por fibra dptica é considerada a mais adequada por
suportar alta capacidade de transmissdo. Entretanto, essa solucdo apresenta elevado custo
e implantacdo nao flexivel. A comunicacao sem fio por micro-ondas ou ondas milimétricas é
mais barata e flexivel, mas, por outro lado, tem capacidade reduzida, maior laténcia e menor
confiabilidade quando comparada a fibra éptica [29].

A centralizacdo das BBUs na arquitetura C-RAN apresenta  :

algumas vantagens em relacdo as redes celulares tradi- @  coM VARIAS BBUS
cionais, cujas estruturas encontram-se distribuidas [26]. As ALOCADAS EM NUVEM,
BBUsestaolocalizadasem centrosde dados que possibilitam = A V/IRTUALIZACAO
trocas de informacdes e execucdo de calculos complexos, DE RECURSOSE O

nao realizaveis nas redes tradicionais. Como resultado, a ¢  COMPARTILHAMENTO
implementacéo de tecnologias avancadas, comaltopoderde : COOQOPERATIVO DE

processamento, se torna possivel com a arquitetura C-RAN. RECURSOS DE RAD 1O
. SE TORNAM FACTIVEIS.
Alem disso, com varias BBUs alocadas em nuvem, a virtua- ¢ CONSEQUENTEMENTE,

lizacdo de recursos e o compartilhnamento cooperativo de ¢ A ALOCACAO DESSES
recursos de radio se tornam factiveis. Consequentemente, RECURSOS PODE SER MAIS
a alocacdo desses recursos pode ser mais flexivel e também ¢ FLEXIVEL E TAMBEM SOB
sob demanda, ao contrario das redes atuais. Isso resulta : DEMANDA, AO CONTRARIO
em melhorias na utilizacio de servicos, menor consumo de :  DAS REDES ATUAIS.

energia e maior satisfacao do usuario. 3

Também é importante mencionar que na arquitetura C-RAN,

cujos servidores possuem elevado poder computacional, os servicos podem ser implantados
na borda da rede e ndo somente na parte central. Dessa forma, os servicos ficardo mais
proximos do usudario, alcancando respostas mais rapidas (ou seja, laténcias menores),
aumentando assim a eficiéncia do sistema.
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2.2 1
ESTRUTURAS DO

SISTEMA C-RAN

A estrutura de um sistema C-RAN pode ser classificada como totalmente centralizada,
parcialmente centralizada ou hibrida. Essa classificacdo depende do local onde as funcoes
das camadas fisica, de Controle de Acesso ao Meio (do inglés, Media Access Control - MAC)
e de rede serdo tratadas. As funcdes da camada fisica incluem o processamento em banda
base, enquanto as funcdes das camadas de MAC e de rede correspondem aos mecanismos de
controle de acesso e de roteamento, respectivamente [30].

Em uma estrutura totalmente centralizada, praticamente todas as funcionalidades das
camadas fisica, MAC e de rede ocorrem nas BBUs. As BBUs sdo responsaveis por todas
as funcdes de gerenciamento e recursos de processamento. Consequentemente, essa
estrutura pode se beneficiar dafacilidade na operacdo e manutencdo dessas funcionalidades.
Entretanto, a sobrecarga de comunicacdo entre as BBUs e as RRHs impacta no sistema, uma
vez que o desempenho sera limitado pela capacidade do fronthaul [28].

Por outro lado, em uma estrutura parcialmente centralizada, as funcdes da camada fisica
sdo realizadas nas RRHs, enquanto as funcdes das camadas de rede e MAC sao realizadas
nas BBUs [31]. Isso contribui para reduzir significativamente a sobrecarga da comunicacdo
entre RRHs e BBUs, pois a camada fisica assume uma grande carga computacional da C-RAN.
No entanto, essas estruturas apresentam maior complexidade na comunicacéo entre as
camadas fisica e MAC, ndo oferecendo suporte ao compartilhamento de recursos da camada
fisica entre diferentes RRHs. Dessa forma, técnicas de mitigacao de interferéncia e aumento
da eficiéncia espectral, como Multiponto Coordenado (do inglés, Coordinated Multi-Point
- CoMP) e Coordenacdo de Interferéncia Inter-celular (do inglés, Inter-cell Interference
Coordination - ICIC) ndo podem ser implementadas de forma eficiente [32].

Em umaestrutura hibrida, parte das funcdes da camada fisica é realizada nas BBUs, enquanto
outras sdo realizadas nas RRHs. Essa estrutura pode ser a mais flexivel no compartilhamento
de recursos, além de apresentar potencial para a reducdo do consumo de energia e da
sobrecarga na comunicacdo com as BBUs [33].
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A VIRTUALIZACAO

DE REDE CONSISTE
EM CRIAR
COMPONENTES
VIRTUAIS PARA A
INFRAESTRUTURA DE
REDE IMPLANTADOS
NA MESMA
ESTRUTURA FISICA.
DESSA FORMA,

ESSA TECNOLOGIA
FACILITAO
ISOLAMENTO LOGICO
DE RECURSOS,
ENQUANTO

OS RECURSOS
FiSsICOS SAO
COMPARTILHADOS
DE FORMA DINAMICA
E ESCALAVEL
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A virtualizacdo de rede consiste em criar componentes virtuais para
a infraestrutura de rede implantados na mesma estrutura fisica.
Dessaforma, essa tecnologia facilitaoisolamento ldgico de recursos,
enquanto os recursos fisicos sdo compartilhados de forma dindmica
e escaldvel [34].

Na arquitetura C-RAN, a virtualizacdo da rede é feita a nivel de
conjunto de BBUs. Cada BBU é um no virtual e a comunicacao
entre eles é realizada por enlaces virtuais. O conjunto de BBUs
é implementado em maquina virtuais hospedadas em uma
maquina fisica com o compartilhamento de recursos da Unidade
Central de Processamento (do inglés, Central Process Unit -
CPU), memoria e rede.

Essa tecnologia apresenta muitas vantagens, como mecanismos de
controle flexivel, recursos eficientes, reducdo dos custos de imple-
mentacdo, minimizacdo do tempo necessario para comunicacao
entre as BBUs, escalabilidade e facilidade para adicionar ou remover
BBUs [35].



Na prética, a implantacdo da arquitetura C-RAN apresenta alguns pontos desafiadores.
Asrincipais dificuldades envolvem: i) a necessidade de fronthaul com alta capacidade, ii)
cooperacdoentre BBUs, iii) agrupamentode células, iv) virtualizacdo do sistemaev) seguranca
cibernética. Esses desafios sdo comentados a seguir.

O enlace de fronthaul entre BBUs e RRHs deve apresentar alta largura de banda com baixos
valores de atraso e custo. Conforme discutido na Secao 2.2, a abordagem totalmente centra-
lizada é a estrutura mais adotada na arquitetura C-RAN. Esse tipo de estrutura impde uma
elevada sobrecarga de comunicacdo no fronthaul. Portanto, a necessidade de uma elevada
largura de banda no fronthaul deve ser prevista. Consequentemente, pode haver difi-
culdade de utilizar comunicacao sem fio no fronthaul. A comunicacdo por meio de fibra dptica
pode fornecer a largura de banda necesséria para contornar esse problema. No entanto, a
rede Optica apresenta um elevado custo, dificultando a sua implantacdo pela maioria dos
provedores de servicos moveis celulares. Dessa forma, uma relacdo de compromisso entre
atraso, largura de banda e custo deve ser estabelecida.

A cooperacao entre as BBUs localizadas no mesmo conjunto possui importancia fundamental
para viabilizar o compartilhamento de dados de usudrios, agendamento e coleta de feedback do
canal. Essa cooperacdo deve ser estabelecida, apresentando desafios em relacdo a privacidade do
usuario, necessidade de largura de banda elevada e baixa laténcia na comunicacao entre BBUs.

O agrupamento ideal de células da rede e a atribuicdo do conjunto de BBUs com sobrecarga
minima € um desafio em sistemas C-RAN. Um conjunto de BBUs deve alcancar o nimero
maximo de canais de envio e recebimento, minimizando o atraso no fronthaul e a sobrecarga.
Além disso, uma BBU deve oferecer suporte a vérias localizacdes geograficas distribuidas.

Conforme discutido na Secdo 2.3, a virtualizacdo do sistema possibilita o processamento
distribuido e o compartilhamento de recursos entre varias BBUs. Entretanto, esse proces-
samento deve ser em tempo real e dindmico para suportar a mudanca de cargas das células.
Adicionalmente, a infraestrutura em nuvem utilizada para a implementacdo das BBUs ¢é
diferente da infraestrutura em nuvem comumente utilizada em Tecnologia da Informacao
(T1), sendo assim necessario modificd-la para atender aos novos requisitos [36].

A seguranca em termos de privacidade do usuério e confiabilidade das partes constituintes
do sistema deve ser assegurada em uma arquitetura C-RAN. Seus recursos sdo comparti-
Ihados entre BBUs, especialmente em uma arquitetura distribuida, e um grande ndmero de
usudrios podem fazer uso desse sistema. Portanto, falhas de seguranca, como a quebra de
privacidade, podem representar pontos de vulnerabilidade para a arquitetura C-RAN [37].
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A evolucdo das redes C-RAN culminou em uma nova arquitetura de rede conhecida como
V-RAN [38], que nada mais € que a C-RAN virtualizada.

Avirtualizacdode rede propostapelaarquitetura V-RAN apresentavantagens e solucoes para
as dificuldades apresentadas nas redes C-RAN. Implantacdes praticas com controle flexivel,
escalabilidade, baixo custo e uso eficiente de recursos sdo atributos dessa rede virtual [27].

O desacoplamento das funcionalidades de software e hardware da V-RAN e sua natureza
centralizada facilitam uma maior diversificacdo de aplicacoes, destacando-se em servicos
propostos pelasredes 5G e de sexta geracdo (6G),como acesso massivode maquinas, Internet
tatil e outros [3%]. Na rede V-RAN, o hardware do radio proprietario é igual ao utilizado nas
redes C-RAN. Entretanto, a BBU monolitica é substituida por dois itens desagregados: i) um
servidor com hardware comercial de prateleira (do inglés, commercial off-the-shelf - COTS) e ii)
o software que implementa as funcdes da BBU. Ja as interfaces proprietérias entre os radios e
BBUs, baseadasem COTS, mantém-se como na arquitetura RAN convencional [40]. Portanto,
a proposta dessa rede virtual sem fio promove o compartilhamento de recursos de radio e
BBUs entre as RRHSs. Isso diminui os custos de investimentos e operacionais, promovendo
uma maior eficiéncia energética da rede [41]. Dessa forma, incentivam-se inovagdes e novos
fornecedores sdo impulsionados a entrarem no mercado [42].

Diferentemente da abordagem de rede em nuvem adotada pela C-RAN, a rede V-RAN
apresenta requisitos diferentes, principalmente aqueles relacionados a virtualizacdo, a
orquestracdo e ao dimensionamento de recursos, que podem ser baseados em hipervisores
e em contéineres [43,44]. Na virtualizacdo baseada em hipervisor, a maquina virtual executa
um sistema operacional completo, levando ao uso intenso de recursos computacionais.
Isso resulta em implantacdes demoradas e inicializacdo lenta do sistema operacional [45].
Porém, trata-se de uma alternativa mais segura devido ao alto nivel de isolamento entre as
funcdes de redes implementadas entre duas maquinas virtuais distintas [45]. Por outro lado,
a virtualizacdo baseada em contéiner potencializa um desenvolvimento rapido. Esse tipo de
virtualizacdo promove a execucdo e a implantacdo de aplicativos de software em ambientes
denominados contéineres. Cada contéiner é uma instancia em execucao de uma imagem
reduzida do sistema operacional. Dessa forma, tem-se um modelo leve e rapido que define e
gerencia os processos do sistema. Porém, o menor nivel de isolamento entre dois contéineres
distintos pode promover um menor nivel de seguranca dentro do ambiente virtual [46].
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Experimentos recentes mostraram que a solucao V-RAN executada em contéineres é a mais
adequadado pontode vistade desempenho paraavirtualizacdo da RAN, por apresentar baixo
tempo de implantacdo e menor probabilidade de falha do sistema ao realizar uma reconfi-
guracdo[47]. Alémdisso, as V-RANs baseadas em contéineres sdo mais leves, impondo menor
sobrecarga de recursos, e ndo precisam depender de estruturas pesadas para orquestracdo
e gerenciamento do sistema. Entretanto, pelo ponto de vista da seguranca, deve-se ter um
maior cuidado com relacdo a implantacao dos diferentes contéineres, pois o menor nivel de
isolamento entre eles pode aumentar a superficie de ataques cibernéticos.

----------------------------------------

A arquitetura V-RAN apresenta limitacdes significativas em

A ARQUITETURA relacdo a escalabilidade e laténcia. Esses problemas podem
V-RAN APRESENTA ¢ ser resolvidos descentralizando a V-RAN com a utilizacao da
LIMITACOES . Computacdode Borda Movel (doinglés, Mobile Edge Computing
SIGNIFICATIVAS - MEC) [48]. Na MEC, os recursos de computacdo virtuali-
EM RELACAO A :  Zz&veis sdo deslocados para uma maior proximidade em relacio
ESCALABILIDADE i aos assinantes, promovendo um acesso de baixa laténcia e alta
E LATENCIA. ESSES ¢ largurade banda para conteudos, servicos de rede e aplicacoes

PROBLEMAS PODEM
SER RESOLVIDOS
DESCENTRALIZANDO
AV-RAN COM A
UTILIZACAO DA
COMPUTACAO DE
BORDA MOVEL (DO
INGLES, MOBILE EDGE
COMPUTING - MEC).

dos usudrios. A natureza distribuida da arquitetura MEC
também a torna atrativa para suportar grandes volumes de
dispositivos conectados, sendo assim considerada estratégica
para o uso nas redes sem fio 5G e 6G [49].

Aabordagem de virtualizacdo de rede empregada na V-RAN faz
com que avirtualizacdo e a orquestracdo sejam mais complexas
em relacdo a virtualizacdo convencional [50]. Ou seja, novos
: ¢ meétodos, algoritmos inteligentes e mecanismos de geren-
e eeeecetenencetasencesasencesanancares ¢ ciamento e orquestracio devem ser empregados para alocar 0s
recursos computacionais do sistema de forma justa e otimizada
entre as diferentes RRHs. Particularidades como capacidade do canal, confiabilidade e
fendmenos relacionados a um sistema sem fio também precisam ser considerados. Portanto,
para a implantacdo comercial dessa rede torna-se necessario uma melhor investigacdo dos

desafios técnicos e de gerenciamento que envolvem essa rede [51].

Na tentativa de solucionar as dificuldades da rede, a arquitetura V-RAN estd evoluindo do
conceito de C-RAN para OpenRAN, cuja proposta dessa nova arquitetura de rede baseia-se
em dois pilares fundamentais, a abertura e a inteligéncia da rede [52]. A partir da Secdo 6.1
serdo detalhados todos os atributos relacionados a essa nova filosofia de rede.
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(o) 5 G FOI As redes moveis de quinta geracao trouxeram uma mudanca de
paradigma no conceito das arquiteturas de redes moveis até entdo
DESENVOLVIDO utilizadas. Entre os principais pontos dessa mudanca, destaca-se que
0 5G foi desenvolvido para fornecer uma rede flexivel, escalavel, agil e
PARA FORNECER programavel, sobre a qual diferentes servicos com requisitos variados
podem ser estabelecidos. Esses requisitos se mostram ambiciosos e
UMA REDE altamente desafiadores, tendo implicacdes tanto na RAN quanto no
FLEXIVE L, nucleo da rede e, portanto, exigiram uma mudanca na arquitetura e
. . nas tecnologias que compdem essa nova geracao das redes de tele-
ESCALAVE L, AGIL comunicacoes maveis. Varios conceitos e técnicas inovadoras foram
- introduzidos pelo 5G. No centro deste desenvolvimento estdaNFV e a
E PROGRAMAVE L, tecnologia SDN, que s&o reconhecidos como sendo dois dos principais
SOBRE A QUAL habilitadores para as redes 5G. Essa secao fornece uma visao geral de
ambas tecnologias com referéncia as redes 5G.
DIFERENTES , o ,
AFigura 2ilustra umavisdo geral da rede 5G definidaem trés camadas.
SERVI gO SCOM No nivel mais baixo, sdo mostrados recursos fisicos e ativos, como
recursos de computacao, rede, armazenamento, e recursos de acesso
REQUISITOS via radio. Basicamente, os recursos do primeiro nivel sdo agrupados em
diferentes nuvens: i) a nuvem de borda, ii) a nuvem central ou, também,
VARIADOS data center regional e, por fim, iii) o data center principal (centro de
PODEM SER dados). Os recursos fisicos no primeiro nivel sdo abstraidos para criar
um segundo nivel,onde as funcdes de rede sao ativadas como entidades
ESTABELECIDOS. virtualizadas. O nivel superior consiste em servicos heterogéneos que
devem consumir as aplicacdes das entidades virtualizadas no segundo
nivel,afimde queelasfornecamseus respectivos servicos isolados entre
si e de forma transparente. Resumidamente, na camada de criacdo de
valor podem-se ter as solucdes implantadas pela operadora que serdo
de utilidade para a sociedade como, por exemplo, solucoes para tele-
medicina, para transporte e logistica, entretenimento, entre outras. A
plataforma que ird suportar todas essas solucdes precisa implementar
questdes dateoria de decisao e inferéncia, controle de sistemas e trans-
formacao digital que tém como base um sistema de processamento de
grandes quantidades de informacdes (Big Data). Na camada de habi-
litacdo de valor tém-se os ativos que fazem, por exemplo, o monito-
ramento das instalacdes da operadora e alguns controles de maquinas
virtuais. Além disso, as funcdes de servicos de valor agregado (do inglés,
Value Added Services - VAS) fazem parte dessa camada e compreendem,
por exemplo, servicos de entrega e analise de video de fluxo continuo
(streaming). As funcdes de redes, tanto de acesso, transporte e
feteeseeateattiitiittiittittiittittitttittitttintanes nucleo, bem como nucleo especifico para tratamento de dados
: ¢ multimidia (IMS - Internet protocol multimedia subsystem) e,
também, de seguranca cibernética sdo implementadas dentro
dessa camada e sdo usadas pelas operadoras para entrega de
diferentes servicos aos usuarios.

COM O CONCEITO DE
FATIAMENTO DE REDE,
DIFERENTES SERVICOS COM
DIFERENTES REQUISITOS, :
PODEM SER FORNECIDOS POR ¢ A visdo das redes 5G como mostrada na Figura 2 leva a um
DlFERENTES FATIAS DE REDE :  conceito muito importante de fatiamento (do inglés, slicing)
SItJ/IEASMASS IE/IS,AT/IAI\?FEFliicE:ggéEJ?SEA que se tornou um tema central nas redes 5G. Com o conceito
- de fatiamento de rede, diferentes servicos com diferentes
E?&)CNACY)I[:Z\,Z\A[I)\ISSQANUT%ADEAN Ol requisitos, podem ser fornecidos por diferentes fatias de rede
VISTA DE INVESTIMENTO EM ¢ que sdo estabelecidas sob uma mesma infraestrutura fisica,
RECURSOS TECNOLOGICOS. levando a uma maior economia do ponto de vista de inves-
. timento emrecursos tecnologicos.

ooooooooooooooooooooooooooooooooooooooooooooooooooooo
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Figura 2: Visdo geral em trés camadas de uma rede de quinta geracao.
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A TECNOLOGIA

NFV E PROJETADA
ESPECIFICAMENTE
PARA ATENDER OS
REQUISITOS DE
FLEXIBILIDADE,
AGILIDADE E
ESCALABILIDADE DA
INFRAESTRUTURA
VIRTUALIZADA.
ENQUANTO QUE A
SDN E DESENVOLVIDA
PARA TORNAR

OS SERVICOS DE
CONECTIVIDADE
FORNECIDOS POR
REDES 5G MAIS
PROGRAMAVEIS,
FAZENDO COM

QUE OS FLUXOS DE
TRAFEGO POSSAM
SER CONTROLADOS
DINAMICAMENTE
PARA OBTER

O MAXIMO
DESEMPENHO DA
REDE FiSICA.

A Figura 3 traz uma ilustracdo que representa o conceito de
fatiamento de rede, onde os recursos presentes na infraestrutura
fisica sdo dimensionados para criar vérias instancias de fatia de
recursos, que sao usadas para servicos especificos. As fatias de rede
precisam ser implantadas e gerenciadas durante todo o periodo em
que elas existirem. Portanto, essa forma de funcionamento da rede
5G traz alguns desafios chaves, onde se destacam a necessidade de
um gerenciamento continuo e flexivel de recursos fisicos e virtu-
alizados nas trés camadas mostradas na Figura 2, além de uma
orquestracao agil de servicos de rede. Considerando esses desafios,
duas tecnologias principais estdo sendo desenvolvidas para atender
os requisitos das redes moveis 5G, NFV e SDN.

A tecnologia NFV é projetada especificamente para atender os
requisitos de flexibilidade, agilidade e escalabilidade da infraes-
trutura virtualizada. Enquanto que a SDN ¢é desenvolvida para
tornar os servicos de conectividade fornecidos por redes 5G mais
programaveis, fazendo com que os fluxos de trafego possam ser
controlados dinamicamente para obter o maximo desempenho
da rede fisica. As proximas subsecdes sdo destinadas a essas duas
tecnologias, NFV e SDN.
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Rede de acesso Nucleo de rede

Figura 3: llustracdo sobre a técnica de fatiamento de rede.
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AS VNES PODEM EMULAR Tradicionalmente os sistemas NFV foram desenvolvidos

FUNCOES DE REDE DESDE : para converter aplicativos monoliticos, dedicados a
UM FIREWALL ATE MESMO : tratar alguma funcdo de rede, em aplicacoes que funcio-
FUNCOES MAIS COMPLEXAS, nassem em maquinas virtuais (do inglés, Virtual Machine
COMO UM EPC (EVOLVED : - VM). Portanto, cada VM pode abrigar uma ou mais

PACKET CORE) . Funcoes de Redes Virtualizadas (do inglés, Virtualized
. Network Function - VNF). Sendo assim, as VNFs podem
emular funcdes de rede desde um firewall até mesmo
funcdes mais complexas, como um EPC (Evolved Packet Core). Abordagens mais recentes
visam um esquema de virtualizacdo mais adequado a computacdo em nuvem e com maior
desempenho, ndo sendo executado em maquinas virtuais, mas em solucdes de contéineres.

Os sistemas de Gerenciamento e Orquestracdo (do inglés, Management and Orchestration
- MANO) de NFV precisam gerenciar a infraestrutura virtualizada, infraestrutura de comu-
nicacao e rede, entidades NFV e os varios ciclos de vida de todos esses componentes. Tendo
em vista a complexidade da rede movel 5G e, principalmente o conceito de slicing, é preciso
oferecer uma plataforma MANO que gerencie e orquestre de forma eficaz os recursos fisicos
e virtuais da rede e que, ao mesmo tempo, seja sensivel aos rigidos requisitos dos diferentes
cenérios que compdem essa nova abordagem.

A estrutura MANO adotada pelo 3GPP (Third Generation Partnership Project) para redes
5G é baseada no modelo especificado pela ETSI (European Telecommunications Standards
Institute) e é representada na Figura 4 [53]. Basicamente, a estrutura tem trés blocos
principais: i) o orquestrador NFV (do inglés, Network Function Virtualization Orchestration
- NFVQO), ii) o gerenciador de VNFs (do inglés, Virtualized Network Function Manager -
VNFM) e, por fim, iii) o gerenciador da infraestrutura virtualizada (do inglés, Virtualized
Infraestructure Manager - VIM).
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Deformasucinta, o bloco VIM gerencia os recursos dainfraestrutura NFV (doinglés, Network
Functions Virtualization Infrastructure - NFV1) que é composta pelos componentes de hardware
e software nos quais as redes virtuais sdo construidas. Jd o VNFM cuida do gerenciamento de
cada VNF individualmente. Sendo assim, o VNFM pode ser conectado diretamente aos EMs
(Element Managers) e as VNFs para realizar acdes, como iniciar e configurar as entidades rela-
cionadas. E importante salientar que a estrutura MANO executa o gerenciamento do ciclo
de vida de uma fatia da rede gerenciando os VNFs individuais que fazem parte dessa fatia
da rede. O NFVO coordena as combinacdes de VNFs, PNFs (Physical Network Functions) e
servicos de rede, integrando-os de forma coerente em um grafo de servicos. Além disso, o
NFVO se conecta a sistemas externos como OSS (Operating Support System) e BSS (Business

Support System).
= - - . . /T TTa e . |
I I
I I
i 0SS/BSS : NFVO — :
: | |
: : | |
: : | I
: I |
EM : VNFM :
: ! !
: I I
: VNF I
: | |
: | |
: | |
" NFVI I VIM B I
I I
I I
I NFV MANO |
Ly - |

Figura 4: Estrutura ETSI para NFV MANO.

Outro proeminente projeto de uma estrutura MANO ¢é denominado ONAP (Open Network
Automation Platform). O ONAP, que é amparado pela Linux Foundation, é uma plataforma de
orquestracao, gerenciamento e automacao de redes e servicos de computacao na borda. A
abordagem da ONAP é semelhante a ETSI e sua implementacdo pode ser facilmente traduzida
em descritores de servico de rede definidos pela especificacdo ETSI [54]. A O-RAN Alliance
publica de tempos em tempos versdes de seus softwares de referéncia para a arquitetura
O-RAN. Nessas publicacdes, a O-RAN utilizao ONAP como base para desenvolvimento do seu
gerenciamento e orquestracao de servicos (do inglés, Service Management and Orchestration -
SMO) que é um dos principais elementos dentro da arquitetura O-RAN [55].
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A PRINCIPAL
MOTIVACAO PARA
DESENVOLVIMENTO
DAS SDNS E CRIAR
UMA SEPARACAO
ENTRE O PLANO

DE CONTROLE E

O HARDWARE DE
REDE E, ASSIM,
PERMITIR QUE O
CONTROLE DA
REDE SEJA FEITO DE
FORMA EXTERNA
POR MEIO DE

UMA ENTIDADE

DE SOFTWARE
CHAMADA DE
CONTROLADOR.

A principal motivacdo para desenvolvimento das SDNs é criar
uma separacao entre o plano de controle e o hardware de rede e,
assim, permitir que o controle da rede seja feito de forma externa
por meio de uma entidade de software chamada de controlador. O
controlador, que ird gerenciar o controle do fluxo de pacotes, fica
situado em data center e proporciona um controle programavel
dessa rede. Com o controlador SDN, os administradores de rede
sdo capazes de gerenciar a rede 5G e introduzir novos servicos ou
mudancas de forma dinadmica e programavel, podendo obter maior
desempenho dessa rede.

De acordo com a ONF (Open Network Foundation), uma arqui-
tetura SDN deve-se basear nos seguintes pontos chaves [56]: i)
dissociacdo do encaminhamento e processamento de trafego do
controledarede, ii) controle logicamente centralizado e ii) servicos
de rede habilitados por meio de programacao. A arquitetura
ilustrada na Figura 5 é proposta pela ONF e, portanto, se baseia
nesses pontos chaves [56]. Pode-se notar que os controladores
SDN estdo no centro da arquitetura. Eles sdo responséaveis pelo
provisionamento, gerenciamento e controle de servicos e recursos

relacionados. As interfaces que interligam o controlador SDN aos clientes sdo denominadas
A-CPlIs (Applications-Controller Plane Interfaces), enquanto que as interfaces que interligam
esse mesmo controlador aos recursos sao denominadas D-CPls (Data-controller Plane
Interfaces). Usando essas interfaces, os usuarios e aplicativos tém a capacidade de interagir
diretamente com a rede. Usando a A-CPI, as aplicacdes autorizadas estabelecem as sessdes
de controle para acessar servicos de controle ou para alterar o estado de recursos via D-CPls.
Os recursos incluem explicitamente: armazenamento, processamento e encaminhamento,
ou seja, tudo o que é necessario para implementar uma aplicacdo do cliente. O conceito de
recurso também inclui funcoes de rede que podem ser fornecidas por NFV.
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Figura 5: Arquitetura SDN proposta pela ONF.
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O bloco denominado administrador é responsavel por criar e manter o ambiente necessario
para fornecer servicos aos clientes. Ele tem autoridade para configurar o controlador SDN,
bem como para criar e gerenciar contextos de cliente e servidor. Para este fim, a configuracao
de um controlador SDN inclui a instalacao e modificacao das suas politicas internas e a
instalacdo e configuracdo de recursos reais e aplicacoes de controle.

Outro ator importante dentro dessa estrutura € o protocolo de controle da SDN. O OF
(Open Flow) teve um impacto significativo na evolucdo das redes de computadores e deu
inicio a evolucdo rumo ao SDN. O OF permite a comunicacao entre os elementos da infra-
estrutura de rede e as entidades de controle que sdo baseadas em software. O OF é mantido
pela ONF e hoje é implementado por todos os principais fornecedores de equipamentos
de rede. Atualmente, a linguagem de programacio P4 (Programming Protocol-independent
Packet Processors) promete impulsionar essa inovacdo ainda mais. O P4 trabalha em conjunto
com protocolos de controle SDN como o OF, mas permite que novos protocolos de controle
sejam criados, bem como novas estruturas para comutadores programaveis. O P4 faz parte
da chamada NG-SDN (Next Generation Software Defined Network).

A arquitetura SDN fornece o conjunto abstrato completo de recursos e logica de controle
que constitui uma fatia de rede. Segundo a ONF [57], o conceito da fatia de rede 5G é muito
similar ao contexto de cliente SDN. O contexto do cliente, como o nome sugere, oferece
funcoes para que o cliente possa gerenciar e controlar os recursos das fatias de rede,
incluindo funcoes relacionadas a Operacdo, Administracdo e Geréncia (do inglés, Operations,
Administration and Maintenance - OAM). Portanto, é possivel verificar que cada contexto de
cliente representa um conjunto de recursos gerenciados e controlados por um controlador e
é diretamente aplicavel ao fatiamento 5G.

Astecnologias de NFV e SDN sdo elementos centrais para as arquiteturas OpenRAN. A Secao
6.1 traz uma visdo mais detalhada da arquitetura proposta pela O-RAN Alliance e como seus
elementos utilizam e interagem com as tecnologias NFV e SDN.
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IAE DEFINIDA

COMO O

. CAMPO QUE
IA € definidacomo o campo que estuda “agentes ¢ ESTUDA
inteligentes’, isto ¢, qualquer dispositivo que :  “AGENTES
percebe seu ambiente e executa acdes que INTELIGENTES”,
maximizam sua chance de atingir seus objetivos ISTOE,
com sucesso [58]. A IA é dividida em varias ¢ QUALQUER
subdreas (ou campos), as quais sdo baseadas em DISPOSITIVO

QUE PERCEBE

consideracdes técnicas, como objetivos espe-
SEU AMBIENTE

cificos (por exemplo, robética ou aprendizado

o . E EXECUTA

de maquina), o uso de ferramentas especificas : ~

. . . o . ACOESQUE
(logica ou redes neurais artificiais) ou profundas : MAX| M| ZAM
diferencas filosoficas [58,59]. ML (Machine : g A CHANCE
Learning) ¢ uma das vérias subdreas da 1A e : DEATINGIR
tem como principal objetivo a criacdo de algo- SEUS
ritmos que melhorem automaticamente seu :  OBJETIVOS
desempenho por meio da experiéncia [60]. : COMSUCESSO

ComoapresentadonaSecdo 1destedocumento, ST OTTTT, :
as redes 5G possuem grande complexidade e trazem véarios novos
desafios, sendo aintegracdo de algoritmos de IA as redes 5G umaforma
de endereca-los. As redes 5G permitirdo que operadoras fornecam
uma grande variedade de servicos, porém, a flexibilidade e a riqueza do
padrdo 5G tornam sua otimizacdo e gerenciamento mais complexos,
comuma grande variedade de métricas de desempenho para otimizar.

Os meios tradicionais, isto &, baseados em operadores humanos,
usados para implantar, otimizar e operar redes moveis podem
nao ser capazes de atingir o nivel de otimizacdo necessario no
5G. Solucées auxiliadas por |A tém o potencial para gerenciar
essa escalada de complexidade por meio de recursos como
redes auto-configuraveis, auto-gerencidveis e auto-curaveis que
usam tecnologias baseadas em ML para automatizar funcoes da
rede e reduzir o OPEX. Esta rede “inteligente” deve ser capaz
de sensoriar os contextos ambiental e de aplicacdo, bem como
interpretar e agir sobre as informacdes contextuais em tempo
real, de forma extremamente eficiente.

Na sequéncia, apresentam-se alguns dos beneficios que a
adocao de algoritmos de IA/ML trara as redes 5G, além de
listar alguns casos de uso e discutir desvantagens e desafios
relacionados ao seu emprego.



Técnicas de IA/ML trardo vérios beneficios pararedes 5G, entre os mais importantes, pode-se
citar [61]:

® Reducido de CAPEX. Por exemplo, a infraestrutura das redes atuais é super-
dimensionada para oferecer redundancia e garantir que falhas de hardware
nao causem interrupcoes nos servicos. Porém, isso aumenta o CAPEX.
Modelos de IA/ML podem fornecer mecanismos para se lidar de forma
mais inteligente e previsivel com essas falhas. A grande quantidade de
dados de telemetria disponiveis pode ser analisada em tempo real por esses
modelos para se analisar a integridade da rede, prever falhas e sugerir acoes
corretivas antes da sua ocorréncia.

® Otimizacdo do desempenho da rede. Algoritmos AI/ML podem ser
executados continuamente para monitorar desvios de desempenho e corri-
gi-los, automaticamente. Algoritmos de IA/ML poderao gerenciar recursos
de radio de forma eficiente e otimizada por meio de controle de malha
fechada com o intuito de aprimorar o desempenho da rede e a experiéncia
dos usuarios, isto é, qualidade de servico (do inglés, Quality of Service - QoS)
e qualidade de experiéncia (do inglés, Quality of Experience - QoE).

® Criacdodenovosfluxosdereceita. Umdos grandes potenciais paraageracao
de novas receitas para operadoras e fabricantes esta na digitalizacdo da
industria por meio douso de 5G e loT. Solucdes baseadas nestas tecnologias
dao as operadoras e fabricantes a oportunidade de construir fabricas inte-
ligentes que aproveitem as vantagens de tecnologias como automacao, IA
e realidade aumentada para solucao de problemas e criacdo de novas apli-
cacdes e servicos que possam trazer novas receitas.

® |A serd vital para melhorar o atendimento e aprimorar a experiéncia do
cliente. Espera-se que modelos de IA ajudem as operadoras a melhorar
ainda mais a experiéncia do cliente de varias maneiras, incluindo melhorar
a qualidade da rede e fornecer servicos personalizados.

® Modelos de IA/ML ajudarao a recuperar os investimentos que as operadoras
estdo fazendo em suas redes para a implantacdo do 5G. Reduzir os custos
operacionais e garantir o retorno sobre os investimentos na rede sao as prin-
cipais prioridades que as operadoras procuram alcancar usando IA/ML. Grande
parte das operadoras acredita que os maiores retornos potenciais da adocdo
de IA/ML estarao no planejamento e gerenciamento de desempenho de rede.
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A INCORPO RAQAO Existem varios papéis importantes que algoritmos de IA/ML podem
ter em redes 5G, entre eles alguns sdo listados na sequéncia

DE TECNICAS DE IA/  [62636465]

@ Fatiamento de recursos de rede: o fatiamento de recursos é

ML A REDE PODE,
POR EXEMPLO,
AJUDAR A CRIAR
ESTRATEGIAS DE
FATIAMENTO E
RESOLVER FALHAS
DE MANEIRA
INTELIGENTE

E OTIMIZAR O
DESEMPENHO
AUTOMATICAMENTE,
DE MODO A OBTER
UMA ALOCACAO
INTELIGENTE

DE RECURSOS E
FORNECER UMA
CONFIGURACAO
OTIMA.
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critico para diversos casos de uso e para maximizar a flexibi-
lidade dasredes 5G. A incorporacao de técnicas de IA/ML arede
pode, por exemplo, ajudar a criar estratégias de fatiamento e
resolver falhas de maneira inteligente e otimizar o desempenho
automaticamente, de modo a obter uma alocacido inteligente
de recursos e fornecer uma configuracdo 6tima. Além disso,
técnicas de IA/ML podem detectar anomalias e falhas rela-
cionadas ao fatiamento, usar o aprendizado para melhorar as
estratégias de fatiamento, podendo também garantir solucoes
de fatiamento de recursos mais econdmicas e de alta qualidade.

Planejamento para implantacdo de redes: técnicas de IA/ML
podem ser usadas para planejar a implantacao de redes 5G. A
implementacao inicial de redes 5G enfrentara varios desafios
associadosaalocacao/distribuicdodascélulas,sistemasvariados,
varias bandas de frequéncia e configuracao das funcionalidades
de rede. Tradicionalmente, a distribuicdo das células em uma
rede depende de simulacdes, drive-tests e outros mecanismos
que se utilizam da experiéncia de especialistas e que também
requerem uma quantidade substancial de mao de obra. No
entanto, conforme o 5G ¢ introduzido, o modo de implantacdo
existente enfrentard varias restricoes e desafios, especialmente
para cendrios hibridos que compreendem vdrias tecnologias,
diversas frequéncias e vérias células. Técnicas de IA/ML podem
ser usadas no planejamento dessas redes com base em conhe-
cimentos relacionados a cobertura, distribuicdo das células,
gerenciamento de trafego, histérico de reclamacdes e andlise de
parametros de rede para melhorar o planejamento e aumentar
a capacidade da rede. Dessa forma, as operadoras conseguem
tornar o planejamento de infraestrutura mais préximo do ideal
tedrico e podem reduzir significativamente o custo com mao de
obratanto no planejamento quanto na implantacao darede.



® Handover dindAmico em comunicacdes V2X (Vehicle-to-Everything): o geren-
ciamento de comunicacbes V2X pode trazer inUmeros beneficios, como
maior seguranca nas estradas, reducao de emissoes e reducao do tempo de
viagem. A tecnologia V2X é baseada na troca de mensagens contendo as
identificacdes das células e medicdes do estado do canal de radio. Conforme
os veiculos trafegam ao longo de uma rodovia, sequéncias de handover
subdtimas e algumas anomalias podem prejudicar substancialmente a
conectividade e, portanto, o desempenho do sistema V2X. Assim, a mitigacdo
desses problemas é de grande importancia para este tipo de comunicacao.
O uso de técnicas de IA/ML permite que informacées sobre o estado do
canal e informacdes de handover sejam utilizadas para treinar modelos que
preveem anomalias e podem, com isto, realizar handovers proativos, dimi-
nuindo os problemas de perda de conectividade.

® Setorizacdo dindmica: em uma rede de telecomunicacdes, a experiéncia
do usuério pode ser melhorada adaptando-se as fronteiras dos setores das
células as mudancas de trafego ao longo do dia. A setorizacdo dindmica
maximiza a cobertura da célula, reduz a interferéncia entre células e setores
e o numero de handovers necessarios. Algoritmos de IA/ML podem ser
utilizados para aprender o comportamento do trafego ao longo do dia e
ajustar automaticamente os setores da célula, enquanto reduzem a interfe-
réncia intra- e inter- celular.

® MIMO massivo: MIMO massivo € uma das tecnologias chaves do 5G. Para
aproveitar as vantagens datecnologia, atender as necessidades de cobertura
e fornecer experiéncia de usudrio ideal, os feixes de transmissao altamente
direcionados (do inglés, beamforming) criados pelo MIMO massivo precisam
corresponder a distribuicdo dos usuarios ao redor da célula e minimizar a
interferéncia entre células vizinhas. Técnicas de IA/ML podem ser usadas
para modelagem e estimacdo de canal além de codificacdo e deteccao
de sinais para a tecnologia MIMO massivo. Esses algoritmos podem ser
aplicados, por exemplo, aos pardmetros de beamforming para ajustar a
cobertura da célula em diferentes cenarios. Além disso, mecanismos inte-
ligentes para o cdlculo de interferéncia e otimizacao adaptativa em redes
intra- e inter- celulares resultardo em maior eficiéncia espectral e melhor
experiéncia de usuario.

® Circuitos de RF: técnicas de IA/ML podem ser usadas para prever a neces-
sidade da agregacao de portadora entre nés darede 5G e com isso melhorar
a qualidade do servico oferecido aos usuérios. Além disso, a aplicacdo
desses algoritmos ao projeto e fabricacio de circuitos de RF para a faixa de
ondas milimétricas pode melhorar o desempenho de tais circuitos e reduzir
o tempo de chegada ao mercado.

® Manutencao preditiva: a analise preditiva baseada em modelos de IA/ML
pode ajudar as operadoras a prever resultados futuros com base em dados
histéricos e assim prestar um servico melhor aos usuarios. Isso significa
que as operadoras podem usar informacoes aprendidas por meio dos dados
para monitorar o estado dos equipamentos, antecipar falhas com base em
padrdes e corrigir proativamente problemas de hardware, como aqueles
que acometem torres de celular, linhas de energia, servidores de data
center e até mesmo equipamentos nas casas dos clientes. Desta forma, as
operadoras podem corrigir problemas antes que os usuarios sofram um
impacto negativo em seus servicos.
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ALGORITMOS DE IA/ML
SAO ESSENCIAIS PARA
AJUDAR AS OPERADORAS
A CONSTRUIR REDES

DE OTIMIZACAO
AUTOMATICA (DO INGLES,
SELF-OPTIMIZING
NETWORKS - SONS),

AS QUAIS OFERECEM

AS OPERADORAS A
CAPACIDADE DE OTIMIZAR
AUTOMATICAMENTE

O DESEMPENHO DE
COMPONENTES COM BASE
NAS INFORMACOES DE
TRAFEGO, POR EXEMPLO.

® Otimizacao da rede: o padrao 5G é muito complexo para se
usar o mesmo tipo de otimizacdo estatica e manual usada
pelas geracoes anteriores de redes moéveis. As redes 5G
mudam sua topologia dinamicamente, respondendo as
mudancas no trafego. Quanto melhor a otimizacdo, mais
eficiente serd o desempenho da rede em termos de espectro
e uso de energia. Algoritmos de IA/ML sdo essenciais para
ajudar as operadoras a construir redes de otimizacao auto-
maética (do inglés, Self-Optimizing Networks - SONSs), as quais
oferecem as operadoras a capacidade de otimizar automa-
ticamente o desempenho de componentes com base nas
informacodes de trafego, por exemplo.

® Suporte ao cliente: algoritmos de IA podem ser usados na
criacao de plataformas de atendimento aos clientes. Essas
plataformas, também conhecidas como assistentes virtuais,
aprendem a conversar com os clientes de forma bastante feesseeseesreeerscatiiiiiiiiiiiiiiiiaiiiaions
eficiente. As operadoras tém recorrido a assistentes virtuais auxiliados por
IA para ajudar a lidar com o grande numero de solicitacbes de suporte para
instalacao, configuracao, solucao de problemas e manutencao, que muitas vezes
sobrecarregam os centros de atendimento ao usuario.

©00000000000000000000000000000000000000000000000000000000000

©000000000000000000000000000000000000000000000000000000000000

® Aumento da receita: para aumentar a receita, o servico apropriado deve
ser oferecido ao cliente certo, no momento correto. Ferramentas de vendas
baseadas em IA podem ajudar os departamentos de vendas das operadoras
a fazer exatamente isso. Um modelo de IA construido em torno dos servicos
das operadoras, de seus clientes e comportamentos pode oferecer reco-
mendacdes aos vendedores para as proximas ofertas. Os modelos podem
estimar a probabilidade de um cliente aceitar uma determinada oferta,
prever o melhor canal para contata-lo e identificar a melhor mensagem para
ser enviada, ajudando assim as operadoras a alcancar os usuarios com maior
probabilidade de venda do servico.

® Deteccio de fraudes: o fluxo de dados que trafega através das redes
das operadoras esta crescendo a uma taxa sem precedentes. Com isso, o
ndmero de individuos mal-intencionados que querem explorar ou fraudar
esses dados tem também aumentado. Portanto, ndo se pode esquecer dos
aspectos de seguranca que sao um grande desafio. Diferentes tipos de
fraudes e ameacas significam que ha uma necessidade urgente de ajustar
os sistemas de gerenciamento de fraudes para combaté-las, de prefe-
réncia em tempo real. Como a implantacido de novos servicos e produtos
sempre envolve risco de fraude e exploracdes mal-intencionadas, acoes
preventivas devem ser tomadas com antecedéncia, a fim de identificar
possiveis abusos a tempo. A solucao é implementar um sistema de geren-
ciamento de fraudes e ameacas inteligente. Algoritmos de IA/ML sao
capazes de encontrar relacionamentos complexos entre muitos atributos,
o que é dificil para sistemas baseados em regras. O treinamento periédico
dos modelos permite que eles levem em consideracdo as mudancas no
comportamento do fraudador. Utilizar ML significa que ndo ha neces-
sidade de se criar manualmente regras muito complicadas, porque os
modelos aprendem com base em exemplos conhecidos.
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@ Computacao na borda/fronteira da rede (do inglés, edge computing): traz os recursos
de computacio e armazenamento de dados para mais préximo do local onde sdo neces-
sarios (isto €, usuarios), para melhorar os tempos de resposta, aumentar a seguranca
e economizar largura de banda, o que acarreta em economia de custos no backhaul. A
combinacao de 5G e |A faz surgir novas possibilidades como a melhoria das operacoes
de rede, especialmente em sua borda e a criacdo de novas oportunidades de servico.
Esta juncao tem sido vista como uma plataforma para que as operadoras fornecam
servicos de borda abertos e para que desenvolvedores criem aplicacdes que suportem
consumidores, empresas e varios setores verticais [62]. A tendéncia mais recente nessa
direcdo é a adicao de inteligéncia na borda da rede, utilizando arquiteturas distribuidas
parasistemasde IA, onde os dispositivos na borda sdo configurados paratomar decisdes
urgentes, enquanto a computacdo em nuvem é usada para treinamento e ajuste fino
dos modelos de IA. Além disso, a sensibilidade a privacidade dos dados também esta
resultando em dispositivos nas extremidades da rede desempenhando um papel maior
no treinamento de modelos de IA/ML, melhorando suas capacidades de inferéncia. A
computacao de borda serd particularmente importante para o aprendizado de maquina
e outras formas de inteligéncia artificial, como reconhecimento de imagem, andlise de
fala e uso de sensores em larga escala. Casos de uso especificos incluem video vigi-
lancia e seguranca, realidades virtual e aumentada, servicos de localizacao, teletriagem,
controle de veiculos auténomos, robods industriais conectados, fluxo do trafego de dados
e previsdo de congestionamento para cidades inteligentes e assim por diante [62].

@ Computacio distribuida e inteligente: os dados de treinamento usados por algoritmos
de IA/ML, incluindo imagens de video, medi¢des relacionadas a salde, estatisticas de
trafego e muito mais, estao normalmente localizados em dispositivos de borda da rede
sem fio. Transferir esses dados locais para a nuvem para o treinamento de modelos de
IA/ML incorre em custos significativos de comunicacao, atrasos de processamento e
questdes de privacidade. Desta forma, abordagens de IA/ML distribuidas através da
rede sem fio tém ganhado bastante popularidade. A motivacao aqui € usar a borda da
rede sem fio como um mecanismo de comunicacao/computacao integrado para apren-
dizagem distribuida. Dada a onipresenca da infraestrutura da rede sem fio, pode-se
imaginar uma tendéncia crescente de usar a borda da rede sem fio para treinamento
de modelos de IA/ML, indo além das tarefas de inferéncia e offload computacional. A
tendéncia para o treinamento na borda surge no modelo de Aprendizado Federado,
onde um servidor central orquestra o treinamento local de algoritmos de IA/ML em um
grande nimero de clientes e, em seguida, agrega os modelos locais para desenvolver um
modelo global (compartilhado) mais sofisticado sem exigir que os clientes compartilhem
seus dados privados [66,67]. Mais especificamente, o Aprendizado Federado funciona
assim: o dispositivo do cliente baixa o modelo atual, melhora-o, aprendendo com os
dados locais e, em seguida, resume as alteracdes como uma pequena atualizacao.
Apenas essa atualizacdo do modelo é enviada para o servidor central (nuvem), usando
comunicacdo criptografada, onde é imediatamente calculada a média com outras atua-
lizacbes dos clientes para melhorar o modelo compartilhado. Todos os dados de trei-
namento permanecem no dispositivo dos clientes e nenhuma atualizacdo individual é
armazenada na nuvem. Espera-se que a necessidade de treinamento local continue a
crescer a medida que os modelos de aprendizagem mudam para uma abordagem de
aprendizagem adaptativa, online e em tempo real, com o intuito de atender a neces-
sidade de servicos em tempo real emergentes.

® Alocacio dinamica de recursos para veiculos aéreos nao tripulados: a aplicacio de
veiculos aéreos nao tripulados (do inglés, Unmanned Aerial Vehicles - UAVs) tem desem-
penhado um grande papel em aplicacbes de protecdo de plantacdes, inspecao de
redes de transmissao, fiscalizacdo de fronteiras, exploracao geoldgica, monitoramento
ambiental, etc. Entretanto, com mastros e antenas implantados para a cobertura de
dispositivos localizados no solo, a cobertura para UAVs pode ser irregular ou inexistente,
0 que pode leva-los a pousarem ou a retornarem a base. Modelos de IA/ML treinados
com medicoes relacionadas aos UAVs, com base em relatérios de medicio dos equipa-
mentos de usudrio (por exemplo, condicdo do canal de radio, informacdes de trajetoria
de voo, clima, areas proibidas para voo, uso do espaco aéreo e outras medicdes), podem
realizar,considerando as varias informacdes coletadas pelo sistema, a alocacdo dindmica
de recursos de radio para cobertura sob demanda para UAVs.
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IA/ML e 5G representam uma combinacdo poderosa de tecnologias,
no entanto, a adocdo e a interacdo de ambas as tecnologias tém
alguns desafios associados.

Algoritmosde IA/MLestaoimpactando profundamente os processos
comerciais e industriais, onde as maquinas estdo assumindo tarefas
anteriormente realizadas apenas por humanos. Portanto, existe uma
urgéncia em aprimorar e/ou capacitar as equipes de operacdo das
redes em preparacao para o deslocamento de trabalho que resultara
da intersecao entre Al/ML e 5G, pois juntos eles oferecem um nivel
de produtividade e eficiéncia que os humanos ndo podem igualar.
Portanto, o foco do aprimoramento e capacitacdo deve ser nas habi-
lidades humanas que as maquinas ndo podem modelar. Outro grande
desafio esta relacionado a falta de recursos humanos dedicados
exclusivamente ao treinamento dos modelos de IA/ML.

IA quase sempre interage direta ou indiretamente com os humanos
e essa interacao da origem a varias questdes sociais, estratégicas,
de seguranca e éticas. O rapido desenvolvimento de técnicas de I1A
trazem enormes beneficios potenciais. No entanto, é necesséario
explorar todos os aspectos éticos, sociais e legais dos sistemas de
IA quando deseja-se evitar consequéncias negativas e riscos decor-
rentes da implementacao de |A na sociedade. Portanto, um trabalho
importante sera a insercao de regras, regulamentos, observacao
de questodes éticas, etc., relacionadas a integracado de IA em redes
de telecomunicacdes. Ao longo dos proximos anos, o 5G ird, sem
duvida, permitir o uso de |A em varias partes das redes de telecomu-
nicacoes, mas sera responsabilidade das empresas garantir que isso
seja realizado de forma estratégica, segura e ética [68].

Capacitar a forca de trabalho para operar essa nova tecnologia
sera um grande desafio para as operadoras atacarem sozinhas. Elas
devem se planejar com bastante antecedéncia ou correm o risco
de ndo colherem os resultados do uso delas. A competéncia dessas
equipes tera grandes implicacdes no desempenho da rede.



Com varias preocupacoes quanto a privacidade e seguranca dos dados dos usuarios, uma
questao importante levantada é quanto a seguranca dos algoritmos de IA/ML quanto ao
vazamento de dados privados. Uma pergunta ainda sem resposta definitiva é se eles podem
ser considerados seguros para uso? E necessario se criar um conjunto de requisitos que vao
desde os usudrios até requisitos de integridade funcional da rede. Existem varios modelos de
seguranca criados pela ISO (International Organization for Standardization)/|EC (International
Electrotechnical Commission) que focam na seguranca dentro de uma organizacdo e que
podem auxiliar a lidar com esses desafios [69]. Além das questdes de seguranca, outro fator
que podeimpedir aadocdode algoritmos de IA/ML pode ser simplesmente afaltade confianca
nos resultados gerados por eles. Vencer esses desafios exigird muitos testes juntamente com
medicdes continuas da precisao/desempenho de tais algoritmos.

A integracdo de modelos de IA/ML em implantacdes reais apresenta varios desafios rela-
cionados com a arquitetura, procedimentos adotados pelas redes e estabilidade das solucoes.
Isso ocorre principalmente porque dados em tempo real da rede precisam ser coletados e
agregados para permitir as operacdes de treinamento e inferéncia dos modelos. Portanto,
necessita-se de uma arquitetura que apresente formas para coletar e agregar os dados para
gue modelos de IA/ML possam operar. Além disso, outro desafio importante é a estabilidade
dassolucdes baseadasem |A. Por exemplo, pode-se ter um periodo transitério de acomodacao
datomada de decisao, ou seja, do treinamento do modelo, o que pode levar a instabilidades e
consequente degradacao do QoS e QokE entregues pela rede.

Manter modelos de IA/ML para milhares de células sera algo bastante complexo. Esses
modelos geralmente ndo sdo eficientes para execucdo em processadores de uso geral (do
inglés, General Purpose Processors - GPPs) e podem exigir a utilizacdo de GPUs (Graphics
Processing Units), o que, por sua vez, pode acarretar em despesas maiores. Por outro lado,
tem-se hoje desenvolvimentos em computacdo neuromorfica com cerca de 1000 vezes
menos gasto energético [70,71]. Tem-se ainda um avanco recente em IA fotdénica, que
pode ser outro breakthrough para 5G/6G nos proximos anos [72]. Tais avancos permitirdo a
execucao de IA em hardware com reduzido gasto energético.

QOutro desafio sdo os altos custos relacionados com o rotulamento e preparacéo (isto é,
pré-processamento) dos dados para algoritmos de ML supervisionados. Este é um processo
intrincadamente complexo e que necessita de mao de obra especializada (isto &, cientistas e
engenheiros de dados), o que o torna um processo caro. Na maioria dos casos, as tarefas de
rotulagem e preparacdo dos dados sao feitas por humanos, o que torna o processo sujeito
a erros e que consequentemente afeta o desempenho e a precisdo dos modelos de IA/ML.
Além disso, como os dados estdo sempre sendo gerados, a mdo de obra humana envolvida na
rotulagem pode ficar presa nesse processo por tempo indeterminado o que pode travar os
esforcos de criacdo e desenvolvimento de algoritmos e modelos de IA/ML para promover os
objetivos de negdcios. Uma possivel alternativa para este desafio pode ser a terceirizacdo e/
ou crowdsourcing destas tarefas.

A aplicacdo de modelos de IA/ML para computacdo de borda promete flexibilidade, escala-
bilidade, reutilizacdo de software/hardware e design de sistemas automatizados. No entanto,
existem varios desafios ao se aplicar IA/ML a sistemas de computacdo de borda em redes sem
fio. O mais importante é a capacidade dos modelos de IA/ML de se adaptarem em tempo real
a dindmica de mudancas répidas que ocorrem na borda das redes sem fio, e normalmente
com quantidade limitada de dados. Permitir uma aprendizagem confiavel, com quantidade
limitada de dados e em tempo real na borda de redes sem fio exigira uma abordagem inter-
disciplinar, capaz de compreender a teoria fundamental por tras das técnicas de |IA/ML,
adaptando algoritmos de |IA/ML para aplicacdes sem fio e compreendendo a natureza incerta
e dindmica da aprendizagem por canais sem fio.
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AS PRIMEIRAS
OPERADORAS QUE
VENCEREM ESSES E
OUTROS DESAFIOS
RELACIONADOS
COM A ADOCAO DE
ALGORITMOS DE IA/
ML EM REDES 5G
TERAO UMA CLARA
VANTAGEM SOBRE
AS OUTRAS
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A distribuicao ideal de inteligéncia ¢ um desafio importante para
sistemas 5G que devem servir a uma grande variedade de sistemas
auténomos distintos. Os sistemas autdénomos atuais dependem
principalmente de politicas estaticas definidas por humanos. Essa
abordagem funciona bem com os sistemas mais simples de hoje,
mas quando se trata do controle aninhado de sistemas auténomos
dispares e com restricoes de laténcia rigorosas, técnicas avancadas,
como politicas de auto aprendizado e controle autébnomo, se tornam
essenciais [62].

As limitacdes das redes sem fio e dos dispositivos devem ser tratadas
de forma a permitir a integracao total de abordagens de IA/ML (i.e.,
treinamento e inferéncia) na borda da rede. Conectividade nado
confidvel e que muda dinamicamente devido as condicdes do canal
sem fio, juntamente com a mobilidade dos dispositivos de borda,
cria desafios para a distribuicdo de cargas de trabalho de apren-
dizagem para a nuvem ou outros dispositivos de borda. Além disso,
os dispositivos sem fio sdo heterogéneos no sentido que recursos
de computacdo, armazenamento e geracao de dados de diferentes
dispositivos sdo dispares e refletem apenas observacdes parciais.
Isso torna dificil para os modelos de aprendizado convergirem
para o modelo verdadeiro com base apenas em conjuntos de dados
locais, ao realizar o treinamento de modelos de |A/ML na borda da
rede. Portanto, hd a necessidade de se desenvolver dispositivos que
suportem as técnicas necesséarias visando permitir aprendizado
confidvel que leva em conta as
limitacoes envolvidas na comu-
nicacdo sem fio [62,66,67,73]. TAIS ALGORITMOS

TERAO O POTENCIAL DE

Assim, pode-se concluir que CRIAR OPORTUNIDADES

as primeiras operadoras que INTERESSANTES
venceremesses e outros desafios PARA ELAS, POIS ELES
relacionados com a adocdo de PODERAO AJUDAR A

GERENCIAR OS CUSTOS
DE IMPLANTACAO E
MANUTENCAO DE
REDES, CUSTOMIZAR

A INFRAESTRUTURA

E SERVICOS MAIS
FACILMENTE, REALIZAR
MANUTENCAO
PREDITIVA E OFERECER
QUALIDADE DE
SERVICO E EXPERIENCIA
MUITO MELHORES DO
QUE AS OFERECIDAS
ATUALMENTE.

algoritmosde IA/MLemredes 5G
terdo uma clara vantagem sobre
as outras. Tais algoritmos terdo o
potencial de criar oportunidades
interessantes para elas, pois eles
poderdo ajudar a gerenciar os
custos de implantacdo e manu-
tencdo de redes, customizar a
infraestrutura e servicos mais
facilmente, realizar manutencao
preditiva e oferecer qualidade
de servico e experiéncia muito
melhores do que as oferecidas
atualmente.

ooooooooooooooooooooooooooooooooooooooooooo

ooooooooooooooooooooooooooooooooooooooooooo



Qutra conclusdo importante é que a adocao na area de telecomunicacoes ainda estd em um
estagio inicial. Os préximos 5 a 10 anos serdo cruciais para a transformacado das redes de
telecomunicacoes. O 5G oferece as operadoras e fabricantes uma oportunidade sem prece-
dentes deotimizar odesempenhodas redes emtempo real e extrair os beneficios que as novas
tecnologias oferecem. Algoritmos de IA/ML sdo ferramentas fundamentais para otimizacao e
automacdo das redes de préxima geracao.

Com sua maturidade gradual, técnicas de IA/ML serdo introduzidas em varios cendrios para
ajudar fabricantes e operadoras a alcancarem uma transformacao inteligente na operacao
e manutencao das redes e atingir os niveis de automacdo e otimizacdo necessérios para a
realizacdo de todo o potencial do 5G. Além disso, técnicas de IA/ML criardo oportunidades
interessantes para todo o setor de telecomunicacoes, pois elas poderdo ser utilizadas para
criar abordagens mais pessoais para os clientes, ao mesmo tempo que ajudardo a gerenciar
os custos de implantacdo e manutencao de redes. Portanto, a hora de comecar a planejar a
adocao de tais técnicas € agora.
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AS REDES 5G
TERAO QUE
ENFRENTAR
OS MESMOS

PROBLEMAS DE
SEGURANCA
ASSOCIADOS

AS GERACOES

ANTERIORES E,
ALEM DISSO,

TAMBEM TERAO

QUE ENFRENTAR
NOVOS DESAFIOS
DE SEGURANCA
PRINCIPALMENTE
DEVIDO A
EXPECTATIVA DE
UMA MASSIVA
CONEXAO

DE NOVOS
DISPOSITIVOS

NO SISTEMA

E, TAMBEM,

DEVIDO AO USO
DE AMBIENTES
VIRTUALIZADOS
NAS ESTRUTURAS
DAS REDES.

Tradicionalmente, as redes de comu-
nicacbes  moveis  apresentaram
algum tipo de risco para a seguranca
cibernética. Todas as tecnologias das
véarias geracdes das comunicacdes
moveis apresentaram ou apresentam
alguma vulnerabilidade que pode
ser explorada com intuito de causar
danos a seguranca. Uma maior preo-
cupacdo com relacdo a introducao
de mecanismos de seguranca
nessas redes fica evidente, mais
especificamente a partir das redes
3G, devido ao aumento efetivo de
conexdes a Internet feitas por meio de

oooooooooooooooooooooooooooooooooooo

TODAS AS
TECNOLOGIAS
DAS VARIAS
GERACOES DAS
COMUNICACOES
MOVEIS
APRESENTARAM
OU APRESENTAM
ALGUMA
VULNERABILIDADE
QUE PODE SER
EXPLORADA
COM INTUITO DE
CAUSAR DANOS A
SEGURANCA.

smartphones. Os sistemas 4G

enfrentam basicamente os mesmos

problemas de seguranca presentes nas redes tradicionais de compu-
tadores aplicadas em ambientes de tecnologia da informacéo.
Pode-se destacar vulnerabilidades relacionadas a ataques de
negacao de servicos (do inglés, Denial of Service - DoS), ataques de
falsificacdo de endereco de Protocolo de Internet (do inglés, Internet
Protocol - IP), roubo de identificacdes de usuérios, roubo de servicos,
atagues de intrusdo em dispositivos, entre outros problemas [23].

oooooooooooooooooooooooooooooooooooo

As redes 5G terdo que enfrentar os mesmos problemas de
seguranca associados as geracoes anteriores e, além disso,
também terdo que enfrentar novos desafios de seguranca princi-
palmente devido a expectativa de uma massiva conexao de novos
dispositivos no sistema e, também, devido ao uso de ambientes
virtualizados nas estruturas das redes. Nas redes 5G alguns
aspectos de seguranca ja estdo mapeados e sendo delineados
no ambito de alguns érgdos de padronizacdo internacionais. Os
principais aspectos de seguranca listados por esses érgdos séo:
i) confidencialidade e integridade dos dados, ii) autenticidade,
iii) politicas de seguranca e iv) disponibilidade da rede [74]. Com
relacdo a confidencialidade e integridade, é importante notar que
nas redes 5G a criptografia é obrigatoria para o trafego de dados,
garantindo a protecdo dos dados e evitando ataques de espionagem
por pessoas ndo autorizadas. Além disso, hd uma maior preocupacao
quanto a garantia da integridade dos dados em todos os dominios
da rede, seja durante o envio, armazenamento e processamento
desses dados. Comrelacdo a questdo da autenticidade, é importante
mencionar que o 5G reforca os mecanismos de autenticacdo muitua
para evitar que usudrios se conectem em redes falsas e, também,
para que redes auténticas possam verificar as identidades dos
usuarios a elas conectadas. A respeito das politicas de seguranca
centralizada, é importante salientar que as operadoras de redes
moveis (do inglés, Mobile Network Operators - MNQOs) poderdo se
beneficiar das tecnologias de virtualizacao e, portanto, muitos de
seus servicos poderdo estar fora de seus dominios e alocados, por
exemplo, em nuvens publicas. Isso caracteriza uma grande mudanca
em relacdo aos controles de seguranca que as MNQOs precisardo
implementar. Por fim, a disponibilidade esté relacionada ao fato de
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garantir que os recursos de rede estejam acessiveis sempre que solicitados, e que deverao
estar disponiveis para usuarios legitimos sem comprometer a eficacia da rede. A disponibi-
lidade também serd um fator de medicdo da sustentabilidade da rede contra os ataques j
conhecidos nas redes de computadores, como por exemplo, ataques DoS. A implementacao
de mecanismos de seguranca que atendam esses requisitos basicos mencionados acima fara
com que as redes 5G oferecam ao usuario uma maior protecao do que as redes legadas exis-
tentes. Essa subsecdo tem como objetivo apresentar os principais mecanismos relacionados

a seguranca cibernética que sdo padronizados pelo 3GPP para as redes 5G.

O padrao 3GPP define duas diferencas entre implementacdes das redes 5G que sdo impor-
tantes do ponto de vista da seguranca cibernética. Na primeira forma de implementacdo,
denominada 5G Non-Standalone (5G-NSA), o nlicleo derede EPC é usado tanto para conexoes
4G quanto para as conexdes 5G. J& na forma conhecida como 5G Standalone (5G-SA) as
conexdes 4G sao feitas usando o EPC enquanto que as conexdes 5G sdo feitas usando um
novo nucleo de rede denominado 5G Core (5GC) [75]. Nas implementacdes 5G-NSA, a
rede 5G herda todas as vulnerabilidades ja conhecidas do 4G, como por exemplo, i) rastre-
amento do International Mobile Subscribe Identity (IMSI), ii) ataque do homem no meio (do
inglés, MITM - Man in the Middle) e iii) problemas de integridade e confidencialidade quando
usudrios estdo em roaming. Ja as implementacdes 5G-SA aperfeicoam os mecanismos de
seguranca e resolvem ou mitigam as vulnerabilidades j& conhecidas das redes legadas.
Portanto, os problemas relacionados arastreamento de IMS| e de falta de confidencialidade e
integridade em processos de roaming sdo tratados nas versdes 5G-SA. No entanto, aspectos
como a introducao de ambientes virtualizados trazem consigo novos desafios as MNOs que
operarem as redes 5G-SA. A Figura 6 traz uma ilustracdo dos conceitos abordados acima e
que serdo melhores explorados a partir desse ponto.

5G

! l

NSA SA Solugoes
(Non Standalone) (Standalone)
NO!IOS N oA
‘l' h 4 ‘l' desafios roamme
IMSI LTE
tracking MITM roaming l
SDN e
NFV
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Figura 6: Principais diferencas relacionadas a seguranca para infraestruturas 5G.




Nas redes moéveis anteriores ao 5G-SA, o UE envia o IMSI em texto claro (sem cripto-
grafa-lo) durante alguns procedimentos de sinalizacdo e autenticacdo. De posse de um Radio
Definido por Software (do inglés, Software Defined Radio - SDR), um terceiro malicioso podera
ter acesso ao IMSI no momento que esse é enviado a rede. Esse ataque é conhecido como
rastreamento de IMSI e, por se tratar de uma identidade Unica atribuida internacionalmente
a usuérios da rede mdvel, isso viola o principio da privacidade, expondo, por exemplo, locais
frequentados por determinados usuarios. Além disso, nessas redes legadas, a integridade
do trafego do plano de usuério ndo é adequadamente protegida por padréo [74,76]. Isso
abre brechas para que o fluxo de dados seja interceptado por ataques do tipo MITM. Nesses
ataques, um terceiro malicioso pode manipular mensagens entre o mével e a rede. Por fim,
algumas interfaces do plano de controle das redes legadas utilizam protocolos de sinalizacdo
que sdo conhecidamente vulneraveis, como € o caso dos protocolos SS#7 e Diameter [77].
O SS#7 ainda é usado em algumas interfaces de interconexao de redes que nao suportam
o protocolo Session Initiation Protocol (SIP), enquanto que o Diameter é definido por padrdo
para funcdes de autenticacdo, autorizacio e Policy Charging and Control (PCC). Esses dois
protocolos sdo, na maior parte, usados para estabelecer conexdes de usuarios em roaming
e apresentam vulnerabilidade a ataques de espionagem. Nesses casos, terceiros maliciosos
podem obter informacdes de detalhamento das chamadas de voz, mensagens de texto
e, também, é possivel fazer rastreamento do nimero de telefone de um usuério. As redes
5G-NSA irdo herdar todos esses problemas das redes legadas. Porém, a padronizacdo do
5G-SA possui mecanismos de seguranca que resolvem ou mitigam essas vulnerabilidades.

No 5G-SA o problema do rastreamento de IMSI e a vulnerabilidade ao ataque MITM sdo
resolvidos, pois, por padrao, todo o trafego de dados na interface de radio 5G é criptografado
e sujeitoaautenticacdo mitua. No 5G-SA o IMSI passa a ser denominado Subscriber Permanet
Identifier (SUPI) e é criptografado e transmitido como Subscriber Concealed Identifier (SUCI)
sempre que precisa ser trocado pela rede [63]. Novos processos de seguranca relacionados
ao Embed Subscriber Indentity Module (eSIM) substituem o cartdo Subscriber Indentity Module
(SIM) até entdo usado por usudrios de redes legadas e trazem consigo novas caracteristicas
de seguranca como, uso de infraestrutura de chave publica e certificados digitais para auten-
ticacdo mutua. Com esses novos mecanismos, na rede 5G-SA ndo serd mais possivel rastrear
o IMSI do UE usando as metodologias de ataque atuais [78].
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As vulnerabilidades encontradas em processos de roaming também sdo tratadas pelo 3GPP
na padronizacdo do 5G-SA. Basicamente, é introduzido na rede um elemento denominado
Security Edge Protection Proxy (SEPP) que protege a Home Public Land Mobile Network
(HPLMN) nas interconexdes comoutras redes usadas durante o roaming, como a Visited Public
Land Mobile Network (VPLMN). O SEPP age como um proxy de seguranca por onde sdo esta-
belecidas conexdes criptografadas e autenticadas.
Além disso, o 5G-SA substitui protocolos vulne-

---------------------------------------------------

E IMPORTANTE TRABALHAR ¢ raveis, como Diameter, por protocolos mais atuais e
COM TECNICAS DE intrinsicamente seguros, como o Hypertext Transfer
ISOLAMENTO DE FATIAS . Protocol 2.0 (HTTP/2) e o Transport Layer Security
DE REDE PARA QUE UM ¢ (TLS). Sendo assim, esses novos mecanismos de
DETERMINADO DADO QUE :  seguranca aumentam a protecdo contra-ataques
ESTEJASENDO TRATADO de espionagem e também conseguem evitar varios

POR UMA FATIA NAO SOFRA tipos de fraude de roaming.

NENHUM ATAQUE DE E

ESPIONAGEM OU ACESSO :  Avirtualizacdo introduzida pelas redes 5G-SA traz
INDEVIDO POR OUTRAS *  consigo novos desafios relacionados & seguranca
FATIAS DE REDE QUE ESTEJAM 2 cibernética. Nos ambientes  virtualizados, dife-

COMPARTILHANDO A MESMA

rentes VNFs podem compartilhar os mesmos
INFRAESTRUTURA.

recursos computacionais e, além disso, com a
introducdo do fatiamento de rede, diferentes
fatias podem também estar dividindo os mesmos
recursos da infraestrutura fisica darede. Além disso, arede 5G é projetada para ser amigavel
a computacdao em nuvem e, portanto, praticas seguras devem ser seguidas para garantir que
dados ndo sejam vazados ou que outros usuarios da nuvem nao possam explorar a rede da
MNO por meio da estrutura da nuvem. Esses compartilhamentos de recursos exigem uma
maior preocupacao com relacdo ao isolamento das informacdes compartilhadas. Para um
maior isolamento entre as VNFs, questdes como isolamento dentro de ambientes de sistemas
operacionais, hipervisores e contéineres sao pontos centrais da seguranca. Além disso, é
importante trabalhar com técnicas de isolamento de fatias de rede para que um determinado
dado que esteja sendo tratado por uma fatia ndo sofra nenhum atague de espionagem ou
acesso indevido por outras fatias de rede que estejam compartilhando a mesma infraes-
trutura. O isolamento adequado permitird a protecao da integridade e da confidencialidade
dentro da rede [79]. Esses aspectos de seguranca mais voltados as questdes de isolamento
em ambientes virtualizados sdo melhores explorados na proxima subsecao.

---------------------------------------------------
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As redes 5G serdo, em muitos casos, constituidas a partir de ambientes virtualizados. VMs que
estdo instaladas em um mesmo hardware podem ser usadas para controlar diferentes servicos
dentro desses ambientes. Nesses casos, o hipervisor é responsavel pela geréncia das VMs e
pelo controle de acesso delas ao hardware. Ataques de canal lateral podem acontecer nesses
cenarios e ignoram os controles de acesso e auditorias implementadas pelo hipervisor para violar
oisolamento de recursos e, assim, obter algum tipo de informacao acerca das VMs vizinhas.

Uma das vantagens de se trabalhar com ambientes virtualizados € a facilidade em se fazer um balan-
ceamento de carga dos servidores envolvidos nos tratamentos de dados da rede. Por exemplo, se
um determinado servidor estd com uma carga de trabalho muito alta, pode-se aliviar essa carga
migrando algumas de suas VMs paraoutros servidores que estejam em regime de trabalho mais leve.
Com as atuais tecnologias, essa migracao de VMs pode ser feita sem que haja impactos significativos
na continuidade dos servicos prestados pelo sistema. Contudo, o procedimento de migracdo de VM
deve ser feito de forma segura para evitar que atacantes consigam interceptar essas VMs e, conse-
guentemente, ter acesso aos dados presentes dentro delas. Basicamente, deve-se prezar pela confi-
dencialidade dos dados dentrodas VMs e, também, pelaintegridade desses dados, afimde evitar que
alteracdes indevidas possam prejudicar o funcionamento dessas VMs ou até mesmo dos servidores
que asreceberao. Solucdes comoousodo TLS podemdisponibilizar mecanismos de criptografia, inte-
gridade e autenticacdo mUtua para a migracéo segura da VM [80]. Porém, podem deixar a migracao
mais lenta e impactar na continuidade do servico dependendo do tamanho da VM a ser transmitida.
Outras tecnologias como Live Migration Defense Framework (LMDF) e Intel TxT oferecem servicos de
seguranca a migracao, levando-se em consideracdo a continuidade de servicos [81,82].

Algumasoutras preocupacoesdevemserlevadasemconsideracdo paraasegurancaemambientes
virtualizados. Configuracoes maliciosas feitas por administradores mal-intencionados ou mal
capacitados podem permitir que determinadas VNFs consigam alterar seus privilégios e ter
controles em funcdes especificas do hipervisor ou do hardware. Assim, podendo desferir ataques
de canal lateral ou de migracdo com maior facilidade. Falhas de software das VNFs podem levar
0 sistema a ter comportamentos indesejados, como, por exemplo, contornar ou travar funcoes
de firewall ou causar estouro de buffer em algum ponto do sistema. Essas VNFs danificadas
podem expor falhas do sistema para atacantes que irdo explorar a rede a fim de obter vantagens
ilicitas. Além disso, administradores da rede conseguem ter acesso aos hipervisores e executar
operacdes de pesquisa para obtencdo de senhas, chaves de conexdo a aplicativos, dentre outros.
Desta forma, o proprio administrador ira violar a privacidade dos usuarios e a confidencialidade
dos dados presentes narede.
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UM ATACANTE Aspectos de seguranca também devem ser observados quando existem

fatias de rede sendo usadas para diferentes servicos dentro da mesma

QUE CONSEGUIR infraestrutura. Tanto os orquestradores, as plataformas de computacio

em nuvem e as aplicacbes envolvidas precisam de mecanismos de

ACESSO A UMA seguranca que fornecam controles especificos para a correta criacdo de
cadaumadas fatias. Apods aimplantacéo, deve haver um monitoramento

DETERMINADA continuo para verificar se os aspectos de seguranca estdo sendo
FATIA DE REDE, mantidos durante todo o ciclo de vida da fatia de rede. As fatias devem

. ser criadas visando oisolamento do tréfego de dados entre si e, também,
PODERA EXECUTAR visando uma segregacao fisica e logica relacionada a infraestrutura. Ou
seja, fatias que tém requisitos mais exigentes de seguranca nao devem

UM ATAQUE NO ser alocadas compartilhando os mesmos elementos fisicos e logicos de
CONJUNTO DE fatias que possuem baixos requisitos de seguranca. Por exemplo, uma

fatia de rede usada para cirurgia remota deve considerar mecanismos

FATIAS QUE FAZEM de integridade e autenticacdo mutua constantemente para combater
qualguer ameaca de interceptacao da fatia, porém, uma fatia destinada

USO DO MESMO ajogos ndo exigird o mesmo nivel de seguranca.

HARDWARE O 3GPP especifica em seus padrdes o uso de mecanismos como o
TLS e o Oauth2 para criptografia, autorizacdo e autenticacdo mutua
entre entidades que gerenciam as fatias de rede [83]. Esses controles
usados de maneira adequada reduzem o risco de vazamento de dados
das fatias e podem conter o espalhamento de ameacas de cédigos mali-
ciosos. No entanto, vulnerabilidades conhecidas de alguns chipsets,
denominadas Spectre e Meltdown [84], podem quebrar o isolamento
das fatias de redes dando acesso as informacdes para terceiros mali-

eemecencententcantantenteancantenaenananaeanenaes  Ci050S. O ataque de canal lateral também temde ser observadono

: A contexto das fatias de rede, pois quando as fatias de rede compar-
FATIAS QUE TEM REQUISITOS ¢ tilham um determinado hardware, qualguer comprometimento
MAIS EXIGENTES DE :

de isolamento deste hardware ird comprometer a seguranca das
fatiasenvolvidas. Diante deste cendrio,umatacante que conseguir
0S MESMOS ELEMENTOS acesso a uma'determma(.ja fatia de rede, poderd executar um
. B . atague no conjunto de fatias que fazem uso do mesmo hardware
FISICOS E LOGICOS DE 3 [85]. Além di ; . orivacidade também s3 .
FATIAS QUE POSSUEM BAIXOS 3 . Além disso, ataques a privacidade também sdo criticos,

SEGURANCA NAO DEVEM SER
ALOCADAS COMPARTILHANDO

REQUISITOS DE SEGURANCA. ! umavez que provedores de infraestrutura ou fornecedores de

POR EXEMPLO, UMA FATIA DE ¢ VNFs podem se aproveitar de fatias de rede com menor nivel
REDE USADA PARA CIRURGIA de seguranca para capturar informacoes dentro de fatias que
REMOTA DEVE CONSIDERAR ¢ compartilham um mesmo ponto na infraestrutura [86].
MECANISMOS DE INTEGRIDADE ¢ L e essecccsesssscccssnassccsssnnnnaas
E AUTENTICACAO MUTUA Em todas as camadas emstente§ !

CONSTANTEMENTE PARA : narede 5G, desde a camada mais i gy TODAS

COMBATER QUALQUER AMEACA : inferior, a de infraestrutura, até a :  AS CAMADAS
DE INTERCEPTACAO DA FATIA, : camada mais alta, a de virtualizacdo @ EXISTENTES NA
POREM, UMA FATIA DESTINADA : de funcoes de rede, a seguranca : REDE 5G, DESDE
A JOGOS NAO EXIGIRA O deve estar presente e ser um ponto A CAMADA MAIS
MESMO NIVEL DE SEGURANCA.  : focal. Mesmo com as orientagges e i |\FERIOR A DE

o ¢ INFRAESTRUTURA,
as melhorias implementadas pelos  : ATE A CAMADA

0rgaos de padronizacdo, ainda ha i  MAIS ALTA, A DE
alguns desafios de seguranca a serem VIRTUALIZACAO DE
superados dentro das redes 5G. Novos : FUNCOES DE REDE,
desafios também surgem quando a imple- A SEGURANCA
mentacao da rede 5G segue os conceitos EFEE/ SEET:\IS'I:I_EAE SER

do OpenRAN. Esses pontos sdo melhor UM PONTO FOCAL.

explorados na Subsecdo 6.3.

oooooooooooooooooooooooooooooooooooooooooooooooooooooo
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Como mencionado na Secdo 1 deste documento,

HA UM MOVIMENTO DO ha um movimento do ecossistema de redes de
ECOSSISTEMA DE REDES DE @ comunicacdes moveis que objetiva definir uma
COMUNICACOES MOVEIS estrutura flexivel e interoperavel para as redes
QUE OBJETIVA DEFINIR . de acesso, com desagregacao entre o hardware e
UMA ESTRUTURA FLEXIVEL o software da rede e o uso de interfaces abertas.
E INTEROPERAVEL PARA AS :  Este movimento denomina-se OpenRAN e serd
REDES DE ACESSO, COM : detalhado nesta secao, incluindo a arquitetura
DESAGREGACAO ENTRE O : O-RAN e aspectos relacionados a seguranca e

HARDWARE E O SOFTWARE
DA REDE E O USO DE
INTERFACES ABERTAS. ESTE
MOVIMENTO DENOMINA-
SE OPENRAN

ao uso de inteligéncia artificial, bem como suas
vantagens e desvantagens.

A arquitetura OpenRAN se apoia em diversos ingre- A ARQUITETURA

dientes provenientes de avancos nas dreas de Tecnologiada @ OPENRAN SE APOIA EM
Informacédo e Comunicacoes (TIC) e comunicacbes méveis ¢ DIVERSOS INGREDIENTES
(padronizados ou ndo), tais como, C-RAN, virtualizacdo de PROVENIENTES DE AVANCOS
funcoes de rede, redes programaveis, orientacio a servicos : NAS AREAS DE TECNOLOGIA

(doinglés, Everything as a Service - XaaS), inteligénciaartificial, : DA INFORMACAO E
MEC, big data, dentre muitos outros. : COMUNICACOES (TIC) E

¢ COMUNICACOES MOVEIS
Dentre as arquiteturas de OpenRAN, temos a arqui- (PADRONIZADOS OU
tetura definida pela O-RAN Alliance, aqui denominada : NAO), TAIS COMO, CLOUD-
O-RAN, que é tratada com mais detalhe neste documento, : RAN, VIRTUALIZACAO

e as arquiteturas NG-RAN (Next Generation Radio Access : DE FUNCOES DE REDE,
Network) do ETSI [87], SD-RAN (Software Defined RAN) i REDES PROGRAMAVEIS,

da ONF [88,89] e OpenRAN do TIP [20]. O documento ORIENTACAO A SERVICOS
TS 38.401 [87] descreve a arquitetura geral da NG-RAN, ¢ (DO INGLES, EVERYTHING
incluindo interfaces 3GPP de nova geracao (do inglés, New : ASA SER}”CE - XAAS),
Generation - NG), interfaces do tipo Xn e F1, bem como INTELIG NG IS ARTIELCIAL,

ot 26 d terface de radi MEC, BIG DATA, DENTRE
interacao dessas com a interface de radio. MUITOS OUTROS.
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OS PRINCIiPIOS
QUE GUIARAM O
DESENVOLVIMENTO
DA ARQUITETURA
O-RAN FORAM:

- LIDERARA
INDUSTRIA NA
DIRECAO DE RAN
ABERTA, COM
INTERFACES
INTEROPERAVEIS,
BASEADA EM
VIRTUALIZACAO,
COM SUPORTE DE
BIG DATAE IA.

- MAXIMIZAR O USO
DE HARDWARE
COTS MINIMIZANDO
EQUIPAMENTOS
PROPRIETARIOS.

- ESPECIFICAR
INTERFACES E APIS
(APPLICATION
PROGRAMMING
INTERFACES)
APROPRIADAS.

+ EXPLORAR OPEN
SOURCE ONDE FOR
ADEQUADO.

J& a arquitetura OpenRAN do TIP [87] visa definir e construir
solucdes de rede de acesso de radio para 2G até 5G, com neutra-
lidade de fornecedor, baseadas em hardware de propdsito geral e
com interfaces abertas. O objetivo é criar produtos e solucdes inte-
roperaveis a partir de multiplos fornecedores. Dentre os pilares
dessa arquitetura OpenRAN TIP tem-se a desagregacao de funcoes,
o uso de interfaces abertas, diversas opcoes de divisdo funcional na
RAN, flexibilidade multifornecedor, uso de solucdes de virtualizacdo
bare metal ou contéineres e adocao de IA/ML.

A arquitetura SD-RAN da ONF [87,88] visa construir componentes
open source para o ecossistemade RAN, complementando a proposta
O-RAN e testando componentes em campo. O foco é criar solucoes
RAN multifornecedor, fomentando a inovacdo no ambiente de RAN.
Esta iniciativa estd desenvolvendo componentes nativos em data
center, apoiados sobre o controlador SODN ONOS (Open Network
Operating System). De acordo com [89], SD-RAN segue a proposta
de O-RAN, enriquecendo-a, alimentando-a com componentes open
source e ampliando a sua visao.

A especificacdo da arquitetura O-RAN foi feita pelo Grupo de
Trabalho 1, sendo a especificacdo 2.0 (de julho de 2020) a mais
recente no ato da escrita deste documento [90]. Essa especificacdo
(O-RANWG1.0-RAN-Architecture-Description-v02.00) se baseia
em especificacdes técnicas e relatorios do 3GPP, bem como em
outros documentos da alianca O-RAN. Vale ressaltar que a arqui-
tetura O-RAN deve ser consistente na medida do possivel com a
arquitetura 3GPP e suas interfaces. Segundo a especificacdo 2.0
da O-RAN, os principios que guiaram o desenvolvimento da arqui-
tetura O-RAN foram:

® Lideraraindustrianadireciode RAN aberta,com
interfaces interoperdveis, baseada em virtual-
izacdo, com suporte de big data e 1A.

® Maximizar o uso de hardware COTS minimizando
equipamentos proprietarios.

@ Especificar interfaces e APIs (Application

Programming Interfaces) apropriadas.

® Explorar open source onde for adequado.

A Figura 7 ilustra a arquitetura O-RAN para o caso de implantacdo
mais tipico [90], conciliando a visdo arquitetural da especificacdo 2.0
com o contexto de fatiamento de recursos de rede via NFV e SDN.
Os componentes da arquitetura sdo geograficamente distribuidos
em diversas regides, que vao desde nacionais/internacionais, até
regionais, de borda e locais.
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No dominio local encontram-se os UEs. No site local (onde ficam as células de comunicacdo)
tem-se o componente Radio Unit (O-RU). No data center de borda do dominio local (O-Cloud
de Borda,quando se utilizavirtualizacdo) tem-se o componente O-DU (Open Distributed Unit).
No data center regional ficam as funcoes de rede O-RAN, nomeadamente Near-RT RIC (Near
Real-Time RAN Intelligent Controller), O-DU e O-CU (Open Centralized Unit). Elas podem ser
implementadas como VNFs dentro do conceito de NFV e/ou em hardware otimizado. No caso
de implementacao em hardware especializado, sdo chamadas de PNFs. O mesmo vale para as
0O-DUs, conforme o documento [91].

Segundo [90], o caso mais tipico de implantacdo dessas funcdes seria na forma de VNFs. As
funcoes Near-RT RIC e O-CU s&o implementadas em diversas O-Clouds regionais, enquanto
a funcdo O-DU é implementada em O-Clouds de borda. Para cada O-Cloud regional espe-
ram-se varias instancias de O-Clouds de borda. Uma O-Cloud é uma infraestrutura de TIC
(no data center) que segue o padrdo O-RAN, compativel com o padrdo NFV ETSI. Portanto,
a infraestrutura fisica de TIC (servidores, discos, comutadores, etc.) é virtualizada pelo
componente NFVI visando suportar assim as VNFs de O-RAN. Isso permite que as funcdes
de rede relativas a estacdo radio base O-eNB (Open Evolved Node B) também sejam virtu-
alizadas na O-Cloud regional. O controlador Near-RT possui vérias instancias de aplicacoes
(xApps) de terceiros, que complementam as suas funcoes.

Cloud Nacional / Internacional 0-Cloud Regional 0-Cloud Borda Local Local
(Site da célula) (Clientes)
Sistemas externos
a0 SMO
Service
Managemgnt and o 0-evolved Node B
Orchestration Network Slice (0-eNB) "
Framework (SMO0) Management E—
Function (NSMF)
Network Function Network Slice Subnet g2 —{ 0-Central Unit-Contro Fic
A, 0s- Plane (0-CU-CP)
Virtualization - ms 4 Management :
Orchestrator (VNFQ) » Function (NSSMF) 0 £l o
I I ]
Virtual Network Ve Network Function Near-real time RAN 0-Central Unit-User _Eﬂ_u_ 0-Distributed Unit 0-Radio Unit (0-RU) |- wo - UE
i I Vnfm -CU-
Functlor(lvf\:li;nMa)gement £ in:zie(rﬂ:&tp) Intelligent Controller Plane (0-CU-UP) (0-DU)
(Near-RTRIC) I— Open fronthaul interfaces J
Non-real-time RAN || : | XAPP 1
Intelligent Controller i
(Non-RTRIO) [T "] XAPPN

Virtualization
Infrastructure
Management (VIM)

Network Function Virtualization Infrastructure (NFVI) - 0-Cloud

Figura 7: llustracado da arquitetura O-RAN.
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No lado da cloud nacional/internacional, existem outros componentes das arquiteturas NFV
e O-RAN. O NFVI também suporta as funcdes de O-RAN voltadas para gerenciamento e
controle, dentre elas o controlador Non-RT RIC (Non Real-Time RAN Intelligent Controller),
que éimplementado como uma VNF. Embora ndo esteja mostrado na Figura 7, controladores
SDN (padrdo OpenFlow da ONF [87]) também podem estar presentes na cloud nacional ou
regional, o que é preferivel devido ao atraso no plano de controle.

Para gerenciar a NFVI tem-se o VIM. Ainda com relacdo a arquitetura ETSI NFV, existem os
componentes VNFM e VNFO (Virtual Network Function Orquestrator). Todos esses compo-
nentes podem fazer parte de um componente O-RAN chamado SMO Framework, embora
alguns deles possam também ser executados fora desse componente. A arquitetura O-RAN
prevé ainda outros sistemas externos ao SMO, como por exemplo o OSS e o BSS.

O Non-RT RIC é responsavel por juntar dados de longo prazo relacionados a fatias de rede
por meio da interacdo com o SMO e aplicar IA/ML no Near-RT RIC visando prover casos
de uso inovadores na RAN. Esse componente deve estar ciente das fatias existentes e seus
respectivos SLAs (Service Level Agreements) por meio do SMO. Também obtém métricas
especificas, pardmetros de configuracdo e atributos de fatias da infraestrutura via SMO.
Pode ainda obter informacdes enriquecidas de terceiros para aperfeicoar o fatiamento de
recursos. Constroi modelos de IA/ML a serem implantados no Near-RT RIC. Efetiva otimi-
zacOes quase em tempo real para alimentar pardmetros especificos do Near-RT RIC, O-CU,
O-DU e O-RU via interface O1 do SMO (passando por ele). Dados obtidos sdo usados para
guiar politicas e assistir o Near-RT RIC via interface A1 criando um laco fechado.

O Near-RT RIC é responsavel pela execucdo de xApps de terceiros visando otimizar fatias de
recursos que podem se estender desde o nticleo da rede até o terminal do usuario, cobrindo
diversas funcoes de rede. xApps podem usar IA/ML ou outras técnicas de controle para
aplicar politicas enviadas para esse componente pela interface A1. O Near-RT RIC deve ter o
conhecimento das fatias existentes e seus requisitos. Isso é informado pelo SMO via interface
O1 durante o provisionamento. A configuracao dos recursos das fatias nos nos acessiveis
via interface E2 é feita por meio de dois loops: lento (via O1) e répido (via E2). O Near-RT
RIC pode usar o mecanismo rapido para fatiamento de recursos de raddio na RAN. Também
executa monitoramento de desempenho da fatia no sentido reverso da E2.

O componente O-CU implementa a parte alta da pilha de protocolos da RAN. Deve suportar
os recursos de fatiamento previstos pelo 3GPP na RAN. Dependendo dos requisitos de cada
fatia, O-CU-UP pode ser compartilhado por vérias fatias simultaneamente. O-RAN aprimora
o fatiamento provido pelo 3GPP por meio do uso da interface E2 e da aplicacdo de técnicas
de otimizacdo quase em tempo real via a interface O1. O objetivo é suportar pardametros
adicionais de configuracdo. Isso permite que as camadas superiores da pilha RAN sejam
cientes dafatiaque estdo atendendo, utilizando técnicas especificas de alocacdo e isolamento.
Essas pilhas sdo inicialmente configuradas via interface O1 e depois atualizadas pelo Near-RT
RIC via E2. O O-CU responde a solicitacdes de monitoramento de desempenho e garantia
de SLA (para fatias instaladas na infraestrutura) quando solicitado pelo SMO e pelo Near-RT
RIC, viainterfaces O1 e E2, respectivamente.

Ja o componente O-DU implementa a parte baixa da pilha de protocolos da RAN. Ele
também deve suportar estratégias de alocacdo de recursos por fatia, incluindo a camada
MAC. AMAC 5G aloca e isola blocos de recursos fisicos (do inglés, Physical Resource Blocks
- PRBs) para as fatias. Os niveis de alocacdo de recursos sdo configurados a partir de: i) confi-
guracdo estatica advinda da interface O1; ii) diretivas O-CU recebidas via interface F1; e
iii) guiamento dindmico recebido via E2. Baseado em pedidos de geréncia de desempenho
enviados pelo SMO e Near-RT RIC, o O-DU pode gerar e enviar objetos de monitoramento
de desempenho (do inglés, Performance Monitoring Objects - PMOs) através das interfaces
O1eE2, respectivamente.
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Por fim, o componente O-RU implementa o front end de rddio que é hospedado em site
proprietario. A O-RU pode utilizar tecnologia de SDR, que permite alterar configuracdes e
até mesmo funcionalidades do radio através de software de controle. Em [92], algumas opcoes
de SDR para O-RU sao exploradas, como por exemplo bladeRF e USRP X310. Ainda segundo
[92], os desenvolvimentos correntes em O-RAN ndo incluem software open source para os
front ends de RF.

A inter-relacdo entre NFV ETSI e O-RAN ¢é intensa. A arquitetura suporta componentes
voltados para o fatiamento da porcdo de RAN (também como VNFs), nomeadamente: CSMF
(Communication Service Management Function), NFMF (Network Function Management
Function), NSSMF (Network Slice Subnet Management Function) e NSMF (Network Slice
Management Function) [54,93]. A funcdo CSMF traduz o requisito relacionado ao servico de
comunicacao em requisitos relacionados as fatias. A funcdo NSMF é responséavel pelo geren-
ciamento e orquestracdo das instancias de fatias (em inglés, Network Slice Instances - NSIs).
Ja afuncao NSSMF é responsavel pelo gerenciamento e orquestracdo das sub-redes de uma
fatia (eminglés, Network Slice Subnet Instances - NSSls). Por fim, afuncdo NFMF gerenciauma
ou mais VNFs, provendo exposicao e governanca de dados.

Quatro tipos de fatias sdo definidos para cada tipo de servico 5G, respectivamente: eMBB,
URLLC, MloT (Massive Internet of Things) e V2X. De acordo com o documento 3GPP TR
28.801 [94], uma fatia de rede pode conter uma ou mais sub-redes e cada uma delas inclui
uma ou mais funcdes de rede (fisicas ou virtuais). O nimero maximo de fatias simultaneas é
de 8 por UE. Entretanto, uma Unica conexdo de sinalizacdo é usada independentemente do
nUmero de fatias. O documento [54] apresenta os procedimentos para a instanciacdo de uma
subrede de uma fatia. O ciclo de vida de uma fatia se inicia pela funcdo NSMF, que requisita
para a funcao NSSMF a criacdo de uma subrede na RAN. A funcdo NSSMF, por sua vez,
solicita ainstanciacdo de VNFs (O-CU e O-DU) e configuracdo de PNF (O-RU) para essafatia
via orquestrador de NFV do ETSI (NFVO). Na sequéncia, o NFVO aciona a funcdo VNFM
para efetivar a criacdo das VNFs sobre a NFVI. Ao final da instanciacdo da O-CU e O-DU, a
VNFM notifica a funcdo NFMF; também notifica o orquestrador NFVO, que por sua vez avisa
a funcdo NSSMF. Por fim, uma notificacdo € enviada da funcdo NSSMF para a funcdo NSMF
completando a instanciacdo das funcdes relativas a uma fatia na RAN. Esse processo pode
fazer parte de um processo maior que envolve também funcdes de nicleo da rede 5G.

A O-RAN permite diversidade de implementacdes para cada componente da arquitetura. A
interoperabilidade entre as funcdes € suportada por interfaces padronizadas na O-RAN. A
interface A1 ¢é a interface entre Non-RT RIC e Near-RT RIC, ou seja, uma interface entre os
controladores. Ela suporta gerenciamento de politicas, de modelos de IA/ML, e de servicos
de enriquecimento (contextualizacao) de informacoes. Essa interface é utilizada para enviar
politicas especificas que guiam alocacdes e controle em fatias (por fatia) e receber feedback
especifico sobre as politicas implantadas. E utilizada para troca de informaces enriquecidas
da RAN com atores externos. As politicas trocadas pela A1 ndo sédo persistentes (perdidas em
casodereiniciar o Near-RT RIC). Elas tém precedéncia em relacdo as recebidas pela interface
01, mas ndo devem desviar significativamente dessas.
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A ARQUITETURA
O-RAN PERMITE
GRANDE
FLEXIBILIDADE

DE ATORES,
IMPLEMENTACOES
E IMPLANTACOES. A
RECONFIGURABILIDADE
DOS COMPONENTES
EM TEMPO DE
OPERACAO E UMA
DAS VANTAGENS,
ENDERECANDO
UMA DAS CRITICAS
COMUMENTE FEITAS
AS SOLUCOES
TRADICIONAIS
BASEADAS EM
CAIXAS PRETAS

DE UM UNICO
FORNECEDOR
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A interface E2 é a interface entre Near-RT RIC (controlador) e
No6s Conectados via E2 (N6és E2, os controlados). Ela suporta as
primitivas: Report, Insert, Control e Policy para controlar dispositivos
expostos através de nds E2. Essas primitivas também sdo usadas por
xApps para configurar fatias nos nés E2, incluindo configuracdes e
alocacdes de recursos de radio, politicas de escalonamento, e outros
parametros da RAN. Ela também é usada para configurar e receber
relatérios por fatia e dados de desempenho dos nés E2. Inclui PM
(Performance Management) do 3GPP: utilizacdo de PRBs, atraso
médio, etc.

A interface entre o gerente e os elementos gerenciados na O-RAN
¢ a O1. Ela é usada para configurar parametros especificos de fatia
em noés O-RAN com base nos requisitos de servico de cada fatia e
métricas especificas de monitoramento de desempenho e falhas
de nés O-RAN. Essa interface segue a TS 28.541 [95], incluindo
atributos da politica de geréncia de recursos de radio (em inglés,
Radio Resource Management - RRM) para dividir PRBs entre fatias.
Estende modelos 3GPP para definir perfis e configuracoes espe-
cificas de fatias.

A interface entre o SMO e a O-Cloud é a interface O2. Ela é usada
para geréncia do ciclo de vida de funcoées virtuais de rede. Ou seja,
a instanciacdo, configuracédo, operacao e encerramento de VNFs.
O componente NSSMF cria, provisiona, modifica e deleta NSSIs
através de interacdo com o SMO. NSSIs s&o sub-redes que atendem
uma fatia em parte do trajeto ou em todo ele. Para tanto, o NSSMF
dispara ainstanciacao das funcdes de rede O-RAN de acordo com o0s
requisitos das fatias.

A arquitetura O-RAN permite grande flexibilidade de atores, imple-
mentacdes e implantacdes. A reconfigurabilidade dos componentes
em tempo de operacao é uma das vantagens, enderecando uma
das criticas comumente feitas as solucdes tradicionais baseadas
em caixas pretas de um Unico fornecedor [92]. A demanda é pela
programabilidade total de granularidade fina, pela adaptabilidade
dos componentes, pela decomposicao flexivel e ajustavel de funcio-
nalidades, pela agilidade das acoes. Tudo isso visando atender
requisitos conflitantes, otimizacdo de funcionalidades, altaqualidade
de servicos, oscilacdes de demanda e uso compartilhado e eficiente
de recursos na RAN.



-------------------------------------

EMBORA AS
INTERFACES

SEJAM ABERTAS E
PADRONIZADAS,
DIFERENCAS DE
INTERPRETACAO DE
FUNCIONALIDADES
PODEM LEVAR A
INTERACOES NAO

Entretanto, embora as interfaces sejam abertas e padronizadas,
diferencas de interpretacdo de funcionalidades podem levar a
interacdes ndo claras entre componentes de diferentes origens.
Em outras palavras, mesmo usando uma interface padrao, existe
a dependéncia da interoperabilidade de dados que trafegam
pelas interfaces e implementacoes de funcdes em componentes.
E preciso que cada componente implemente de forma correta e
completa o que é previsto em cada posicado, independentemente
de quem estd realizando tal desenvolvimento. Nesse contexto, a
arquitetura O-RAN precisard evoluir mecanismos que facilitem

CLARAS ENTRE a verificacdo de escopo, interoperabilidade, adequabilidade e

COMPONENTES funcionamento conjunto de componentes. A avaliacdo adequada
DE DIFERENTES de desempenho de funcoes fiSICAS € .eeeeeeceeccecceacccccanascccsanccccannns
ORIGENS. : ;

virtuais é outra demanda em aberto.
Como avaliar de forma apropriada e
reproduzivel o desempenho de VNFs
que implementam componentes da arquitetura O-RAN?

A ARQUITETURA
O-RAN PRECISARA
EVOLUIR
MECANISMOS

QUE FACILITEM

A VERIFICACAO

DE ESCOPO,
INTEROPERABILIDADE,
ADEQUABILIDADE E
FUNCIONAMENTO
CONJUNTO DE
COMPONENTES.

-------------------------------------

Uma primeira resposta a essa pergunta é dada em [96]. Os autores
desse Internet draft descrevem uma metodologia automatizada
para avaliar o desempenho de VNFs. O objetivo é permitir a veri-
ficacdo de alta fidelidade do desempenho de VNFs de acordo com
variacoes de configuracao interna, de infraestrutura, de ambiente
de execucdo, de conectividade e de carga de trabalho. Segundo os
autores, a avaliacdo de desempenho manual é ineficaz (devido a
grande quantidade de configuracdes possiveis) e custosa (demanda :
incontaveis horas de trabalho). Portanto solucées automatizadas, . :
possivelmente com uso de IA, serdo demandadas. Tais solucdes

devem se apoiar em quatro principios basicos de teste de VNFs: comparabilidade, repro-
dutibilidade, configurabilidade e interoperabilidade. No momento da escrita desse texto,

o0 benchmarking em escala de funcdes da arquitetura O-RAN ainda é um problema em

aberto. O mesmo ocorre com o desenvolvimento de metodologias DevOps ageis focadas em
desempenho de VNFs, incluindo as previstas em O-RAN e ETSI NFV. O documento também

apresenta um software open source chamado de Gym, que ja foi utilizado para analisar o
desempenho de um comutador virtual chamado OVS (Open vSwitch), bem como compo-

nentes de IMS (IP Multimedia Subsystem).

Outro aspecto importante da arquitetura O-RAN, que deriva do uso de NFV e SDN, é a elas-
ticidade da solucdo para atender o aumento ou a reducdo da demanda de servicos na RAN.
Conforme [97], a maior parte das solucoes de C-RAN possui apenas elasticidade vertical na
alocacdo de recursos para processamento de sinais em BBU. Isso significa que as solucdes
escalamviacriacdode novas VMsemum Unico servidor. Utilizam aindauma granularidade fixa
para as acoes de elasticidade. Em [97], é proposta a solucdo Elastic-RAN para o problema de
processamento de sinais de banda base. Elastic-RAN possui solucdo de elasticidade multinivel,
isto é, tanto na vertical (acréscimo e decréscimo de VMs), quanto na horizontal (acréscimo e
decréscimo de maquinas fisicas). Elastic-RAN utiliza ainda granularidade adaptativa, o que
permite atomada de decisdo de elasticidade de forma dindmica conforme a variacdo da carga
de processamento nas VNFs. Isso levando em conta o gasto de CPU, memoria, disco, conec-
tividade e energia. Tal solucdo se aproxima mais da demanda de elasticidade que enxergamos
para a O-Cloud, tirando assim maior proveito do uso das tecnologias NFV e SDN.
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---------------------------------------

Muitos enxergam gue um mercado de funcdes de rede O-RAN

MUITOS ENXERGAM podera emergir, suportando em um extremo solucdes open source
QUE UM MERCADO gratuitas e em outro, solucdes pagas de alto custo. Os requisitos
DE FUNCOES : de implantacdo e os clientes definirdo quais sao as melhores
DE REDE O-RAN ¢ opcoes em cada posicao. O objetivo que muitos enxergam € a
PODERA EMERGIR, : migracao de solucoes inflexiveis, rigidas, monoliticas, opacas, ndo
SUPORTANDO reconfiguraveis para solucdes flexiveis, modulares, transparentes,
EM UM EXTREMO . reconfigurdveis (programéveis) e adaptaveis. O argumento é
SOLUCOES OPEN i que as solucbes tradicionais tém programabilidade e controlabi-
SOURCE GRATUITAS : lidade limitadas, o que dificulta adaptar e fatiar a rede para dife-
EEM OUTRO, :  rentes cenarios de aplicacdo, requisitos funcionais e condicdes

..............................................

SOLUCOES PAGAS DE de trafego [92]. As solucbes
ALTO CUSTO ¢ tradicionais teriam geréncia de :
recursos ineficiente, inabilidade : A ARQUITETURA

para implementar conectividade O-RAN PERMITE O
programavel e compartilhada. A ¢  COMPARTILHAMENTO

---------------------------------------

granularidade e abrangéncia dos controles e gerénciaé¢uma @ EA DIVERSIDADE
demanda importante do 5G. : DERECURSOS DE
¢ INFRAESTRUTURA

Aarquitetura O-RAN permite o compartilhamento e adiver- E SOFTWARE,

sidade derecursos de infraestruturae software, alavancando @ ALAVANCANDO NOVOS
novos modelos de operacio, gerénciae negocios, permitindo ¢ MODELOS DE OPERACAQO,
a migracao de sistemas em silos proprietarios, para ecos- GERENCIAE NEGOQOSL
sistemas multifornecedor, com implementacoes progra- : PERMITINDO A MIGRACAO
maveis de todo tipo de origem (open source, licenciadas, DE SISTEMAS EM
proprietarias, etc.). Permite agilizar o ciclo de desenvol- SILOS PROPRIETARIOS,
vimento de solucdes, feito a muitas maos entre clientes PARA ECOBEIDTIERMAS
fornecedores prestaéjores de servicos, etc. [92]. A comu—, MULTIFORNECEDOR,

. T T o : COMIMPLEMENTACOES
nidade de pesqw's.a pode entrar no loop de desenvolvimento ! PROGRAMAVEIS DE TODO
de solucdes, utilizando setups do mundo real em suas :  Tpo DE ORIGEM (OPEN
avaliacoes. Operadores de rede podem interagir e controlar ¢ SOURCE. LICENCIADAS
componentes simulando cenarios operacionais junto de PROPRIETARIAS, ETC.) 7
fornecedores, integradores e clientes finais. :

----------------------------------------------

A arquitetura O-RAN habilita a co-criacdo de solucdes a

muitas maos, facilitando a evolucdo de solucdes e a reprodutibilidade de testes. Entretanto, o
desenvolvimento do conjunto de solugdes por muitas pessoas, incluindo hardware e software,
ainda é um grande desafio para o atual modelo organizacional das instituicdes envolvidas.
Atingir a maturidade, completude e robustez de solucdes nesse contexto sdo desafios a
parte. A arquitetura O-RAN visa justamente permitir a integracao suave de componentes de
novos participantes. Nesse contexto, emergem iniimeras questdes relacionadas a seguranca
e privacidade, que serdo exploradas na Secdo 6.3 deste documento. Soma-se ainda o debug e
o escrutinio de codigo dos componentes da O-RAN, incluindo xApps.

A criacdo de consorcios e ecossistemas facilita a obtencao de dados para desenvolvimento e
treinamento de algoritmos inovadores, em especial dos algoritmos Non-RT RIC e Near-RT
RIC. Tal abordagem ataca justamente a questao de como fornecedores isolados poderdo ter
acesso a dados de qualidade para treinar suas |1As sem a formacao de consércios. A arqui-
tetura O-RAN foi desenhada para fornecer caminho para essa questdo. De acordo com [92],
a otimizacao tradicional e a configuracao manual das redes se tornam impossiveis em 5G.
O-RAN vai na direcao de redes auto organizadas, tendo os controladores RIC como um pilar
importante de implementacdo dessa ideia.
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O controlador Near-RT RIC permite que xApps desenvolvidas por terceiros executem
funcdes de controle e otimizacdo da rede. A arquitetura permite que seja criado um mercado
dindmico comum dessas aplicacdes. Conforme [98], um operador pode contar com xApps
de terceiros para controlar o processo de handover de usuérios, fazer o balanceamento de
carga, otimizar as politicas de escalonamento. Embora possivel do ponto de vista técnico,
essa abordagem esbarra na confianca necessaria para delegar o controle de funcdes criticas
de rede a software de terceiros. A alianca O-RAN estabeleceu uma comunidade de software
junto com a Fundacdo Linux. A qualidade do software desenvolvido tanto para os compo-
nentes da arquitetura, quanto das xApps € um ponto critico. Ainda, para tirar proveito desse
modelo, as operadoras de telecomunicacdes precisardo modificar seu modo de operacao,
permitindo maior colaboracdo com desenvolvedores terceirizados.

Qutro aspecto relevante é a relacdo da arquitetura O-RAN com SDN ou até mesmo com
NG-SDN [88]. Muito se fala sobre essa relacdo, mas pouco se comenta sobre como de fato
os controladores SDN (ou NG-SDN) se integram a tudo o que ja discutimos. Tipicamente, a
integracdo de SDN com NFV se dé via interface(s) norte nos controladores SDN. Ou seja,
orquestradores NFV (ou outros componentes da arquitetura NFV) interagem com os contro-
ladores SDN, refletindo nesses as demandas de conectividade do grafo de servicos (conexdes
entre VNFs) que implementam para cada fatia de rede. Portanto, a configuracao de encami-
nhamento de trafego nos componentes da O-RAN poderia ser efetivada através de contro-
ladores SDN utilizando protocolo OpenFlow. Em NG-SDN, tanto o firmware dos comutadores
fisicos ou virtuais, quanto o protocolo controlador-controlado podem ser implementados
conforme demanda da arquitetura.
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O PADRAO 5G EXIGE
NOVOS NiVEIS DE
FLEXIBILIDADE NA
ARQUITETURA,
DIMENSIONAMENTO
E IMPLANTACAO

DE REDES DE
TELECOMUNICAGCOES.
A TECNOLOGIA DE
COMPUTACAO EM
NUVEM OFERECE
ALTERNATIVAS
INOVADORAS PARA
FLEXIBILIZAR A
ARQUITETURA

E FACILITAR AS
IMPLANTACOES
DAS REDES 5G,
ESPECIALMENTE
PARA AS RANS,
COMPLEMENTANDO
AS SOLUCOES JA
EXISTENTES E
COMPROVADAS (ISTO
E, TESTADAS).
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O padrdo 5G exige novos niveis de flexibilidade na arquitetura,
dimensionamento e implantacdo de redes de telecomunicacoes.
A tecnologia de computacdo em nuvem oferece alternativas
inovadoras para flexibilizar a arquitetura e facilitar as implantacées
das redes 5G, especialmente para as RANs, complementando as
solucdes ja existentes e comprovadas (isto &, testadas).

A RAN ¢ a parte de um sistema de telecomunicacdes que conecta
dispositivos a outras partes de uma rede por meio de conexdes de
radio (i.e., sem fio). A RAN reside entre o equipamento do usudrio,
como um telefone celular, um computador ou qualguer maquina
ou dispositivo controlado remotamente, e fornece a conexao com
o core da rede. A RAN fornece acesso e coordena o gerenciamento
de recursos de radio. Os componentes da RAN incluem a estacdo
rédio base, a qual pode ser dividida em unidades de processamento
de banda base e de radiofrequéncia, antenas e um controlador RAN.

Como ja apresentado, OpenRAN é um termo da indUstria para uma
arquitetura de RAN aberta com interfaces interoperaveis também
abertas e desagregacdo de software e hardware, que permitem abor-
dagens de big data e inovacbes baseadas em técnicas de IA/ML no
dominio da RAN. Para realizar isso em larga escala, aproveita-se das
tecnologias de computacdo em nuvem e dos paradigmas de escalo-
namento trazidos do conceito de Xaa$, onde tudo no sistema 5G, por
exemplo, pode ser tratado como um servico, que nos levam ao C-RAN.
C-RAN refere-se a realizacdo de funcdes da RAN em uma plataforma
de computacdo genérica em vez de uma plataforma de hardware cons-
truida para um propodsito especifico; centralizacdo do processamento
de banda base; e ao gerenciamento da virtualizacao de servicos de rede
de acesso usando principios nativos da computacao em nuvem [99].

As tecnologias de IA/ML e computacdo em nuvem estao sendo usadas
também no core das redes de telecomunicacoes e, desta forma, é um
processo natural que a RAN evolua e se integre ao resto da infraes-
trutura da rede. Desta forma, usando os mesmos ingredientes (IA/ML
e Cloud), tanto no core da rede quanto na RAN, criam-se ambientes
homogéneos em todas as regides da rede, trazendo varias vantagens ao
desenvolvimento, integracéo e implantacdo do 5G.



Portanto, essas trés tecnologias se complementam de forma a criar redes virtualizadas,
abertas, interoperaveis, flexiveis e escalondveis que facilitardo a automacéao, gerenciamento,
otimizacao e o uso de IA/ML de forma mais ampla e transparente, além de atender a grande
demanda por dados que a préxima geracao de redes moveis sem fio espera.

Nesta subsecdodiscute-se o emprego de |A nafilosofia de redes abertas e virtualizadas intro-
duzidas pela O-RAN.

621
UM PARADIGMA PARA
HABILITAR A APLICAQZ\O

DE IA NAS REDES DE
TELECOMUNICACOES

As operadoras de telecomunicacdes tém adotado técnicas de |1A/ML para criar redes auto-
-configuraveis, auto-gerencidveis, auto-curdveis. Entretanto, a integracdo de IA/ML em
implantacdes reais apresenta varios desafios relacionados com a arquitetura e procedi-
mentos adotados pelas redes. Isso ocorre principalmente porque dados da rede em tempo
real precisam ser coletados e agregados para permitir as operacoes de treinamento e infe-
réncia. Portanto, necessita-se de uma arquitetura que apresente formas para coletar e
agregar os dados gerados pelas redes em tempo real para que modelos de IA/ML possam
operar corretamente.

Como apresentado na Subsecdo 6.1, aarquitetura O-RAN prevé afuncdo RIC (RAN Intelligent
Controller) com interfaces com gNBs (gNodeBs) e/ou eNBs (eNodeBs), para monitorar,
aprender e realizar atuacdes em malha-fechada, ou seja, com realimentacdo. Esse controlador
inteligente é uma das funcdes principais introduzidas na arquitetura O-RAN e tém como
objetivo aprimorar as funcdes de rede tradicionais através da incorporacao de inteligéncia.
Desta forma, as redes de telecomunicacdes poderao aprender e otimizar seus processos de
forma conjunta e continua[100,101,102].

O RIC interage com as funcdes de RAN existentes, onde algoritmos personalizados, habi-
litados pela adocao de técnicas de IA/ML, podem ser projetados e implementados como
aplicacdes nativas em nuvem. Redes 5G com essa camada de inteligéncia adicionada ao RIC
devem ter um desempenho muito melhor e reagir de forma mais dindmica as mudancas da
rede. O RIC é dividido em duas outras funcdes, Non-RT RIC e Near-RT RIC.
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A funcao Non-RT RIC faz parte da camada de orquestracao e gerenciamento e tem como tarefa
recuperar as configuracdes necessarias, indicadores de desempenho, relatérios de medicéo e
outros dados do gerenciamento de configuracdo e desempenho com a finalidade de construir/
treinar modelos IA/ML. Além disso, outras informacdes da camada de aplicacao, por exemplo,
localizacdo GPS (Global Positioning System) dos usudrios e previsdes de padrdo de mobilidade
podem ser usadas para enriquecer o modelo. Em seguida, o modelo IA/ML treinado é trans-
ferido para o Near-RT RIC e pode ser usado para inferir a melhor distribuicao das células, prever a
configuracdo e alocacdo ideal de recursos de radio e a configuracéo de parametros para sistemas
MIMO massivo para cada célula de acordo com um objetivo de otimizacdo global definido pelo
operador da rede [103,104]. A O-RAN Alliance tem se esforcado para orientar a industria em
direcdo ao desenvolvimento de RICs habilitados para IA/ML[27].

622
ETAPAS PARA O USO DE

SOLUCOES ASSISTIDAS
POR IA/ML NO OPENRAN

Com base nos requisitos da O-RAN Alliance [105], existem vérias etapas que precisam ser
realizadas por qualquer solucao assistida por IA/ML. Estas etapas sdo descritas a seguir.

1. A primeira etapa é a consulta de capacidades e propriedades do modelo, que é
realizada pela camada SMO quando o modelo for executado pela primeira
vez ou atualizado. Essas capacidades e propriedades incluem: i) poder de
processamento de hardware onde o modelo de IA/ML sera executado (por
exemplo, recursos como CPU/GPU e memoria que podem ser alocados para
treinamento e inferéncia do modelo); ii) propriedades como formatos de
modelo e mecanismos de IA/ML suportados, por exemplo, Protobuf, JSON
(JavaScript Object Notation) ou quaisquer formatos de dados VES (Virtual
Event Streaming) especificos do ONAP; e iii) fontes de dados disponiveis para
execucao do pipeline? de IA/ML (por exemplo, suporte para fluxos de dados,
data lake® ou qualquer acesso especifico a banco de dados).

2 - O pipeline de IA/ML é o conjunto de funcionalidades, funcdes ou entidades funcionais especificas para uma solugao assistida por IA/ML.

3 - Um data lake é um sistema ou repositério de dados armazenados em seu formato natural/bruto, geralmente como BLOBs (Binary Large
OBjects), que sdo cole¢des de dados binarios armazenados como uma Unica entidade em um sistema de gerenciamento de banco de dados.
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2. A préxima etapa é a selecdo e o treinamento do modelo, em que o host de
treinamento do modelo de IA/ML seleciona e treina um modelo de IA/ML
emrelacdo auma solucio especifica assistida por IA/ML (dependendo do
caso de uso) a ser executada. Apds o treinamento, o host de treinamento
envia o modelo de volta ao Non-RT RIC no SMO para sua implantacao.
Depois que o modelo é treinado e validado, ele é publicado no catalogo
de modelos do SMO.

3. Na etapa de implantacdo e inferéncia do modelo de IA/ML, o host de inferéncia
é entdo configurado com o arquivo de descricado do modelo e os dados em
tempo real sdo usados para inferéncia. O host de inferéncia é a funcao de
rede que hospeda o modelo de IA/ML durante o modo de inferéncia (que
inclui tanto a execucdo do modelo quanto qualquer aprendizado online, se
aplicavel). O resultado da inferéncia é enviado para o Near-RT RIC, de onde
uma politica é gerada para tomar acdes corretivas, por exemplo.

4. Dependendo do resultado da inferéncia, as acdes correspondentes sdo
executadas usando os atores relacionados. Um ator é uma entidade que
hospeda uma solucao assistida por IA/ML usando a inferéncia do modelo
de IA/ML para tomar decisdes. Com base na localizacdo do modelo de infe-
réncia, nos atores e nos tipos de acdes possiveis, diferentes interfaces (i.e.,
01, AleE2)sao utilizadas.

5. Finalmente, ao monitorar o desempenho do modelo, o host de inferéncia envia o
desempenho do modelo para o host de treinamento para fins de reimplantacéo
ou atualizacdo do modelo. Com base no feedback de avaliacdo de desempenho,
alguma orientacao pode ser fornecida para que se use um modelo diferente no
host de inferéncia ou uma notificacio pode ser enviada indicando a necessidade
de se treinar novamente o modelo. O mecanismo de feedback e como a troca do
modelo pode ocorrer é deixada para estudos posteriores.
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6.2.3.

CASOS DE USO

Como descrito na Secdo 4, existem varios exemplos de casos de uso da utilizacdo de modelos
de IA/ML no 5G, como por exemplo o gerenciamento de handover dindmico baseado em
contexto para comunicacao V2X, otimizacado de QoE e QoS dos usuarios, alocacdo dinamica
derecursos para UAVs. Todos esses casos de uso sdo habilitados pelo paradigma do OpenRAN
e demonstram a aplicabilidade pratica da arquitetura O-RAN. Além dos principais casos
de uso descritos na Secao 4, outros casos de uso possiveis e habilitados pelo paradigma do
OpenRAN sdo listados na sequéncia [98,106,107,108].

® Controlede escalonamentoemredes 5Gfatiadas: Uma questdoimportante
no fatiamento de recursos da rede é a politica de escalonamento (sche-
duling), que aloca recursos limitados dinamicamente para usuarios com
varios requisitos de QoS de acordo com mudancas no perfil de trafego e
estado darede. Portanto, neste caso de uso, um modelo IA/ML em execucido
em um xApp no Near-RT RIC seleciona uma politica de escalonamento de
melhor desempenho para cada fatia de recursos da RAN. Esta abordagem
pode otimizar a alocacdo de recursos da rede de acordo com as demandas e
dindmica da propria rede.

@ Direcionamento de trafego: o controle de trafego de redes tradicionais
é frequentemente centrado na célula e, portanto, elas perdem a oportu-
nidade de ajustar o trafego as diferentes condicdes de radio da sua area de
cobertura, tratando a maioria dos dispositivos da mesma maneira, ou seja,
usando valores médios da célula. A arquitetura O-RAN foi projetada para
melhorar essa situacdo, personalizando estratégias de controle de trafego
centradas nos dispositivos e fornecendo otimizacdes proativas ao prever
as condicdes da rede. Isso pode ser realizado através da aplicacdo de estra-
tégias de controle de trafego utilizando técnicas de Al/ML nos componentes
Non-RT e Near-RT RIC a partir dos dados coletados através da interface O1
dos médulos O-CUs e O-DUs.

@ Escalonamento elastico da RAN virtualizada: no contexto de uma RAN
virtualizada, a capacidade de processamento é centralizada no data
center (ou seja, um cluster de unidades de banda base, também conhecido
como pool de BBUs); enquanto a cobertura é distribuida nos pontos de
radio. Para obter o maximo de economia, varias BBUs sdo agrupadas para
trabalharem juntas na mesma infraestrutura virtualizada. O software em
execucao nas BBUs serd arquitetado de modo que possa ser escalonado
de acordo com a demanda. A RAN virtualizada também serd compativel
com NFV e a estrutura de orquestracdo NFV sera capaz de escalonar elas-
ticamente o nimero de entidades com base em politicas baseadas na hora
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do dia ou politicas baseadas no uso de processador/memoria, por exemplo.
Técnicas de IA/ML podem ser empregadas para construir modelos de como
a demanda varia no tempo e encontrar ciclos de crescimento e reducao da
demanda ao longo do dia. O orquestrador NFV pode entdo consultar esse
modelo em vez de uma politica estatica e escalonar os recursos da rede de
forma mais eficiente com base em uma previsdo de demanda mais precisa.

® Predicdodelocalizacdo: técnicas de IA/ML podem ajudar alocalizar geogra-
ficamente, com precisdo, um dispositivo de usuario (i.e., um telefone celular),
com base nas condicdes de sinal experimentadas por esse dispositivo, da
seguinte forma: em uma RAN virtualizada, métricas como a resposta ao
impulso do canal medida em varios pontos e poténcia relativa de cada dispo-
sitivo vista por diferentes pontos de radio podem ser usadas como entradas
de um modelo para localizar o dispositivo. Técnicas de IA/ML podem ser
empregadas para fazer rastreamento de localizacdo indoor com precisdo
com base nas medidas discutidas acima. Isso permite determinar a loca-
lizacdo precisa do usuario e, usando |A/ML, pode-se construir um banco de
dados espaco-temporal de padrdes de densidade dos usudrios, padroes de
movimento e padroes de trafego de dados. Essas informacodes serdo muito
Uteis parauma operadora ajustar sua rede, bem como para permitir servicos
de valor agregado aos proprietarios dos estabelecimentos onde a loca-
lizacdo é feita. Por exemplo, técnicas que extraem o padrido de movimento
de multidées podem ser usadas para disparar alarmes quando os padroes de
movimento se desviam da média, o que pode servir como indicador de uma
emergéncia no local. Em um ambiente de varejo, um shopping por exemplo,
a extracdo do padrao de movimento pode ser muito Util para entender quais
lojas e em qual sequéncia as pessoas costumam visitar. Da mesma forma,
conhecer os padroes de movimento dos clientes ajudara os lojistas a colocar
seus anuncios e ofertas nos locais de maior movimento. Entretanto, aqui
existe um problema com a Lei Geral de Protecdo de Dados Pessoais (LGPD).
Os dados poderao ser oferecidos aos lojistas somente através de um servico
compativel com a LGPD.
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0.2.4.
VANTAGENS DA APLICA(_;AO DE

IA/ML NO PARADIGMA OPENRAN

O PARADIGMA
DO OPENRAN

FOI PENSADO

PARA APLICAR
ALGORITMOS DE IA/
ML COM O INTUITO
DE MELHORAR
SIGNIFICATIVAMENTE
O DESEMPENHO E
AUTOMACAO DE
OPERACAO DAS
REDES DE ACESSO
POR MEIO DE
ALGORITMOS QUE
APRENDEM COM

A EXPERIENCIA

E APRIMORAM
CONTINUAMENTE O
SISTEMA.

Além dos beneficios do uso de técnicas de IA/ML discutidos na Secdo
4, amudanca de paradigma introduzida pelo OpenRAN traz algumas
vantagens importantes.

O paradigma do OpenRAN foi pensado para aplicar algoritmos de
IA/ML com o intuito de melhorar significativamente o desempenho e
automacao de operacao das redes de acesso por meio de algoritmos
que aprendem com a experiéncia e aprimoram continuamente o
sistema. Muitos recursos da RAN, que tradicionalmente sdo confi-
gurados manualmente, contardo com recursos de IA/ML para lidar
com a complexidade crescente das redes atuais e futuras. As espe-
cificacdes da O-RAN Alliance fornecem uma estrutura para usar 1A/
ML visando otimizar a forma como os recursos de radio sao geren-
ciados em uma rede 5G. A estrutura fornece interfaces abertas
e desagrega varias funcdes, o que também simplifica os requisitos
de hardware no site da célula. Isso é feito por meio de aplicacoes
hospedadas nas funcoes logicas RIC que podem ser implementadas
para controle quase em tempo real (Near-RT RIC, conectado ao CU
(Centralized Unit) através da interface aberta E2) e para controle
com maior atraso (Non-RT RIC, conectado ao Near-RT RIC por
meio da interface Al). Algoritmos de IA/ML, executados como
aplicacdes nas funcoes légicas RIC, podem ajudar as operadoras a
melhorar a utilizacdo da rede e a experiéncia do cliente por meio da
automacao. Esses algoritmos sdo treinados com dados reais da rede
e, a seguir, inferem como gerenciar os recursos da rede de maneira
otimizada. Desta forma, as operadoras poderdo escalar suas redes
sem aumentar as despesas de operacdo desta na mesma taxa. O
objetivo final é reduzir custos e alcancar operacoes enxutas com
gerenciamento de rede totalmente automatizado e semintervencéo
humana, além da orquestracdo de servicos usando automacado em
malha fechada baseada em algoritmos de |A/ML.
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Para redes 4G, as operadoras de telefonia mével abordaram o gerenciamento da RAN como
um processo manual e mecanico que requer intervencdo humana para gerenciamento,
configuracdo e operacodes da rede. Porém, desde o 4G, as operadoras de telefonia movel ja
buscavam formas de virtualizar suas redes e adicionar automacao e inteligéncia para reduzir
despesas operacionais. Desta forma, a O-RAN Alliance prop6s uma nova arquitetura que
introduziu as funcdes légicas RIC para trazer automacao e inteligéncia para as redes moveis
de proxima geracdo. O RIC atua para tomar decisdes com base nas métricas coletadas dos
varios nés da RAN. Essas decisdes sdo orientadas por algoritmos sofisticados, baseados em
IA/ML, integrados a vérias aplicacdes chamadas de xApps. As xApps podem ser usadas para
um caso de uso especifico, uma otimizacdo especifica ou uma caracteristica especifica. Podem
haver muitos xApps sendo executados no Near-RT RIC para resolver problemas relacionados
a qualidade de servico, qualidade de experiéncia e conectividade perene dos usuérios,
fornecendo servicos, experiéncias e conectividade muito superiores. Usudrios estdo fami-
liarizados com as App Stores para dispositivos moveis. Eles podem baixar e usar diferentes
aplicativos paradiversos fins. As xApps serdo hospedadas no RIC e, prevé-se que, haverd uma
“Loja de xApps” para a rede movel. Véarios fornecedores enviardo seus proprios algoritmos
para a loja. Por exemplo, uma empresa pode desenvolver um aplicativo que se concentre
apenas no balanceamento de carga ou apenas no controle de mobilidade. As operadoras de
telefonia mével poderao selecionar quais aplicativos desejam usar no RIC. Com essa camada
de inteligéncia adicionada ao RIC, as redes 5G poderao ter um desempenho muito melhor
e reagir de forma mais dindmica as mudancas da rede [109]. Essa mudanca de paradigma
fara com gue surjam novos participantes do ecossistema especializados nesses algoritmos.
Haverd uma maior disrupcdo da RAN & medida que esses novos players atendam a estas
demandas de forma eficiente e mudem o cenario das RANs para sempre.
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0.2.5

DESAFIOS E PROBLEMAS
ABERTOS

Aimplementacdodetécnicasde lA/MLemredes abertasevirtualizadas traz diversos desafios.
Nesta subsecdo estdo descritos alguns dos desafios que sdo considerados mais importantes.

® Gestao do ciclo de vida do modelo: modelos de IA/ML s&o ativos valiosos
e em constante evolucao. Como tal, uma cadeia de engenharia de software
sofisticada e controlada é necessaria para a gestao do ciclo de vida dos
modelos. Quando um modelo é atualizado por meio de um retreinamento
fora de seu contexto de uso inicial, por exemplo, muitos desafios signifi-
cativos sdo introduzidos em termos de rastreabilidade, estabilidade e a
possibilidade de identificar falhas. Com potencialmente muitas instancias
de um modelo implantadas na célula, agrupamentos de células ou mesmo a
nivel de usuério, este desafio é agravado [109].

® Aprimorando o aprendizado de maquina na RAN com simulacao: apesar
do trabalho continuo para melhorar a coleta de dados de alta fidelidade
na RAN, sua natureza distribuida significa que é provavel que os dados
continuem a ser esparsos e que a coleta de dados continue a ser uma tarefa
que consumird muitos recursos. Ao mesmo tempo, o aprendizado por meio
da exploracao pode ser dificil em sistemas ativos, onde a exploracao pode
degradar ou travar o sistema. Uma abordagem para mitigar esses desafios
é integrar a simulacdo em loop ao sistema, fornecendo os meios para uma
geracao de dados muito mais rica, bem como o uso de técnicas explora-
térias de ML. Permitir a simulacdo em loop cria novas possibilidades para
a exploracdo de cendrios complexos e em vdarias etapas, sem comprometer
a integridade do sistema. Olhando para o futuro, a automacao baseada em
técnicas de IA/ML mais sofisticada na RAN exigira representacoes digitais
dos sistemas (os chamados digital twins) implantados para apoiar a tomada
de decisbes complexas.
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@ Algoritmos para RAN: a otimizacdo de algoritmos da RAN ¢é vital para a
criacdo de um controlador baseado em IA/ML Unico e abrangente que
englobe toda a hierarquia de controle. O beneficio de tal controlador seria
a capacidade inerente de otimizar varios parametros de transmissao entre
camadas, simultaneamente. A criacdo de um controlador com a capacidade
de aprender diretamente por meio da exploracdo do espaco de estados
removeria os limites impostos por algoritmos projetados por humanos,
tornando possivel identificar melhores combinacdes de parametros de
transmissao dentro de uma camada e/ou entre camadas. Além disso, um
controlador com a capacidade de aprender a partir dos dados seria ineren-
temente ajustado ao ambiente e livre de hiperparametros de rede? o que
levaria a simplificacdo da pilha de software. Entretanto, a substituicao dos
algoritmos das camadas 1 até 3, por exemplo, por um Unico controlador
baseado em IA/ML apresenta varios desafios. Um desafio é que mudancas
rapidas de parametros introduzem o problema de transientes e, portanto,
exigem que o controlador baseado em IA/ML preveja a evolucdo do estado
de curto prazo do sistema devido a mudancas de canal e trafego, por
exemplo, bem como as agcdes que o préprio controlador submete ao sistema.
Outrodesafio é anecessidade de redefinir o problema de acesso por radio de
forma que possibilite o aprendizado por meio da interacdo com o ambiente
RAN. A abordagem atual de dividir para conquistar com o intuito de fornecer
acesso de radio aos dispositivos de usudrios, dividindo o problema em
muitos subproblemas de complexidade gerenciavel e projetando solucdes
especificas para cada subproblema, é dificil de se aplicar utilizando contro-
ladores baseados em IA/ML. Em outras palavras, permanecer dentro de
uma estrutura RAN fragmentada com diferentes controladores baseados
em |IA/ML, cada um tentando otimizar um recurso RAN diferente enquanto
aprende por meio da interacdo com o ambiente da RAN, impediria o sistema
de aprender e prejudicaria o desempenho da rede [110]. Outro aspecto
relevante nesse contexto sao as interacoes ainda ndo conhecidas a fundo
entre os controladores RIC e os controladores SDN, bem como os inter-
-relacionados com os orquestradores NFV. A estabilidade na hierarquia de
controle distribuido baseado em IA/ML ainda precisa ser validada.

4 - Em ML, um hiperparametro é um parametro cujo valor é usado para controlar o processo de aprendizado. O termo hiperparametro é
utilizado para diferencia-lo de um parametro que é encontrado durante o processo de aprendizado.
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ooooooooooooooooooooooooooooooooooooo

A INTELIGENCIA
FSTA RAPIDAMENTE
SE TORNANDO UMA
NECESSIDADE PARA
A IMPLANTACAO,
AUTOMACAO,
GERENCIAMENTO

F OTIMIZACAO DE
REDES SEM FIO DE
PROXIMA GERACAO.

-------------------------------------

Sendo assim, conclui-se que IA e
ML oferecem técnicas bem estabe-
lecidas para resolver problemas de
otimizacdo multiparamétrica histo-
ricamente muito complexos. Usadas
corretamente, essas técnicas tém
um potencial tremendo para superar
desafios complexos envolvidos na
operacdo de RANs. A inteligéncia
estd rapidamente se tornando uma
necessidade para a implantacao,
automacao, gerenciamento e

otimizacdo de redes sem fio de proxima geracao. Isso se deve prin-
cipalmente a crescente complexidade das redes sem fio 5G e além,
em resposta a necessidade de lidar com os exigentes requisitos de
servico. Portanto, O-RAN Alliance propds um novo paradigmaarqui-
tetural que tem como objetivo alavancar técnicas de |IA/ML para
incorporar inteligéncia a cada camada da arquitetura RAN. A inte-

---------------------------------------------

O-RAN ALLIANCE PROPOS
UM NOVO PARADIGMA
ARQUITETURAL QUE

TEM COMO OBJETIVO
ALAVANCAR TECNICAS DE
IA/ML PARA INCORPORAR
INTELIGENCIA A

CADA CAMADA DA
ARQUITETURA RAN.

---------------------------------------------
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ligéncia incorporada as camadas da
rede permite a alocacdo dindmica

------------------------------------

O PARADIGMA
OPENRAN
OFERECE GRANDE
POTENCIAL PARA
SE ESTABELECER
COMO UMA
ARQUITETURA
ABERTA,
COLABORATIVA

E ASSISTIDA

POR IA/ML, QUE
IRA APOIAR

A EVOLUCAO

EM DIRECAO A
PROXIMA GERACAO
DE REDES DE
COMUNICACAO
SEM FIO.

-----------------------------------

de recursos de radio e tem a capacidade de otimizar
a eficiéncia de toda a rede. Desta forma, o paradigma
OpenRAN oferece grande potencial para se estabelecer
comouma arquitetura aberta, colaborativa e assistida por
IA/ML, que ird apoiar a evolugcdo em direcdo a proxima
geracdo de redes de comunicacao sem fio. Entretanto,
muitos desafios ainda precisam ser vencidos para que a
inteligéncia de maquina de fato implemente com estabi-
lidade o plano de controle e geréncia de 5G no acesso e

core.



O OPENRAN
PRECISA LIDAR COM
NOVOS DESAFIOS
DA SEGURANCA
CIBERNETICA.
QUESTOES
CENTRAIS
RELACIONADAS A
CADEIA CONFIAVEL
DE FORNECEDORES
E A PADRONIZACAO
E TESTES DE
CONFORMIDADE
DOS DIFERENTES
HARDWARES DE
PROPOSITO GERAL
E SOFTWARES DE
CODIGO ABERTO
SE TORNAM
IMPORTANTES

NO CONTEXTO DA
SEGURANCA DAS
REDES OPENRAN.
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Da mesma forma que a seguranca € um ponto central das redes
5G em geral, nas redes estruturadas pelo conceito OpenRAN a
seguranca também deve ser tratada com extremo cuidado. Por se
basearem no padrdo do 3GPP e, também, por fomentar a questdo de
redes virtualizadas, o OpenRAN possuird os mesmos problemas de
seguranca ja descritos na Secdo 5. No entanto, por ter como um dos
principais pilares a questao de fomentar uma rede desagregada com
equipamentos e softwares de multiplos fornecedores, o OpenRAN
precisa lidar com novos desafios da seguranca cibernética. Questoes
centrais relacionadas a cadeia confidvel de fornecedores e a padro-
nizacdo e testes de conformidade dos diferentes hardwares de
proposito geral e softwares de codigo aberto se tornam importantes
no contexto da seguranca das redes OpenRAN. Essa subsecdo
abordade forma mais detalhada os principais aspectos de seguranca
aplicados as redes OpenRAN.

Analisando as arquiteturas propostas da O-RAN, em um primeiro
momento podem surgir preocupacdes com as primeiras camadas
da rede que tratam da transmissao de sinais pela interface aérea
e pelo fronthaul. Com relacdo a interface aérea, mecanismos de
seguranca que oferecam protecdo a confidencialidade, integridade e
autenticacdo mutua ja sdo definidos pelo padrdo 3GPP e, por conse-
quéncia, pelo padrdo da O-RAN Alliance. No entanto, a arquitetura
da O-RAN introduz uma nova interface denominada open fronthaul
que difere do padrdo do 3GPP. Sendo assim, uma nova interface
aumenta a superficie de ataque da rede O-RAN em comparacao
com o 3GPP. Segundo a propria O-RAN Alliance, mecanismos de
seguranca para confidencialidade, integridade e autenticacdo mutua
ja estdo incorporados na padronizacio da interface open fronthaul
nos planos de geréncia e de usuario [111]. No entanto, os planos
de controle e sinalizacdo ainda carecem de mecanismos que nédo
foram incorporados na padronizacdo existente [111]. Portanto,
com a padronizacao existente, a rede O-RAN pode ser vulneravel
a ataques MITM dentro da interface open fronthaul. Um terceiro
malicioso poderia manipular o trafego de gerenciamento e controle
qgue ocorre entre os componentes O-DU e O-RU e, até mesmo,
poderia conseguir acesso a controles do proprio SMO por meio da



interface O1. O grupo de trabalho da O-RAN Alliance denominado Security Task Group (STG)
esta trabalhando para incorporar nas préximas versoes de sua padronizacao, 0s mecanismos
de seguranca apropriados para o plano de geréncia, controle e sinalizacdo do open fronthaul,
baseados no TLS e em certificados digitais X.509 [112,118] para autenticacdo mutua [111].
O mesmo grupo aponta que estd estudando formas de proteger o SMO contra-ataques
iniciados no fronthaul.

Outra diferenca significativa entre os padroes 3GPP e O-RAN Alliance esté relacionada a
introducao dos blocos Non-RT RIC e Near-RT RIC na rede O-RAN. Esses blocos precisam
receber e analisar conjuntos de informacoes, muitas vezes sensiveis, sobre a rede ou até
mesmo sobre usudrios da rede, para tomar decisées que envolvam a otimizacdo dos recursos
da rede de rédio. Além disso, de acordo com as premissas da propria O-RAN Alliance, esses
blocos sdo constituidos de xApps que podem ser desenvolvidos por diferentes fabricantes
de software, pela propria MNO ou por comunidades de softwares de cédigo aberto. Sendo
assim, é importante que a O-RAN Alliance desenvolva procedimentos para assegurar
que o funcionamento dos xApps nao tenha nenhuma falha, ou configuracdo maliciosa, que
permita vazamento de dados sensiveis, perda de isolamento entre VMs, ou, até mesmo, que
comprometa adisponibilidade darede. Uma vez que, xApps diferentes podem tomar decisdes
antagdnicas arespeito de um determinado ajuste, causando a indisponibilidade darede. Além
disso, controles rigorosos devem ser mantidos para impedir que esses xApps introduzam
vulnerabilidades na rede que possam ser exploradas por um atacante externo. Nesse sentido,
0 STG estd trabalhando para implementar procedimentos que visam construir uma cadeia
confidvel de provedores de xApps, que sigam as boas praticas de seguranca ligadas a essa
industria. Além disso, o Test and Integration Focus Group (TIFG) tem seu foco em garantir a
integracdo segura dos diferentes xApps, a fim de evitar que aplicacdes diferentes entrem em
conflito e causem indisponibilidade, ou funcionamento nao otimizado, de algum setor da rede
de radio. Contudo, as acbes desses dois grupos nao mostraram nenhum avanco significativo
parasanar os problemas relacionados ao conceito de multiplos fornecedores de xApps. Ainda
nao se tem uma decisdo concreta sobre processos de validacdo de assinatura de softwares e
validacao de padrdes de seguranca para os xApps de cddigo aberto. Apesar de 0 STG apontar
que terd concluido, até o final de 2021, as acdes de seguranca relacionados a isolacdo e assi-
naturas de codigos de xApps e, também, relacionados a processos de construcdo de uma
cadeia confidvel de fornecedores, alguns trabalhos apontam que o desenvolvimento de
padroes aceitdveis de validacdo de seguranca neste universo poderd ndo estar disponivel
antes de 2025 [52].

Do ponto de vista da operacao e manutencado da rede O-RAN, é importante mencionar que
0 aumento da complexidade operacional com vérios fornecedores pode trazer riscos para a
disponibilidade e integridade da rede. Capacitacdo de equipes de operacdo e integracdo em
tempo habil para operar o sistema OpenRAN deve ser uma preocupacdo durante a tomada
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de decisao sobre a adocao do novo sistema, e isso nao deve ser feito sem o acompanhamento
da equipe de seguranca da MNO. Sem um processo criterioso de anélise de seguranca, é
possivel que a OpenRAN sofra com a presenca de inUmeras vulnerabilidades nas diversas
camadas de hardware, firmware e software e até mesmo possa ser alvo dos mais diversos tipos
de atagues. Dada a escolha pelo sistema OpenRAN, é
fundamental que haja um processo de capacitacdo de

-------------------------------------------------

DO PONTO DE VISTA DA ¢ equipes de profissionais em curto prazo, para atuarem
OPERACAO E MANUTENCAO : em correcdes de falhas com agilidade e assertividade.
DA REDE O-RAN, E ¢ Em contrapartida, a adocdo de uma rede baseada em
IMPORTANTE MENCIONAR solucdes proprietarias de um Unico fornecedor carrega
QUE O AUMENTO ¢ consigo a possibilidade de se beneficiar das equipes de
DA COMPLEXIDADE : resposta a incidentes que muitos dos grandes forne-

OPERACIONAL COM VARIOS cedores mantém em seu quadro de operacdes. Essas
FORNECEDORES PODE ¢ equipes ja possuem capacitacdo antecipada e tendem
TRAZER RISCOS PARA a conhecer todo o sistema desenvolvido internamente
ADISPONIBILIDADE E pelo fabricante. Assim, podem fornecer correcdes de
INTEGRIDADE DA REDE falh . i oeic. Além disso. fabricantes d
: falhas mais assertivas e ageis. Alem disso, fabricantes de
T ¢ solucdes 3GPP submetem suas solucdes a processos ja
estabelecidos de auditoria, como o Network Equipment
Security Assurance Scheme (NESAS) que é mantido pelo préprio
3GPP em conjunto com a GSMA [114], uma das maiores asso- sesssssssssnsnsnsssncacasasnsnsasnsnanes .
ciaches de testes e validacdo de solucdes de seguranca para o i :
mercado de comunicacdes moveis. Contudo, na outra ponta,
os modelos de seguranca analisados pela O-RAN Alliance ainda
carecem de desenvolvimento de solucdes que estdo sendo : EECS)E(SSIL\J/Ef\g%AEA
realizadasemconjuntocomasdiversasareasenvolvidasnoprojeto. ! OPENRAN SOFRA COM A
Fornecedores e parceiros de integracao de sistemas esperam & PRESENCA DE INUMERAS
aprimorar a seguranca e a confiabilidade nas redes ao longo deste VULNERABILIDADES NAS
processo. No entanto, ainda hd um tempo para que testesde inte- ¢ D|VERSAS CAMADAS DE
roperabilidade e seguranca de ponta-a-ponta mostrem que as : HARDWARE, FIRMWARE
redes OpenRAN sejam seguras e que haja confianca por parte das E SOFTWARE E ATE
MNOs paraimplantarem essa solucdo em maior escala. : MESMO POSSA SER ALVO
:  DOS MAIS DIVERSOS
TIPOS DE ATAQUES.

SEM UM PROCESSO
CRITERIOSO DE ANALISE

--------------------------------------------
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UM DOS PRINCIPAIS
ARGUMENTOS
PARA A ADOCAO

DE OPENRAN

E A REDUCAO

DO CUSTO DA
INFRAESTRUTURA
DA RAN.

AS MNOS SE MOSTRAM

A parte conhecida como RAN das redes de comunicacbes moveis
representa um campo fértil para inovacoes e quebras de paradigmas. A
RAN tradicional,usadaaindahoje,é muito parecidacomaRAN introduzida
pelos sistemas 2G e, basicamente, seus componentes sdo projetados
para promoverem um alto desempenho, com tecnologias proprie-
tarias fornecidas por um pequeno nimero de fabricantes que dominam
o mercado de componentes da RAN. O novo conceito de OpenRAN
promete um ecossistema maior e mais competitivo, no qual as tecno-
logias proprietarias sao substituidas por alternativas alinhadas a este novo
paradigma e com maior possibilidade de inovacdes no setor. Contudo,
como pode ser visto ao longo desta secdo, ainda ha um longo caminho a
ser percorrido para que uma solucao de OpenRAN competitiva e madura
esteja disponivel para aimplementacdo das redes 5G em larga escala.

As solucoes de OpenRAN sdo desenhadas pararemodelar aindustria
de componentes RAN em direcdo a redes méveis mais inteligentes,
abertas, virtualizadas e totalmente interoperaveis [115], baseadas
em softwares desagregados que funcionam em hardwares de uso
genérico, como os processadores GPP e os servidores COTS.

Nos Ultimos anos, tanto MNOs quanto fornecedores de
tecnologia ligados ao conceito de OpenRAN vém desenvolvendo

INTERESSADAS COM A PERSPECTIVA solugdes e realizando testes de seus softwares e hardwares. O

DA SOLUCAO OPENRAN
FAVORECER UM MAIOR NUMERO

objetivo dessa secao é explorar os principais resultados ja obtidos
com esses diversos testes e fazer um paralelo entre as vantagens

DE FORNECEDORES E, ALEM DISSO, e desvantagens da OpenRAN, comparando-a as redes tradi-

PODER SUBSTITUIR O HARDWARE
E SOFTWARE MONOLITICOS POR
COMPONENTES DESAGREGADOS
QUE PERMITAM A COMBINACAO
DE DIFERENTES EQUIPAMENTOS
DE DIFERENTES FABRICANTES. EM
PRINCIPIO, ESTE ECOSSISTEMA
AMPLIADO FAVORECE UMA
MAIOR COMPETICAQE,
CONSEQUENTEMENTE,

A REDUCAO DE CAPEX DOS
COMPONENTES DA RAN.
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cionais baseadas em solucdes proprietarias.

Um dos principais argumentos para a adocdo de OpenRAN é
areducdo do custo dainfraestrutura da RAN [98]. As MNOs
se mostram interessadas com a perspectiva da solucdo
OpenRAN favorecer um maior nimero de fornecedores e,
além disso, poder substituir o hardware e software mono-
liticos por componentes desagregados que permitam a
combinacdo de diferentes equipamentos de diferentes fabri-
cantes. Em principio, este ecossistema ampliado favorece
uma maior competicdo e, consequentemente, a reducao de
CAPEX dos componentes da RAN. Estudos apontam que a



HA AINDA MUITOS
QUESTIONAMENTOS
QUANTO AOS

REAIS GANHOS EM
TERMOS DE OPEX
QUE A OPENRAN
PODERA ATINGIR,
PRINCIPALMENTE,
POR CAUSA DE
DOIS PONTOS
CRUCIAIS: 1) CUSTO
DE INTEGRACAO
DE COMPONENTES
DA RAN E II)
DESEMPENHO DA
REDE.
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adocao de OpenRAN pode gerar economiade 40 a 50 % com relacao
ao CAPEX em comparacdo com a implantacdo de RANs tradicionais
[40,116]. Alémdisso, a Rakuten, que é uma MNO japonesa que aplica
o conceito de OpenRAN em sua rede comercial, mostrou que seu
CAPEX foi 40% menor na implantacdo de uma solucdo OpenRAN se
comparado ao CAPEX de implantacdo das RANs proprietarias [117].
E importante destacar que o resultado apresentado pela Rakuten é
relacionado aimplantacido deredeslegadas e ndoderedes 5G[117].
Resultados relacionados ao CAPEX da Rakuten paraimplantacdo de
redes 5G em larga escala, até onde foi pesquisado, ainda ndo estao
disponiveis. E importante mencionar que o potencial de reducéo
de CAPEX ndo ¢é exclusividade das solucdes OpenRAN. Solucdes
proprietarias de C-RAN também podem levar a economia de CAPEX,
segundo apontou o estudo da Senza Fili, que mostra uma reducéo
de CAPEX de 49 % quando se adota o C-RAN em comparacdo com
RANSs tradicionais [118].

Um segundo argumento favoravel a decisdo de adotar OpenRAN é
que, de acordo com a O-RAN Alliance, o sistema O-RAN ¢é capaz de
reduzir o OPEX darede [98]. Basicamente, a O-RAN Alliance aponta
qgue a reducdo do OPEX se d& principalmente por causa da possibi-
lidade de automacdo da RAN. Ou seja, o0 O-RAN introduz a inteli-
géncia artificial em toda a arquitetura da RAN, alavancando novas
tecnologias baseadas em aprendizado de maquina para automatizar
0s processos e as funcdes de redes, assim reduzindo a intervencéo
humana e, portanto, diminuindo os custos operacionais. Além disso,
avirtualizacdo de alguns componentes da RAN permite rapidaimple-
mentacdo e escalonamento de capacidade, com a maior parte do
trabalho sendo feita de forma centralizada e por meio de instalacdes
e atualizacdes de software. Alguns estudos feitos por empresas de
consultoria e investimentos confirmam que o uso de OpenRAN
ira levar a um menor OPEX para as MNOs, algo em torno de 30 a
35% de economia [116]. De acordo com [118], também é possivel
perceber que haverd economia de OPEX para operadoras que
adotarem solucdes C-RAN, mesmo que proprietarias. Contudo, ha
ainda muitos questionamentos quanto aos reais ganhos em termos
de OPEX que a OpenRAN poderad atingir, principalmente, por causa
de dois pontos cruciais: i) custo de integracdo de componentes da
RAN e ii) desempenho da rede. Ainda, hé estudos que mostram que
o uso de multiplos fornecedores na implementacdo de ambientes de
redes pode levar a aumento de OPEX, como apresentado a seguir
nesta secdo. Por fim, deve-se ressaltar que o uso de inteligéncia arti-
ficial e automacao de processos também podem ser aplicados nas
solucdes tradicionais de implementacdo das RANs, ndo sendo uma
exclusividade das solucdes OpenRAN, embora possam ser favo-
recidas neste ambiente pela possivel futura existéncia de um ecos-
sistema maior de empresas.




Com relacao ao custo de integracdo, em linhas gerais, uma MNO que optar por utilizar
OpenRAN terd que lidar com diferentes fornecedores de RUs, COTS e fornecedores de
softwares de DU (Distributed Unit) e CU. Portanto, a integracdo entre todos esses compo-
nentes de diferentes fornecedores ird trazer mais custos operacionais a MNO. A Figura 8
ilustra a diferenca entre a implantacdo de uma RAN baseada em um Unico fornecedor e a
implantacdo de OpenRAN baseada em multiplos fornecedores.

Componentes de RAN | Suporte | Servicos >> :’jor:‘nl:'c‘ie?or
Hardware Software Integrador . OpenRAN com
da RAN da RAN | do sistema | Suporte | Servigos > multiplos fornecedores

Figura 8: Pilha de custos das diferentes abordagens para implantacdo da RAN.

As abordagens tradicionais de implantacao da RAN apresentam os custos de hardware e
softwares que compdem a RAN, os custos com suporte e os custos com servicos prestados
por parte do fornecedor. Ja na abordagem OpenRAN, tem-se de forma separada os custos
de hardware e software, uma vez que é possivel adquirir esses componentes de fornecedores
diferentes. Além disso, existirdo os custos com suporte e servicos, da mesma forma que a
rede tradicional. Por fim, no longo prazo existirdo custos com o integrador do sistema (do
inglés, System Integrator - Sl). E importante mencionar que o Sl podera ser a propria MNO,
um fornecedor especifico, ou uma empresa terceirizada provedora de servicos de integracao.
O modelo do Sl adotado pela MNO ira definir no longo prazo qual serd o custo de integracao.
Pelo fato de ndo se ter ao certo valores que modelem os custos com a integracdo do sistema,
principalmente em relacdo as redes 5G, é dificil saber qual das duas pilhas apresentard maior

ou menor custo total.
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A POSSIBILIDADE
DE HAVER UM
ECOSSISTEMA

COM VASTA
DISPONIBILIDADE
DE SOFTWARES

E HARDWARES

DE DIFERENTES
FORNECEDORES,
FREQUENTEMENTE
APONTADA COMO
UM DOS PRINCIPAIS
BENEFICIOS DA
OPENRAN, PODE
TAMBEM SER UM
DE SEUS MAIORES
OBSTACULOS,
DEVIDO AS
QUESTOES DA
INTEGRACAO E
INTEROPERABILIDADE.

Além do exposto acima, ha
também uma incerteza quanto
a um problema operacional que
pode ocorrer com a OpenRAN
com multiplos fornecedores. Em
uma RAN tradicional, as MNOs
normalmente tém um Unico
fornecedor que auxilia na solucao
de eventuais problemas e mal
funcionamento de componentes.
No entanto, num cendrio com
multiplos fornecedores, a MNO
pode ndo ter imediatamente a
informacado sobre o produto que
nao funciona de maneira correta.
Por exemplo, quando uma falha
acontece emumequipamento que
éconstituidodeumservidor COTS,
um firmware e um software, cada
um fornecido por um fabricante
diferente, a MNO pode demorar
para ter a correcao da falha, uma
vez que os diferentes fabricantes
podem divergir entre eles sobre a
raiz do problema; situacdo seme-
lhante pode acontecer com equi-
pamentos de fabricantes distintos
interconectados por meio de uma
interface aberta, quando surge um
problema de interoperabilidade
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QUANDO UMA FALHA
ACONTECE EM UM
EQUIPAMENTO QUE

E CONSTITUIDO DE
UM SERVIDOR COTS,
UM FIRMWARE E UM
SOFTWARE, CADA

UM FORNECIDO POR
UM FABRICANTE
DIFERENTE, AMNO
PODE DEMORAR PARA
TER A CORRECAO

DA FALHA, UMA VEZ
QUE OS DIFERENTES
FABRICANTES PODEM
DIVERGIR ENTRE ELES
SOBRE ARAIZDO
PROBLEMA; SITUACAO
SEMELHANTE PODE
ACONTECER COM
EQUIPAMENTOS

DE FABRICANTES
DISTINTOS
INTERCONECTADOS
POR MEIO DE UMA
INTERFACE ABERTA,
QUANDO SURGE

UM PROBLEMA DE
INTEROPERABILIDADE
NAO DETECTADO
ANTERIORMENTE.
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nao detectado anteriormente.
Portanto, fica dificil entrar em contato com o responsavel pela falha
ou pelo mal funcionamento. Esses problemas, juntamente com inte-
gracao deficitaria, podem fazer com que a rede trabalhe em regime
de ineficiéncia energética ou até mesmo demandar mais investi-
mentos na infraestrutura para atendimento de KPIs importantes.
Estudos apontam também que o uso de multiplos fornecedores para
aimplementacdo de ambientes de rede resulta em alguns problemas
e pontos de atencdo. Por exemplo, o estudo apresentado em [119]
indica que o uso de multiplos fornecedores resulta em: i) cres-
cimento da complexidade de interoperabilidade, ii) decréscimo da
efetividade na resolucdo de problemas e iii) aumento de custo para
remediar problemas operacionais. Além disso, este estudo indica
gue as economias atingidas em termos de CAPEX sdo suprimidas
pelos custos operacionais ao longo da vida util da rede. Portanto, a
possibilidade de haver um ecossistema com vasta disponibilidade de
softwares e hardwares de diferentes fornecedores, frequentemente
apontada como um dos principais beneficios da OpenRAN, pode
também ser um de seus maiores obstaculos, devido as questdes da
integracao e interoperabilidade.
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Um importante passo foi dado recentemente com relacéo aos problemas apontados sobre
integracdo e desempenho. A O-RAN Alliance e a TIP uniram esforcos para criacdo do PlugFest
e, também, de centros de teste e integracdo (doinglés, Open Test and Integration Center- OTIC)
[115]. Os OTICs possuem objetivos de verificacdo de componentes OpenRAN, bem como se
suas interfaces estdo de acordo com o padrao, promovendo a validacdo das implementacdes
do ecossistema OpenRAN. Por sua vez, o PlugFest serve para que os envolvidos apresentem
provas de conceito para demonstracdo de funcionalidades e interoperabilidade de varios
fornecedores de equipamentos OpenRAN. Porém, no momento, ndo existem ainda padroes
ou metodologias de teste bem definidos para garantir a interoperabilidade e desempenho de
produtos de software e hardware de diferentes fornecedores para o 5G.

Com relacdo ao desempenho de rede, em alguns casos de uso mais voltados para cobertura
de &reas rurais, a OpenRAN mostrou desempenhos satisfatorios em testes comerciais
realizados, principalmente pelas MNOs Vodafone e Telefonica. A cobertura de areas rurais
tem um foco diferente da cobertura de areas urbanas. Nas areas rurais, as exigéncias quanto
a taxa de transmissao, mobilidade e volume de trafego sdo menores. A Vodafone implantou
OpenRAN em éreas rurais e de baixa remuneracdo média por usuario (do inglés, Average
Revenue per User - ARPU) em diversos paises, como, Turquia, India, Reptblica Democratica
do Congo, Mocambique, Irlanda e também pelo Reino Unido. Contudo, essas MNOs somente
divulgaram informacoes a respeito do desempenho da OpenRAN aplicada em redes legadas.
AVodafone apresentou informacdes sobre o desempenho das redes 2G e 4G implantadas na
Turqguia, onde varios KPIs foram atendidos, mostrando uma qualidade de servico adequada
para o cenario em questao [120]. Com um foco parecido, a Telefénica apoiou o programa
Internet para Todos Peru (IpTP) que foi lancado em maio de 2019. O programa Ip TP foi cons-
tituidousando o conceito de OpenRAN com vérios fornecedores de componentes de rede 3G
e 4G. Radios configurados via software e menor necessidade de otimizacao feita por humanos
permitiuque o IpTP criasse um modelo de negécios para MNOs explorarem a cobertura rural
do pais de forma economicamente sustentavel. E importante citar que, no Brasil, as MNOs
Tim, Vivo e Algar Telecom ja iniciaram seus testes das redes OpenRAN [121,122].
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Nos outros casos de uso de OpenRAN para aplicacdo 4G em areas
mais populosas, o desempenho alcancado pelas RANs baseadas em
COTS usando GPPs ficou abaixo do desempenho que uma RAN
com hardware dedicado com circuitos integrados de aplicacao espe-
cifica (do inglés, Application Specific Integrated Circuits - ASIC) pode
alcancar. Além do desempenho maior, os equipamentos dedicados
também consomem menor quantidade de energia elétrica,
mostrando-se assim equipamentos com maior eficiéncia energética.
Como exemplo, um estudo feito no Japdo [123], mostrou que a
Rakuten ainda possui um desempenho médio pior que outras trés
MNOs concorrentes. Os usuarios da rede 4G da Rakuten estdo
experimentando taxas de transferéncia de dados nos downloads
mais baixas e laténcias de rede mais altas e, de forma geral, um
desempenho médio mais baixo se comparado as demais concor-
rentes. De acordocom[123],as andlises de desempenho foramfeitas
com base na rede 4G, uma vez que os servicos 5G lancados recen-
temente pela Rakuten ndo possuem dados suficientes para andlises
de desempenho. Porém, espera-se que as diferencas de desempenho
em redes 5G sejam ainda maiores, principalmente devido a maior
demanda de trafego, maior complexidade de cenarios, maior mobi-
lidade, uso de MIMO massivo e algoritmos de cancelamento ou
mitigacdo de interferéncias. Uma possivel conclusao até agora é que
as implementacdes de componentes de banda base altamente virtu-
alizados e baseados em COTS nao conseguirao atingir desempenho
satisfatério sem plataformas adicionais de aceleradores de hardware
baseadas em FPGAs (do inglés, Field Programmable Gate Arrays)
GPUs ou possivelmente novas arquiteturas de circuitos impressos,
todas com implicacdes de maior custo e maior consumo de energia
elétrica.

A seguranca cibernética deve ser uma preocupacao constante para a
tomadadedecisdosobreautilizacdo de OpenRAN nas redes das MNOs.
Portanto, uma questao importante a ser analisada é se a OpenRAN é de
fatosegura. De acordocom[124],a OpenRAN pode ser segura se seguir
trés critérios: i) estabelecer uma cadeia confidvel de fornecedores que
estabelecam boas praticas de seguranca cibernética em seus processos
e que sejam transparentes com relacdo a essas praticas, i) empregar
interfaces abertas e padronizadas de acordo com as especificacoes da
O-RAN Alliance e 3GPP e, por fim, iii) estabelecer testes de seguranca
cibernética em laboratérios confidveis.

Esses critérios ndo sao muito diferentes

ooooooooooooooooooooooooooooooooooooo

dos critérios estipulados pelos forne- UMA RAN
cedores de componentes proprietarios. MONOLITICA SE
No entanto, uma RAN monolitica se BENEFICIA DE
beneficia de um conceito denominado UM CONCEITO
DENOMINADO

seguranca por obscuridade, por possuir
componentes cujos programas nao sao
publicamente conhecidos. A OpenRAN

SEGURANCA POR
OBSCURIDADE,

, o POR POSSUIR

precisa ter critérios de seguranca

mais rigidos e transparentes, pois ESL\AQPSOP,\QEONGTFEASMAS
muitos dos programas que compdem NAO SAO

a arquitetura de padrdo aberto sdo PUBLICAMENTE
conhecidos publicamente, como por CONHECIDOS.

exemplo os sistemas operacionais Linux,

ooooooooooooooooooooooooooooooooooooo
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PARA A UTILIZACAO DA OPENRAN

EM MAIOR ESCALA NAS REDES 5G,
PRINCIPALMENTE EM REDES QUE
FACAM USO DE MIMO MASSIVO, AINDA
DEVEM SER NECESSARIOS ALGUNS
ANOS (ALGO EM TORNO DE 5 ANOS
TALVEZ SEJA UMA BOA PREVISAQ)
PARA QUE A OPENRAN SEJA MADURA E
COMPETITIVA O SUFICIENTE PARA SER
ADOTADA COMO SOLUCAO PRIMEIRA
PELAS MNOS TRADICIONAIS PARA SUAS

REDES 5G.
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os contéineres Docker, entre outros. Por outro lado, o fato de haver
uma comunidade ativa e ética analisando os problemas de seguranca
dos programas envolvidos pode favorecer o descobrimento de falhas
de seguranca e suas respectivas solucdes e atualizacdes, ao mesmo
tempo em que também pode se tornar um pesadelo para as MNOs.
Se um terceiro malicioso descobrir uma falha antes da comunidade,
ele podera explora-la a fim de obter vantagens ilicitas e causar danos a
rede e também a imagem da MNQO. Recentemente, a O-RAN Alliance
se pronunciou sobre o assunto de seguranca cibernética em seu desen-
volvimento dos padrées O-RAN [111]. A O-RAN Alliance basicamente
aponta os aspectos positivos em relacdo a seguranca sob a dtica de seu
padrdo aberto e com desagregacdo. Porém, cita também que a desa-
gregacao pode aumentar a superficie de ataque cibernético e que o uso
de IAem componentes da RAN pode trazer consequéncias imprevistas
durante o funcionamento da rede. Por fim, a O-RAN Alliance reconhece
que ainda ha desafios a serem superados quanto a seguranca, mas
anuncia a criacdo de um grupo, o STG que ird tratar todos os aspectos
de seguranca dentro das especificacdes do padrao. Como conclusao, o
STG mostrou que alguns mecanismos de seguranca, para autenticacao,
integridade e confidencialidade ja estao disponiveis no padrao, porém,
alguns outros aspectos, somente serao finalizados na segunda metade
do ano de 2021. Sem duvida, essa iniciativa € muito importante para o
avanco do O-RAN, porém, pode adiar a adocdo em massa desse padrdo
por parte das MNOs.

Por fim, um aspecto importante que se deve levar em consideracao é
gue o sucesso da OpenRAN depende, entre muitas coisas, da manu-
tencdo de uma comunidade vibrante e ativa de fornecedores, com
oportunidade de negdcios para todos eles dentro do ecossistema.
No longo prazo, isso pode se tornar um desafio, pois fornecedores
menores e instaveis economicamente podem nao sobreviver muito
tempo no mercado das comunicacdes moéveis. Neste momento, as
implantacdes OpenRAN se concentram mais em redes legadas e
em alguns projetos pilotos 5G implantados em alguns nichos, como
redes indoor e de areas rurais. Para a utilizacdo da OpenRAN em

..................... maior escala nas redes 5G, principalmente em

: redes que facam uso de MIMO massivo, ainda
¢ devem ser necessarios alguns anos (algo em torno
de 5 anos talvez seja uma boa previsio) para que
¢ a OpenRAN seja madura e competitiva o sufi-
: ciente para ser adotada como solucio primeira
pelas MNOs tradicionais para suas redes 5G. Este
¢ tempo para maturacdo pode ser um problema
para a OpenRAN, pois como as principais MNQOs
: ja estdo implantando suas infraestruturas 5G, é
provavel que os novos fornecedores de OpenRAN
¢ nado consigam uma participacdo de mercado signi-
ficativa na construcdo do 5G, ao menos em um
¢ primeiro momento. Sem esses fornecedores, a

ceceeseesceeeeeeeeees comunidade pode perder forca e, até mesmo,

fazer com que o mercado de OpenRAN se estabeleca com alguns
poucos e grandes fornecedores, algo muito parecido com o que se
vé hoje no mercado tradicional de RAN.






As redes 5G, com seus diversos cendrios de uso, possuem potencial para revolucionar os
mais diversos setores da sociedade. Além das altissimas taxas de transmissao disponiveis no
cenarioeMBB, novas aplicacdesde loT ede Internet tatil, além de aplicacdes de missdocritica,
sdo viabilizadas pelos cenarios mMMTC e URLLC. Por fim, o cenario de 5G para areas remotas
pode contribuir significativamente para diminuir a divisdo digital no pafs, ao mesmo tempo
que viabiliza o conceito de fazendas inteligentes, agregando mais valor ao agronegocio.

A complexidade paraimplementacdo das diversas aplicacdes, com requisitos de desempenho
diversos, dos cenarios de uso estabelecidos para o 5G, s6 é possivel por meio do conceito
de fatiamento de rede (ou network slicing), no qual varias redes légicas sdo estabelecidas
sobre uma mesma infraestrutura de rede compartilhada, com cada rede légica atendendo
uma aplicacdo especifica. A incorporacdo de algoritmos utilizando inteligéncia artificial e
aprendizado de maquina é fundamental para que se obtenha a otimizacdo do desempenho da
rede. Porém, é importante considerar que a adocado da A ndo é tdo simples. Ao adotar alguma
solucdo de rede baseada em otimizacdes via IA, € fundamental possuir uma equipe especia-
lizada para configuracdo, parametrizacao, pré-processamento e treinamento da propria |A.
Caso os operadores ndo possuam tal capacitacao, os resultados da otimizacao da rede podem
nao ser alcancados.

Flexibilidade, escalabilidade, agilidade e a capacidade de ser programavel sdo palavras chaves
para que as redes 5G possam entregar todos os servicos previstos com qualidade. Estes
requisitos dao origem a tendéncia de “softwarizacdo” das redes 5G, com os conceitos de redes
definidas por software e virtualizacdo de funcdes de rede assumindo papéis importantes.

Outro aspecto de grande relevancia nas redes 5G esté relacionado a questao da seguranca
cibernética. Um leque muito maior de aplicacdes, algumas consideradas de missao critica,
associado a um nimero muito maior de usuérios, principalmente devido ao cenario mMTC, a
heterogeneidade dos dispositivos conectados a rede, com diferentes capacidades de arma-
zenamento e processamento, e a tendéncia de “softwarizagdo” das redes, tornam os aspectos
de seguranca e privacidade muito mais criticos nas redes 5G do que nas geracoes anteriores.

A tendéncia de “softwarizacdo” das redes, que antes estava restrita ao nucleo da rede,
comecou também a ganhar forca na rede de acesso, dando origem ao OpenRAN, que pode
ser definido como um movimento do ecossistema de redes de comunicacdes moveis com o
objetivo de definir uma estrutura flexivel e interoperavel para as redes de acesso, com desa-
gregacao entre o hardware e o software da rede e o uso de interfaces abertas entre os diversos
componentes da RAN. O movimento OpenRAN se utilizadaideia de “softwarizacdo” das redes
de telecomunicacdes, utilizando os conceitos de SDN, NFV, C-RAN e V-RAN, baseada em
softwares desagregados que funcionam em hardwares de uso genérico, como processadores
GPP e servidores COTS.

Nos ultimos anos, tanto MNOs quanto fornecedores de tecnologia ligados ao conceito de
OpenRAN vém desenvolvendo solucdes e realizando testes de seus softwares e hardwares.
As MNOs se mostram interessadas com a perspectiva do OpenRAN favorecer um maior
numero de fornecedores e, além disso, permitir substituir os hardwares e softwares mono-
liticos por componentes desagregados que permitam a combinacao de diferentes equipa-
mentos de diferentes fabricantes. Em principio, este ecossistema ampliado favorece uma
maior competicdo e, consequentemente, a reducdo de CAPEX dos componentes da RAN.
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A reducdo do OPEX que pode ser obtida ao se adotar o OpenRAN é um tema bastante
sensivel que ainda carece de melhor andlise. A reducado da intervencdo humana e a virtua-
lizacdo prometem reduzir consideravelmente os custos de operacado e manutencdo da RAN.
No entanto, ha de se considerar um custo adicional as redes OpenRAN devido ao integrador
dosistema. Esses custos podem variar de acordo com o tipo de Sl adotado e ainda ndo existem
muitos dados sobre o impacto dos custos do SI no OPEX das MNOs. Além disso, é possivel
perceber que uma integracao deficitaria pode levar a rede a trabalhar em regime de baixa
eficiéncia energética ou com baixo desempenho de KPIs especificos. Isso poderia demandar
mais investimentos em infraestrutura, impactando tanto os custos de CAPEX quanto OPEX.

A seguranca cibernética, como ja destacado, € uma questdo chave para as redes 5G, e a
OpenRAN pode também ter algumas desvantagens neste quesito, quando comparada as
solucdes tradicionais de RAN, devido ao fato de haver uma maior superficie de ataque na
OpenRAN e também devido a falta de maturidade desta tecnologia.

Até omomento em que esse documento estava sendo escrito, as principais informacdes sobre
implementacdes de redes OpenRAN se concentravam em dados obtidos de aplicacdes em
redes indoor e coberturas de areas rurais. A maior parte dessas implementacdes utilizavam
tecnologias de redes anteriores ao 5G. Os resultados preliminares mostram gque nesses
nichos o OpenRAN possui um bom potencial tecnolédgico. Contudo, o mercado ainda carece
de mais informacoes a respeito de implementacdes do OpenRAN utilizando tecnologias 5G,
como MIMO massivo e, principalmente, aplicados a grandes centros urbanos e também a
cendrios que exijam baixissima laténcia. Talvez, dentro de um horizonte de alguns anos,
resultados mais consistentes que mostrem a maturidade das redes OpenRAN em cenérios
mais complexos, possam indicd-las como sendo a primeira solucdo de implementacoes 5G
das MNOs. Durante esse tempo, 0 OpenRAN deve ter o cuidado de manter uma comunidade
vibrante em torno do tema, criando um cenério favoravel aos novos fornecedores dessa
tecnologia e, assim, fomentando ainda mais o ecossistema das solucdes abertas, seguras,
interoperaveis e inteligentes para o mercado de RAN.
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ACRONIMOS:

2G: segunda geracao das redes de comunica¢cdes moéveis
3G: terceira geracao das redes de comunicagdes méveis
3GPP: Third Generation Partnership Project

4G: quarta geracao das redes de comunicagées méveis
5G: quinta geracao das redes de comunicacoes moéveis
5GC: 5G Core

5G-NSA: 5G Non-Standalone

5GPPP: 5G Public Private Partnership

5G-SA: 5G Standalone

6G: sexta geracao das redes de comunicagées moveis
A-CPIs: Applications-Controller Plane Interfaces

APIs: Application Programming Interfaces

ARPU: remuneracao média por usudrio - Average Revenue per
User

ASIC: circuitos integrados de aplicacao especifica -
Application Specific Integrated Circuits

BBUs: unidades de banda base - Baseband Units
BLOBs: Binary Large OBjects

BNDES: Banco Nacional de Desenvolvimento Econémico e
Social

BSS: Business Support System

CAPEX: despesas de capital - capital expenditure

CoMP: Multi-Ponto Coordenado - Coordinated Multi-Point
COTS: comercial de prateleira - commercial off-the-shelf

CPRI: Interface de Radio Publica Comum - Common Public
Radio Interface

CPU: Unidade Central de Processamento - Central Process
Unit

C-RAN: Rede de Acesso a Radio na Nuvem - Cloud Radio
Access Network

CSMF: Communication Service Management Function

CU: Centralized Unit

D-CPIs: data-controller plane interfaces

DoS: negacao de servicos - Denial of Service

DU: Distributed Unit

EMs: Element Managers

eMBB: Enhanced Mobile Broadband

eNBs: eNodeBs

EPC: Evolved Packet Core

eRAC: Enhanced Remote Area Communications

ERB: estacao radio base

eSIM: Embed Subscriber Indentity Module

ETSI: European Telecommunications Standards Institute
FPGAs: arranjo de portas programaveis em campo - Field
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Programmable Gate Arrays

gNBs: gNodeBs

GPPs: processadores de uso geral - General Purpose Processors
GPS: Global Positioning System

GPUs: Graphics Processing Units

GSMA: Global System for Mobile Association

HPLMN: Home Public Land Mobile Network

HTTP/2: Hypertext Transfer Protocolo 2.0

IA: inteligéncia artificial

ICIC: Coordenacao de Interferéncia Inter-celular - Inter-cell
Interference Coordination

IEC: International Electrotechnical Commission

IEEE SDN: Institute of Electrical and Electronics Engineers -
Software Defined Networks

IHS: Information Handling Services

IMS: IP Multimedia Subsystem

IMSI: International Mobile Subscribe Identity

loT: Internet das Coisas - Internet of Things

IP: Protocolo da Internet - Internet Protocol
IpTP: Internet para Todos Peru

ISO: International Organization for Standardization
ITU: International Telecommunication Union
JSON: JavaScript Object Notation

KPIs: indicadores chaves de desempenho - Key Performance
Indicators

LGPD: Lei Geral de Protecao de Dados Pessoais

LMDF: Live Migration Defense Framework

M2M: Machine to Machine

MAC: Controle de Acesso ao Meio - Media Access Control

MANO: Gerenciamento e Orquestracao - Management and
Orchestration

MEC: computacao de borda mével - Mobile Edge Computing
MIMO: Multiple Input - Multiple Output

MIloT: Massive Internet of Things

MITM: homem no meio - Man in the Middle

ML: aprendizado de maquina - Machine Learning

mMTC: Massive Machine-Type Communication

MNOs: operadoras de redes méveis - Mobile Network
Operator

Near-RT RIC: Near Real-Time RAN Intelligent Controller
NESAS: Network Equipment Security Assurance Scheme
NFMF: Network Function Management Function

NFV: Virtualizacio das Funcoes de Redes - Network Function
Virtualization



NFVI: Network Functions Virtualization Infrastructure
NFVO: Network Function Virtualization Orchestration
NG: nova geracao - New Generation

NGFI: Interface de Fronthaul de Préxima Geracao - Next
Generation Fronthaul Interface

NG-RAN: Next Generation Radio Access Network
NG-SDN: Next Generation Software Defined Network
Non-RT RIC: Non Real-Time RAN Intelligent Controller

NSls: orquestracao das instancias de fatias - Network Slice
Instances

NSMF: Network Slice Management Function

NSSiIs: gerenciamento e orquestracio das sub-redes de uma
fatia - Network Slice Subnet Instances

NSSMF: Network Slice Subnet Management Function
OAM: Operacao, Administracao e Geréncia - Operations,
Administration and Maintenance

O-CU: Open Centralized Unit

O-DU: Open Distributed Unit

OF: Open Flow

ONAP: Open Network Automation Platform

ONF: Open Network Foundation

ONOS: Open Network Operating System

OPEX: despesas operacionais - operational expenditure
OSS: Operating Support System

OTIC: centros de teste e integracao - Open Test and
Integration Center

OVS: Open vSwitch

P4: Programming Protocol-independent Packet Processors
PCC: Policy Charging and Control

pH: potencial hidrogenionico

PIB: Produto Interno Bruto

PM: Performance Management

PMOs: objetos de monitoramento de desempenho -
Performance Monitoring Objects

PNFs: Physical Network Functions

PRBs: blocos de recursos fisicos - Physical Resource Blocks
QokE: qualidade de experiéncia - Quality of Experience
QoS: qualidade de servico - Quality of Service

RAN:Ss: Radio Access Networks

RF: radiofrequéncia

RIC: RAN Intelligent Controller

RRHs: cabecas de radio remotas - Remote Radio Heads

RRM: geréncia de recursos de radio - Radio Resource
Management

SDN: Rede Definida por Software - Software Defined Network
SDR: Radio Definido por Software - Software Defined Radio
SD-RAN: Software Defined RAN

SEPP: Security Edge Protection Proxy
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Sl: integrador do sistema - System Integrator
SIM: Subscriber Indentity Module

SIP: Session Initiation Protocol

SLAs: Service Level Agreements

SMO: gerenciamento e orquestracao de servicos - Service
Management and Orchestration

SON:is: redes de otimizagao automatica - Self-Optimizing
Networks

STG: Security Task Group

SUCI: Subscriber Concealed Identifier

SUPI: Subscriber Permanet Identifier

TI: Tecnologia da Informacao

TIC: Tecnologia da Informacao e Comunicacoes
TIFG: Test and Integration Focus Group

TIP: Telecom Infra Project

TLS: Transport Layer Security

UAVs: veiculos aéreos nao tripulados - Unmanned Aerial
Vehicles

UEs: equipamentos do usuario - User Equipments
URLLC: Ultra-Reliable and Low Latency Communications
V2V: Vehicle to Vehicle

V2X: Vehicle-to-Everything

VES: Virtual Event Streaming

VIM: Virtualized Infraestructure Manager

VM: maquinas virtuais - Virtual Machine

VNF: Funcao de Rede Virtualizada - Virtualized Network
Function

VNFM: Virtualized Network Function Manager
VNFO: Virtual Network Function Orquestrator
VPLMN: Visited Public Land Mobile Network

V-RAN: Rede de Acesso a Radio Virtual - Virtual Radio Access
Network

XaaS: orientacao a servicos - Everything as a Service
xApps: aplicacoes
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