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1 .   
INTRODUÇÃO

A QUINTA GERAÇÃO 

DAS REDES DE 

COMUNICAÇÕES 

MÓVEIS (5G) 

ESTÁ SENDO 

APONTADA COMO A 

PRÓXIMA GRANDE 

REVOLUÇÃO DOS 

SISTEMAS DE 

COMUNICAÇÃO. 

| | | | | | | | | | | | | |

Uma nova geração de redes de comunicações móveis surge, aproxi-
madamente, a cada dez anos. A evolução da segunda geração (2G), 
a primeira geração digital, que surgiu na década de 1990, para a 
terceira geração (3G), e desta para a quarta geração (4G), sempre 
teve como principal requisito de desempenho a oferta de maiores 
taxas de transmissão para os usuários e, consequentemente, a possi-
bilidade de implementação de novos serviços. 

A quinta geração das redes de comunicações móveis (5G) está sendo 
apontada como a próxima grande revolução dos sistemas de comu-
nicação. No 5G o cenário de oferta de maiores taxas de transmissão 
também está presente, mas agora outros importantes cenários 
de uso, com requisitos de desempenho específicos, estão sendo 
contemplados.



 4   OpenRAN A conexão do futuro

| | | | | | | | | | | | | |

1 . 1 .  
CENÁRIOS DE USO DO 5G

Comumente três cenários de uso são associados ao 5G: Enhanced Mobile Broadband 
(eMBB), Massive Machine-Type Communication (mMTC) e Ultra-Reliable and Low Latency 
Communications (URLLC). Um quarto cenário de uso, particularmente importante para o 
Brasil, é o cenário Enhanced Remote Area Communications (eRAC). Cada um destes quatro 
cenários está brevemente descrito e caracterizado, em termos de requisitos de desempenho 
e aplicações, nas seções 1.1.1 a 1.1.4, a seguir.

Os cenários de uso previstos para o 5G possuem aplicações nos 
mais diversos setores da economia, denominados de verticais 
de mercado, tais como: educação, saúde, agricultura e pecuária, 
indústria, entretenimento, comércio, cidades inteligentes, 
construção civil, indústria automotiva, logística e transporte, 
segurança, mineração, utilities, financeiro e governo. 

As novas aplicações viabilizadas pelo 5G terão enorme impacto 
econômico e social. Por exemplo, o estudo 5G 
Economy: How 5G Technology will Contribute 
to the Global Economy, realizado pelo 
Information Handling Services (IHS), aponta 
que o 5G irá gerar receitas anuais de até US$ 

3,5 trilhões e contribuir na produção de bens e serviços no valor de 
até US$ 12,3 trilhões no ano de 2035. Para tal, a cadeia de valor da 
rede 5G deverá investir US$ 200 bilhões por ano [1]. 

Os números acima, como vários outros apresentados em dife-
rentes estudos, apontam para o potencial transformador da 
tecnologia 5G e para sua capacidade de geração de riquezas, 
além do potencial de contribuir para reduzir problemas sociais, 
rompendo com a barreira para o acesso à informação existente no mundo. Assim, é incon-
testável a relevância das redes 5G no desenvolvimento global no futuro próximo e, como 
consequência, a necessidade de que o Brasil invista na viabilização desta tecnologia para 
se manter competitivo no cenário mundial.

5G IRÁ GERAR 
RECEITAS ANUAIS 
DE ATÉ US$ 3,5 
TRILHÕES E 
CONTRIBUIR NA 
PRODUÇÃO DE BENS 
E SERVIÇOS NO 
VALOR DE ATÉ US$ 
12,3 TRILHÕES NO 
ANO DE 2035

OS CENÁRIOS DE 
USO PREVISTOS 
PARA O 5G POSSUEM 
APLICAÇÕES NOS 
MAIS DIVERSOS 
SETORES DA 
ECONOMIA, 
DENOMINADOS 
DE VERTICAIS DE 
MERCADO
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1 . 1 . 1 .  
ENHANCED MOBILE 

BROADBAND

Este é o cenário voltado para aplicações que demandam a oferta de maiores taxas de trans-
missão de dados para os usuários e, consequentemente, uma maior capacidade da rede para 
escoar tráfego. Trata-se do cenário comumente associado à evolução das redes de comuni-
cações móveis.

Os requisitos de desempenho definidos pelo International 
Telecommunication Union (ITU) para este cenário são: taxa 
de dados experimentada pelo usuário de 100 Mbps, em 
áreas urbanas e suburbanas, e de 1 Gbps em hotspots, com 
uma taxa de pico de 20 Gbps (20 vezes superior à taxa de 
pico de 1 Gbps das redes 4G); e capacidade de tráfego por 
área de 10 Mbps/m2 (100 vezes maior que a capacidade das 
redes 4G) [2].

As altas taxas de transmissão ofertadas pelo cenário eMBB 
viabilizarão uma série de novas aplicações, como: imagens 
3D, hologramas, streaming de vídeo de altíssima resolução, 
realidade aumentada, realidade virtual, presença virtual, 
robôs colaborativos e cloud robotics. 

Estudo apresentado pela Global System for Mobile 
Association (GSMA), sob análises conservadoras, aponta 

que as comunicações em ondas milimétricas nas redes 5G (cenário eMBB) devem resultar, em 
2034, em um incremento de US$ 565 bilhões no Produto Interno Bruto (PIB) mundial. Para a 
América Latina, o estudo aponta que este aumento será de US$ 20,8 bilhões, representando 
um aumento de 1,2% no PIB da região, tendo o Brasil, México e Colômbia como os principais 
impulsionadores deste aumento, contribuindo, respectivamente, com 47%, 29% e 9% do 
aumento de 1,2% no PIB. Este mesmo estudo aponta que os principais benefícios trazidos 
pelas aplicações de 5G voltadas para o cenário eMBB são: melhorias na saúde e maior expec-
tativa de vida da população; incremento na independência e autonomia das pessoas; redução 
na poluição; incremento no acesso à educação; incremento no acesso aos cuidados com a 
saúde; melhoria na segurança pública e na resposta em situações de emergência; e melhoria 
da mobilidade urbana, com tempos de deslocamento menores [3].

As aplicações vislumbradas para o cenário eMBB estão normalmente associadas às 
áreas urbanas densamente povoadas, ambientes internos (por exemplo, shopping centers 
e prédios de escritórios) e eventos com grandes multidões, como eventos esportivos e 
shows em estádios. 

AS ALTAS TAXAS DE 
TRANSMISSÃO OFERTADAS 
PELO CENÁRIO EMBB 
VIABILIZARÃO UMA SÉRIE 
DE NOVAS APLICAÇÕES, 
COMO: IMAGENS 3D, 
HOLOGRAMAS, STREAMING 
DE VÍDEO DE ALTÍSSIMA 
RESOLUÇÃO, REALIDADE 
AUMENTADA, REALIDADE 
VIRTUAL, PRESENÇA 
VIRTUAL, ROBÔS 
COLABORATIVOS E CLOUD 
ROBOTICS. 
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1 . 1 .2 .  
MASSIVE MACHINE-TYPE 

COMMUNICATION

Este é o cenário voltado para viabilizar as aplicações de Internet 
das Coisas (do inglês, Internet of Things - IoT) de forma massiva. 
Aplicações envolvendo comunicações Machine to Machine (M2M) 
e aplicações não críticas de comunicações Vehicle to Vehicle (V2V) 
também são relacionadas a este cenário.

O 5G é considerado como a solução que viabilizará a IoT de 
forma massiva. Diversas previsões apontam que as aplicações de 
IoT evoluirão para um cenário onde haverá um enorme número de 

terminais. Por exemplo, o 5G Public Private Partnership (5GPPP) prevê que o número de terminais 
IoT conectados às redes 5G pode chegar a 1 trilhão de terminais [4]. 

Outra questão relevante para este cenário é a eficiência energética, uma vez que algumas 
aplicações de IoT demandam que o tempo de duração da bateria dos dispositivos seja muito 
longo, como, por exemplo, 10 anos. O número massivo de terminais e a questão energética 
estão refletidos nos requisitos de desempenho definidos pelo ITU para este cenário: uma 
densidade de conexões de 106 dispositivos/km2 (10 vezes maior que o definido para o 4G) e 
uma eficiência energética 100 vezes maior que a definida para o 4G [2]. 

O mMTC é o segundo cenário com maior impacto potencial no Brasil nos curto e médio prazos, 
com as aplicações de IoT em diversas verticais de mercado. O Plano Nacional de IoT, definido 
para o país, priorizou quatro verticais de mercado, em função dos 
impactos que podem ter na economia e na sociedade brasileira, a 
saber: cidades, indústria, rural e saúde. Destas verticais, três estão 
principalmente associadas ao cenário mMTC, sendo que a vertical 
rural se relaciona mais fortemente com o cenário eRAC. 

Para a área da saúde, estima-se que as aplicações de IoT possam 
trazer um ganho econômico potencial para o país, até 2025, entre 
US$ 5 e US$ 39 bilhões. Estes ganhos não estão relacionados 
apenas com aplicações voltadas para o controle, tratamento e 
prevenção de doenças, mas também para aplicações relacionadas 
com a gestão do sistema de saúde e com a interação do usuário 
com o sistema de saúde [5]. 

O 5G É 
CONSIDERADO 
COMO A SOLUÇÃO 
QUE VIABILIZARÁ 
A IOT DE FORMA 
MASSIVA. 

PARA A ÁREA DA 
SAÚDE, ESTIMA-SE 
QUE AS APLICAÇÕES 
DE IOT POSSAM 
TRAZER UM GANHO 
ECONÔMICO 
POTENCIAL PARA 
O PAÍS, ATÉ 2025, 
ENTRE US$ 5 E US$ 39 
BILHÕES.
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A aplicação da IoT no ambiente das cidades também pode 
resultar em ganhos econômicos e sociais significativos. Para 
o Brasil, estima-se que, em 2025, o ganho econômico será 
de US$ 27 bilhões. As aplicações com maior potencial de 
impacto no ambiente das cidades estão relacionadas com 
eficiência energética, saneamento e gestão de recursos 
hídricos, monitoramento de tráfego e mobilidade urbana, e 
na área da segurança pública [6].

O número de conexões IoT na América Latina deve evoluir 
de 444 milhões de conexões em 2017 para 1,31 bilhões 
de conexões em 2025. As verticais e aplicações que mais contribuirão para este cres-
cimento são: casas inteligentes (27%), construções inteligentes (18%), eletrônica de 
consumo (16%), smart utilities (10%), outras aplicações empresariais (10%), vendas no 
varejo (4%), wearables (4%), saúde (3%), fábricas inteligentes (2%), veículos inteligentes 
(2%) e cidades inteligentes (2%) [7].

Um estudo do IHS aponta que os setores que serão mais impactados pelas aplicações do 
cenário mMTC são: manufatura; mineração; serviços públicos; transporte e armazenamento; 
vendas de atacado e varejo. Ainda, este estudo aponta que o cenário mMTC contribuirá com 
US$ 3,6 trilhões (29,3%) dos US$ 12,3 trilhões que o 5G irá gerar em 2035 [1].

O NÚMERO DE 
CONEXÕES IOT NA 
AMÉRICA LATINA 
DEVE EVOLUIR DE 
444 MILHÕES DE 
CONEXÕES EM 2017 
PARA 1,31 BILHÕES DE 
CONEXÕES EM 2025.
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1 . 1 .3 .  
ULTRA-RELIABLE AND LOW 

LATENCY COMMUNICATIONS

Este cenário está associado a aplicações que demandam 
latência muito baixa e alta confiabilidade da rede, como, 
dentre outras, aplicações de Internet Tátil. Os requisitos 
de desempenho especificados para este cenário são uma 
latência fim-a-fim máxima de 1 ms e probabilidade de indis-
ponibilidade menor ou igual a 10-7 (também denominado 
de sistema com confiabilidade de sete 9s). A título de 
comparação, a latência fim-a-fim das redes 4G é de aproxi-
madamente 20 ms [8].

Assim como para os cenários anteriores, o cenário URLLC 
também possui aplicações nas mais diversas verticais. Por 
exemplo, a ITU identificou aplicações de Internet Tátil nas 
seguintes áreas: robótica, telepresença, realidade aumentada, 
educação, indústria, realidade virtual, controle de tráfego, 
jogos (de entretenimento, educativos e simuladores), cultura, 
smart grids e aplicações de saúde [8]. Além das aplicações de 
Internet Tátil, o cenário URLLC também se relaciona a outras 
aplicações que demandam comunicações ultra confiáveis, 
como comunicações V2V para carros autônomos.

As verticais que terão maiores impactos com o 
cenário URLLC são: a indústria automotiva, com os 
carros autônomos; a área da saúde, com aplicações sofisticadas de diagnóstico, cirurgia 

e reabilitação remotas; a área da indústria, com o uso de grupos 
de robôs trabalhando de forma cooperativa e em tempo real; a 
área do entretenimento, com jogos em tempo real; e as áreas de 
logística e ambiental, com redes de drones conectados provendo 
aplicações de entrega e de monitoramento ambiental.

Em particular para a área da saúde, a Internet Tátil pode causar uma 
revolução, permitindo que sofisticados serviços possam ser ofertados 
para qualquer um, a qualquer instante e em qualquer lugar, como, por 
exemplo: diagnósticos remotos por especialistas médicos, viabilizados 
por sofisticados sistemas de telediagnóstico que incluem capacidade 
de exame físico (mesmo por toque) por meio de robôs controlados 
remotamente que oferecem realimentação audiovisual e tátil; inter-
venções cirúrgicas remotas; e serviços de reabilitação por meio de 
exoesqueleto remotamente controlado por terapeutas com reali-
mentação tátil [8].

EM PARTICULAR 
PARA A ÁREA DA 
SAÚDE, A INTERNET 
TÁTIL PODE CAUSAR 
UMA REVOLUÇÃO, 
PERMITINDO QUE 
SOFISTICADOS 
SERVIÇOS POSSAM 
SER OFERTADOS 
PARA QUALQUER 
UM, A QUALQUER 
INSTANTE E EM 
QUALQUER LUGAR

AS VERTICAIS QUE TERÃO 
MAIORES IMPACTOS COM 
O CENÁRIO URLLC SÃO: A 
INDÚSTRIA AUTOMOTIVA, COM 
OS CARROS AUTÔNOMOS; 
A ÁREA DA SAÚDE, COM 
APLICAÇÕES SOFISTICADAS 
DE DIAGNÓSTICO, CIRURGIA 
E REABILITAÇÃO REMOTAS; 
A ÁREA DA INDÚSTRIA, 
COM O USO DE GRUPOS DE 
ROBÔS TRABALHANDO DE 
FORMA COOPERATIVA E EM 
TEMPO REAL; A ÁREA DO 
ENTRETENIMENTO, COM JOGOS 
EM TEMPO REAL; E AS ÁREAS 
DE LOGÍSTICA E AMBIENTAL, 
COM REDES DE DRONES 
CONECTADOS PROVENDO 
APLICAÇÕES DE ENTREGA E DE 
MONITORAMENTO AMBIENTAL.
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1 . 1 .4 .ENHANCED 
REMOTE AREA 

COMMUNICATIONS

O POTENCIAL 

REVOLUCIONÁRIO 

DAS REDES 5G 

NÃO PODE FICAR 

RESTRITO AOS 

GRANDES CENTROS 

URBANOS, SOB 

PENA DE AUMENTAR 

AS DIVISÕES 

DIGITAL E SOCIAL 

JÁ EXISTENTES NO 

PAÍS E DE DIMINUIR 

A COMPETITIVIDADE 

DE SETORES 

ESTRATÉGICOS 

PARA A ECONOMIA 

DO PAÍS,  COMO O 

AGRONEGÓCIO. 

Este é um cenário de grande interesse para o Brasil, quer seja por 
razões econômicas, quer seja por razões sociais. O potencial revo-
lucionário das redes 5G não pode ficar restrito aos grandes centros 
urbanos, sob pena de aumentar as divisões digital e social já exis-
tentes no país e de diminuir a competitividade de setores estratégicos 
para a economia do país, como o agronegócio. Embora de particular 
interesse para o Brasil, este cenário também é de interesse de um 
grande número de nações ao redor do Globo. Por exemplo, alguns 
estudos estimam que haja aproximadamente 4 bilhões de pessoas 
desconectadas no mundo, vivendo em áreas sem cobertura ou em 
áreas com cobertura deficitária [9].

Em particular para o Brasil, o cenário eRAC assume importância 
especial e, por isso, tem sido escolhido como o cenário prioritário em 
diversas iniciativas, como no Projeto 5G Brasil e no Plano Nacional 
de IoT, que definiu como uma 
de suas verticais prioritárias as 
aplicações em área rural, a qual 
demanda a existência do cenário 
eRAC para sua efetiva imple-
mentação. Embora as redes de 
comunicações móveis atendam 
um percentual significativo da 
população no Brasil, ainda há 
grandes problemas de conecti-
vidade com áreas remotas e áreas 
rurais, com distritos distantes 
da sede dos municípios desa-
tendidos e fazendas localizadas 
em áreas remotas desprovidas 
de soluções de comunicação. 

Como definido pelo projeto 
Remote area Access Network for the 
5th Generation (5G-RANGE), que 
teve por objetivo desenvolver um 
transceptor 5G otimizado para o 
cenário eRAC, o principal requisito de desempenho para este cenário é 
oferecer uma taxa de 100 Mbps disponível a uma distância de 50 km da 
estação rádio base (ERB) [10]. 

EMBORA AS REDES 
DE COMUNICAÇÕES 
MÓVEIS ATENDAM 
UM PERCENTUAL 
SIGNIFICATIVO DA 
POPULAÇÃO NO BRASIL, 
AINDA HÁ GRANDES 
PROBLEMAS DE 
CONECTIVIDADE COM 
ÁREAS REMOTAS E ÁREAS 
RURAIS, COM DISTRITOS 
DISTANTES DA SEDE 
DOS MUNICÍPIOS 
DESATENDIDOS E 
FAZENDAS LOCALIZADAS 
EM ÁREAS REMOTAS 
DESPROVIDAS DE 
SOLUÇÕES DE 
COMUNICAÇÃO. 
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O cenário eRAC tem grande impacto econômico e 
social em diversas verticais, como agronegócio, saúde, 
educação, logística, indústria, cultura e mineração.

Para o Brasil, em termos econômicos, as aplicações na 
vertical do agronegócio talvez sejam as mais importantes 
do cenário eRAC. Esta importância é corroborada pela 
relevância do agronegócio para o país, que respondeu por 
44% das exportações brasileiras [11] e 21,6% do PIB do 
país em 2017 [12].

As aplicações relacionadas com IoT no agronegócio 
incluem: monitoramento do ar e da água, de dados de 
umidade, de temperatura, de condutividade e potencial 
hidrogeniônico (pH) do solo, de incêndio, de dados mete-
orológicos, de saúde e posicionamento de rebanhos, 

de peso e alimentação de animais; rastreabilidade de vacinas, medicamentos e insumos; 
irrigação inteligente; controle de pulverizações; emprego de maquinário autônomo em 
lavouras; drones e redes de drones para monitoramento, mapeamento de terreno e aplicação 
de pesticidas em lavouras; gestão da produção e do desempenho de máquinas; aplicações 
na logística da produção rural. Estudo publicado pelo Banco Nacional de Desenvolvimento 
Econômico e Social (BNDES) aponta um impacto de até US$ 21,1 bilhões do uso de IoT no 
ambiente rural em 2025 [13].

PARA O BRASIL, EM 
TERMOS ECONÔMICOS, AS 
APLICAÇÕES NA VERTICAL 
DO AGRONEGÓCIO 
TALVEZ SEJAM AS MAIS 
IMPORTANTES DO CENÁRIO 
ERAC. ESTA IMPORTÂNCIA 
É CORROBORADA 
PELA RELEVÂNCIA DO 
AGRONEGÓCIO PARA O 
PAÍS, QUE RESPONDEU POR 
44% DAS EXPORTAÇÕES 
BRASILEIRAS [11] E 21,6% 
DO PIB DO PAÍS EM 2017



| | | | | | | | | | | | | |
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Os diversos cenários de uso com diferentes requisitos de desempenho resultam em uma 
certa complexidade para as redes 5G e definem determinadas soluções e tendências tecno-
lógicas para a implementação destas redes. Algumas soluções são de particular interesse 
para este trabalho e estão resumidas nas subseções 1.2.1 a 1.2.4, a seguir.

1 .2 .  
ALGUNS ASPECTOS E 

TENDÊNCIAS TECNOLÓGICAS 
ASSOCIADAS AO 5G
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O USO DE SISTEMAS 
MIMO MASSIVO 
ESTÁ DIRETAMENTE 
RELACIONADO 
COM DOIS 
OUTROS ASPECTOS 
TECNOLÓGICOS 
RELEVANTES PARA AS 
REDES 5G: O USO DE 
COMUNICAÇÕES EM 
ONDAS MILIMÉTRICAS 
E O USO DE REDES 
HETEROGÊNEAS E 
REDES ULTRADENSAS.

| | | | | | | | | | | | | |

1 .2 . 1 .  
USO DE MULTIPLE INPUT – 
MULTIPLE OUTPUT  (MIMO) 

MASSIVO E MIMO 3D

Em um sistema MIMO utilizam-se múltiplas antenas de transmissão e múltiplas antenas de 
recepção. Já no MIMO massivo, um número muito grande de antenas é utilizado na estação 
rádio base (por exemplo, centenas de antenas) para servir simultaneamente vários terminais 
utilizando o mesmo recurso (tempo e frequência) [14]. Além disso, usando arranjos ativos de 
antenas, é possível controlar o feixe irradiado pelas antenas tanto na vertical, quanto na hori-
zontal (o que denominamos MIMO 3D), o que permite aumentar a setorização das células, 
levando a uma maior capacidade de escoamento de tráfego na rede. Por fim, controlando o 
feixe irradiado pela antena pode-se aumentar a relação sinal/ruído no enlace, o que resulta no 
aumento da capacidade de transmissão do enlace ou na redução da potência de transmissão, 
poupando energia [15].

O uso de sistemas MIMO massivo está diretamente relacionado com dois outros aspectos 
tecnológicos relevantes para as redes 5G: o uso de comunicações em ondas milimétricas e o 
uso de redes heterogêneas e redes ultradensas.

A operação em ondas milimétricas facilita a implementação de sistemas MIMO massivos, 
uma vez que em frequências mais altas o arranjo de antenas pode ser miniaturizado.

O uso de ondas milimétricas, por sua vez, leva à necessidade 
de operação com células muito pequenas, com diâmetro de 
cobertura da ordem de poucas centenas de metros, o que 
leva ao aumento significativo do número de células na rede, 
aumentando a capacidade da rede de escoar tráfego, ainda que 
aumentando sua complexidade.

Embora o uso de MIMO massivo traga várias vantagens e seja 
mandatório para se alcançar os requisitos de desempenho do 
cenário eMBB, é preciso ressaltar que estes sistemas são de 
grande complexidade tecnológica, o que pode impactar nas 
decisões sobre a arquitetura a se utilizar nas redes de acesso 
de rádio (do inglês, Radio Access Networks - RANs).
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| | | | | | | | | | | | | |

1 .2 .2 .  
OPERAÇÃO EM ONDAS 

MILIMÉTRICAS

Para atender aos requisitos de desempenho do cenário eMBB é necessário o uso de frequ-
ências em ondas milimétricas (maiores ou iguais a 30 GHz, embora frequências em torno de 
24, 26 e 28 GHz também estejam sendo consideradas e denominadas como milimétricas), 
nas quais é possível operar com maiores larguras de faixa, resultando em maiores taxas de 
transmissão disponíveis.

Como salientado na Seção 1.2.1, o uso de 
ondas milimétricas também é importante 
para viabilizar o uso de sistemas MIMO 
massivos, com os benefícios já descritos.

A desvantagem principal da operação em 
ondas milimétricas é uma maior atenuação 
sofrida pelo sinal. Em frequências mais 
altas a atenuação por propagação em 
espaço livre aumenta; além disto, o sinal 
sofre mais atenuação devido a gases 
atmosféricos, maior atenuação por chuva 
e maior atenuação por absorção em 
materiais utilizados nas construções [16].

A maior atenuação experimentada pelo sinal pode ser compensada, como já mencionado, 
utilizando células muito pequenas, com cerca de 200 metros de diâmetro ou menos, levando 
ao aumento significativo no número de células necessárias na rede no cenário eMBB.

PARA ATENDER AOS REQUISITOS DE 
DESEMPENHO DO CENÁRIO EMBB É 
NECESSÁRIO O USO DE FREQUÊNCIAS 
EM ONDAS MILIMÉTRICAS (MAIORES OU 
IGUAIS A 30 GHZ, EMBORA FREQUÊNCIAS 
EM TORNO DE 24, 26 E 28 GHZ TAMBÉM 
ESTEJAM SENDO CONSIDERADAS E 
DENOMINADAS COMO MILIMÉTRICAS), 
NAS QUAIS É POSSÍVEL OPERAR 
COM MAIORES LARGURAS DE FAIXA, 
RESULTANDO EM MAIORES TAXAS DE 
TRANSMISSÃO DISPONÍVEIS.
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Como descrito na Seção 1.2.2, na operação em ondas milimétricas o diâmetro da célula é 
muito pequeno e o número de células na rede será muito maior que nas gerações anteriores. 
Por exemplo, nas redes 3G a densidade de estações rádio base 
é de aproximadamente 4 a 5 estações por km2 e nas redes 4G 
de 8 a 10 estações por km2; por sua vez, a densidade esperada 
para as redes 5G é de 40 a 50 estações rádio base por km2 [17].

A ideia de densificação das redes pode ser aplicada tanto na 
direção horizontal, com mais estações colocadas ao longo das 
ruas, por exemplo, quanto na direção vertical, com estações 
rádio base posicionadas nos andares dos prédios. As células 
nestas redes densas podem ser classificadas em pico-células 
ou femto-células. Por exemplo, uma pico-célula pode ser 
utilizada para cobrir algumas dezenas até poucas centenas de 
metros, servindo dezenas de usuários ativos, enquanto uma 
femto-célula pode ser instalada para cobrir áreas internas 
(como residências, escritórios, salas de reuniões), atendendo 
um pequeno número de usuários [18].

O uso de redes heterogêneas, com macro-células, pico-células e femto-células é apontada 
como uma tendência na implementação das redes 5G, com as pico e femto-células utilizadas 
para escoar o tráfego dos usuários no cenário eMBB, e as macro-células utilizadas para 
implementar o plano de controle das redes e também para escoar o tráfego dos usuários em 
cenários em que se utilizem frequência de operação mais baixas (como frequências abaixo de 
1 GHz e entre 1 GHz e 6 GHz) [19,20,21].

| | | | | | | | | | | | | |

1 .2 .3 .  
REDES ULTRADENSAS E 
REDES HETEROGÊNEAS

NAS REDES 3G A 
DENSIDADE DE 
ESTAÇÕES RÁDIO BASE É 
DE APROXIMADAMENTE 
4 A 5 ESTAÇÕES POR 
KM² E NAS REDES 4G DE 
8 A 10 ESTAÇÕES POR 
KM²; POR SUA VEZ, A 
DENSIDADE ESPERADA 
PARA AS REDES 5G É DE 
40 A 50 ESTAÇÕES RÁDIO 
BASE POR KM²
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O termo “softwarization” das telecomunicações foi 
cunhado pela iniciativa Institute of Electrical and 
Electronics Engineers – Software Defined Networks 
(IEEE SDN) para agrupar diferentes dimensões de uma 
tendência global das redes de telecomunicações, que é a 
implementação de diversas funções e aspectos das redes 
por meio de software. As Redes Definidas por Software (do 
inglês, Software Defined Networks - SDNs), a Virtualização 
das Funções de Redes (do inglês, Network Function 
Virtualization - NFV) e o uso de cloud, edge e fog computing 
são exemplos do que chamamos de “softwarização” [22].

Um dos mais importantes ativos das 
operadoras de redes de comunicações 
móveis é a rede de acesso de rádio. 
Particularmente no cenário eMBB das 
redes 5G, com operações em ondas mili-
métricas, no qual o número de estações 
rádio base é muito maior do que nas redes 
de gerações anteriores, a RAN torna-se 

ainda mais relevante. Assim, neste cenário, a “softwarização” da RAN 
pode trazer grandes benefícios para as operadoras, levando ao conceito 
de Rede de Acesso de Rádio na Nuvem (do inglês, Cloud Radio Access 
Network - C-RAN) e ao conceito de Rede de Acesso de Rádio Virtual (do 
inglês, Virtual Radio Access Network - V-RAN).

Os conceitos de C-RAN e 
V-RAN e o uso de SDN e NVF 
nas redes 5G serão deta-
lhados nas Seções 2 e 3 deste 
documento.

A “SOFTWARIZAÇÃO” DA RAN PODE TRAZER 
GRANDES BENEFÍCIOS PARA AS OPERADORAS, 
LEVANDO AO CONCEITO DE REDE DE ACESSO 
DE RÁDIO NA NUVEM (DO INGLÊS, CLOUD 
RADIO ACCESS NETWORK - C-RAN) E AO 
CONCEITO DE REDE DE ACESSO DE RÁDIO 
VIRTUAL (DO INGLÊS, VIRTUAL RADIO ACCESS 
NETWORK - V-RAN).

AS REDES DEFINIDAS 
POR SOFTWARE 
(DO INGLÊS, 
SOFTWARE DEFINED 
NETWORKS - SDNS), 
A VIRTUALIZAÇÃO 
DAS FUNÇÕES 
DE REDES (DO 
INGLÊS, NETWORK 
FUNCTION 
VIRTUALIZATION 
- NFV) E O USO DE 
CLOUD, EDGE E 
FOG COMPUTING 
SÃO EXEMPLOS DO 
QUE CHAMAMOS DE 
“SOFTWARIZAÇÃO”

UM DOS MAIS 
IMPORTANTES 
ATIVOS DAS 
OPERADORAS 
DE REDES DE 
COMUNICAÇÕES 
MÓVEIS É A REDE 
DE ACESSO DE 
RÁDIO.

| | | | | | | | | | | | | |

1 .2 .4 .  
SOFTWARIZATION  E  CLOUD 

RADIO ACCESS NETWORK
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1 .2 .5 .  
NETWORK SLICING  E 

INTELIGÊNCIA ARTIFICIAL

| | | | | | | | | | | | | |

Como já mencionado, as redes 
5G permitirão a oferta de 
diversas novas aplicações em 
diferentes cenários de uso, 
com requisitos de desempenho 
às vezes conflitantes, que 
demandam o uso de diversas 
tecnologias e a operação em 
diferentes faixas de frequ-
ências, desde frequências 
abaixo de 1 GHz até operação 
em ondas milimétricas.

Para vencer o desafio de implementar aplicações em diferentes 
cenários, com requisitos de desempenho diversos, em uma mesma 
infraestrutura de rede, surge o conceito de fatiamento de rede (do 
inglês, network slicing). No fatiamento de rede várias redes lógicas 
são estabelecidas sobre uma mesma infraestrutura de rede compar-
tilhada, com cada rede lógica definida para atender uma aplicação 
específica e seus requisitos de desempenho fim-a-fim. 

O uso de fatiamento de rede, ao mesmo tempo que traz a flexibi-
lidade necessária para a implementação das diversas novas apli-
cações previstas para as redes 5G, resulta em uma rede em que o 
gerenciamento e a otimização se tornam muito complexos, com 
um grande número de parâmetros a serem definidos para otimizar 
os diversos indicadores chaves de desempenho (do inglês, Key 
Performance Indicators - KPIs) dos vários cenários de uso da rede. 
As soluções tradicionais de otimização da rede podem não ser satis-

fatórias neste novo contexto e o 
uso de inteligência artificial (IA) 
e aprendizado de máquina (do 
inglês, Machine Learning - ML) 
tornam-se fundamentais para a 
plena implementação das redes 
5G. O uso de IA nas redes 5G 
será detalhado na Seção 4 deste 
documento.

PARA VENCER 

O DESAFIO DE 

IMPLEMENTAR 

APLICAÇÕES 

EM DIFERENTES 

CENÁRIOS,  COM 

REQUISITOS DE 

DESEMPENHO 

DIVERSOS, EM 

UMA MESMA 

INFRAESTRUTURA 

DE REDE,  SURGE 

O CONCEITO DE 

FATIAMENTO DE 

REDE (DO INGLÊS, 

NETWORK SLICING). 

NO FATIAMENTO DE REDE 
VÁRIAS REDES LÓGICAS 
SÃO ESTABELECIDAS 
SOBRE UMA MESMA 
INFRAESTRUTURA DE 
REDE COMPARTILHADA, 
COM CADA REDE 
LÓGICA DEFINIDA 
PARA ATENDER UMA 
APLICAÇÃO ESPECÍFICA 
E SEUS REQUISITOS DE 
DESEMPENHO FIM-A-FIM. 

AS SOLUÇÕES TRADICIONAIS DE OTIMIZAÇÃO 
DA REDE PODEM NÃO SER SATISFATÓRIAS NESTE 
NOVO CONTEXTO E O USO DE INTELIGÊNCIA 
ARTIFICIAL (IA) E APRENDIZADO DE MÁQUINA 
(DO INGLÊS, MACHINE LEARNING - ML) 
TORNAM-SE FUNDAMENTAIS PARA A PLENA 
IMPLEMENTAÇÃO DAS REDES 5G. 
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Nas gerações anteriores das redes de comunicações móveis (2G até 4G) os principais 
aspectos de segurança considerados estavam voltados para garantir a operação adequada 
do sistema de bilhetagem, a autenticação dos usuários e a integridade dos dados na interface 

aérea, por meio do uso de criptografia [23]. As redes 
5G trazem novos e grandes desafios nos aspectos de 
segurança. Um leque muito maior de aplicações, algumas 
consideradas de missão crítica, como carros autônomos 
e cirurgias remotas, associado a um número muito 
maior de usuários, principalmente devido ao cenário 
mMTC, a heterogeneidade dos dispositivos conectados 
à rede, com diferentes capacidades de armazenamento 
e processamento de dados, e a tendência de softwa-
rização das redes, tornam os aspectos de segurança e 
privacidade muito mais críticos nas redes 5G do que 
nas gerações anteriores. A Seção 5 deste documento 
detalha os desafios e possíveis soluções relacionados aos 
aspectos de segurança nas redes 5G.

| | | | | | | | | | | | | |

1 .2 .6 .  
ASPECTOS DE 
SEGURANÇA

AS REDES 5G TRAZEM NOVOS 
E GRANDES DESAFIOS NOS 
ASPECTOS DE SEGURANÇA. 
UM LEQUE MUITO MAIOR 
DE APLICAÇÕES, ALGUMAS 
CONSIDERADAS DE MISSÃO 
CRÍTICA, COMO CARROS 
AUTÔNOMOS E CIRURGIAS 
REMOTAS, ASSOCIADO A UM 
NÚMERO MUITO MAIOR DE 
USUÁRIOS, PRINCIPALMENTE 
DEVIDO AO CENÁRIO MMTC, 
A HETEROGENEIDADE 
DOS DISPOSITIVOS 
CONECTADOS À REDE, COM 
DIFERENTES CAPACIDADES 
DE ARMAZENAMENTO 
E PROCESSAMENTO DE 
DADOS, E A TENDÊNCIA DE 
SOFTWARIZAÇÃO DAS REDES, 
TORNAM OS ASPECTOS DE 
SEGURANÇA E PRIVACIDADE 
MUITO MAIS CRÍTICOS NAS 
REDES 5G DO QUE NAS 
GERAÇÕES ANTERIORES.



| | | | | | | | | | | | | |
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1 .3 .  
OPENRAN

OpenRAN é um movimento do ecossistema de redes de comuni-
cações móveis com o objetivo de definir uma estrutura flexível e 
interoperável para as redes de acesso, com desagregação entre o 
hardware e o software da rede e o uso de interfaces abertas entre 
os diversos componentes da RAN. O movimento OpenRAN1 se 
utiliza da ideia de “softwarização” das redes de telecomunicações, 
utilizando os conceitos de SDN, NFV, C-RAN e V-RAN.

Duas iniciativas importantes para a definição de soluções OpenRAN 
para as redes de comunicações móveis são a iniciativa OpenRAN do 
Telecom Infra Project (TIP) e a iniciativa da O-RAN Alliance, que é uma 
associação de empresas do ecossistema de comunicações móveis 
(tais como fabricantes, operadoras, integradores, etc.) que objetiva a 
definição de especificações que permitam a implantação de soluções 
OpenRAN interoperáveis. É importante comentar que recen-
temente houve um acordo entre O-RAN Alliance e TIP no intuito de 
compartilharem informações e especificações e, também, realizarem 
conjuntamente testes de integração de soluções OpenRAN.

A Seção 6 deste documento traz o detalhamento da arquitetura para 
OpenRAN proposta no O-RAN Alliance, bem como uma análise de 
outros aspectos relevantes e das vantagens e desvantagens do uso 
de soluções OpenRAN nas redes 5G.

1 - Além de OpenRAN como o movimento descrito, temos também as soluções de redes de acesso que seguem os preceitos definidos pelo 
OpenRAN. Assim, neste documento utilizaremos “o OpenRAN” quando estivermos nos referindo ao movimento e “a OpenRAN” quando 
estivermos nos referindo à implementação da rede de acesso em si.

OPENRAN É UM 
MOVIMENTO DO 
ECOSSISTEMA 
DE REDES DE 
COMUNICAÇÕES 
MÓVEIS COM O 
OBJETIVO DE 
DEFINIR UMA 
ESTRUTURA 
FLEXÍVEL E 
INTEROPERÁVEL 
PARA AS REDES 
DE ACESSO, COM 
DESAGREGAÇÃO 
ENTRE O 
HARDWARE E O 
SOFTWARE DA 
REDE E O USO 
DE INTERFACES 
ABERTAS ENTRE 
OS DIVERSOS 
COMPONENTES 
DA RAN. 



| | | | | | | | | | | | | |

2 .   
C-RAN E V-RAN



| | | | | | | | | | | | | |
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2 .1 .  
INTRODUÇÃO 

A crescente demanda por serviços de alta qualidade e velocidade 
nas redes móveis, além do considerável aumento do número de 
usuários, tem impulsionado significativamente a evolução da infra-
estrutura das redes atuais [24].

A C-RAN é um tipo de arquitetura de 
rede capaz de atender este amplo cres-
cimento de forma mais flexível e com um 
menor número de ERBs. Isso é factível 
por meio da virtualização e centralização 
das ERBs, possibilitando a otimização do 
uso dos recursos disponíveis e até mesmo 
uma solução cooperativa entre várias 
operadoras. Essa tecnologia destaca-se 
por apresentar eficiência energética 
elevada, melhor utilização do espectro 

de frequências, redução de interferências co-canal e entre canais, 
serviços com alta taxa de transferência e possibilidade de novos 
modelos de negócios. Também apresenta redução das despesas de 
capital (do inglês, capital expenditure - CAPEX) e despesas opera-
cionais (do inglês, operational expenditure - OPEX) [25,26,27].

Na arquitetura móvel C-RAN, o 
processamento de sinais em banda 
base e de canal de radiofrequência (RF) é virtualizado e 
compartilhado com ERBs centralizadas. A centralização e 
o compartilhamento permitem um tráfego de dados mais 
dinâmico e uma melhor alocação de recursos tanto computa-
cionais quanto de rádio. Portanto, essa arquitetura apresenta 
o potencial de reduzir as despesas da rede, uma vez que as 
ERBs são virtualizadas e não se encontram implantadas fisi-
camente em áreas diferentes, muitas vezes de difícil acesso. 

Além disso, ela reduz o consumo de energia quando comparada às redes tradicionais, pois as 
ERBs estarão localizadas no mesmo dispositivo físico centralizado (ou seja, um servidor) [28].

A CRESCENTE 
DEMANDA POR 
SERVIÇOS DE ALTA 
QUALIDADE E 
VELOCIDADE NAS 
REDES MÓVEIS, ALÉM 
DO CONSIDERÁVEL 
AUMENTO DO 
NÚMERO DE 
USUÁRIOS, TEM 
IMPULSIONADO 
SIGNIFICATIVAMENTE 
A EVOLUÇÃO DA 
INFRAESTRUTURA 
DAS REDES ATUAIS.

A C-RAN É UM TIPO 
DE ARQUITETURA 
DE REDE CAPAZ DE 
ATENDER ESTE AMPLO 
CRESCIMENTO DE 
FORMA MAIS FLEXÍVEL 
E COM UM MENOR 
NÚMERO DE ERBS. ISSO 
É FACTÍVEL POR MEIO 
DA VIRTUALIZAÇÃO E 
CENTRALIZAÇÃO DAS 
ERBS, POSSIBILITANDO 
A OTIMIZAÇÃO DO 
USO DOS RECURSOS 
DISPONÍVEIS E ATÉ 
MESMO UMA SOLUÇÃO 
COOPERATIVA ENTRE 
VÁRIAS OPERADORAS.

NA ARQUITETURA MÓVEL 
C-RAN, O PROCESSAMENTO 
DE SINAIS EM BANDA 
BASE E DE CANAL DE 
RADIOFREQUÊNCIA 
(RF) É VIRTUALIZADO E 
COMPARTILHADO COM ERBS 
CENTRALIZADAS. 
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| | | | | | | | | | | | | |

2 .2 .  
ARQUITETURA C-RAN

Os principais componentes da arquitetura C-RAN são as unidades de banda base (do inglês, 
Baseband Units - BBUs) localizadas na nuvem, as cabeças de rádio remotas (do inglês, Remote 
Radio Heads - RRHs) e a rede de transporte (do inglês, fronthaul) que interconecta as BBUs e 
as RRHs, conforme mostrado na Figura 1.

Figura 1: Componentes da arquitetura C-RAN.

RRHRRH

RRHRRH

BBUs

Fronthaul

Fronthaul

Fronthaul

Fronthaul
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COM VÁRIAS BBUS 
ALOCADAS EM NUVEM, 
A VIRTUALIZAÇÃO 
DE RECURSOS E O 
COMPARTILHAMENTO 
COOPERATIVO DE 
RECURSOS DE RÁDIO 
SE TORNAM FACTÍVEIS. 
CONSEQUENTEMENTE, 
A ALOCAÇÃO DESSES 
RECURSOS PODE SER MAIS 
FLEXÍVEL E TAMBÉM SOB 
DEMANDA, AO CONTRÁRIO 
DAS REDES ATUAIS. 

Na arquitetura C-RAN, diferentes BBUs são agrupadas e centralizadas na nuvem, por meio do 
compartilhamento de recursos de rádio. Essa estrutura é denominada de conjunto (do inglês, 
pool) de BBUs, apresentando elevada capacidade computacional e de armazenamento. Essas 
BBUs são responsáveis   por processar sinais usando recursos compartilhados, alocando-os 
dinamicamente às RRHs, com base nas necessidades atuais da rede. Ou seja, o número de 
BBUs pode ser dinamicamente alterado ao longo do tempo.

As RRHs encontram-se distribuídas na rede e correspondem às estruturas responsáveis por 
transmitirem os sinais de rádio das BBUs para os usuários da rede (do inglês, downlink) e enca-
minharem os sinais de banda base dos usuários para o processamento na nuvem (do inglês, 
uplink). As principais funções das RRHs são a amplificação de radiofrequência, elevação e 
rebaixamento de frequência, filtragem, processamento digital, conversão analógico-digital e 
digital-analógico.

A rede de transporte realiza a conexão entre o conjunto de BBUs e as RRHs por meio de 
ligações que suportam elevada largura de banda necessária para lidar com os requisitos do 
sistema. Para alcançar esse propósito, padrões industriais de interface de conexão, como 
a Interface de Rádio Pública Comum (do inglês, Common Public Radio Interface - CPRI) e a 
Interface de Fronthaul de Próxima Geração (do inglês, Next Generation Fronthaul Interface 
- NGFI) evoluíram para habilitar essas novas interfaces entre BBUs e RRHs.  A rede de 
transporte pode ser implementada utilizando diferentes tecnologias de comunicação, como 
fibra óptica, redes sem fio ponto-a-ponto nas faixas de micro-ondas ou ondas milimétricas. 
Para a arquitetura C-RAN, comunicação por fibra óptica é considerada a mais adequada por 
suportar alta capacidade de transmissão. Entretanto, essa solução apresenta elevado custo 
e implantação não flexível. A comunicação sem fio por micro-ondas ou ondas milimétricas é 
mais barata e flexível, mas, por outro lado, tem capacidade reduzida, maior latência e menor 
confiabilidade quando comparada à fibra óptica [29].

A centralização das BBUs na arquitetura C-RAN apresenta 
algumas vantagens em relação às redes celulares tradi-
cionais, cujas estruturas encontram-se distribuídas [26]. As 
BBUs estão localizadas em centros de dados que possibilitam 
trocas de informações e execução de cálculos complexos, 
não realizáveis nas redes tradicionais. Como resultado, a 
implementação de tecnologias avançadas, com alto poder de 
processamento, se torna possível com a arquitetura C-RAN.

Além disso, com várias BBUs alocadas em nuvem, a virtua-
lização de recursos e o compartilhamento cooperativo de 
recursos de rádio se tornam factíveis. Consequentemente, 
a alocação desses recursos pode ser mais flexível e também 
sob demanda, ao contrário das redes atuais. Isso resulta 
em melhorias na utilização de serviços, menor consumo de 
energia e maior satisfação do usuário.

Também é importante mencionar que na arquitetura C-RAN, 
cujos servidores possuem elevado poder computacional, os serviços podem ser implantados 
na borda da rede e não somente na parte central. Dessa forma, os serviços ficarão mais 
próximos do usuário, alcançando respostas mais rápidas (ou seja, latências menores), 
aumentando assim a eficiência do sistema.
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A estrutura de um sistema C-RAN pode ser classificada como totalmente centralizada, 
parcialmente centralizada ou híbrida. Essa classificação depende do local onde as funções 
das camadas física, de Controle de Acesso ao Meio (do inglês, Media Access Control - MAC) 
e de rede serão tratadas. As funções da camada física incluem o processamento em banda 
base, enquanto as funções das camadas de MAC e de rede correspondem aos mecanismos de 
controle de acesso e de roteamento, respectivamente [30].

Em uma estrutura totalmente centralizada, praticamente todas as funcionalidades das 
camadas física, MAC e de rede ocorrem nas BBUs. As BBUs são responsáveis por todas 
as funções de gerenciamento e recursos de processamento. Consequentemente, essa 
estrutura pode se beneficiar da facilidade na operação e manutenção dessas funcionalidades. 
Entretanto, a sobrecarga de comunicação entre as BBUs e as RRHs impacta no sistema, uma 
vez que o desempenho será limitado pela capacidade do fronthaul [28].

Por outro lado, em uma estrutura parcialmente centralizada, as funções da camada física 
são realizadas nas RRHs, enquanto as funções das camadas de rede e MAC são realizadas 
nas BBUs [31]. Isso contribui para reduzir significativamente a sobrecarga da comunicação 
entre RRHs e BBUs, pois a camada física assume uma grande carga computacional da C-RAN. 
No entanto, essas estruturas apresentam maior complexidade na comunicação entre as 
camadas física e MAC, não oferecendo suporte ao compartilhamento de recursos da camada 
física entre diferentes RRHs. Dessa forma, técnicas de mitigação de interferência e aumento 
da eficiência espectral, como Multiponto Coordenado (do inglês, Coordinated Multi-Point 
- CoMP) e Coordenação de Interferência Inter-celular (do inglês, Inter-cell Interference 
Coordination - ICIC) não podem ser implementadas de forma eficiente [32].

Em uma estrutura híbrida, parte das funções da camada física é realizada nas BBUs, enquanto 
outras são realizadas nas RRHs. Essa estrutura pode ser a mais flexível no compartilhamento 
de recursos, além de apresentar potencial para a redução do consumo de energia e da 
sobrecarga na comunicação com as BBUs [33].

| | | | | | | | | | | | | |

2 .2 . 1 .  
ESTRUTURAS DO 
SISTEMA C-RAN
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A virtualização de rede consiste em criar componentes virtuais para 
a infraestrutura de rede implantados na mesma estrutura física. 
Dessa forma, essa tecnologia facilita o isolamento lógico de recursos, 
enquanto os recursos físicos são compartilhados de forma dinâmica 
e escalável [34].

Na arquitetura C-RAN, a virtualização da rede é feita a nível de 
conjunto de BBUs. Cada BBU é um nó virtual e a comunicação 
entre eles é realizada por enlaces virtuais. O conjunto de BBUs 
é implementado em máquina virtuais hospedadas em uma 
máquina física com o compartilhamento de recursos da Unidade 
Central de Processamento (do inglês, Central Process Unit - 
CPU), memória e rede.

Essa tecnologia apresenta muitas vantagens, como mecanismos de 
controle flexível, recursos eficientes, redução dos custos de imple-
mentação, minimização do tempo necessário para comunicação 
entre as BBUs, escalabilidade e facilidade para adicionar ou remover 
BBUs [35].

2 .3 .  
VIRTUALIZAÇÃO DA 

ARQUITETURA C-RAN
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2 .4 .  
DESAFIOS DA 

ARQUITETURA C-RAN

Na prática, a implantação da arquitetura C-RAN apresenta alguns pontos desafiadores. 
Asrincipais dificuldades envolvem: i) a necessidade de fronthaul com alta capacidade, ii) 
cooperação entre BBUs, iii) agrupamento de células, iv) virtualização do sistema e v) segurança 
cibernética. Esses desafios são comentados a seguir.

O enlace de fronthaul entre BBUs e RRHs deve apresentar alta largura de banda com baixos 
valores de atraso e custo. Conforme discutido na Seção 2.2, a abordagem totalmente centra-
lizada é a estrutura mais adotada na arquitetura C-RAN. Esse tipo de estrutura impõe uma 
elevada sobrecarga de comunicação no fronthaul. Portanto, a necessidade de uma elevada 
largura de banda no fronthaul deve ser prevista. Consequentemente, pode haver difi-
culdade de utilizar comunicação sem fio no fronthaul. A comunicação por meio de fibra óptica 
pode fornecer a largura de banda necessária para contornar esse problema. No entanto, a 
rede óptica apresenta um elevado custo, dificultando a sua implantação pela maioria dos 
provedores de serviços móveis celulares. Dessa forma, uma relação de compromisso entre 
atraso, largura de banda e custo deve ser estabelecida.

A cooperação entre as BBUs localizadas no mesmo conjunto possui importância fundamental 
para viabilizar o compartilhamento de dados de usuários, agendamento e coleta de feedback do 
canal. Essa cooperação deve ser estabelecida, apresentando desafios em relação à privacidade do 
usuário, necessidade de largura de banda elevada e baixa latência na comunicação entre BBUs.

 O agrupamento ideal de células da rede e a atribuição do conjunto de BBUs com sobrecarga 
mínima é um desafio em sistemas C-RAN. Um conjunto de BBUs deve alcançar o número 
máximo de canais de envio e recebimento, minimizando o atraso no fronthaul e a sobrecarga. 
Além disso, uma BBU deve oferecer suporte a várias localizações geográficas distribuídas.

Conforme discutido na Seção 2.3, a virtualização do sistema possibilita o processamento 
distribuído e o compartilhamento de recursos entre várias BBUs. Entretanto, esse proces-
samento deve ser em tempo real e dinâmico para suportar a mudança de cargas das células. 
Adicionalmente, a infraestrutura em nuvem utilizada para a implementação das BBUs é 
diferente da infraestrutura em nuvem comumente utilizada em Tecnologia da Informação 
(TI), sendo assim necessário modificá-la para atender aos novos requisitos [36].

 A segurança em termos de privacidade do usuário e confiabilidade das partes constituintes 
do sistema deve ser assegurada em uma arquitetura C-RAN. Seus recursos são comparti-
lhados entre BBUs, especialmente em uma arquitetura distribuída, e um grande número de 
usuários podem fazer uso desse sistema. Portanto, falhas de segurança, como a quebra de 
privacidade, podem representar pontos de vulnerabilidade para a arquitetura C-RAN [37].
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A evolução das redes C-RAN culminou em uma nova arquitetura de rede conhecida como 
V-RAN [38], que nada mais é que a C-RAN virtualizada.

A virtualização de rede proposta pela arquitetura V-RAN apresenta vantagens e soluções para 
as dificuldades apresentadas nas redes C-RAN. Implantações práticas com controle flexível, 
escalabilidade, baixo custo e uso eficiente de recursos são atributos dessa rede virtual [27].

O desacoplamento das funcionalidades de software e hardware da V-RAN e sua natureza 
centralizada facilitam uma maior diversificação de aplicações, destacando-se em serviços 
propostos pelas redes 5G e de sexta geração (6G), como acesso massivo de máquinas, Internet 
tátil e outros [39]. Na rede V-RAN, o hardware do rádio proprietário é igual ao utilizado nas 
redes C-RAN. Entretanto, a BBU monolítica é substituída por dois itens desagregados: i) um 
servidor com hardware comercial de prateleira (do inglês, commercial off-the-shelf - COTS) e ii) 
o software que implementa as funções da BBU. Já as interfaces proprietárias entre os rádios e 
BBUs, baseadas em COTS, mantêm-se como na arquitetura RAN convencional [40]. Portanto, 
a proposta dessa rede virtual sem fio promove o compartilhamento de recursos de rádio e 
BBUs entre as RRHs. Isso diminui os custos de investimentos e operacionais, promovendo 
uma maior eficiência energética da rede [41]. Dessa forma, incentivam-se inovações e novos 
fornecedores são impulsionados a entrarem no mercado [42].

Diferentemente da abordagem de rede em nuvem adotada pela C-RAN, a rede V-RAN 
apresenta requisitos diferentes, principalmente aqueles relacionados à virtualização, à 
orquestração e ao dimensionamento de recursos, que podem ser baseados em hipervisores 
e em contêineres [43,44]. Na virtualização baseada em hipervisor, a máquina virtual executa 
um sistema operacional completo, levando ao uso intenso de recursos computacionais. 
Isso resulta em implantações demoradas e inicialização lenta do sistema operacional [45]. 
Porém, trata-se de uma alternativa mais segura devido ao alto nível de isolamento entre as 
funções de redes implementadas entre duas máquinas virtuais distintas [45]. Por outro lado, 
a virtualização baseada em contêiner potencializa um desenvolvimento rápido. Esse tipo de 
virtualização promove a execução e a implantação de aplicativos de software em ambientes 
denominados contêineres. Cada contêiner é uma instância em execução de uma imagem 
reduzida do sistema operacional. Dessa forma, tem-se um modelo leve e rápido que define e 
gerencia os processos do sistema. Porém, o menor nível de isolamento entre dois contêineres 
distintos pode promover um menor nível de segurança dentro do ambiente virtual [46].

| | | | | | | | | | | | | |

2 .5 .  
V-RAN
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Experimentos recentes mostraram que a solução V-RAN executada em contêineres é a mais 
adequada do ponto de vista de desempenho para a virtualização da RAN, por apresentar baixo 
tempo de implantação e menor probabilidade de falha do sistema ao realizar uma reconfi-
guração [47]. Além disso, as V-RANs baseadas em contêineres são mais leves, impondo menor 
sobrecarga de recursos, e não precisam depender de estruturas pesadas para orquestração 
e gerenciamento do sistema. Entretanto, pelo ponto de vista da segurança, deve-se ter um 
maior cuidado com relação à implantação dos diferentes contêineres, pois o menor nível de 
isolamento entre eles pode aumentar a superfície de ataques cibernéticos.

A arquitetura V-RAN apresenta limitações significativas em 
relação à escalabilidade e latência. Esses problemas podem 
ser resolvidos descentralizando a V-RAN com a utilização da 
Computação de Borda Móvel (do inglês, Mobile Edge Computing 
- MEC) [48]. Na MEC, os recursos de computação virtuali-
záveis são deslocados para uma maior proximidade em relação 
aos assinantes, promovendo um acesso de baixa latência e alta 
largura de banda para conteúdos, serviços de rede e aplicações 
dos usuários. A natureza distribuída da arquitetura MEC 
também a torna atrativa para suportar grandes volumes de 
dispositivos conectados, sendo assim considerada estratégica 
para o uso nas redes sem fio 5G e 6G [49].

A abordagem de virtualização de rede empregada na V-RAN faz 
com que a virtualização e a orquestração sejam mais complexas 
em relação à virtualização convencional [50]. Ou seja, novos 
métodos, algoritmos inteligentes e mecanismos de geren-
ciamento e orquestração devem ser empregados para alocar os 
recursos computacionais do sistema de forma justa e otimizada 

entre as diferentes RRHs. Particularidades como capacidade do canal, confiabilidade e 
fenômenos relacionados a um sistema sem fio também precisam ser considerados. Portanto, 
para a implantação comercial dessa rede torna-se necessário uma melhor investigação dos 
desafios técnicos e de gerenciamento que envolvem essa rede [51].

Na tentativa de solucionar as dificuldades da rede, a arquitetura V-RAN está evoluindo do 
conceito de C-RAN para OpenRAN, cuja proposta dessa nova arquitetura de rede baseia-se 
em dois pilares fundamentais, a abertura e a inteligência da rede [52]. A partir da Seção 6.1 
serão detalhados todos os atributos relacionados à essa nova filosofia de rede.

A ARQUITETURA 
V-RAN APRESENTA 
LIMITAÇÕES 
SIGNIFICATIVAS 
EM RELAÇÃO À 
ESCALABILIDADE 
E LATÊNCIA. ESSES 
PROBLEMAS PODEM 
SER RESOLVIDOS 
DESCENTRALIZANDO 
A V-RAN COM A 
UTILIZAÇÃO DA 
COMPUTAÇÃO DE 
BORDA MÓVEL (DO 
INGLÊS, MOBILE EDGE 
COMPUTING - MEC).
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3 .   
NFV E SDN EM 

REDES 5G
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As redes móveis de quinta geração trouxeram uma mudança de 
paradigma no conceito das arquiteturas de redes móveis até então 
utilizadas. Entre os principais pontos dessa mudança, destaca-se que 
o 5G foi desenvolvido para fornecer uma rede flexível, escalável, ágil e 
programável, sobre a qual diferentes serviços com requisitos variados 
podem ser estabelecidos. Esses requisitos se mostram ambiciosos e 
altamente desafiadores, tendo implicações tanto na RAN quanto no 
núcleo da rede e, portanto, exigiram uma mudança na arquitetura e 
nas tecnologias que compõem essa nova geração das redes de tele-
comunicações móveis. Vários conceitos e técnicas inovadoras foram 
introduzidos pelo 5G. No centro deste desenvolvimento está a NFV e a 
tecnologia SDN, que são reconhecidos como sendo dois dos principais 
habilitadores para as redes 5G. Essa seção fornece uma visão geral de 
ambas tecnologias com referência às redes 5G.

A Figura 2 ilustra uma visão geral da rede 5G definida em três camadas. 
No nível mais baixo, são mostrados recursos físicos e ativos, como 
recursos de computação, rede, armazenamento, e recursos de acesso 
via rádio. Basicamente, os recursos do primeiro nível são agrupados em 
diferentes nuvens: i) a nuvem de borda, ii) a nuvem central ou, também, 
data center regional e, por fim, iii) o data center principal (centro de 
dados).  Os recursos físicos no primeiro nível são abstraídos para criar 
um segundo nível, onde as funções de rede são ativadas como entidades 
virtualizadas. O nível superior consiste em serviços heterogêneos que 
devem consumir as aplicações das entidades virtualizadas no segundo 
nível, a fim de que elas forneçam seus respectivos serviços isolados entre 
si e de forma transparente. Resumidamente, na camada de criação de 
valor podem-se ter as soluções implantadas pela operadora que serão 
de utilidade para a sociedade como, por exemplo, soluções para tele-
medicina, para transporte e logística, entretenimento, entre outras. A 
plataforma que irá suportar todas essas soluções precisa implementar 
questões da teoria de decisão e inferência, controle de sistemas e trans-
formação digital que têm como base um sistema de processamento de 
grandes quantidades de informações (Big Data). Na camada de habi-
litação de valor têm-se os ativos que fazem, por exemplo, o monito-
ramento das instalações da operadora e alguns controles de máquinas 
virtuais. Além disso, as funções de serviços de valor agregado (do inglês, 
Value Added Services - VAS) fazem parte dessa camada e compreendem, 
por exemplo, serviços de entrega e análise de vídeo de fluxo contínuo 
(streaming). As funções de redes, tanto de acesso, transporte e 

núcleo, bem como núcleo específico para tratamento de dados 
multimídia (IMS – Internet protocol multimedia subsystem) e, 
também, de segurança cibernética são implementadas dentro 
dessa camada e são usadas pelas operadoras para entrega de 
diferentes serviços aos usuários.

A visão das redes 5G como mostrada na Figura 2 leva a um 
conceito muito importante de fatiamento (do inglês, slicing) 
que se tornou um tema central nas redes 5G. Com o conceito 
de fatiamento de rede, diferentes serviços com diferentes 
requisitos, podem ser fornecidos por diferentes fatias de rede 
que são estabelecidas sob uma mesma infraestrutura física, 
levando a uma maior economia do ponto de vista de inves-
timento em recursos tecnológicos.
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Figura 2: Visão geral em três camadas de uma rede de quinta geração.
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A Figura 3 traz uma ilustração que representa o conceito de 
fatiamento de rede, onde os recursos presentes na infraestrutura 
física são dimensionados para criar várias instâncias de fatia de 
recursos, que são usadas para serviços específicos. As fatias de rede 
precisam ser implantadas e gerenciadas durante todo o período em 
que elas existirem. Portanto, essa forma de funcionamento da rede 
5G traz alguns desafios chaves, onde se destacam a necessidade de 
um gerenciamento contínuo e flexível de recursos físicos e virtu-
alizados nas três camadas mostradas na Figura 2, além de uma 
orquestração ágil de serviços de rede. Considerando esses desafios, 
duas tecnologias principais estão sendo desenvolvidas para atender 
os requisitos das redes móveis 5G, NFV e SDN.

A tecnologia NFV é projetada especificamente para atender os 
requisitos de flexibilidade, agilidade e escalabilidade da infraes-
trutura virtualizada. Enquanto que a SDN é desenvolvida para 
tornar os serviços de conectividade fornecidos por redes 5G mais 
programáveis, fazendo com que os fluxos de tráfego possam ser 
controlados dinamicamente para obter o máximo desempenho 
da rede física. As próximas subseções são destinadas a essas duas 
tecnologias, NFV e SDN.
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Figura 3: Ilustração sobre a técnica de fatiamento de rede.
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3 .1 .  
VIRTUALIZAÇÃO DE FUNÇÃO 

DE REDES E SISTEMA 
DE ORQUESTRAÇÃO E 

GERENCIAMENTO

Tradicionalmente os sistemas NFV foram desenvolvidos 
para converter aplicativos monolíticos, dedicados a 
tratar alguma função de rede, em aplicações que funcio-
nassem em máquinas virtuais (do inglês, Virtual Machine 
- VM). Portanto, cada VM pode abrigar uma ou mais 
Funções de Redes Virtualizadas (do inglês, Virtualized 
Network Function - VNF). Sendo assim, as VNFs podem 
emular funções de rede desde um firewall até mesmo 

funções mais complexas, como um EPC (Evolved Packet Core). Abordagens mais recentes 
visam um esquema de virtualização mais adequado à computação em nuvem e com maior 
desempenho, não sendo executado em máquinas virtuais, mas em soluções de contêineres. 

Os sistemas de Gerenciamento e Orquestração (do inglês, Management and Orchestration 
- MANO) de NFV precisam gerenciar a infraestrutura virtualizada, infraestrutura de comu-
nicação e rede, entidades NFV e os vários ciclos de vida de todos esses componentes. Tendo 
em vista a complexidade da rede móvel 5G e, principalmente o conceito de slicing, é preciso 
oferecer uma plataforma MANO que gerencie e orquestre de forma eficaz os recursos físicos 
e virtuais da rede e que, ao mesmo tempo, seja sensível aos rígidos requisitos dos diferentes 
cenários que compõem essa nova abordagem.

A estrutura MANO adotada pelo 3GPP (Third Generation Partnership Project) para redes 
5G é baseada no modelo especificado pela ETSI (European Telecommunications Standards 
Institute) e é representada na Figura 4 [53]. Basicamente, a estrutura tem três blocos 
principais: i) o orquestrador NFV (do inglês, Network Function Virtualization Orchestration 
- NFVO), ii) o gerenciador de VNFs (do inglês, Virtualized Network Function Manager - 
VNFM) e, por fim, iii) o gerenciador da infraestrutura virtualizada (do inglês, Virtualized 
Infraestructure Manager - VIM).

AS VNFS PODEM EMULAR 
FUNÇÕES DE REDE DESDE 
UM FIREWALL ATÉ MESMO 
FUNÇÕES MAIS COMPLEXAS, 
COMO UM EPC (EVOLVED 
PACKET CORE)
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De forma sucinta, o bloco VIM gerencia os recursos da infraestrutura NFV (do inglês, Network 
Functions Virtualization Infrastructure - NFVI) que é composta pelos componentes de hardware 
e software nos quais as redes virtuais são construídas. Já o VNFM cuida do gerenciamento de 
cada VNF individualmente. Sendo assim, o VNFM pode ser conectado diretamente aos EMs 
(Element Managers) e às VNFs para realizar ações, como iniciar e configurar as entidades rela-
cionadas. É importante salientar que a estrutura MANO executa o gerenciamento do ciclo 
de vida de uma fatia da rede gerenciando os VNFs individuais que fazem parte dessa fatia 
da rede. O NFVO coordena as combinações de VNFs, PNFs (Physical Network Functions) e 
serviços de rede, integrando-os de forma coerente em um grafo de serviços. Além disso, o 
NFVO se conecta a sistemas externos como OSS (Operating Support System) e BSS (Business 
Support System). 

OSS/BSS

EM

VNF

NFVI

NFVO

VNFM

VIM

NFV MANO

Figura 4: Estrutura ETSI para NFV MANO.

Outro proeminente projeto de uma estrutura MANO é denominado ONAP (Open Network 
Automation Platform). O ONAP, que é amparado pela Linux Foundation, é uma plataforma de 
orquestração, gerenciamento e automação de redes e serviços de computação na borda. A 
abordagem da ONAP é semelhante à ETSI e sua implementação pode ser facilmente traduzida 
em descritores de serviço de rede definidos pela especificação ETSI [54]. A O-RAN Alliance 
publica de tempos em tempos versões de seus softwares de referência para a arquitetura 
O-RAN. Nessas publicações, a O-RAN utiliza o ONAP como base para desenvolvimento do seu 
gerenciamento e orquestração de serviços (do inglês, Service Management and Orchestration - 
SMO) que é um dos principais elementos dentro da arquitetura O-RAN [55].
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3 .2 .  
REDES DEFINIDAS POR 

SOFTWARE

A principal motivação para desenvolvimento das SDNs é criar 
uma separação entre o plano de controle e o hardware de rede e, 
assim, permitir que o controle da rede seja feito de forma externa 
por meio de uma entidade de software chamada de controlador. O 
controlador, que irá gerenciar o controle do fluxo de pacotes, fica 
situado em data center e proporciona um controle programável 
dessa rede. Com o controlador SDN, os administradores de rede 
são capazes de gerenciar a rede 5G e introduzir novos serviços ou 
mudanças de forma dinâmica e programável, podendo obter maior 
desempenho dessa rede.

De acordo com a ONF (Open Network Foundation), uma arqui-
tetura SDN deve-se basear nos seguintes pontos chaves [56]: i) 
dissociação do encaminhamento e processamento de tráfego do 
controle da rede, ii) controle logicamente centralizado e iii) serviços 
de rede habilitados por meio de programação. A arquitetura 
ilustrada na Figura 5 é proposta pela ONF e, portanto, se baseia 
nesses pontos chaves [56]. Pode-se notar que os controladores 
SDN estão no centro da arquitetura. Eles são responsáveis   pelo 
provisionamento, gerenciamento e controle de serviços e recursos 

relacionados. As interfaces que interligam o controlador SDN aos clientes são denominadas 
A-CPIs (Applications-Controller Plane Interfaces), enquanto que as interfaces que interligam 
esse mesmo controlador aos recursos são denominadas D-CPIs (Data-controller Plane 
Interfaces). Usando essas interfaces, os usuários e aplicativos têm a capacidade de interagir 
diretamente com a rede. Usando a A-CPI, as aplicações autorizadas estabelecem as sessões 
de controle para acessar serviços de controle ou para alterar o estado de recursos via D-CPIs. 
Os recursos incluem explicitamente: armazenamento, processamento e encaminhamento, 
ou seja, tudo o que é necessário para implementar uma aplicação do cliente. O conceito de 
recurso também inclui funções de rede que podem ser fornecidas por NFV.

A PRINCIPAL 
MOTIVAÇÃO PARA 
DESENVOLVIMENTO 
DAS SDNS É CRIAR 
UMA SEPARAÇÃO 
ENTRE O PLANO 
DE CONTROLE E 
O HARDWARE DE 
REDE E, ASSIM, 
PERMITIR QUE O 
CONTROLE DA 
REDE SEJA FEITO DE 
FORMA EXTERNA 
POR MEIO DE 
UMA ENTIDADE 
DE SOFTWARE 
CHAMADA DE 
CONTROLADOR. 
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Figura 5: Arquitetura SDN proposta pela ONF.
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O bloco denominado administrador é responsável por criar e manter o ambiente necessário 
para fornecer serviços aos clientes. Ele tem autoridade para configurar o controlador SDN, 
bem como para criar e gerenciar contextos de cliente e servidor. Para este fim, a configuração 
de um controlador SDN inclui a instalação e modificação das suas políticas internas e a 
instalação e configuração de recursos reais e aplicações de controle.

Outro ator importante dentro dessa estrutura é o protocolo de controle da SDN. O OF 
(Open Flow) teve um impacto significativo na evolução das redes de computadores e deu 
início à evolução rumo ao SDN. O OF permite a comunicação entre os elementos da infra-
estrutura de rede e as entidades de controle que são baseadas em software. O OF é mantido 
pela ONF e hoje é implementado por todos os principais fornecedores de equipamentos 
de rede. Atualmente, a linguagem de programação P4 (Programming Protocol-independent 
Packet Processors) promete impulsionar essa inovação ainda mais. O P4 trabalha em conjunto 
com protocolos de controle SDN como o OF, mas permite que novos protocolos de controle 
sejam criados, bem como novas estruturas para comutadores programáveis. O P4 faz parte 
da chamada NG-SDN (Next Generation Software Defined Network).

A arquitetura SDN fornece o conjunto abstrato completo de recursos e lógica de controle 
que constitui uma fatia de rede. Segundo a ONF [57], o conceito da fatia de rede 5G é muito 
similar ao contexto de cliente SDN. O contexto do cliente, como o nome sugere, oferece 
funções para que o cliente possa gerenciar e controlar os recursos das fatias de rede, 
incluindo funções relacionadas à Operação, Administração e Gerência (do inglês, Operations, 
Administration and Maintenance - OAM). Portanto, é possível verificar que cada contexto de 
cliente representa um conjunto de recursos gerenciados e controlados por um controlador e 
é diretamente aplicável ao fatiamento 5G.

As tecnologias de NFV e SDN são elementos centrais para as arquiteturas OpenRAN. A Seção 
6.1 traz uma visão mais detalhada da arquitetura proposta pela O-RAN Alliance e como seus 
elementos utilizam e interagem com as tecnologias NFV e SDN.



| | | | | | | | | | | | | |

4.   
INTELIGÊNCIA 

ARTIFICIAL NO 5G
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4.1 . INTRODUÇÃO

IA é definida como o campo que estuda “agentes 
inteligentes”, isto é, qualquer dispositivo que 
percebe seu ambiente e executa ações que 
maximizam sua chance de atingir seus objetivos 
com sucesso [58]. A IA é dividida em várias 
subáreas (ou campos), as quais são baseadas em 
considerações técnicas, como objetivos espe-
cíficos (por exemplo, robótica ou aprendizado 
de máquina), o uso de ferramentas específicas 
(lógica ou redes neurais artificiais) ou profundas 
diferenças filosóficas [58,59]. ML (Machine 
Learning) é uma das várias subáreas da IA e 
tem como principal objetivo a criação de algo-
ritmos que melhorem automaticamente seu 
desempenho por meio da experiência [60]. 

Como apresentado na Seção 1 deste documento, 
as redes 5G possuem grande complexidade e trazem vários novos 
desafios, sendo a integração de algoritmos de IA às redes 5G uma forma 
de endereçá-los. As redes 5G permitirão que operadoras forneçam 
uma grande variedade de serviços, porém, a flexibilidade e a riqueza do 
padrão 5G tornam sua otimização e gerenciamento mais complexos, 
com uma grande variedade de métricas de desempenho para otimizar.

Os meios tradicionais, isto é, baseados em operadores humanos, 
usados para implantar, otimizar e operar redes móveis podem 
não ser capazes de atingir o nível de otimização necessário no 
5G. Soluções auxiliadas por IA têm o potencial para gerenciar 
essa escalada de complexidade por meio de recursos como 
redes auto-configuráveis, auto-gerenciáveis e auto-curáveis que 
usam tecnologias baseadas em ML para automatizar funções da 
rede e reduzir o OPEX. Esta rede “inteligente” deve ser capaz 
de sensoriar os contextos ambiental e de aplicação, bem como 
interpretar e agir sobre as informações contextuais em tempo 
real, de forma extremamente eficiente.

Na sequência, apresentam-se alguns dos benefícios que a 
adoção de algoritmos de IA/ML trará às redes 5G, além de 
listar alguns casos de uso e discutir desvantagens e desafios 
relacionados ao seu emprego.

AS REDES 5G 

POSSUEM GRANDE 

COMPLEXIDADE 

E TRAZEM 

VÁRIOS NOVOS 

DESAFIOS,  SENDO 

A INTEGRAÇÃO DE 

ALGORITMOS DE 

IA ÀS REDES 5G 

UMA FORMA DE 

ENDEREÇÁ-LOS.

IA É DEFINIDA 
COMO O 
CAMPO QUE 
ESTUDA 
“AGENTES 
INTELIGENTES”, 
ISTO É, 
QUALQUER 
DISPOSITIVO 
QUE PERCEBE 
SEU AMBIENTE 
E EXECUTA 
AÇÕES QUE 
MAXIMIZAM 
SUA CHANCE 
DE ATINGIR 
SEUS 
OBJETIVOS 
COM SUCESSO

SOLUÇÕES AUXILIADAS 
POR IA TÊM O POTENCIAL 
PARA GERENCIAR 
ESSA ESCALADA DE 
COMPLEXIDADE POR 
MEIO DE RECURSOS 
COMO REDES AUTO-
CONFIGURÁVEIS, AUTO-
GERENCIÁVEIS E AUTO-
CURÁVEIS QUE USAM 
TECNOLOGIAS BASEADAS 
EM ML PARA AUTOMATIZAR 
FUNÇÕES DA REDE E 
REDUZIR O OPEX
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4.2 .  
BENEFÍCIOS DO USO DE 

AI/ML EM REDES 5G

Técnicas de IA/ML trarão vários benefícios para redes 5G, entre os mais importantes, pode-se 
citar [61]:

  Redução de CAPEX. Por exemplo, a infraestrutura das redes atuais é super-
dimensionada para oferecer redundância e garantir que falhas de hardware 
não causem interrupções nos serviços. Porém, isso aumenta o CAPEX. 
Modelos de IA/ML podem fornecer mecanismos para se lidar de forma 
mais inteligente e previsível com essas falhas. A grande quantidade de 
dados de telemetria disponíveis pode ser analisada em tempo real por esses 
modelos para se analisar a integridade da rede, prever falhas e sugerir ações 
corretivas antes da sua ocorrência.

  Otimização do desempenho da rede. Algoritmos AI/ML podem ser 
executados continuamente para monitorar desvios de desempenho e corri-
gi-los, automaticamente. Algoritmos de IA/ML poderão gerenciar recursos 
de rádio de forma eficiente e otimizada por meio de controle de malha 
fechada com o intuito de aprimorar o desempenho da rede e a experiência 
dos usuários, isto é, qualidade de serviço (do inglês, Quality of Service - QoS) 
e qualidade de experiência (do inglês, Quality of Experience - QoE).

  Criação de novos fluxos de receita. Um dos grandes potenciais para a geração 
de novas receitas para operadoras e fabricantes está na digitalização da 
indústria por meio do uso de 5G e IoT. Soluções baseadas nestas tecnologias 
dão às operadoras e fabricantes a oportunidade de construir fábricas inte-
ligentes que aproveitem as vantagens de tecnologias como automação, IA 
e realidade aumentada para solução de problemas e criação de novas apli-
cações e serviços que possam trazer novas receitas.

  IA será vital para melhorar o atendimento e aprimorar a experiência do 
cliente. Espera-se que modelos de IA ajudem as operadoras a melhorar 
ainda mais a experiência do cliente de várias maneiras, incluindo melhorar 
a qualidade da rede e fornecer serviços personalizados.

  Modelos de IA/ML ajudarão a recuperar os investimentos que as operadoras 
estão fazendo em suas redes para a implantação do 5G. Reduzir os custos 
operacionais e garantir o retorno sobre os investimentos na rede são as prin-
cipais prioridades que as operadoras procuram alcançar usando IA/ML. Grande 
parte das operadoras acredita que os maiores retornos potenciais da adoção 
de IA/ML estarão no planejamento e gerenciamento de desempenho de rede.



 41   OpenRAN A conexão do futuro

| | | | | | | | | | | | | |

4.3 .  
PAPÉIS DE ALGORITMOS 
DE IA/ML EM REDES 5G

Existem vários papéis importantes que algoritmos de IA/ML podem 
ter em redes 5G, entre eles alguns são listados na sequência 
[62,63,64,65].

  Fatiamento de recursos de rede: o fatiamento de recursos é 

crítico para diversos casos de uso e para maximizar a flexibi-

lidade das redes 5G. A incorporação de técnicas de IA/ML à rede 

pode, por exemplo, ajudar a criar estratégias de fatiamento e 

resolver falhas de maneira inteligente e otimizar o desempenho 

automaticamente, de modo a obter uma alocação inteligente 

de recursos e fornecer uma configuração ótima. Além disso, 

técnicas de IA/ML podem detectar anomalias e falhas rela-

cionadas ao fatiamento, usar o aprendizado para melhorar as 

estratégias de fatiamento, podendo também garantir soluções 

de fatiamento de recursos mais econômicas e de alta qualidade.

  Planejamento para implantação de redes: técnicas de IA/ML 

podem ser usadas para planejar a implantação de redes 5G. A 

implementação inicial de redes 5G enfrentará vários desafios 

associados à alocação/distribuição das células, sistemas variados, 

várias bandas de frequência e configuração das funcionalidades 

de rede. Tradicionalmente, a distribuição das células em uma 

rede depende de simulações, drive-tests e outros mecanismos 

que se utilizam da experiência de especialistas e que também 

requerem uma quantidade substancial de mão de obra. No 

entanto, conforme o 5G é introduzido, o modo de implantação 

existente enfrentará várias restrições e desafios, especialmente 

para cenários híbridos que compreendem várias tecnologias, 

diversas frequências e várias células. Técnicas de IA/ML podem 

ser usadas no planejamento dessas redes com base em conhe-

cimentos relacionados à cobertura, distribuição das células, 

gerenciamento de tráfego, histórico de reclamações e análise de 

parâmetros de rede para melhorar o planejamento e aumentar 

a capacidade da rede. Dessa forma, as operadoras conseguem 

tornar o planejamento de infraestrutura mais próximo do ideal 

teórico e podem reduzir significativamente o custo com mão de 

obra tanto no planejamento quanto na implantação da rede.

A INCORPORAÇÃO 

DE TÉCNICAS DE IA/

ML À REDE PODE, 

POR EXEMPLO, 

AJUDAR A CRIAR 

ESTRATÉGIAS DE 

FATIAMENTO E 

RESOLVER FALHAS 

DE MANEIRA 

INTELIGENTE 

E OTIMIZAR O 

DESEMPENHO 

AUTOMATICAMENTE, 

DE MODO A OBTER 

UMA ALOCAÇÃO 

INTELIGENTE 

DE RECURSOS E 

FORNECER UMA 

CONFIGURAÇÃO 

ÓTIMA. 
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  Handover dinâmico em comunicações V2X (Vehicle-to-Everything): o geren-

ciamento de comunicações V2X pode trazer inúmeros benefícios, como 

maior segurança nas estradas, redução de emissões e redução do tempo de 

viagem. A tecnologia V2X é baseada na troca de mensagens contendo as 

identificações das células e medições do estado do canal de rádio. Conforme 

os veículos trafegam ao longo de uma rodovia, sequências de handover 

subótimas e algumas anomalias podem prejudicar substancialmente a 

conectividade e, portanto, o desempenho do sistema V2X. Assim, a mitigação 

desses problemas é de grande importância para este tipo de comunicação. 

O uso de técnicas de IA/ML permite que informações sobre o estado do 

canal e informações de handover sejam utilizadas para treinar modelos que 

preveem anomalias e podem, com isto, realizar handovers proativos, dimi-

nuindo os problemas de perda de conectividade.

  Setorização dinâmica: em uma rede de telecomunicações, a experiência 

do usuário pode ser melhorada adaptando-se às fronteiras dos setores das 

células às mudanças de tráfego ao longo do dia. A setorização dinâmica 

maximiza a cobertura da célula, reduz a interferência entre células e setores 

e o número de handovers necessários. Algoritmos de IA/ML podem ser 

utilizados para aprender o comportamento do tráfego ao longo do dia e 

ajustar automaticamente os setores da célula, enquanto reduzem a interfe-

rência intra- e inter- celular.

  MIMO massivo: MIMO massivo é uma das tecnologias chaves do 5G. Para 

aproveitar as vantagens da tecnologia, atender às necessidades de cobertura 

e fornecer experiência de usuário ideal, os feixes de transmissão altamente 

direcionados (do inglês, beamforming) criados pelo MIMO massivo precisam 

corresponder à distribuição dos usuários ao redor da célula e minimizar a 

interferência entre células vizinhas. Técnicas de IA/ML podem ser usadas 

para modelagem e estimação de canal além de codificação e detecção 

de sinais para a tecnologia MIMO massivo. Esses algoritmos podem ser 

aplicados, por exemplo, aos parâmetros de beamforming para ajustar a 

cobertura da célula em diferentes cenários. Além disso, mecanismos inte-

ligentes para o cálculo de interferência e otimização adaptativa em redes 

intra- e inter- celulares resultarão em maior eficiência espectral e melhor 

experiência de usuário.

  Circuitos de RF: técnicas de IA/ML podem ser usadas para prever a neces-

sidade da agregação de portadora entre nós da rede 5G e com isso melhorar 

a qualidade do serviço oferecido aos usuários. Além disso, a aplicação 

desses algoritmos ao projeto e fabricação de circuitos de RF para a faixa de 

ondas milimétricas pode melhorar o desempenho de tais circuitos e reduzir 

o tempo de chegada ao mercado.

  Manutenção preditiva: a análise preditiva baseada em modelos de IA/ML 

pode ajudar as operadoras a prever resultados futuros com base em dados 

históricos e assim prestar um serviço melhor aos usuários. Isso significa 

que as operadoras podem usar informações aprendidas por meio dos dados 

para monitorar o estado dos equipamentos, antecipar falhas com base em 

padrões e corrigir proativamente problemas de hardware, como aqueles 

que acometem torres de celular, linhas de energia, servidores de data 
center e até mesmo equipamentos nas casas dos clientes. Desta forma, as 

operadoras podem corrigir problemas antes que os usuários sofram um 

impacto negativo em seus serviços.
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  Otimização da rede: o padrão 5G é muito complexo para se 

usar o mesmo tipo de otimização estática e manual usada 

pelas gerações anteriores de redes móveis. As redes 5G 

mudam sua topologia dinamicamente, respondendo às 

mudanças no tráfego. Quanto melhor a otimização, mais 

eficiente será o desempenho da rede em termos de espectro 

e uso de energia. Algoritmos de IA/ML são essenciais para 

ajudar as operadoras a construir redes de otimização auto-

mática (do inglês, Self-Optimizing Networks - SONs), as quais 

oferecem às operadoras a capacidade de otimizar automa-

ticamente o desempenho de componentes com base nas 

informações de tráfego, por exemplo. 

  Suporte ao cliente: algoritmos de IA podem ser usados na 

criação de plataformas de atendimento aos clientes. Essas 

plataformas, também conhecidas como assistentes virtuais, 

aprendem a conversar com os clientes de forma bastante 

eficiente. As operadoras têm recorrido a assistentes virtuais auxiliados por 

IA para ajudar a lidar com o grande número de solicitações de suporte para 

instalação, configuração, solução de problemas e manutenção, que muitas vezes 

sobrecarregam os centros de atendimento ao usuário.

  Aumento da receita: para aumentar a receita, o serviço apropriado deve 

ser oferecido ao cliente certo, no momento correto. Ferramentas de vendas 

baseadas em IA podem ajudar os departamentos de vendas das operadoras 

a fazer exatamente isso. Um modelo de IA construído em torno dos serviços 

das operadoras, de seus clientes e comportamentos pode oferecer reco-

mendações aos vendedores para as próximas ofertas. Os modelos podem 

estimar a probabilidade de um cliente aceitar uma determinada oferta, 

prever o melhor canal para contatá-lo e identificar a melhor mensagem para 

ser enviada, ajudando assim as operadoras a alcançar os usuários com maior 

probabilidade de venda do serviço.

  Detecção de fraudes: o fluxo de dados que trafega através das redes 

das operadoras está crescendo a uma taxa sem precedentes. Com isso, o 

número de indivíduos mal-intencionados que querem explorar ou fraudar 

esses dados tem também aumentado. Portanto, não se pode esquecer dos 

aspectos de segurança que são um grande desafio. Diferentes tipos de 

fraudes e ameaças significam que há uma necessidade urgente de ajustar 

os sistemas de gerenciamento de fraudes para combatê-las, de prefe-

rência em tempo real. Como a implantação de novos serviços e produtos 

sempre envolve risco de fraude e explorações mal-intencionadas, ações 

preventivas devem ser tomadas com antecedência, a fim de identificar 

possíveis abusos a tempo. A solução é implementar um sistema de geren-

ciamento de fraudes e ameaças inteligente. Algoritmos de IA/ML são 

capazes de encontrar relacionamentos complexos entre muitos atributos, 

o que é difícil para sistemas baseados em regras. O treinamento periódico 

dos modelos permite que eles levem em consideração as mudanças no 

comportamento do fraudador. Utilizar ML significa que não há neces-

sidade de se criar manualmente regras muito complicadas, porque os 

modelos aprendem com base em exemplos conhecidos.

ALGORITMOS DE IA/ML 
SÃO ESSENCIAIS PARA 
AJUDAR AS OPERADORAS 
A CONSTRUIR REDES 
DE OTIMIZAÇÃO 
AUTOMÁTICA (DO INGLÊS, 
SELF-OPTIMIZING 
NETWORKS - SONS), 
AS QUAIS OFERECEM 
ÀS OPERADORAS A 
CAPACIDADE DE OTIMIZAR 
AUTOMATICAMENTE 
O DESEMPENHO DE 
COMPONENTES COM BASE 
NAS INFORMAÇÕES DE 
TRÁFEGO, POR EXEMPLO. 
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  Computação na borda/fronteira da rede (do inglês, edge computing): traz os recursos 
de computação e armazenamento de dados para mais próximo do local onde são neces-
sários (isto é, usuários), para melhorar os tempos de resposta, aumentar a segurança 
e economizar largura de banda, o que acarreta em economia de custos no backhaul. A 
combinação de 5G e IA faz surgir novas possibilidades como a melhoria das operações 
de rede, especialmente em sua borda e a criação de novas oportunidades de serviço. 
Esta junção tem sido vista como uma plataforma para que as operadoras forneçam 
serviços de borda abertos e para que desenvolvedores criem aplicações que suportem 
consumidores, empresas e vários setores verticais [62]. A tendência mais recente nessa 
direção é a adição de inteligência na borda da rede, utilizando arquiteturas distribuídas 
para sistemas de IA, onde os dispositivos na borda são configurados para tomar decisões 
urgentes, enquanto a computação em nuvem é usada para treinamento e ajuste fino 
dos modelos de IA. Além disso, a sensibilidade à privacidade dos dados também está 
resultando em dispositivos nas extremidades da rede desempenhando um papel maior 
no treinamento de modelos de IA/ML, melhorando suas capacidades de inferência. A 
computação de borda será particularmente importante para o aprendizado de máquina 
e outras formas de inteligência artificial, como reconhecimento de imagem, análise de 
fala e uso de sensores em larga escala. Casos de uso específicos incluem vídeo vigi-
lância e segurança, realidades virtual e aumentada, serviços de localização, teletriagem, 
controle de veículos autônomos, robôs industriais conectados, fluxo do tráfego de dados 
e previsão de congestionamento para cidades inteligentes e assim por diante [62].

  Computação distribuída e inteligente: os dados de treinamento usados por algoritmos 
de IA/ML, incluindo imagens de vídeo, medições relacionadas à saúde, estatísticas de 
tráfego e muito mais, estão normalmente localizados em dispositivos de borda da rede 
sem fio. Transferir esses dados locais para a nuvem para o treinamento de modelos de 
IA/ML incorre em custos significativos de comunicação, atrasos de processamento e 
questões de privacidade. Desta forma, abordagens de IA/ML distribuídas através da 
rede sem fio têm ganhado bastante popularidade. A motivação aqui é usar a borda da 
rede sem fio como um mecanismo de comunicação/computação integrado para apren-
dizagem distribuída. Dada a onipresença da infraestrutura da rede sem fio, pode-se 
imaginar uma tendência crescente de usar a borda da rede sem fio para treinamento 
de modelos de IA/ML, indo além das tarefas de inferência e offload computacional. A 
tendência para o treinamento na borda surge no modelo de Aprendizado Federado, 
onde um servidor central orquestra o treinamento local de algoritmos de IA/ML em um 
grande número de clientes e, em seguida, agrega os modelos locais para desenvolver um 
modelo global (compartilhado) mais sofisticado sem exigir que os clientes compartilhem 
seus dados privados [66,67]. Mais especificamente, o Aprendizado Federado funciona 
assim: o dispositivo do cliente baixa o modelo atual, melhora-o, aprendendo com os 
dados locais e, em seguida, resume as alterações como uma pequena atualização. 
Apenas essa atualização do modelo é enviada para o servidor central (nuvem), usando 
comunicação criptografada, onde é imediatamente calculada a média com outras atua-
lizações dos clientes para melhorar o modelo compartilhado. Todos os dados de trei-
namento permanecem no dispositivo dos clientes e nenhuma atualização individual é 
armazenada na nuvem. Espera-se que a necessidade de treinamento local continue a 
crescer à medida que os modelos de aprendizagem mudam para uma abordagem de 
aprendizagem adaptativa, online e em tempo real, com o intuito de atender à neces-
sidade de serviços em tempo real emergentes.

  Alocação dinâmica de recursos para veículos aéreos não tripulados: a aplicação de 
veículos aéreos não tripulados (do inglês, Unmanned Aerial Vehicles - UAVs) tem desem-
penhado um grande papel em aplicações de proteção de plantações, inspeção de 
redes de transmissão, fiscalização de fronteiras, exploração geológica, monitoramento 
ambiental, etc.  Entretanto, com mastros e antenas implantados para a cobertura de 
dispositivos localizados no solo, a cobertura para UAVs pode ser irregular ou inexistente, 
o que pode levá-los a pousarem ou a retornarem à base. Modelos de IA/ML treinados 
com medições relacionadas aos UAVs, com base em relatórios de medição dos equipa-
mentos de usuário (por exemplo, condição do canal de rádio, informações de trajetória 
de voo, clima, áreas proibidas para voo, uso do espaço aéreo e outras medições), podem 
realizar, considerando as várias informações coletadas pelo sistema, a alocação dinâmica 
de recursos de rádio para cobertura sob demanda para UAVs.
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IA/ML e 5G representam uma combinação poderosa de tecnologias, 
no entanto, a adoção e a interação de ambas as tecnologias têm 
alguns desafios associados.

Algoritmos de IA/ML estão impactando profundamente os processos 
comerciais e industriais, onde as máquinas estão assumindo tarefas 
anteriormente realizadas apenas por humanos. Portanto, existe uma 
urgência em aprimorar e/ou capacitar as equipes de operação das 
redes em preparação para o deslocamento de trabalho que resultará 
da interseção entre AI/ML e 5G, pois juntos eles oferecem um nível 
de produtividade e eficiência que os humanos não podem igualar. 
Portanto, o foco do aprimoramento e capacitação deve ser nas habi-
lidades humanas que as máquinas não podem modelar. Outro grande 
desafio está relacionado à falta de recursos humanos dedicados 
exclusivamente ao treinamento dos modelos de IA/ML.

IA quase sempre interage direta ou indiretamente com os humanos 
e essa interação dá origem a várias questões sociais, estratégicas, 
de segurança e éticas. O rápido desenvolvimento de técnicas de IA 
trazem enormes benefícios potenciais. No entanto, é necessário 
explorar todos os aspectos éticos, sociais e legais dos sistemas de 
IA quando deseja-se evitar consequências negativas e riscos decor-
rentes da implementação de IA na sociedade. Portanto, um trabalho 
importante será a inserção de regras, regulamentos, observação 
de questões éticas, etc., relacionadas à integração de IA em redes 
de telecomunicações.  Ao longo dos próximos anos, o 5G irá, sem 
dúvida, permitir o uso de IA em várias partes das redes de telecomu-
nicações, mas será responsabilidade das empresas garantir que isso 
seja realizado de forma estratégica, segura e ética [68].

Capacitar a força de trabalho para operar essa nova tecnologia 
será um grande desafio para as operadoras atacarem sozinhas. Elas 
devem se planejar com bastante antecedência ou correm o risco 
de não colherem os resultados do uso delas. A competência dessas 
equipes terá grandes implicações no desempenho da rede. 

4.4 .  
DESAFIOS REFERENTES À 
ADOÇÃO DE TÉCNICAS DE 

IA/ML EM REDES 5G

IA/ML E 5G 

REPRESENTAM 

UMA COMBINAÇÃO 

PODEROSA DE 

TECNOLOGIAS, 

NO ENTANTO, 

A ADOÇÃO E 

A INTERAÇÃO 

DE AMBAS AS 

TECNOLOGIAS TÊM 

ALGUNS DESAFIOS 

ASSOCIADOS.



 46   OpenRAN A conexão do futuro

Com várias preocupações quanto à privacidade e segurança dos dados dos usuários, uma 
questão importante levantada é quanto à segurança dos algoritmos de IA/ML quanto ao 
vazamento de dados privados. Uma pergunta ainda sem resposta definitiva é se eles podem 
ser considerados seguros para uso? É necessário se criar um conjunto de requisitos que vão 
desde os usuários até requisitos de integridade funcional da rede. Existem vários modelos de 
segurança criados pela ISO (International Organization for Standardization)/IEC (International 
Electrotechnical Commission) que focam na segurança dentro de uma organização e que 
podem auxiliar a lidar com esses desafios [69]. Além das questões de segurança, outro fator 
que pode impedir a adoção de algoritmos de IA/ML pode ser simplesmente a falta de confiança 
nos resultados gerados por eles. Vencer esses desafios exigirá muitos testes juntamente com 
medições contínuas da precisão/desempenho de tais algoritmos.

A integração de modelos de IA/ML em implantações reais apresenta vários desafios rela-
cionados com a arquitetura, procedimentos adotados pelas redes e estabilidade das soluções. 
Isso ocorre principalmente porque dados em tempo real da rede precisam ser coletados e 
agregados para permitir as operações de treinamento e inferência dos modelos. Portanto, 
necessita-se de uma arquitetura que apresente formas para coletar e agregar os dados para 
que modelos de IA/ML possam operar. Além disso, outro desafio importante é a estabilidade 
das soluções baseadas em IA. Por exemplo, pode-se ter um período transitório de acomodação 
da tomada de decisão, ou seja, do treinamento do modelo, o que pode levar a instabilidades e 
consequente degradação do QoS e QoE entregues pela rede.

Manter modelos de IA/ML para milhares de células será algo bastante complexo. Esses 
modelos geralmente não são eficientes para execução em processadores de uso geral (do 
inglês, General Purpose Processors – GPPs) e podem exigir a utilização de GPUs (Graphics 
Processing Units), o que, por sua vez, pode acarretar em despesas maiores. Por outro lado, 
tem-se hoje desenvolvimentos em computação neuromórfica com cerca de 1000 vezes 
menos gasto energético [70,71]. Tem-se ainda um avanço recente em IA fotônica, que 
pode ser outro breakthrough para 5G/6G nos próximos anos [72]. Tais avanços permitirão a 
execução de IA em hardware com reduzido gasto energético.

Outro desafio são os altos custos relacionados com o rotulamento e preparação (isto é, 
pré-processamento) dos dados para algoritmos de ML supervisionados. Este é um processo 
intrincadamente complexo e que necessita de mão de obra especializada (isto é, cientistas e 
engenheiros de dados), o que o torna um processo caro. Na maioria dos casos, as tarefas de 
rotulagem e preparação dos dados são feitas por humanos, o que torna o processo sujeito 
a erros e que consequentemente afeta o desempenho e a precisão dos modelos de IA/ML. 
Além disso, como os dados estão sempre sendo gerados, a mão de obra humana envolvida na 
rotulagem pode ficar presa nesse processo por tempo indeterminado o que pode travar os 
esforços de criação e desenvolvimento de algoritmos e modelos de IA/ML para promover os 
objetivos de negócios. Uma possível alternativa para este desafio pode ser a terceirização e/
ou crowdsourcing destas tarefas.

A aplicação de modelos de IA/ML para computação de borda promete flexibilidade, escala-
bilidade, reutilização de software/hardware e design de sistemas automatizados. No entanto, 
existem vários desafios ao se aplicar IA/ML a sistemas de computação de borda em redes sem 
fio. O mais importante é a capacidade dos modelos de IA/ML de se adaptarem em tempo real 
à dinâmica de mudanças rápidas que ocorrem na borda das redes sem fio, e normalmente 
com quantidade limitada de dados. Permitir uma aprendizagem confiável, com quantidade 
limitada de dados e em tempo real na borda de redes sem fio exigirá uma abordagem inter-
disciplinar, capaz de compreender a teoria fundamental por trás das técnicas de IA/ML, 
adaptando algoritmos de IA/ML para aplicações sem fio e compreendendo a natureza incerta 
e dinâmica da aprendizagem por canais sem fio.



 47   OpenRAN A conexão do futuro

A distribuição ideal de inteligência é um desafio importante para 
sistemas 5G que devem servir a uma grande variedade de sistemas 
autônomos distintos. Os sistemas autônomos atuais dependem 
principalmente de políticas estáticas definidas por humanos. Essa 
abordagem funciona bem com os sistemas mais simples de hoje, 
mas quando se trata do controle aninhado de sistemas autônomos 
díspares e com restrições de latência rigorosas, técnicas avançadas, 
como políticas de auto aprendizado e controle autônomo, se tornam 
essenciais [62].

As limitações das redes sem fio e dos dispositivos devem ser tratadas 
de forma a permitir a integração total de abordagens de IA/ML (i.e., 
treinamento e inferência) na borda da rede. Conectividade não 
confiável e que muda dinamicamente devido às condições do canal 
sem fio, juntamente com a mobilidade dos dispositivos de borda, 
cria desafios para a distribuição de cargas de trabalho de apren-
dizagem para a nuvem ou outros dispositivos de borda. Além disso, 
os dispositivos sem fio são heterogêneos no sentido que recursos 
de computação, armazenamento e geração de dados de diferentes 
dispositivos são díspares e refletem apenas observações parciais. 
Isso torna difícil para os modelos de aprendizado convergirem 
para o modelo verdadeiro com base apenas em conjuntos de dados 
locais, ao realizar o treinamento de modelos de IA/ML na borda da 
rede. Portanto, há a necessidade de se desenvolver dispositivos que 
suportem as técnicas necessárias visando permitir aprendizado 
confiável que leva em conta as 
limitações envolvidas na comu-
nicação sem fio [62,66,67,73].

Assim, pode-se concluir que 
as primeiras operadoras que 
vencerem esses e outros desafios 
relacionados com a adoção de 
algoritmos de IA/ML em redes 5G 
terão uma clara vantagem sobre 
as outras. Tais algoritmos terão o 
potencial de criar oportunidades 
interessantes para elas, pois eles 
poderão ajudar a gerenciar os 
custos de implantação e manu-
tenção de redes, customizar a 
infraestrutura e serviços mais 
facilmente, realizar manutenção 
preditiva e oferecer qualidade 
de serviço e experiência muito 
melhores do que as oferecidas 
atualmente.
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Outra conclusão importante é que a adoção na área de telecomunicações ainda está em um 
estágio inicial. Os próximos 5 a 10 anos serão cruciais para a transformação das redes de 
telecomunicações. O 5G oferece às operadoras e fabricantes uma oportunidade sem prece-
dentes de otimizar o desempenho das redes em tempo real e extrair os benefícios que as novas 
tecnologias oferecem. Algoritmos de IA/ML são ferramentas fundamentais para otimização e 
automação das redes de próxima geração.

Com sua maturidade gradual, técnicas de IA/ML serão introduzidas em vários cenários para 
ajudar fabricantes e operadoras a alcançarem uma transformação inteligente na operação 
e manutenção das redes e atingir os níveis de automação e otimização necessários para a 
realização de todo o potencial do 5G. Além disso, técnicas de IA/ML criarão oportunidades 
interessantes para todo o setor de telecomunicações, pois elas poderão ser utilizadas para 
criar abordagens mais pessoais para os clientes, ao mesmo tempo que ajudarão a gerenciar 
os custos de implantação e manutenção de redes. Portanto, a hora de começar a planejar a 
adoção de tais técnicas é agora.



| | | | | | | | | | | | | |

5.   
ASPECTOS DE 
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REDES 5G
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Tradicionalmente, as redes de comu-
nicações móveis apresentaram 
algum tipo de risco para a segurança 
cibernética. Todas as tecnologias das 
várias gerações das comunicações 
móveis apresentaram ou apresentam 
alguma vulnerabilidade que pode 
ser explorada com intuito de causar 
danos à segurança. Uma maior preo-
cupação com relação à introdução 
de mecanismos de segurança 
nessas redes fica evidente, mais 
especificamente a partir das redes 
3G, devido ao aumento efetivo de 
conexões à Internet feitas por meio de 
smartphones. Os sistemas 4G 
enfrentam basicamente os mesmos 
problemas de segurança presentes nas redes tradicionais de compu-
tadores aplicadas em ambientes de tecnologia da informação. 
Pode-se destacar vulnerabilidades relacionadas a ataques de 
negação de serviços (do inglês, Denial of Service - DoS), ataques de 
falsificação de endereço de Protocolo de Internet (do inglês, Internet 
Protocol - IP), roubo de identificações de usuários, roubo de serviços, 
ataques de intrusão em dispositivos, entre outros problemas [23]. 

As redes 5G terão que enfrentar os mesmos problemas de 
segurança associados às gerações anteriores e, além disso, 
também terão que enfrentar novos desafios de segurança princi-
palmente devido à expectativa de uma massiva conexão de novos 
dispositivos no sistema e, também, devido ao uso de ambientes 
virtualizados nas estruturas das redes. Nas redes 5G alguns 
aspectos de segurança já estão mapeados e sendo delineados 
no âmbito de alguns órgãos de padronização internacionais. Os 
principais aspectos de segurança listados por esses órgãos são:  
i) confidencialidade e integridade dos dados, ii) autenticidade, 
iii) políticas de segurança e iv) disponibilidade da rede [74]. Com 
relação à confidencialidade e integridade, é importante notar que 
nas redes 5G a criptografia é obrigatória para o tráfego de dados, 
garantindo a proteção dos dados e evitando ataques de espionagem 
por pessoas não autorizadas. Além disso, há uma maior preocupação 
quanto à garantia da integridade dos dados em todos os domínios 
da rede, seja durante o envio, armazenamento e processamento 
desses dados. Com relação à questão da autenticidade, é importante 
mencionar que o 5G reforça os mecanismos de autenticação mútua 
para evitar que usuários se conectem em redes falsas e, também, 
para que redes autênticas possam verificar as identidades dos 
usuários a elas conectadas. A respeito das políticas de segurança 
centralizada, é importante salientar que as operadoras de redes 
móveis (do inglês, Mobile Network Operators - MNOs) poderão se 
beneficiar das tecnologias de virtualização e, portanto, muitos de 
seus serviços poderão estar fora de seus domínios e alocados, por 
exemplo, em nuvens públicas. Isso caracteriza uma grande mudança 
em relação aos controles de segurança que as MNOs precisarão 
implementar. Por fim, a disponibilidade está relacionada ao fato de 
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garantir que os recursos de rede estejam acessíveis sempre que solicitados, e que deverão 
estar disponíveis para usuários legítimos sem comprometer a eficácia da rede. A disponibi-
lidade também será um fator de medição da sustentabilidade da rede contra os ataques já 
conhecidos nas redes de computadores, como por exemplo, ataques DoS. A implementação 
de mecanismos de segurança que atendam esses requisitos básicos mencionados acima fará 
com que as redes 5G ofereçam ao usuário uma maior proteção do que as redes legadas exis-
tentes. Essa subseção tem como objetivo apresentar os principais mecanismos relacionados 
à segurança cibernética que são padronizados pelo 3GPP para as redes 5G.

O padrão 3GPP define duas diferenças entre implementações das redes 5G que são impor-
tantes do ponto de vista da segurança cibernética. Na primeira forma de implementação, 
denominada 5G Non-Standalone (5G-NSA), o núcleo de rede EPC é usado tanto para conexões 
4G quanto para as conexões 5G. Já na forma conhecida como 5G Standalone (5G-SA) as 
conexões 4G são feitas usando o EPC enquanto que as conexões 5G são feitas usando um 
novo núcleo de rede denominado 5G Core (5GC) [75]. Nas implementações 5G-NSA, a 
rede 5G herda todas as vulnerabilidades já conhecidas do 4G, como por exemplo, i) rastre-
amento do International Mobile Subscribe Identity (IMSI), ii) ataque do homem no meio (do 
inglês, MITM - Man in the Middle) e iii) problemas de integridade e confidencialidade quando 
usuários estão em roaming. Já as implementações 5G-SA aperfeiçoam os mecanismos de 
segurança e resolvem ou mitigam as vulnerabilidades já conhecidas das redes legadas. 
Portanto, os problemas relacionados a rastreamento de IMSI e de falta de confidencialidade e 
integridade em processos de roaming são tratados nas versões 5G-SA. No entanto, aspectos 
como a introdução de ambientes virtualizados trazem consigo novos desafios às MNOs que 
operarem as redes 5G-SA. A Figura 6 traz uma ilustração dos conceitos abordados acima e 
que serão melhores explorados a partir desse ponto.
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Figura 6: Principais diferenças relacionadas à segurança para infraestruturas 5G.
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Nas redes móveis anteriores ao 5G-SA, o UE envia o IMSI em texto claro (sem cripto-
grafá-lo) durante alguns procedimentos de sinalização e autenticação. De posse de um Rádio 
Definido por Software (do inglês, Software Defined Radio - SDR), um terceiro malicioso poderá 
ter acesso ao IMSI no momento que esse é enviado à rede. Esse ataque é conhecido como 
rastreamento de IMSI e, por se tratar de uma identidade única atribuída internacionalmente 
a usuários da rede móvel, isso viola o princípio da privacidade, expondo, por exemplo, locais 
frequentados por determinados usuários. Além disso, nessas redes legadas, a integridade 
do tráfego do plano de usuário não é adequadamente protegida por padrão [74,76]. Isso 
abre brechas para que o fluxo de dados seja interceptado por ataques do tipo MITM. Nesses 
ataques, um terceiro malicioso pode manipular mensagens entre o móvel e a rede. Por fim, 
algumas interfaces do plano de controle das redes legadas utilizam protocolos de sinalização 
que são conhecidamente vulneráveis, como é o caso dos protocolos SS#7 e Diameter [77]. 
O SS#7 ainda é usado em algumas interfaces de interconexão de redes que não suportam 
o protocolo Session Initiation Protocol (SIP), enquanto que o Diameter é definido por padrão 
para funções de autenticação, autorização e Policy Charging and Control (PCC). Esses dois 
protocolos são, na maior parte, usados para estabelecer conexões de usuários em roaming 
e apresentam vulnerabilidade a ataques de espionagem. Nesses casos, terceiros maliciosos 
podem obter informações de detalhamento das chamadas de voz, mensagens de texto 
e, também, é possível fazer rastreamento do número de telefone de um usuário. As redes 
5G-NSA irão herdar todos esses problemas das redes legadas. Porém, a padronização do 
5G-SA possui mecanismos de segurança que resolvem ou mitigam essas vulnerabilidades.

No 5G-SA o problema do rastreamento de IMSI e a vulnerabilidade ao ataque MITM são 
resolvidos, pois, por padrão, todo o tráfego de dados na interface de rádio 5G é criptografado 
e sujeito a autenticação mútua. No 5G-SA o IMSI passa a ser denominado Subscriber Permanet 
Identifier (SUPI) e é criptografado e transmitido como Subscriber Concealed Identifier (SUCI) 
sempre que precisa ser trocado pela rede [63]. Novos processos de segurança relacionados 
ao Embed Subscriber Indentity Module (eSIM) substituem o cartão Subscriber Indentity Module 
(SIM) até então usado por usuários de redes legadas e trazem consigo novas características 
de segurança como, uso de infraestrutura de chave pública e certificados digitais para auten-
ticação mútua. Com esses novos mecanismos, na rede 5G-SA não será mais possível rastrear 
o IMSI do UE usando as metodologias de ataque atuais [78].
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As vulnerabilidades encontradas em processos de roaming também são tratadas pelo 3GPP 
na padronização do 5G-SA. Basicamente, é introduzido na rede um elemento denominado 
Security Edge Protection Proxy (SEPP) que protege a Home Public Land Mobile Network 
(HPLMN) nas interconexões com outras redes usadas durante o roaming, como a Visited Public 
Land Mobile Network (VPLMN). O SEPP age como um proxy de segurança por onde são esta-

belecidas conexões criptografadas e autenticadas. 
Além disso, o 5G-SA substitui protocolos vulne-
ráveis, como Diameter, por protocolos mais atuais e 
intrinsicamente seguros, como o Hypertext Transfer 
Protocol 2.0 (HTTP/2) e o Transport Layer Security 
(TLS). Sendo assim, esses novos mecanismos de 
segurança aumentam a proteção contra-ataques 
de espionagem e também conseguem evitar vários 
tipos de fraude de roaming.

A virtualização introduzida pelas redes 5G-SA traz 
consigo novos desafios relacionados à segurança 
cibernética. Nos ambientes virtualizados, dife-
rentes VNFs podem compartilhar os mesmos 
recursos computacionais e, além disso, com a 
introdução do fatiamento de rede, diferentes 
fatias podem também estar dividindo os mesmos 

recursos da infraestrutura física da rede. Além disso, a rede 5G é projetada para ser amigável 
à computação em nuvem e, portanto, práticas seguras devem ser seguidas para garantir que 
dados não sejam vazados ou que outros usuários da nuvem não possam explorar a rede da 
MNO por meio da estrutura da nuvem. Esses compartilhamentos de recursos exigem uma 
maior preocupação com relação ao isolamento das informações compartilhadas. Para um 
maior isolamento entre as VNFs, questões como isolamento dentro de ambientes de sistemas 
operacionais, hipervisores e contêineres são pontos centrais da segurança. Além disso, é 
importante trabalhar com técnicas de isolamento de fatias de rede para que um determinado 
dado que esteja sendo tratado por uma fatia não sofra nenhum ataque de espionagem ou 
acesso indevido por outras fatias de rede que estejam compartilhando a mesma infraes-
trutura. O isolamento adequado permitirá a proteção da integridade e da confidencialidade 
dentro da rede [79]. Esses aspectos de segurança mais voltados às questões de isolamento 
em ambientes virtualizados são melhores explorados na próxima subseção.

É IMPORTANTE TRABALHAR 
COM TÉCNICAS DE 
ISOLAMENTO DE FATIAS 
DE REDE PARA QUE UM 
DETERMINADO DADO QUE 
ESTEJA SENDO TRATADO 
POR UMA FATIA NÃO SOFRA 
NENHUM ATAQUE DE 
ESPIONAGEM OU ACESSO 
INDEVIDO POR OUTRAS 
FATIAS DE REDE QUE ESTEJAM 
COMPARTILHANDO A MESMA 
INFRAESTRUTURA. 
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5.1 .  
ASPECTOS DE SEGURANÇA 

EM AMBIENTE 
VIRTUALIZADOS

As redes 5G serão, em muitos casos, constituídas a partir de ambientes virtualizados. VMs que 
estão instaladas em um mesmo hardware podem ser usadas para controlar diferentes serviços 
dentro desses ambientes. Nesses casos, o hipervisor é responsável pela gerência das VMs e 
pelo controle de acesso delas ao hardware. Ataques de canal lateral podem acontecer nesses 
cenários e ignoram os controles de acesso e auditorias implementadas pelo hipervisor para violar 
o isolamento de recursos e, assim, obter algum tipo de informação acerca das VMs vizinhas.

Uma das vantagens de se trabalhar com ambientes virtualizados é a facilidade em se fazer um balan-
ceamento de carga dos servidores envolvidos nos tratamentos de dados da rede. Por exemplo, se 
um determinado servidor está com uma carga de trabalho muito alta, pode-se aliviar essa carga 
migrando algumas de suas VMs para outros servidores que estejam em regime de trabalho mais leve. 
Com as atuais tecnologias, essa migração de VMs pode ser feita sem que haja impactos significativos 
na continuidade dos serviços prestados pelo sistema. Contudo, o procedimento de migração de VM 
deve ser feito de forma segura para evitar que atacantes consigam interceptar essas VMs e, conse-
quentemente, ter acesso aos dados presentes dentro delas. Basicamente, deve-se prezar pela confi-
dencialidade dos dados dentro das VMs e, também, pela integridade desses dados, a fim de evitar que 
alterações indevidas possam prejudicar o funcionamento dessas VMs ou até mesmo dos servidores 
que as receberão. Soluções como o uso do TLS podem disponibilizar mecanismos de criptografia, inte-
gridade e autenticação mútua para a migração segura da VM [80]. Porém, podem deixar a migração 
mais lenta e impactar na continuidade do serviço dependendo do tamanho da VM a ser transmitida. 
Outras tecnologias como Live Migration Defense Framework (LMDF) e Intel TxT oferecem serviços de 
segurança à migração, levando-se em consideração a continuidade de serviços [81,82].

Algumas outras preocupações devem ser levadas em consideração para a segurança em ambientes 
virtualizados. Configurações maliciosas feitas por administradores mal-intencionados ou mal 
capacitados podem permitir que determinadas VNFs consigam alterar seus privilégios e ter 
controles em funções específicas do hipervisor ou do hardware. Assim, podendo desferir ataques 
de canal lateral ou de migração com maior facilidade. Falhas de software das VNFs podem levar 
o sistema a ter comportamentos indesejados, como, por exemplo, contornar ou travar funções 
de firewall ou causar estouro de buffer em algum ponto do sistema. Essas VNFs danificadas 
podem expor falhas do sistema para atacantes que irão explorar a rede a fim de obter vantagens 
ilícitas. Além disso, administradores da rede conseguem ter acesso aos hipervisores e executar 
operações de pesquisa para obtenção de senhas, chaves de conexão a aplicativos, dentre outros. 
Desta forma, o próprio administrador irá violar a privacidade dos usuários e a confidencialidade 
dos dados presentes na rede.
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Aspectos de segurança também devem ser observados quando existem 
fatias de rede sendo usadas para diferentes serviços dentro da mesma 
infraestrutura. Tanto os orquestradores, as plataformas de computação 
em nuvem e as aplicações envolvidas precisam de mecanismos de 
segurança que forneçam controles específicos para a correta criação de 
cada uma das fatias. Após a implantação, deve haver um monitoramento 
contínuo para verificar se os aspectos de segurança estão sendo 
mantidos durante todo o ciclo de vida da fatia de rede. As fatias devem 
ser criadas visando o isolamento do tráfego de dados entre si e, também, 
visando uma segregação física e lógica relacionada à infraestrutura. Ou 
seja, fatias que têm requisitos mais exigentes de segurança não devem 
ser alocadas compartilhando os mesmos elementos físicos e lógicos de 
fatias que possuem baixos requisitos de segurança. Por exemplo, uma 
fatia de rede usada para cirurgia remota deve considerar mecanismos 
de integridade e autenticação mútua constantemente para combater 
qualquer ameaça de interceptação da fatia, porém, uma fatia destinada 
a jogos não exigirá o mesmo nível de segurança.

O 3GPP especifica em seus padrões o uso de mecanismos como o 
TLS e o Oauth2 para criptografia, autorização e autenticação mútua 
entre entidades que gerenciam as fatias de rede [83]. Esses controles 
usados de maneira adequada reduzem o risco de vazamento de dados 
das fatias e podem conter o espalhamento de ameaças de códigos mali-
ciosos. No entanto, vulnerabilidades conhecidas de alguns chipsets, 
denominadas Spectre e Meltdown [84], podem quebrar o isolamento 
das fatias de redes dando acesso às informações para terceiros mali-

ciosos. O ataque de canal lateral também tem de ser observado no 
contexto das fatias de rede, pois quando as fatias de rede compar-
tilham um determinado hardware, qualquer comprometimento 
de isolamento deste hardware irá comprometer a segurança das 
fatias envolvidas. Diante deste cenário, um atacante que conseguir 
acesso a uma determinada fatia de rede, poderá executar um 
ataque no conjunto de fatias que fazem uso do mesmo hardware 
[85]. Além disso, ataques à privacidade também são críticos, 
uma vez que provedores de infraestrutura ou fornecedores de 
VNFs podem se aproveitar de fatias de rede com menor nível 
de segurança para capturar informações dentro de fatias que 
compartilham um mesmo ponto na infraestrutura [86].

Em todas as camadas existentes 
na rede 5G, desde a camada mais 
inferior, a de infraestrutura, até a 
camada mais alta, a de virtualização 
de funções de rede, a segurança 
deve estar presente e ser um ponto 
focal. Mesmo com as orientações e 
as melhorias implementadas pelos 
órgãos de padronização, ainda há 

alguns desafios de segurança a serem 
superados dentro das redes 5G. Novos 
desafios também surgem quando a imple-
mentação da rede 5G segue os conceitos 
do OpenRAN. Esses pontos são melhor 
explorados na Subseção 6.3.

UM ATACANTE 

QUE CONSEGUIR 

ACESSO A UMA 

DETERMINADA 

FATIA DE REDE, 

PODERÁ EXECUTAR 

UM ATAQUE NO 

CONJUNTO DE 

FATIAS QUE FAZEM 

USO DO MESMO 

HARDWARE

FATIAS QUE TÊM REQUISITOS 
MAIS EXIGENTES DE 
SEGURANÇA NÃO DEVEM SER 
ALOCADAS COMPARTILHANDO 
OS MESMOS ELEMENTOS 
FÍSICOS E LÓGICOS DE 
FATIAS QUE POSSUEM BAIXOS 
REQUISITOS DE SEGURANÇA. 
POR EXEMPLO, UMA FATIA DE 
REDE USADA PARA CIRURGIA 
REMOTA DEVE CONSIDERAR 
MECANISMOS DE INTEGRIDADE 
E AUTENTICAÇÃO MÚTUA 
CONSTANTEMENTE PARA 
COMBATER QUALQUER AMEAÇA 
DE INTERCEPTAÇÃO DA FATIA, 
PORÉM, UMA FATIA DESTINADA 
A JOGOS NÃO EXIGIRÁ O 
MESMO NÍVEL DE SEGURANÇA.

EM TODAS 
AS CAMADAS 
EXISTENTES NA 
REDE 5G, DESDE 
A CAMADA MAIS 
INFERIOR, A DE 
INFRAESTRUTURA, 
ATÉ A CAMADA 
MAIS ALTA, A DE 
VIRTUALIZAÇÃO DE 
FUNÇÕES DE REDE, 
A SEGURANÇA 
DEVE ESTAR 
PRESENTE E SER 
UM PONTO FOCAL.



| | | | | | | | | | | | | |

6.   
OPENRAN
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Como mencionado na Seção 1 deste documento, 
há um movimento do ecossistema de redes de 
comunicações móveis que objetiva definir uma 
estrutura flexível e interoperável para as redes 
de acesso, com desagregação entre o hardware e 
o software da rede e o uso de interfaces abertas. 
Este movimento denomina-se OpenRAN e será 
detalhado nesta seção, incluindo a arquitetura 
O-RAN e aspectos relacionados à segurança e 
ao uso de inteligência artificial, bem como suas 
vantagens e desvantagens.

HÁ UM MOVIMENTO DO 
ECOSSISTEMA DE REDES DE 
COMUNICAÇÕES MÓVEIS 
QUE OBJETIVA DEFINIR 
UMA ESTRUTURA FLEXÍVEL 
E INTEROPERÁVEL PARA AS 
REDES DE ACESSO, COM 
DESAGREGAÇÃO ENTRE O 
HARDWARE E O SOFTWARE 
DA REDE E O USO DE 
INTERFACES ABERTAS. ESTE 
MOVIMENTO DENOMINA-
SE OPENRAN 

A ARQUITETURA 
OPENRAN SE APOIA EM 
DIVERSOS INGREDIENTES 
PROVENIENTES DE AVANÇOS 
NAS ÁREAS DE TECNOLOGIA 
DA INFORMAÇÃO E 
COMUNICAÇÕES (TIC) E 
COMUNICAÇÕES MÓVEIS 
(PADRONIZADOS OU 
NÃO), TAIS COMO, CLOUD-
RAN, VIRTUALIZAÇÃO 
DE FUNÇÕES DE REDE, 
REDES PROGRAMÁVEIS, 
ORIENTAÇÃO A SERVIÇOS 
(DO INGLÊS, EVERYTHING 
AS A SERVICE - XAAS), 
INTELIGÊNCIA ARTIFICIAL, 
MEC, BIG DATA, DENTRE 
MUITOS OUTROS. 

| | | | | | | | | | | | | |

6.1 .  
ARQUITETURA OPENRAN

A arquitetura OpenRAN se apoia em diversos ingre-
dientes provenientes de avanços nas áreas de Tecnologia da 
Informação e Comunicações (TIC) e comunicações móveis 
(padronizados ou não), tais como, C-RAN, virtualização de 
funções de rede, redes programáveis, orientação a serviços 
(do inglês, Everything as a Service - XaaS), inteligência artificial, 
MEC, big data, dentre muitos outros. 

Dentre as arquiteturas de OpenRAN, temos a arqui-
tetura definida pela O-RAN Alliance, aqui denominada 
O-RAN, que é tratada com mais detalhe neste documento, 
e as arquiteturas NG-RAN (Next Generation Radio Access 
Network) do ETSI [87], SD-RAN (Software Defined RAN) 
da ONF [88,89] e OpenRAN do TIP [90]. O documento 
TS 38.401 [87] descreve a arquitetura geral da NG-RAN, 
incluindo interfaces 3GPP de nova geração (do inglês, New 
Generation - NG), interfaces do tipo Xn e F1, bem como 
interação dessas com a interface de rádio.  
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Já a arquitetura OpenRAN do TIP [87] visa definir e construir 
soluções de rede de acesso de rádio para 2G até 5G, com neutra-
lidade de fornecedor, baseadas em hardware de propósito geral e 
com interfaces abertas. O objetivo é criar produtos e soluções inte-
roperáveis a partir de múltiplos fornecedores. Dentre os pilares 
dessa arquitetura OpenRAN TIP tem-se a desagregação de funções, 
o uso de interfaces abertas, diversas opções de divisão funcional na 
RAN, flexibilidade multifornecedor, uso de soluções de virtualização 
bare metal ou contêineres e adoção de IA/ML.

A arquitetura SD-RAN da ONF [87,88] visa construir componentes 
open source para o ecossistema de RAN, complementando a proposta 
O-RAN e testando componentes em campo. O foco é criar soluções 
RAN multifornecedor, fomentando a inovação no ambiente de RAN. 
Esta iniciativa está desenvolvendo componentes nativos em data 
center, apoiados sobre o controlador SDN ONOS (Open Network 
Operating System). De acordo com [89], SD-RAN segue a proposta 
de O-RAN, enriquecendo-a, alimentando-a com componentes open 
source e ampliando a sua visão. 

A especificação da arquitetura O-RAN foi feita pelo Grupo de 
Trabalho 1, sendo a especificação 2.0 (de julho de 2020) a mais 
recente no ato da escrita deste documento [90]. Essa especificação 
(O-RAN.WG1.O-RAN-Architecture-Description-v02.00) se baseia 
em especificações técnicas e relatórios do 3GPP, bem como em 
outros documentos da aliança O-RAN. Vale ressaltar que a arqui-
tetura O-RAN deve ser consistente na medida do possível com a 
arquitetura 3GPP e suas interfaces. Segundo a especificação 2.0 
da O-RAN, os princípios que guiaram o desenvolvimento da arqui-
tetura O-RAN foram:

  Liderar a indústria na direção de RAN aberta, com 

interfaces interoperáveis, baseada em virtual-

ização, com suporte de big data e IA.

  Maximizar o uso de hardware COTS minimizando 

equipamentos proprietários. 

  Especificar interfaces e APIs (Application 
Programming Interfaces) apropriadas.

  Explorar open source onde for adequado.

A Figura 7 ilustra a arquitetura O-RAN para o caso de implantação 
mais típico [90], conciliando a visão arquitetural da especificação 2.0 
com o contexto de fatiamento de recursos de rede via NFV e SDN. 
Os componentes da arquitetura são geograficamente distribuídos 
em diversas regiões, que vão desde nacionais/internacionais, até 
regionais, de borda e locais. 

 OS PRINCÍPIOS 

QUE GUIARAM O 

DESENVOLVIMENTO 

DA ARQUITETURA 

O-RAN FORAM:

• LIDERAR A 

INDÚSTRIA NA 

DIREÇÃO DE RAN 

ABERTA, COM 

INTERFACES 

INTEROPERÁVEIS, 

BASEADA EM 

VIRTUALIZAÇÃO, 

COM SUPORTE DE 

BIG DATA E IA.

• MAXIMIZAR O USO 

DE HARDWARE 

COTS MINIMIZANDO 

EQUIPAMENTOS 

PROPRIETÁRIOS. 

• ESPECIFICAR 

INTERFACES E APIS 

(APPLICATION 

PROGRAMMING 

INTERFACES) 

APROPRIADAS.

• EXPLORAR OPEN 

SOURCE ONDE FOR 

ADEQUADO.
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No domínio local encontram-se os UEs. No site local (onde ficam as células de comunicação) 
tem-se o componente Radio Unit (O-RU). No data center de borda do domínio local (O-Cloud 
de Borda, quando se utiliza virtualização) tem-se o componente O-DU (Open Distributed Unit). 
No data center regional ficam as funções de rede O-RAN, nomeadamente Near-RT RIC (Near 
Real-Time RAN Intelligent Controller), O-DU e O-CU (Open Centralized Unit). Elas podem ser 
implementadas como VNFs dentro do conceito de NFV e/ou em hardware otimizado. No caso 
de implementação em hardware especializado, são chamadas de PNFs. O mesmo vale para as 
O-DUs, conforme o documento [91]. 

Segundo [90], o caso mais típico de implantação dessas funções seria na forma de VNFs. As 
funções Near-RT RIC e O-CU são implementadas em diversas O-Clouds regionais, enquanto 
a função O-DU é implementada em O-Clouds de borda. Para cada O-Cloud regional espe-
ram-se várias instâncias de O-Clouds de borda. Uma O-Cloud é uma infraestrutura de TIC 
(no data center) que segue o padrão O-RAN, compatível com o padrão NFV ETSI. Portanto, 
a infraestrutura física de TIC (servidores, discos, comutadores, etc.) é virtualizada pelo 
componente NFVI visando suportar assim as VNFs de O-RAN. Isso permite que as funções 
de rede relativas à estação rádio base O-eNB (Open Evolved Node B) também sejam virtu-
alizadas na O-Cloud regional. O controlador Near-RT possui várias instâncias de aplicações 
(xApps) de terceiros, que complementam as suas funções. 

Cloud Nacional / Internacional O-Cloud Regional O-Cloud Borda Local
(Site da célula)

Local
(Clientes)

Sistemas externos
ao SMO

Network Slice 
Management 

Function (NSMF)

0-evolved Node B 
(0-eNB)

O-Central Unit-Control 
Plane (0-CU-CP) 

O-Central Unit-User 
Plane (0-CU-UP)

 0-Distributed Unit  
(0-DU)

 0-Radio Unit (0-RU) UE

Network Slice Subnet 
Management 

Function (NSSMF) 

Network Function 
Management 

Function (NFMF)

Network Function 
Virtualization 

Orchestrator (VNFO) 

Virtual Network 
Function Management 

(VNFM) 

Non-real-time RAN 
Intelligent Controller 

(Non-RT RIC) 

Network Function Virtualization Infrastructure (NFVI) - 0-Cloud 
Virtualization 
Infrastructure 

Management (VIM) 
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Management and 
Orchestration 
Framework (SMO)

Near-real time RAN 
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Figura 7: Ilustração da arquitetura O-RAN.
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No lado da cloud nacional/internacional, existem outros componentes das arquiteturas NFV 
e O-RAN. O NFVI também suporta as funções de O-RAN voltadas para gerenciamento e 
controle, dentre elas o controlador Non-RT RIC (Non Real-Time RAN Intelligent Controller), 
que é implementado como uma VNF. Embora não esteja mostrado na Figura 7, controladores 
SDN (padrão OpenFlow da ONF [87]) também podem estar presentes na cloud nacional ou 
regional, o que é preferível devido ao atraso no plano de controle.

Para gerenciar a NFVI tem-se o VIM. Ainda com relação à arquitetura ETSI NFV, existem os 
componentes VNFM e VNFO (Virtual Network Function Orquestrator). Todos esses compo-
nentes podem fazer parte de um componente O-RAN chamado SMO Framework, embora 
alguns deles possam também ser executados fora desse componente. A arquitetura O-RAN 
prevê ainda outros sistemas externos ao SMO, como por exemplo o OSS e o BSS. 

O Non-RT RIC é responsável por juntar dados de longo prazo relacionados a fatias de rede 
por meio da interação com o SMO e aplicar IA/ML no Near-RT RIC visando prover casos 
de uso inovadores na RAN. Esse componente deve estar ciente das fatias existentes e seus 
respectivos SLAs (Service Level Agreements) por meio do SMO. Também obtém métricas 
específicas, parâmetros de configuração e atributos de fatias da infraestrutura via SMO. 
Pode ainda obter informações enriquecidas de terceiros para aperfeiçoar o fatiamento de 
recursos.  Constrói modelos de IA/ML a serem implantados no Near-RT RIC. Efetiva otimi-
zações quase em tempo real para alimentar parâmetros específicos do Near-RT RIC, O-CU, 
O-DU e O-RU via interface O1 do SMO (passando por ele). Dados obtidos são usados para 
guiar políticas e assistir o Near-RT RIC via interface A1 criando um laço fechado.

O Near-RT RIC é responsável pela execução de xApps de terceiros visando otimizar fatias de 
recursos que podem se estender desde o núcleo da rede até o terminal do usuário, cobrindo 
diversas funções de rede. xApps podem usar IA/ML ou outras técnicas de controle para 
aplicar políticas enviadas para esse componente pela interface A1. O Near-RT RIC deve ter o 
conhecimento das fatias existentes e seus requisitos. Isso é informado pelo SMO via interface 
O1 durante o provisionamento. A configuração dos recursos das fatias nos nós acessíveis 
via interface E2 é feita por meio de dois loops: lento (via O1) e rápido (via E2). O Near-RT 
RIC pode usar o mecanismo rápido para fatiamento de recursos de rádio na RAN. Também 
executa monitoramento de desempenho da fatia no sentido reverso da E2.

O componente O-CU implementa a parte alta da pilha de protocolos da RAN. Deve suportar 
os recursos de fatiamento previstos pelo 3GPP na RAN. Dependendo dos requisitos de cada 
fatia, O-CU-UP pode ser compartilhado por várias fatias simultaneamente. O-RAN aprimora 
o fatiamento provido pelo 3GPP por meio do uso da interface E2 e da aplicação de técnicas 
de otimização quase em tempo real via a interface O1. O objetivo é suportar parâmetros 
adicionais de configuração. Isso permite que as camadas superiores da pilha RAN sejam 
cientes da fatia que estão atendendo, utilizando técnicas específicas de alocação e isolamento.  
Essas pilhas são inicialmente configuradas via interface O1 e depois atualizadas pelo Near-RT 
RIC via E2. O O-CU responde a solicitações de monitoramento de desempenho e garantia 
de SLA (para fatias instaladas na infraestrutura) quando solicitado pelo SMO e pelo Near-RT 
RIC, via interfaces O1 e E2, respectivamente.

Já o componente O-DU implementa a parte baixa da pilha de protocolos da RAN. Ele 
também deve suportar estratégias de alocação de recursos por fatia, incluindo a camada 
MAC. A MAC 5G aloca e isola blocos de recursos físicos (do inglês, Physical Resource Blocks 
- PRBs) para as fatias. Os níveis de alocação de recursos são configurados a partir de: i) confi-
guração estática advinda da interface O1; ii) diretivas O-CU recebidas via interface F1; e 
iii) guiamento dinâmico recebido via E2. Baseado em pedidos de gerência de desempenho 
enviados pelo SMO e Near-RT RIC, o O-DU pode gerar e enviar objetos de monitoramento 
de desempenho (do inglês, Performance Monitoring Objects - PMOs) através das interfaces 
O1 e E2, respectivamente.
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Por fim, o componente O-RU implementa o front end de rádio que é hospedado em site 
proprietário. A O-RU pode utilizar tecnologia de SDR, que permite alterar configurações e 
até mesmo funcionalidades do rádio através de software de controle. Em [92], algumas opções 
de SDR para O-RU são exploradas, como por exemplo bladeRF e USRP X310. Ainda segundo 
[92], os desenvolvimentos correntes em O-RAN não incluem software open source para os 
front ends de RF. 

A inter-relação entre NFV ETSI e O-RAN é intensa. A arquitetura suporta componentes 
voltados para o fatiamento da porção de RAN (também como VNFs), nomeadamente: CSMF 
(Communication Service Management Function), NFMF (Network Function Management 
Function), NSSMF (Network Slice Subnet Management Function) e NSMF (Network Slice 
Management Function) [54,93]. A função CSMF traduz o requisito relacionado ao serviço de 
comunicação em requisitos relacionados às fatias. A função NSMF é responsável pelo geren-
ciamento e orquestração das instâncias de fatias (em inglês, Network Slice Instances - NSIs). 
Já a função NSSMF é responsável pelo gerenciamento e orquestração das sub-redes de uma 
fatia (em inglês, Network Slice Subnet Instances - NSSIs). Por fim, a função NFMF gerencia uma 
ou mais VNFs, provendo exposição e governança de dados.

Quatro tipos de fatias são definidos para cada tipo de serviço 5G, respectivamente: eMBB, 
URLLC, MIoT (Massive Internet of Things) e V2X. De acordo com o documento 3GPP TR 
28.801 [94], uma fatia de rede pode conter uma ou mais sub-redes e cada uma delas inclui 
uma ou mais funções de rede (físicas ou virtuais). O número máximo de fatias simultâneas é 
de 8 por UE. Entretanto, uma única conexão de sinalização é usada independentemente do 
número de fatias. O documento [54] apresenta os procedimentos para a instanciação de uma 
subrede de uma fatia. O ciclo de vida de uma fatia se inicia pela função NSMF, que requisita 
para a função NSSMF a criação de uma subrede na RAN. A função NSSMF, por sua vez, 
solicita a instanciação de VNFs (O-CU e O-DU) e configuração de PNF (O-RU) para essa fatia 
via orquestrador de NFV do ETSI (NFVO). Na sequência, o NFVO aciona a função VNFM 
para efetivar a criação das VNFs sobre a NFVI. Ao final da instanciação da O-CU e O-DU, a 
VNFM notifica a função NFMF; também notifica o orquestrador NFVO, que por sua vez avisa 
a função NSSMF. Por fim, uma notificação é enviada da função NSSMF para a função NSMF 
completando a instanciação das funções relativas a uma fatia na RAN. Esse processo pode 
fazer parte de um processo maior que envolve também funções de núcleo da rede 5G.

A O-RAN permite diversidade de implementações para cada componente da arquitetura. A 
interoperabilidade entre as funções é suportada por interfaces padronizadas na O-RAN. A 
interface A1 é a interface entre Non-RT RIC e Near-RT RIC, ou seja, uma interface entre os 
controladores.  Ela suporta gerenciamento de políticas, de modelos de IA/ML, e de serviços 
de enriquecimento (contextualização) de informações. Essa interface é utilizada para enviar 
políticas específicas que guiam alocações e controle em fatias (por fatia) e receber feedback 
específico sobre as políticas implantadas. É utilizada para troca de informações enriquecidas 
da RAN com atores externos. As políticas trocadas pela A1 não são persistentes (perdidas em 
caso de reiniciar o Near-RT RIC). Elas têm precedência em relação às recebidas pela interface 
O1, mas não devem desviar significativamente dessas.
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A interface E2 é a interface entre Near-RT RIC (controlador) e 
Nós Conectados via E2 (Nós E2, os controlados). Ela suporta as 
primitivas: Report, Insert, Control e Policy para controlar dispositivos 
expostos através de nós E2. Essas primitivas também são usadas por 
xApps para configurar fatias nos nós E2, incluindo configurações e 
alocações de recursos de rádio, políticas de escalonamento, e outros 
parâmetros da RAN. Ela também é usada para configurar e receber 
relatórios por fatia e dados de desempenho dos nós E2. Inclui PM 
(Performance Management) do 3GPP: utilização de PRBs, atraso 
médio, etc.

A interface entre o gerente e os elementos gerenciados na O-RAN 
é a O1. Ela é usada para configurar parâmetros específicos de fatia 
em nós O-RAN com base nos requisitos de serviço de cada fatia e 
métricas específicas de monitoramento de desempenho e falhas 
de nós O-RAN. Essa interface segue a TS 28.541 [95], incluindo 
atributos da política de gerência de recursos de rádio (em inglês, 
Radio Resource Management - RRM) para dividir PRBs entre fatias. 
Estende modelos 3GPP para definir perfis e configurações espe-
cíficas de fatias.

A interface entre o SMO e a O-Cloud é a interface O2. Ela é usada 
para gerência do ciclo de vida de funções virtuais de rede. Ou seja, 
a instanciação, configuração, operação e encerramento de VNFs. 
O componente NSSMF cria, provisiona, modifica e deleta NSSIs 
através de interação com o SMO. NSSIs são sub-redes que atendem 
uma fatia em parte do trajeto ou em todo ele. Para tanto, o NSSMF 
dispara a instanciação das funções de rede O-RAN de acordo com os 
requisitos das fatias. 

A arquitetura O-RAN permite grande flexibilidade de atores, imple-
mentações e implantações. A reconfigurabilidade dos componentes 
em tempo de operação é uma das vantagens, endereçando uma 
das críticas comumente feitas às soluções tradicionais baseadas 
em caixas pretas de um único fornecedor [92]. A demanda é pela 
programabilidade total de granularidade fina, pela adaptabilidade 
dos componentes, pela decomposição flexível e ajustável de funcio-
nalidades, pela agilidade das ações. Tudo isso visando atender 
requisitos conflitantes, otimização de funcionalidades, alta qualidade 
de serviços, oscilações de demanda e uso compartilhado e eficiente 
de recursos na RAN.  
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Entretanto, embora as interfaces sejam abertas e padronizadas, 
diferenças de interpretação de funcionalidades podem levar a 
interações não claras entre componentes de diferentes origens. 
Em outras palavras, mesmo usando uma interface padrão, existe 
a dependência da interoperabilidade de dados que trafegam 
pelas interfaces e implementações de funções em componentes. 
É preciso que cada componente implemente de forma correta e 
completa o que é previsto em cada posição, independentemente 
de quem está realizando tal desenvolvimento. Nesse contexto, a 
arquitetura O-RAN precisará evoluir mecanismos que facilitem 
a verificação de escopo, interoperabilidade, adequabilidade e 
funcionamento conjunto de componentes. A avaliação adequada 
de desempenho de funções físicas e 
virtuais é outra demanda em aberto. 
Como avaliar de forma apropriada e 
reproduzível o desempenho de VNFs 

que implementam componentes da arquitetura O-RAN? 

Uma primeira resposta a essa pergunta é dada em [96]. Os autores 
desse Internet draft descrevem uma metodologia automatizada 
para avaliar o desempenho de VNFs. O objetivo é permitir a veri-
ficação de alta fidelidade do desempenho de VNFs de acordo com 
variações de configuração interna, de infraestrutura, de ambiente 
de execução, de conectividade e de carga de trabalho. Segundo os 
autores, a avaliação de desempenho manual é ineficaz (devido à 
grande quantidade de configurações possíveis) e custosa (demanda 
incontáveis horas de trabalho). Portanto soluções automatizadas, 
possivelmente com uso de IA, serão demandadas. Tais soluções 
devem se apoiar em quatro princípios básicos de teste de VNFs: comparabilidade, repro-
dutibilidade, configurabilidade e interoperabilidade. No momento da escrita desse texto, 
o benchmarking em escala de funções da arquitetura O-RAN ainda é um problema em 
aberto. O mesmo ocorre com o desenvolvimento de metodologias DevOps ágeis focadas em 
desempenho de VNFs, incluindo as previstas em O-RAN e ETSI NFV. O documento também 
apresenta um software open source chamado de Gym, que já foi utilizado para analisar o 
desempenho de um comutador virtual chamado OVS (Open vSwitch), bem como compo-
nentes de IMS (IP Multimedia Subsystem).

Outro aspecto importante da arquitetura O-RAN, que deriva do uso de NFV e SDN, é a elas-
ticidade da solução para atender o aumento ou a redução da demanda de serviços na RAN. 
Conforme [97], a maior parte das soluções de C-RAN possui apenas elasticidade vertical na 
alocação de recursos para processamento de sinais em BBU. Isso significa que as soluções 
escalam via criação de novas VMs em um único servidor. Utilizam ainda uma granularidade fixa 
para as ações de elasticidade. Em [97], é proposta a solução Elastic-RAN para o problema de 
processamento de sinais de banda base. Elastic-RAN possui solução de elasticidade multinível, 
isto é, tanto na vertical (acréscimo e decréscimo de VMs), quanto na horizontal (acréscimo e 
decréscimo de máquinas físicas). Elastic-RAN utiliza ainda granularidade adaptativa, o que 
permite a tomada de decisão de elasticidade de forma dinâmica conforme a variação da carga 
de processamento nas VNFs. Isso levando em conta o gasto de CPU, memória, disco, conec-
tividade e energia. Tal solução se aproxima mais da demanda de elasticidade que enxergamos 
para a O-Cloud, tirando assim maior proveito do uso das tecnologias NFV e SDN. 
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Muitos enxergam que um mercado de funções de rede O-RAN 
poderá emergir, suportando em um extremo soluções open source 
gratuitas e em outro, soluções pagas de alto custo. Os requisitos 
de implantação e os clientes definirão quais são as melhores 
opções em cada posição. O objetivo que muitos enxergam é a 
migração de soluções inflexíveis, rígidas, monolíticas, opacas, não 
reconfiguráveis para soluções flexíveis, modulares, transparentes, 
reconfiguráveis (programáveis) e adaptáveis. O argumento é 
que as soluções tradicionais têm programabilidade e controlabi-
lidade limitadas, o que dificulta adaptar e fatiar a rede para dife-
rentes cenários de aplicação, requisitos funcionais e condições 
de tráfego [92]. As soluções 
tradicionais teriam gerência de 
recursos ineficiente, inabilidade 
para implementar conectividade 
programável e compartilhada. A 

granularidade e abrangência dos controles e gerência é uma 
demanda importante do 5G.

A arquitetura O-RAN permite o compartilhamento e a diver-
sidade de recursos de infraestrutura e software, alavancando 
novos modelos de operação, gerência e negócios, permitindo 
a migração de sistemas em silos proprietários, para ecos-
sistemas multifornecedor, com implementações progra-
máveis de todo tipo de origem (open source, licenciadas, 
proprietárias, etc.).  Permite agilizar o ciclo de desenvol-
vimento de soluções, feito a muitas mãos entre clientes, 
fornecedores, prestadores de serviços, etc. [92]. A comu-
nidade de pesquisa pode entrar no loop de desenvolvimento 
de soluções, utilizando setups do mundo real em suas 
avaliações. Operadores de rede podem interagir e controlar 
componentes simulando cenários operacionais junto de 
fornecedores, integradores e clientes finais. 

A arquitetura O-RAN habilita a co-criação de soluções a 
muitas mãos, facilitando a evolução de soluções e a reprodutibilidade de testes. Entretanto, o 
desenvolvimento do conjunto de soluções por muitas pessoas, incluindo hardware e software, 
ainda é um grande desafio para o atual modelo organizacional das instituições envolvidas. 
Atingir a maturidade, completude e robustez de soluções nesse contexto são desafios à 
parte. A arquitetura O-RAN visa justamente permitir a integração suave de componentes de 
novos participantes. Nesse contexto, emergem inúmeras questões relacionadas à segurança 
e privacidade, que serão exploradas na Seção 6.3 deste documento. Soma-se ainda o debug e 
o escrutínio de código dos componentes da O-RAN, incluindo xApps.   

A criação de consórcios e ecossistemas facilita a obtenção de dados para desenvolvimento e 
treinamento de algoritmos inovadores, em especial dos algoritmos Non-RT RIC e Near-RT 
RIC. Tal abordagem ataca justamente a questão de como fornecedores isolados poderão ter 
acesso a dados de qualidade para treinar suas IAs sem a formação de consórcios. A arqui-
tetura O-RAN foi desenhada para fornecer caminho para essa questão. De acordo com [92], 
a otimização tradicional e a configuração manual das redes se tornam impossíveis em 5G. 
O-RAN vai na direção de redes auto organizadas, tendo os controladores RIC como um pilar 
importante de implementação dessa ideia. 
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O controlador Near-RT RIC permite que xApps desenvolvidas por terceiros executem 
funções de controle e otimização da rede. A arquitetura permite que seja criado um mercado 
dinâmico comum dessas aplicações. Conforme [98], um operador pode contar com xApps 
de terceiros para controlar o processo de handover de usuários, fazer o balanceamento de 
carga, otimizar as políticas de escalonamento. Embora possível do ponto de vista técnico, 
essa abordagem esbarra na confiança necessária para delegar o controle de funções críticas 
de rede a software de terceiros. A aliança O-RAN estabeleceu uma comunidade de software 
junto com a Fundação Linux. A qualidade do software desenvolvido tanto para os compo-
nentes da arquitetura, quanto das xApps é um ponto crítico. Ainda, para tirar proveito desse 
modelo, as operadoras de telecomunicações precisarão modificar seu modo de operação, 
permitindo maior colaboração com desenvolvedores terceirizados.

Outro aspecto relevante é a relação da arquitetura O-RAN com SDN ou até mesmo com 
NG-SDN [88]. Muito se fala sobre essa relação, mas pouco se comenta sobre como de fato 
os controladores SDN (ou NG-SDN) se integram a tudo o que já discutimos. Tipicamente, a 
integração de SDN com NFV se dá via interface(s) norte nos controladores SDN. Ou seja, 
orquestradores NFV (ou outros componentes da arquitetura NFV) interagem com os contro-
ladores SDN, refletindo nesses as demandas de conectividade do grafo de serviços (conexões 
entre VNFs) que implementam para cada fatia de rede. Portanto, a configuração de encami-
nhamento de tráfego nos componentes da O-RAN poderia ser efetivada através de contro-
ladores SDN utilizando protocolo OpenFlow. Em NG-SDN, tanto o firmware dos comutadores 
físicos ou virtuais, quanto o protocolo controlador-controlado podem ser implementados 
conforme demanda da arquitetura. 
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| | | | | | | | | | | | | |

6.2 .  
INTELIGÊNCIA ARTIFICIAL 

NO OPENRAN

O padrão 5G exige novos níveis de flexibilidade na arquitetura, 
dimensionamento e implantação de redes de telecomunicações. 
A tecnologia de computação em nuvem oferece alternativas 
inovadoras para flexibilizar a arquitetura e facilitar as implantações 
das redes 5G, especialmente para as RANs, complementando as 
soluções já existentes e comprovadas (isto é, testadas). 

A RAN é a parte de um sistema de telecomunicações que conecta 
dispositivos a outras partes de uma rede por meio de conexões de 
rádio (i.e., sem fio). A RAN reside entre o equipamento do usuário, 
como um telefone celular, um computador ou qualquer máquina 
ou dispositivo controlado remotamente, e fornece a conexão com 
o core da rede. A RAN fornece acesso e coordena o gerenciamento 
de recursos de rádio. Os componentes da RAN incluem a estação 
rádio base, a qual pode ser dividida em unidades de processamento 
de banda base e de radiofrequência, antenas e um controlador RAN.

Como já apresentado, OpenRAN é um termo da indústria para uma 
arquitetura de RAN aberta com interfaces interoperáveis também 
abertas e desagregação de software e hardware, que permitem abor-
dagens de big data e inovações baseadas em técnicas de IA/ML no 
domínio da RAN. Para realizar isso em larga escala, aproveita-se das 
tecnologias de computação em nuvem e dos paradigmas de escalo-
namento trazidos do conceito de XaaS, onde tudo no sistema 5G, por 
exemplo, pode ser tratado como um serviço, que nos levam ao C-RAN. 
C-RAN refere-se à realização de funções da RAN em uma plataforma 
de computação genérica em vez de uma plataforma de hardware cons-
truída para um propósito específico; centralização do processamento 
de banda base; e ao gerenciamento da virtualização de serviços de rede 
de acesso usando princípios nativos da computação em nuvem [99].

As tecnologias de IA/ML e computação em nuvem estão sendo usadas 
também no core das redes de telecomunicações e, desta forma, é um 
processo natural que a RAN evolua e se integre ao resto da infraes-
trutura da rede. Desta forma, usando os mesmos ingredientes (IA/ML 
e Cloud), tanto no core da rede quanto na RAN, criam-se ambientes 
homogêneos em todas as regiões da rede, trazendo várias vantagens ao 
desenvolvimento, integração e implantação do 5G.
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Portanto, essas três tecnologias se complementam de forma a criar redes virtualizadas, 
abertas, interoperáveis, flexíveis e escalonáveis que facilitarão a automação, gerenciamento, 
otimização e o uso de IA/ML de forma mais ampla e transparente, além de atender à grande 
demanda por dados que a próxima geração de redes móveis sem fio espera.

Nesta subseção discute-se o emprego de IA na filosofia de redes abertas e virtualizadas intro-
duzidas pela O-RAN.

| | | | | | | | | | | | | |

6.2 .1 .  
UM PARADIGMA PARA 

HABILITAR A APLICAÇÃO 
DE IA NAS REDES DE 

TELECOMUNICAÇÕES

As operadoras de telecomunicações têm adotado técnicas de IA/ML para criar redes auto-
-configuráveis, auto-gerenciáveis, auto-curáveis. Entretanto, a integração de IA/ML em 
implantações reais apresenta vários desafios relacionados com a arquitetura e procedi-
mentos adotados pelas redes. Isso ocorre principalmente porque dados da rede em tempo 
real precisam ser coletados e agregados para permitir as operações de treinamento e infe-
rência. Portanto, necessita-se de uma arquitetura que apresente formas para coletar e 
agregar os dados gerados pelas redes em tempo real para que modelos de IA/ML possam 
operar corretamente.

Como apresentado na Subseção 6.1, a arquitetura O-RAN prevê a função RIC (RAN Intelligent 
Controller) com interfaces com gNBs (gNodeBs) e/ou eNBs (eNodeBs), para monitorar, 
aprender e realizar atuações em malha-fechada, ou seja, com realimentação. Esse controlador 
inteligente é uma das funções principais introduzidas na arquitetura O-RAN e têm como 
objetivo aprimorar as funções de rede tradicionais através da incorporação de inteligência. 
Desta forma, as redes de telecomunicações poderão aprender e otimizar seus processos de 
forma conjunta e contínua [100,101,102].

O RIC interage com as funções de RAN existentes, onde algoritmos personalizados, habi-
litados pela adoção de técnicas de IA/ML, podem ser projetados e implementados como 
aplicações nativas em nuvem. Redes 5G com essa camada de inteligência adicionada ao RIC 
devem ter um desempenho muito melhor e reagir de forma mais dinâmica às mudanças da 
rede. O RIC é dividido em duas outras funções, Non-RT RIC e Near-RT RIC. 
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A função Non-RT RIC faz parte da camada de orquestração e gerenciamento e tem como tarefa 
recuperar as configurações necessárias, indicadores de desempenho, relatórios de medição e 
outros dados do gerenciamento de configuração e desempenho com a finalidade de construir/
treinar modelos IA/ML. Além disso, outras informações da camada de aplicação, por exemplo, 
localização GPS (Global Positioning System) dos usuários e previsões de padrão de mobilidade 
podem ser usadas para enriquecer o modelo. Em seguida, o modelo IA/ML treinado é trans-
ferido para o Near-RT RIC e pode ser usado para inferir a melhor distribuição das células, prever a 
configuração e alocação ideal de recursos de rádio e a configuração de parâmetros para sistemas 
MIMO massivo para cada célula de acordo com um objetivo de otimização global definido pelo 
operador da rede [103,104]. A O-RAN Alliance tem se esforçado para orientar a indústria em 
direção ao desenvolvimento de RICs habilitados para IA/ML [27].

| | | | | | | | | | | | | |

6.2 .2 .  
ETAPAS PARA O USO DE 
SOLUÇÕES ASSISTIDAS 

POR IA/ML NO OPENRAN

Com base nos requisitos da O-RAN Alliance [105], existem várias etapas que precisam ser 
realizadas por qualquer solução assistida por IA/ML. Estas etapas são descritas a seguir.

1. A primeira etapa é a consulta de capacidades e propriedades do modelo, que é 

realizada pela camada SMO quando o modelo for executado pela primeira 

vez ou atualizado. Essas capacidades e propriedades incluem: i) poder de 

processamento de hardware onde o modelo de IA/ML será executado (por 

exemplo, recursos como CPU/GPU e memória que podem ser alocados para 

treinamento e inferência do modelo); ii) propriedades como formatos de 

modelo e mecanismos de IA/ML suportados, por exemplo, Protobuf, JSON 

(JavaScript Object Notation) ou quaisquer formatos de dados VES (Virtual 
Event Streaming) específicos do ONAP; e iii) fontes de dados disponíveis para 

execução do pipeline2 de IA/ML (por exemplo, suporte para fluxos de dados, 

data lake3 ou qualquer acesso específico a banco de dados). 

2 - O pipeline de IA/ML é o conjunto de funcionalidades, funções ou entidades funcionais específicas para uma solução assistida por IA/ML. 

3 - Um data lake é um sistema ou repositório de dados armazenados em seu formato natural/bruto, geralmente como BLOBs (Binary Large 
OBjects), que são coleções de dados binários armazenados como uma única entidade em um sistema de gerenciamento de banco de dados.
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2. A próxima etapa é a seleção e o treinamento do modelo, em que o host de 

treinamento do modelo de IA/ML seleciona e treina um modelo de IA/ML 

em relação a uma solução específica assistida por IA/ML (dependendo do 

caso de uso) a ser executada. Após o treinamento, o host de treinamento 

envia o modelo de volta ao Non-RT RIC no SMO para sua implantação. 

Depois que o modelo é treinado e validado, ele é publicado no catálogo 

de modelos do SMO.

3. Na etapa de implantação e inferência do modelo de IA/ML, o host de inferência 

é então configurado com o arquivo de descrição do modelo e os dados em 

tempo real são usados para inferência. O host de inferência é a função de 

rede que hospeda o modelo de IA/ML durante o modo de inferência (que 

inclui tanto a execução do modelo quanto qualquer aprendizado online, se 

aplicável). O resultado da inferência é enviado para o Near-RT RIC, de onde 

uma política é gerada para tomar ações corretivas, por exemplo.

4. Dependendo do resultado da inferência, as ações correspondentes são 

executadas usando os atores relacionados. Um ator é uma entidade que 

hospeda uma solução assistida por IA/ML usando a inferência do modelo 

de IA/ML para tomar decisões. Com base na localização do modelo de infe-

rência, nos atores e nos tipos de ações possíveis, diferentes interfaces (i.e., 

O1, A1 e E2) são utilizadas.

5. Finalmente, ao monitorar o desempenho do modelo, o host de inferência envia o 

desempenho do modelo para o host de treinamento para fins de reimplantação 
ou atualização do modelo. Com base no feedback de avaliação de desempenho, 

alguma orientação pode ser fornecida para que se use um modelo diferente no 

host de inferência ou uma notificação pode ser enviada indicando a necessidade 

de se treinar novamente o modelo. O mecanismo de feedback e como a troca do 

modelo pode ocorrer é deixada para estudos posteriores.
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6.2 .3 .  
CASOS DE USO

| | | | | | | | | | | | | |

Como descrito na Seção 4, existem vários exemplos de casos de uso da utilização de modelos 
de IA/ML no 5G, como por exemplo o gerenciamento de handover dinâmico baseado em 
contexto para comunicação V2X, otimização de QoE e QoS dos usuários, alocação dinâmica 
de recursos para UAVs. Todos esses casos de uso são habilitados pelo paradigma do OpenRAN 
e demonstram a aplicabilidade prática da arquitetura O-RAN. Além dos principais casos 
de uso descritos na Seção 4, outros casos de uso possíveis e habilitados pelo paradigma do 
OpenRAN são listados na sequência [98,106,107,108].

  Controle de escalonamento em redes 5G fatiadas: Uma questão importante 

no fatiamento de recursos da rede é a política de escalonamento (sche-
duling), que aloca recursos limitados dinamicamente para usuários com 

vários requisitos de QoS de acordo com mudanças no perfil de tráfego e 

estado da rede. Portanto, neste caso de uso, um modelo IA/ML em execução 

em um xApp no Near-RT RIC seleciona uma política de escalonamento de 

melhor desempenho para cada fatia de recursos da RAN. Esta abordagem 

pode otimizar a alocação de recursos da rede de acordo com as demandas e 

dinâmica da própria rede.

  Direcionamento de tráfego: o controle de tráfego de redes tradicionais 

é frequentemente centrado na célula e, portanto, elas perdem a oportu-

nidade de ajustar o tráfego às diferentes condições de rádio da sua área de 

cobertura, tratando a maioria dos dispositivos da mesma maneira, ou seja, 

usando valores médios da célula. A arquitetura O-RAN foi projetada para 

melhorar essa situação, personalizando estratégias de controle de tráfego 

centradas nos dispositivos e fornecendo otimizações proativas ao prever 

as condições da rede. Isso pode ser realizado através da aplicação de estra-

tégias de controle de tráfego utilizando técnicas de AI/ML nos componentes 

Non-RT e Near-RT RIC a partir dos dados coletados através da interface O1 

dos módulos O-CUs e O-DUs.

  Escalonamento elástico da RAN virtualizada: no contexto de uma RAN 

virtualizada, a capacidade de processamento é centralizada no data 
center (ou seja, um cluster de unidades de banda base, também conhecido 

como pool de BBUs); enquanto a cobertura é distribuída nos pontos de 

rádio. Para obter o máximo de economia, várias BBUs são agrupadas para 

trabalharem juntas na mesma infraestrutura virtualizada. O software em 

execução nas BBUs será arquitetado de modo que possa ser escalonado 

de acordo com a demanda. A RAN virtualizada também será compatível 

com NFV e a estrutura de orquestração NFV será capaz de escalonar elas-

ticamente o número de entidades com base em políticas baseadas na hora 
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do dia ou políticas baseadas no uso de processador/memória, por exemplo. 

Técnicas de IA/ML podem ser empregadas para construir modelos de como 

a demanda varia no tempo e encontrar ciclos de crescimento e redução da 

demanda ao longo do dia. O orquestrador NFV pode então consultar esse 

modelo em vez de uma política estática e escalonar os recursos da rede de 

forma mais eficiente com base em uma previsão de demanda mais precisa.

  Predição de localização: técnicas de IA/ML podem ajudar a localizar geogra-

ficamente, com precisão, um dispositivo de usuário (i.e., um telefone celular), 

com base nas condições de sinal experimentadas por esse dispositivo, da 

seguinte forma: em uma RAN virtualizada, métricas como a resposta ao 

impulso do canal medida em vários pontos e potência relativa de cada dispo-

sitivo vista por diferentes pontos de rádio podem ser usadas como entradas 

de um modelo para localizar o dispositivo. Técnicas de IA/ML podem ser 

empregadas para fazer rastreamento de localização indoor com precisão 

com base nas medidas discutidas acima. Isso permite determinar a loca-

lização precisa do usuário e, usando IA/ML, pode-se construir um banco de 

dados espaço-temporal de padrões de densidade dos usuários, padrões de 

movimento e padrões de tráfego de dados. Essas informações serão muito 

úteis para uma operadora ajustar sua rede, bem como para permitir serviços 

de valor agregado aos proprietários dos estabelecimentos onde a loca-

lização é feita. Por exemplo, técnicas que extraem o padrão de movimento 

de multidões podem ser usadas para disparar alarmes quando os padrões de 

movimento se desviam da média, o que pode servir como indicador de uma 

emergência no local. Em um ambiente de varejo, um shopping por exemplo, 

a extração do padrão de movimento pode ser muito útil para entender quais 

lojas e em qual sequência as pessoas costumam visitar. Da mesma forma, 

conhecer os padrões de movimento dos clientes ajudará os lojistas a colocar 

seus anúncios e ofertas nos locais de maior movimento. Entretanto, aqui 

existe um problema com a Lei Geral de Proteção de Dados Pessoais (LGPD). 

Os dados poderão ser oferecidos aos lojistas somente através de um serviço 

compatível com a LGPD.
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6.2.4.  
VANTAGENS DA APLICAÇÃO DE 

IA/ML NO PARADIGMA OPENRAN

| | | | | | | | | | | | | |

Além dos benefícios do uso de técnicas de IA/ML discutidos na Seção 
4, a mudança de paradigma introduzida pelo OpenRAN traz algumas 
vantagens importantes.

O paradigma do OpenRAN foi pensado para aplicar algoritmos de 
IA/ML com o intuito de melhorar significativamente o desempenho e 
automação de operação das redes de acesso por meio de algoritmos 
que aprendem com a experiência e aprimoram continuamente o 
sistema. Muitos recursos da RAN, que tradicionalmente são confi-
gurados manualmente, contarão com recursos de IA/ML para lidar 
com a complexidade crescente das redes atuais e futuras. As espe-
cificações da O-RAN Alliance fornecem uma estrutura para usar IA/
ML visando otimizar a forma como os recursos de rádio são geren-
ciados em uma rede 5G. A estrutura fornece interfaces abertas 
e desagrega várias funções, o que também simplifica os requisitos 
de hardware no site da célula. Isso é feito por meio de aplicações 
hospedadas nas funções lógicas RIC que podem ser implementadas 
para controle quase em tempo real (Near-RT RIC, conectado ao CU 
(Centralized Unit) através da interface aberta E2) e para controle 
com maior atraso (Non-RT RIC, conectado ao Near-RT RIC por 
meio da interface A1). Algoritmos de IA/ML, executados como 
aplicações nas funções lógicas RIC, podem ajudar as operadoras a 
melhorar a utilização da rede e a experiência do cliente por meio da 
automação. Esses algoritmos são treinados com dados reais da rede 
e, a seguir, inferem como gerenciar os recursos da rede de maneira 
otimizada. Desta forma, as operadoras poderão escalar suas redes 
sem aumentar as despesas de operação desta na mesma taxa. O 
objetivo final é reduzir custos e alcançar operações enxutas com 
gerenciamento de rede totalmente automatizado e sem intervenção 
humana, além da orquestração de serviços usando automação em 
malha fechada baseada em algoritmos de IA/ML.
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Para redes 4G, as operadoras de telefonia móvel abordaram o gerenciamento da RAN como 
um processo manual e mecânico que requer intervenção humana para gerenciamento, 
configuração e operações da rede. Porém, desde o 4G, as operadoras de telefonia móvel já 
buscavam formas de virtualizar suas redes e adicionar automação e inteligência para reduzir 
despesas operacionais. Desta forma, a O-RAN Alliance propôs uma nova arquitetura que 
introduziu as funções lógicas RIC para trazer automação e inteligência para as redes móveis 
de próxima geração. O RIC atua para tomar decisões com base nas métricas coletadas dos 
vários nós da RAN. Essas decisões são orientadas por algoritmos sofisticados, baseados em 
IA/ML, integrados a várias aplicações chamadas de xApps. As xApps podem ser usadas para 
um caso de uso específico, uma otimização específica ou uma característica específica. Podem 
haver muitos xApps sendo executados no Near-RT RIC para resolver problemas relacionados 
a qualidade de serviço, qualidade de experiência e conectividade perene dos usuários, 
fornecendo serviços, experiências e conectividade muito superiores. Usuários estão fami-
liarizados com as App Stores para dispositivos móveis. Eles podem baixar e usar diferentes 
aplicativos para diversos fins. As xApps serão hospedadas no RIC e, prevê-se que, haverá uma 
“Loja de xApps” para a rede móvel. Vários fornecedores enviarão seus próprios algoritmos 
para a loja. Por exemplo, uma empresa pode desenvolver um aplicativo que se concentre 
apenas no balanceamento de carga ou apenas no controle de mobilidade. As operadoras de 
telefonia móvel poderão selecionar quais aplicativos desejam usar no RIC. Com essa camada 
de inteligência adicionada ao RIC, as redes 5G poderão ter um desempenho muito melhor 
e reagir de forma mais dinâmica às mudanças da rede [109]. Essa mudança de paradigma 
fará com que surjam novos participantes do ecossistema especializados nesses algoritmos. 
Haverá uma maior disrupção da RAN à medida que esses novos players atendam a estas 
demandas de forma eficiente e mudem o cenário das RANs para sempre.
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6.2 .5 .  
DESAFIOS E PROBLEMAS 

ABERTOS

| | | | | | | | | | | | | |

A implementação de técnicas de IA/ML em redes abertas e virtualizadas traz diversos desafios. 
Nesta subseção estão descritos alguns dos desafios que são considerados mais importantes.

  Gestão do ciclo de vida do modelo: modelos de IA/ML são ativos valiosos 

e em constante evolução. Como tal, uma cadeia de engenharia de software 

sofisticada e controlada é necessária para a gestão do ciclo de vida dos 

modelos. Quando um modelo é atualizado por meio de um retreinamento 

fora de seu contexto de uso inicial, por exemplo, muitos desafios signifi-

cativos são introduzidos em termos de rastreabilidade, estabilidade e a 

possibilidade de identificar falhas. Com potencialmente muitas instâncias 

de um modelo implantadas na célula, agrupamentos de células ou mesmo a 

nível de usuário, este desafio é agravado [109].

  Aprimorando o aprendizado de máquina na RAN com simulação: apesar 

do trabalho contínuo para melhorar a coleta de dados de alta fidelidade 

na RAN, sua natureza distribuída significa que é provável que os dados 

continuem a ser esparsos e que a coleta de dados continue a ser uma tarefa 

que consumirá muitos recursos. Ao mesmo tempo, o aprendizado por meio 

da exploração pode ser difícil em sistemas ativos, onde a exploração pode 

degradar ou travar o sistema. Uma abordagem para mitigar esses desafios 

é integrar a simulação em loop ao sistema, fornecendo os meios para uma 

geração de dados muito mais rica, bem como o uso de técnicas explora-

tórias de ML. Permitir a simulação em loop cria novas possibilidades para 

a exploração de cenários complexos e em várias etapas, sem comprometer 

a integridade do sistema. Olhando para o futuro, a automação baseada em 

técnicas de IA/ML mais sofisticada na RAN exigirá representações digitais 

dos sistemas (os chamados digital twins) implantados para apoiar a tomada 

de decisões complexas.
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  Algoritmos para RAN: a otimização de algoritmos da RAN é vital para a 

criação de um controlador baseado em IA/ML único e abrangente que 

englobe toda a hierarquia de controle. O benefício de tal controlador seria 

a capacidade inerente de otimizar vários parâmetros de transmissão entre 

camadas, simultaneamente. A criação de um controlador com a capacidade 

de aprender diretamente por meio da exploração do espaço de estados 

removeria os limites impostos por algoritmos projetados por humanos, 

tornando possível identificar melhores combinações de parâmetros de 

transmissão dentro de uma camada e/ou entre camadas. Além disso, um 

controlador com a capacidade de aprender a partir dos dados seria ineren-

temente ajustado ao ambiente e livre de hiperparâmetros de rede4, o que 

levaria à simplificação da pilha de software. Entretanto, a substituição dos 

algoritmos das camadas 1 até 3, por exemplo, por um único controlador 

baseado em IA/ML apresenta vários desafios. Um desafio é que mudanças 

rápidas de parâmetros introduzem o problema de transientes e, portanto, 

exigem que o controlador baseado em IA/ML preveja a evolução do estado 

de curto prazo do sistema devido a mudanças de canal e tráfego, por 

exemplo, bem como as ações que o próprio controlador submete ao sistema. 

Outro desafio é a necessidade de redefinir o problema de acesso por rádio de 

forma que possibilite o aprendizado por meio da interação com o ambiente 

RAN. A abordagem atual de dividir para conquistar com o intuito de fornecer 

acesso de rádio aos dispositivos de usuários, dividindo o problema em 

muitos subproblemas de complexidade gerenciável e projetando soluções 

específicas para cada subproblema, é difícil de se aplicar utilizando contro-

ladores baseados em IA/ML. Em outras palavras, permanecer dentro de 

uma estrutura RAN fragmentada com diferentes controladores baseados 

em IA/ML, cada um tentando otimizar um recurso RAN diferente enquanto 

aprende por meio da interação com o ambiente da RAN, impediria o sistema 

de aprender e prejudicaria o desempenho da rede [110]. Outro aspecto 

relevante nesse contexto são as interações ainda não conhecidas a fundo 

entre os controladores RIC e os controladores SDN, bem como os inter-

-relacionados com os orquestradores NFV. A estabilidade na hierarquia de 

controle distribuído baseado em IA/ML ainda precisa ser validada.

4 -  Em ML, um hiperparâmetro é um parâmetro cujo valor é usado para controlar o processo de aprendizado. O termo hiperparâmetro é 
utilizado para diferenciá-lo de um parâmetro que é encontrado durante o processo de aprendizado.
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Sendo assim, conclui-se que IA e 
ML oferecem técnicas bem estabe-
lecidas para resolver problemas de 
otimização multiparamétrica histo-
ricamente muito complexos. Usadas 
corretamente, essas técnicas têm 
um potencial tremendo para superar 
desafios complexos envolvidos na 
operação de RANs. A inteligência 
está rapidamente se tornando uma 
necessidade para a implantação, 
automação, gerenciamento e 

otimização de redes sem fio de próxima geração. Isso se deve prin-
cipalmente à crescente complexidade das redes sem fio 5G e além, 
em resposta à necessidade de lidar com os exigentes requisitos de 
serviço. Portanto, O-RAN Alliance propôs um novo paradigma arqui-
tetural que tem como objetivo alavancar técnicas de IA/ML para 
incorporar inteligência a cada camada da arquitetura RAN. A inte-

ligência incorporada às camadas da 
rede permite a alocação dinâmica 
de recursos de rádio e tem a capacidade de otimizar 
a eficiência de toda a rede. Desta forma, o paradigma 
OpenRAN oferece grande potencial para se estabelecer 
como uma arquitetura aberta, colaborativa e assistida por 
IA/ML, que irá apoiar a evolução em direção à próxima 
geração de redes de comunicação sem fio. Entretanto, 
muitos desafios ainda precisam ser vencidos para que a 
inteligência de máquina de fato implemente com estabi-
lidade o plano de controle e gerência de 5G no acesso e 
core.
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| | | | | | | | | | | | | |

6.3 .  
ASPECTOS DE SEGURANÇA 

DO OPENRAN

Da mesma forma que a segurança é um ponto central das redes 
5G em geral, nas redes estruturadas pelo conceito OpenRAN a 
segurança também deve ser tratada com extremo cuidado. Por se 
basearem no padrão do 3GPP e, também, por fomentar a questão de 
redes virtualizadas, o OpenRAN possuirá os mesmos problemas de 
segurança já descritos na Seção 5. No entanto, por ter como um dos 
principais pilares a questão de fomentar uma rede desagregada com 
equipamentos e softwares de múltiplos fornecedores, o OpenRAN 
precisa lidar com novos desafios da segurança cibernética. Questões 
centrais relacionadas à cadeia confiável de fornecedores e a padro-
nização e testes de conformidade dos diferentes hardwares de 
propósito geral e softwares de código aberto se tornam importantes 
no contexto da segurança das redes OpenRAN. Essa subseção 
aborda de forma mais detalhada os principais aspectos de segurança 
aplicados às redes OpenRAN.

Analisando as arquiteturas propostas da O-RAN, em um primeiro 
momento podem surgir preocupações com as primeiras camadas 
da rede que tratam da transmissão de sinais pela interface aérea 
e pelo fronthaul. Com relação à interface aérea, mecanismos de 
segurança que ofereçam proteção à confidencialidade, integridade e 
autenticação mútua já são definidos pelo padrão 3GPP e, por conse-
quência, pelo padrão da O-RAN Alliance. No entanto, a arquitetura 
da O-RAN introduz uma nova interface denominada open fronthaul 
que difere do padrão do 3GPP. Sendo assim, uma nova interface 
aumenta a superfície de ataque da rede O-RAN em comparação 
com o 3GPP. Segundo a própria O-RAN Alliance, mecanismos de 
segurança para confidencialidade, integridade e autenticação mútua 
já estão incorporados na padronização da interface open fronthaul 
nos planos de gerência e de usuário [111]. No entanto, os planos 
de controle e sinalização ainda carecem de mecanismos que não 
foram incorporados na padronização existente [111]. Portanto, 
com a padronização existente, a rede O-RAN pode ser vulnerável 
a ataques MITM dentro da interface open fronthaul. Um terceiro 
malicioso poderia manipular o tráfego de gerenciamento e controle 
que ocorre entre os componentes O-DU e O-RU e, até mesmo, 
poderia conseguir acesso a controles do próprio SMO por meio da 
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interface O1. O grupo de trabalho da O-RAN Alliance denominado Security Task Group (STG) 
está trabalhando para incorporar nas próximas versões de sua padronização, os mecanismos 
de segurança apropriados para o plano de gerência, controle e sinalização do open fronthaul, 
baseados no TLS e em certificados digitais X.509 [112,118] para autenticação mútua [111]. 
O mesmo grupo aponta que está estudando formas de proteger o SMO contra-ataques 
iniciados no fronthaul.

Outra diferença significativa entre os padrões 3GPP e O-RAN Alliance está relacionada à 
introdução dos blocos Non-RT RIC e Near-RT RIC na rede O-RAN. Esses blocos precisam 
receber e analisar conjuntos de informações, muitas vezes sensíveis, sobre a rede ou até 
mesmo sobre usuários da rede, para tomar decisões que envolvam a otimização dos recursos 
da rede de rádio. Além disso, de acordo com as premissas da própria O-RAN Alliance, esses 
blocos são constituídos de xApps que podem ser desenvolvidos por diferentes fabricantes 
de software, pela própria MNO ou por comunidades de softwares de código aberto. Sendo 
assim, é importante que a O-RAN Alliance desenvolva procedimentos para assegurar 
que o funcionamento dos xApps não tenha nenhuma falha, ou configuração maliciosa, que 
permita vazamento de dados sensíveis, perda de isolamento entre VMs, ou, até mesmo, que 
comprometa a disponibilidade da rede. Uma vez que, xApps diferentes podem tomar decisões 
antagônicas a respeito de um determinado ajuste, causando a indisponibilidade da rede. Além 
disso, controles rigorosos devem ser mantidos para impedir que esses xApps introduzam 
vulnerabilidades na rede que possam ser exploradas por um atacante externo. Nesse sentido, 
o STG está trabalhando para implementar procedimentos que visam construir uma cadeia 
confiável de provedores de xApps, que sigam as boas práticas de segurança ligadas a essa 
indústria. Além disso, o Test and Integration Focus Group (TIFG) tem seu foco em garantir a 
integração segura dos diferentes xApps, a fim de evitar que aplicações diferentes entrem em 
conflito e causem indisponibilidade, ou funcionamento não otimizado, de algum setor da rede 
de rádio. Contudo, as ações desses dois grupos não mostraram nenhum avanço significativo 
para sanar os problemas relacionados ao conceito de múltiplos fornecedores de xApps. Ainda 
não se tem uma decisão concreta sobre processos de validação de assinatura de softwares e 
validação de padrões de segurança para os xApps de código aberto. Apesar de o STG apontar 
que terá concluído, até o final de 2021, as ações de segurança relacionados à isolação e assi-
naturas de códigos de xApps e, também, relacionados à processos de construção de uma 
cadeia confiável de fornecedores, alguns trabalhos apontam que o desenvolvimento de 
padrões aceitáveis de validação de segurança neste universo poderá não estar disponível 
antes de 2025 [52].

Do ponto de vista da operação e manutenção da rede O-RAN, é importante mencionar que 
o aumento da complexidade operacional com vários fornecedores pode trazer riscos para a 
disponibilidade e integridade da rede. Capacitação de equipes de operação e integração em 
tempo hábil para operar o sistema OpenRAN deve ser uma preocupação durante a tomada 
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de decisão sobre a adoção do novo sistema, e isso não deve ser feito sem o acompanhamento 
da equipe de segurança da MNO. Sem um processo criterioso de análise de segurança, é 
possível que a OpenRAN sofra com a presença de inúmeras vulnerabilidades nas diversas 
camadas de hardware, firmware e software e até mesmo possa ser alvo dos mais diversos tipos 

de ataques. Dada a escolha pelo sistema OpenRAN, é 
fundamental que haja um processo de capacitação de 
equipes de profissionais em curto prazo, para atuarem 
em correções de falhas com agilidade e assertividade. 
Em contrapartida, a adoção de uma rede baseada em 
soluções proprietárias de um único fornecedor carrega 
consigo a possibilidade de se beneficiar das equipes de 
resposta a incidentes que muitos dos grandes forne-
cedores mantêm em seu quadro de operações. Essas 
equipes já possuem capacitação antecipada e tendem 
a conhecer todo o sistema desenvolvido internamente 
pelo fabricante. Assim, podem fornecer correções de 
falhas mais assertivas e ágeis. Além disso, fabricantes de 
soluções 3GPP submetem suas soluções a processos já 
estabelecidos de auditoria, como o Network Equipment 

Security Assurance Scheme (NESAS) que é mantido pelo próprio 
3GPP em conjunto com a GSMA [114], uma das maiores asso-
ciações de testes e validação de soluções de segurança para o 
mercado de comunicações móveis. Contudo, na outra ponta, 
os modelos de segurança analisados pela O-RAN Alliance ainda 
carecem de desenvolvimento de soluções que estão sendo 
realizadas em conjunto com as diversas áreas envolvidas no projeto. 
Fornecedores e parceiros de integração de sistemas esperam 
aprimorar a segurança e a confiabilidade nas redes ao longo deste 
processo. No entanto, ainda há um tempo para que testes de inte-
roperabilidade e segurança de ponta-a-ponta mostrem que as 
redes OpenRAN sejam seguras e que haja confiança por parte das 
MNOs para implantarem essa solução em maior escala.

SEM UM PROCESSO 
CRITERIOSO DE ANÁLISE 
DE SEGURANÇA, 
É POSSÍVEL QUE A 
OPENRAN SOFRA COM A 
PRESENÇA DE INÚMERAS 
VULNERABILIDADES NAS 
DIVERSAS CAMADAS DE 
HARDWARE, FIRMWARE 
E SOFTWARE E ATÉ 
MESMO POSSA SER ALVO 
DOS MAIS DIVERSOS 
TIPOS DE ATAQUES.

DO PONTO DE VISTA DA 
OPERAÇÃO E MANUTENÇÃO 
DA REDE O-RAN, É 
IMPORTANTE MENCIONAR 
QUE O AUMENTO 
DA COMPLEXIDADE 
OPERACIONAL COM VÁRIOS 
FORNECEDORES PODE 
TRAZER RISCOS PARA 
A DISPONIBILIDADE E 
INTEGRIDADE DA REDE
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| | | | | | | | | | | | | |

A parte conhecida como RAN das redes de comunicações móveis 
representa um campo fértil para inovações e quebras de paradigmas. A 
RAN tradicional, usada ainda hoje, é muito parecida com a RAN introduzida 
pelos sistemas 2G e, basicamente, seus componentes são projetados 
para promoverem um alto desempenho, com tecnologias proprie-
tárias fornecidas por um pequeno número de fabricantes que dominam 
o mercado de componentes da RAN. O novo conceito de OpenRAN 
promete um ecossistema maior e mais competitivo, no qual as tecno-
logias proprietárias são substituídas por alternativas alinhadas a este novo 
paradigma e com maior possibilidade de inovações no setor. Contudo, 
como pode ser visto ao longo desta seção, ainda há um longo caminho a 
ser percorrido para que uma solução de OpenRAN competitiva e madura 
esteja disponível para a implementação das redes 5G em larga escala.

As soluções de OpenRAN são desenhadas para remodelar a indústria 
de componentes RAN em direção a redes móveis mais inteligentes, 
abertas, virtualizadas e totalmente interoperáveis [115],   baseadas 
em softwares desagregados que funcionam em hardwares de uso 
genérico, como os processadores GPP e os servidores COTS. 

Nos últimos anos, tanto MNOs quanto fornecedores de 
tecnologia ligados ao conceito de OpenRAN vêm desenvolvendo 
soluções e realizando testes de seus softwares e hardwares. O 
objetivo dessa seção é explorar os principais resultados já obtidos 
com esses diversos testes e fazer um paralelo entre as vantagens 
e desvantagens da OpenRAN, comparando-a às redes tradi-
cionais baseadas em soluções proprietárias.

Um dos principais argumentos para a adoção de OpenRAN é 
a redução do custo da infraestrutura da RAN [98]. As MNOs 
se mostram interessadas com a perspectiva da solução 
OpenRAN favorecer um maior número de fornecedores e, 
além disso, poder substituir o hardware e software mono-
líticos por componentes desagregados que permitam a 
combinação de diferentes equipamentos de diferentes fabri-
cantes. Em princípio, este ecossistema ampliado favorece 
uma maior competição e, consequentemente, a redução de 
CAPEX dos componentes da RAN. Estudos apontam que a 

6.4 .  
VANTAGENS E DESVANTAGENS 
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adoção de OpenRAN pode gerar economia de 40 a 50 % com relação 
ao CAPEX em comparação com a implantação de RANs tradicionais 
[40,116]. Além disso, a Rakuten, que é uma MNO japonesa que aplica 
o conceito de OpenRAN em sua rede comercial, mostrou que seu 
CAPEX foi 40% menor na implantação de uma solução OpenRAN se 
comparado ao CAPEX de implantação das RANs proprietárias [117]. 
É importante destacar que o resultado apresentado pela Rakuten é 
relacionado a implantação de redes legadas e não de redes 5G [117]. 
Resultados relacionados ao CAPEX da Rakuten para implantação de 
redes 5G em larga escala, até onde foi pesquisado, ainda não estão 
disponíveis. É importante mencionar que o potencial de redução 
de CAPEX não é exclusividade das soluções OpenRAN. Soluções 
proprietárias de C-RAN também podem levar a economia de CAPEX, 
segundo apontou o estudo da Senza Fili, que mostra uma redução 
de CAPEX de 49 % quando se adota o C-RAN em comparação com 
RANs tradicionais [118].

Um segundo argumento favorável à decisão de adotar OpenRAN é 
que, de acordo com a O-RAN Alliance, o sistema O-RAN é capaz de 
reduzir o OPEX da rede [98]. Basicamente, a O-RAN Alliance aponta 
que a redução do OPEX se dá principalmente por causa da possibi-
lidade de automação da RAN. Ou seja, o O-RAN introduz a inteli-
gência artificial em toda a arquitetura da RAN, alavancando novas 
tecnologias baseadas em aprendizado de máquina para automatizar 
os processos e as funções de redes, assim reduzindo a intervenção 
humana e, portanto, diminuindo os custos operacionais. Além disso, 
a virtualização de alguns componentes da RAN permite rápida imple-
mentação e escalonamento de capacidade, com a maior parte do 
trabalho sendo feita de forma centralizada e por meio de instalações 
e atualizações de software. Alguns estudos feitos por empresas de 
consultoria e investimentos confirmam que o uso de OpenRAN 
irá levar a um menor OPEX para as MNOs, algo em torno de 30 a 
35% de economia [116].  De acordo com [118], também é possível 
perceber que haverá economia de OPEX para operadoras que 
adotarem soluções C-RAN, mesmo que proprietárias. Contudo, há 
ainda muitos questionamentos quanto aos reais ganhos em termos 
de OPEX que a OpenRAN poderá atingir, principalmente, por causa 
de dois pontos cruciais: i) custo de integração de componentes da 
RAN e ii) desempenho da rede. Ainda, há estudos que mostram que 
o uso de múltiplos fornecedores na implementação de ambientes de 
redes pode levar a aumento de OPEX, como apresentado a seguir 
nesta seção. Por fim, deve-se ressaltar que o uso de inteligência arti-
ficial e automação de processos também podem ser aplicados nas 
soluções tradicionais de implementação das RANs, não sendo uma 
exclusividade das soluções OpenRAN, embora possam ser favo-
recidas neste ambiente pela possível futura existência de um ecos-
sistema maior de empresas.
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Com relação ao custo de integração, em linhas gerais, uma MNO que optar por utilizar 
OpenRAN terá que lidar com diferentes fornecedores de RUs, COTS e fornecedores de 
softwares de DU (Distributed Unit) e CU. Portanto, a integração entre todos esses compo-
nentes de diferentes fornecedores irá trazer mais custos operacionais à MNO. A Figura 8 
ilustra a diferença entre a implantação de uma RAN baseada em um único fornecedor e a 
implantação de OpenRAN baseada em múltiplos fornecedores.

Hardware
da RAN

OpenRAN com
múltiplos fornecedores

Software
da RAN

Integrador
do sistema Suporte Serviços

Componentes de RAN Suporte Um único
fornecedorServiços

Figura 8: Pilha de custos das diferentes abordagens para implantação da RAN.

As abordagens tradicionais de implantação da RAN apresentam os custos de hardware e 
softwares que compõem a RAN, os custos com suporte e os custos com serviços prestados 
por parte do fornecedor. Já na abordagem OpenRAN, tem-se de forma separada os custos 
de hardware e software, uma vez que é possível adquirir esses componentes de fornecedores 
diferentes. Além disso, existirão os custos com suporte e serviços, da mesma forma que a 
rede tradicional. Por fim, no longo prazo existirão custos com o integrador do sistema (do 
inglês, System Integrator - SI). É importante mencionar que o SI poderá ser a própria MNO, 
um fornecedor específico, ou uma empresa terceirizada provedora de serviços de integração. 
O modelo do SI adotado pela MNO irá definir no longo prazo qual será o custo de integração. 
Pelo fato de não se ter ao certo valores que modelem os custos com a integração do sistema, 
principalmente em relação às redes 5G, é difícil saber qual das duas pilhas apresentará maior 
ou menor custo total.
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QUANDO UMA FALHA 
ACONTECE EM UM 
EQUIPAMENTO QUE 
É CONSTITUÍDO DE 
UM SERVIDOR COTS, 
UM FIRMWARE E UM 
SOFTWARE, CADA 
UM FORNECIDO POR 
UM FABRICANTE 
DIFERENTE, A MNO 
PODE DEMORAR PARA 
TER A CORREÇÃO 
DA FALHA, UMA VEZ 
QUE OS DIFERENTES 
FABRICANTES PODEM 
DIVERGIR ENTRE ELES 
SOBRE A RAIZ DO 
PROBLEMA; SITUAÇÃO 
SEMELHANTE PODE 
ACONTECER COM 
EQUIPAMENTOS 
DE FABRICANTES 
DISTINTOS 
INTERCONECTADOS 
POR MEIO DE UMA 
INTERFACE ABERTA, 
QUANDO SURGE 
UM PROBLEMA DE 
INTEROPERABILIDADE 
NÃO DETECTADO 
ANTERIORMENTE.

Além do exposto acima, há 
também uma incerteza quanto 
a um problema operacional que 
pode ocorrer com a OpenRAN 
com múltiplos fornecedores. Em 
uma RAN tradicional, as MNOs 
normalmente têm um único 
fornecedor que auxilia na solução 
de eventuais problemas e mal 
funcionamento de componentes. 
No entanto, num cenário com 
múltiplos fornecedores, a MNO 
pode não ter imediatamente a 
informação sobre o produto que 
não funciona de maneira correta. 
Por exemplo, quando uma falha 
acontece em um equipamento que 
é constituído de um servidor COTS, 
um firmware e um software, cada 
um fornecido por um fabricante 
diferente, a MNO pode demorar 
para ter a correção da falha, uma 
vez que os diferentes fabricantes 
podem divergir entre eles sobre a 
raiz do problema; situação seme-
lhante pode acontecer com equi-
pamentos de fabricantes distintos 
interconectados por meio de uma 
interface aberta, quando surge um 
problema de interoperabilidade 
não detectado anteriormente. 
Portanto, fica difícil entrar em contato com o responsável pela falha 
ou pelo mal funcionamento. Esses problemas, juntamente com inte-
gração deficitária, podem fazer com que a rede trabalhe em regime 
de ineficiência energética ou até mesmo demandar mais investi-
mentos na infraestrutura para atendimento de KPIs importantes. 
Estudos apontam também que o uso de múltiplos fornecedores para 
a implementação de ambientes de rede resulta em alguns problemas 
e pontos de atenção. Por exemplo, o estudo apresentado em [119] 
indica que o uso de múltiplos fornecedores resulta em: i) cres-
cimento da complexidade de interoperabilidade, ii) decréscimo da 
efetividade na resolução de problemas e iii) aumento de custo para 
remediar problemas operacionais. Além disso, este estudo indica 
que as economias atingidas em termos de CAPEX são suprimidas 
pelos custos operacionais ao longo da vida útil da rede. Portanto, a 
possibilidade de haver um ecossistema com vasta disponibilidade de 
softwares e hardwares de diferentes fornecedores, frequentemente 
apontada como um dos principais benefícios da OpenRAN, pode 
também ser um de seus maiores obstáculos, devido às questões da 
integração e interoperabilidade. 
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Um importante passo foi dado recentemente com relação aos problemas apontados sobre 
integração e desempenho. A O-RAN Alliance e a TIP uniram esforços para criação do PlugFest 
e, também, de centros de teste e integração (do inglês, Open Test and Integration Center - OTIC) 
[115]. Os OTICs possuem objetivos de verificação de componentes OpenRAN, bem como se 
suas interfaces estão de acordo com o padrão, promovendo a validação das implementações 
do ecossistema OpenRAN. Por sua vez, o PlugFest serve para que os envolvidos apresentem 
provas de conceito para demonstração de funcionalidades e interoperabilidade de vários 
fornecedores de equipamentos OpenRAN. Porém, no momento, não existem ainda padrões 
ou metodologias de teste bem definidos para garantir a interoperabilidade e desempenho de 
produtos de software e hardware de diferentes fornecedores para o 5G.

Com relação ao desempenho de rede, em alguns casos de uso mais voltados para cobertura 
de áreas rurais, a OpenRAN mostrou desempenhos satisfatórios em testes comerciais 
realizados, principalmente pelas MNOs Vodafone e Telefônica. A cobertura de áreas rurais 
tem um foco diferente da cobertura de áreas urbanas. Nas áreas rurais, as exigências quanto 
à taxa de transmissão, mobilidade e volume de tráfego são menores. A Vodafone implantou 
OpenRAN em áreas rurais e de baixa remuneração média por usuário (do inglês, Average 
Revenue per User - ARPU) em diversos países, como, Turquia, Índia, República Democrática 
do Congo, Moçambique, Irlanda e também pelo Reino Unido. Contudo, essas MNOs somente 
divulgaram informações a respeito do desempenho da OpenRAN aplicada em redes legadas. 
A Vodafone apresentou informações sobre o desempenho das redes 2G e 4G implantadas na 
Turquia, onde vários KPIs foram atendidos, mostrando uma qualidade de serviço adequada 
para o cenário em questão [120]. Com um foco parecido, a Telefônica apoiou o programa 
Internet para Todos Peru (IpTP) que foi lançado em maio de 2019. O programa IpTP foi cons-
tituído usando o conceito de OpenRAN com vários fornecedores de componentes de rede 3G 
e 4G. Rádios configurados via software e menor necessidade de otimização feita por humanos 
permitiu que o IpTP criasse um modelo de negócios para MNOs explorarem a cobertura rural 
do país de forma economicamente sustentável. É importante citar que, no Brasil, as MNOs 
Tim, Vivo e Algar Telecom já iniciaram seus testes das redes OpenRAN [121,122].
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Nos outros casos de uso de OpenRAN para aplicação 4G em áreas 
mais populosas, o desempenho alcançado pelas RANs baseadas em 
COTS usando GPPs ficou abaixo do desempenho que uma RAN 
com hardware dedicado com circuitos integrados de aplicação espe-
cífica (do inglês, Application Specific Integrated Circuits - ASIC) pode 
alcançar. Além do desempenho maior, os equipamentos dedicados 
também consomem menor quantidade de energia elétrica, 
mostrando-se assim equipamentos com maior eficiência energética. 
Como exemplo, um estudo feito no Japão [123], mostrou que a 
Rakuten ainda possui um desempenho médio pior que outras três 
MNOs concorrentes. Os usuários da rede 4G da Rakuten estão 
experimentando taxas de transferência de dados nos downloads 
mais baixas e latências de rede mais altas e, de forma geral, um 
desempenho médio mais baixo se comparado às demais concor-
rentes. De acordo com [123], as análises de desempenho foram feitas 
com base na rede 4G, uma vez que os serviços 5G lançados recen-
temente pela Rakuten não possuem dados suficientes para análises 
de desempenho. Porém, espera-se que as diferenças de desempenho 
em redes 5G sejam ainda maiores, principalmente devido à maior 
demanda de tráfego, maior complexidade de cenários, maior mobi-
lidade, uso de MIMO massivo e algoritmos de cancelamento ou 
mitigação de interferências. Uma possível conclusão até agora é que 
as implementações de componentes de banda base altamente virtu-
alizados e baseados em COTS não conseguirão atingir desempenho 
satisfatório sem plataformas adicionais de aceleradores de hardware 
baseadas em FPGAs (do inglês, Field Programmable Gate Arrays) 
GPUs ou possivelmente novas arquiteturas de circuitos impressos, 
todas com implicações de maior custo e maior consumo de energia 
elétrica.

A segurança cibernética deve ser uma preocupação constante para a 
tomada de decisão sobre a utilização de OpenRAN nas redes das MNOs. 
Portanto, uma questão importante a ser analisada é se a OpenRAN é de 
fato segura. De acordo com [124], a OpenRAN pode ser segura se seguir 
três critérios: i) estabelecer uma cadeia confiável de fornecedores que 
estabeleçam boas práticas de segurança cibernética em seus processos 
e que sejam transparentes com relação a essas práticas, ii) empregar 
interfaces abertas e padronizadas de acordo com as especificações da 
O-RAN Alliance e 3GPP e, por fim, iii) estabelecer testes de segurança 
cibernética em laboratórios confiáveis. 
Esses critérios não são muito diferentes 
dos critérios estipulados pelos forne-
cedores de componentes proprietários. 
No entanto, uma RAN monolítica se 
beneficia de um conceito denominado 
segurança por obscuridade, por possuir 
componentes cujos programas não são 
publicamente conhecidos. A OpenRAN 
precisa ter critérios de segurança 
mais rígidos e transparentes, pois 
muitos dos programas que compõem 
a arquitetura de padrão aberto são 
conhecidos publicamente, como por 
exemplo os sistemas operacionais Linux, 
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os contêineres Docker, entre outros. Por outro lado, o fato de haver 
uma comunidade ativa e ética analisando os problemas de segurança 
dos programas envolvidos pode favorecer o descobrimento de falhas 
de segurança e suas respectivas soluções e atualizações, ao mesmo 
tempo em que também pode se tornar um pesadelo para as MNOs. 
Se um terceiro malicioso descobrir uma falha antes da comunidade, 
ele poderá explorá-la a fim de obter vantagens ilícitas e causar danos à 
rede e também à imagem da MNO. Recentemente, a O-RAN Alliance 
se pronunciou sobre o assunto de segurança cibernética em seu desen-
volvimento dos padrões O-RAN [111]. A O-RAN Alliance basicamente 
aponta os aspectos positivos em relação à segurança sob a ótica de seu 
padrão aberto e com desagregação. Porém, cita também que a desa-
gregação pode aumentar a superfície de ataque cibernético e que o uso 
de IA em componentes da RAN pode trazer consequências imprevistas 
durante o funcionamento da rede. Por fim, a O-RAN Alliance reconhece 
que ainda há desafios a serem superados quanto à segurança, mas 
anuncia a criação de um grupo, o STG que irá tratar todos os aspectos 
de segurança dentro das especificações do padrão. Como conclusão, o 
STG mostrou que alguns mecanismos de segurança, para autenticação, 
integridade e confidencialidade já estão disponíveis no padrão, porém, 
alguns outros aspectos, somente serão finalizados na segunda metade 
do ano de 2021. Sem dúvida, essa iniciativa é muito importante para o 
avanço do O-RAN, porém, pode adiar a adoção em massa desse padrão 
por parte das MNOs.

Por fim, um aspecto importante que se deve levar em consideração é 
que o sucesso da OpenRAN depende, entre muitas coisas, da manu-
tenção de uma comunidade vibrante e ativa de fornecedores, com 
oportunidade de negócios para todos eles dentro do ecossistema. 
No longo prazo, isso pode se tornar um desafio, pois fornecedores 
menores e instáveis economicamente podem não sobreviver muito 
tempo no mercado das comunicações móveis.  Neste momento, as 
implantações OpenRAN se concentram mais em redes legadas e 
em alguns projetos pilotos 5G implantados em alguns nichos, como 
redes indoor e de áreas rurais. Para a utilização da OpenRAN em 

maior escala nas redes 5G, principalmente em 
redes que façam uso de MIMO massivo, ainda 
devem ser necessários alguns anos (algo em torno 
de 5 anos talvez seja uma boa previsão) para que 
a OpenRAN seja madura e competitiva o sufi-
ciente para ser adotada como solução primeira 
pelas MNOs tradicionais para suas redes 5G. Este 
tempo para maturação pode ser um problema 
para a OpenRAN, pois como as principais MNOs 
já estão implantando suas infraestruturas 5G, é 
provável que os novos fornecedores de OpenRAN 
não consigam uma participação de mercado signi-
ficativa na construção do 5G, ao menos em um 
primeiro momento. Sem esses fornecedores, a 
comunidade pode perder força e, até mesmo, 

fazer com que o mercado de OpenRAN se estabeleça com alguns 
poucos e grandes fornecedores, algo muito parecido com o que se 
vê hoje no mercado tradicional de RAN.

O SUCESSO 

DA OPENRAN 

DEPENDE, ENTRE 

MUITAS COISAS,  DA 

MANUTENÇÃO DE 

UMA COMUNIDADE 

VIBRANTE E ATIVA 

DE FORNECEDORES, 

COM 

OPORTUNIDADE 

DE NEGÓCIOS 

PARA TODOS 

ELES DENTRO DO 

ECOSSISTEMA. 

PARA A UTILIZAÇÃO DA OPENRAN 
EM MAIOR ESCALA NAS REDES 5G, 
PRINCIPALMENTE EM REDES QUE 
FAÇAM USO DE MIMO MASSIVO, AINDA 
DEVEM SER NECESSÁRIOS ALGUNS 
ANOS (ALGO EM TORNO DE 5 ANOS 
TALVEZ SEJA UMA BOA PREVISÃO) 
PARA QUE A OPENRAN SEJA MADURA E 
COMPETITIVA O SUFICIENTE PARA SER 
ADOTADA COMO SOLUÇÃO PRIMEIRA 
PELAS MNOS TRADICIONAIS PARA SUAS 
REDES 5G. 



| | | | | | | | | | | | | |

7.   
CONCLUSÃO
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As redes 5G, com seus diversos cenários de uso, possuem potencial para revolucionar os 
mais diversos setores da sociedade. Além das altíssimas taxas de transmissão disponíveis no 
cenário eMBB, novas aplicações de IoT e de Internet tátil, além de aplicações de missão crítica, 
são viabilizadas pelos cenários mMTC e URLLC. Por fim, o cenário de 5G para áreas remotas 
pode contribuir significativamente para diminuir a divisão digital no país, ao mesmo tempo 
que viabiliza o conceito de fazendas inteligentes, agregando mais valor ao agronegócio.

A complexidade para implementação das diversas aplicações, com requisitos de desempenho 
diversos, dos cenários de uso estabelecidos para o 5G, só é possível por meio do conceito 
de fatiamento de rede (ou network slicing), no qual várias redes lógicas são estabelecidas 
sobre uma mesma infraestrutura de rede compartilhada, com cada rede lógica atendendo 
uma aplicação específica. A incorporação de algoritmos utilizando inteligência artificial e 
aprendizado de máquina é fundamental para que se obtenha a otimização do desempenho da 
rede. Porém, é importante considerar que a adoção da IA não é tão simples. Ao adotar alguma 
solução de rede baseada em otimizações via IA, é fundamental possuir uma equipe  especia-
lizada para configuração, parametrização, pré-processamento e treinamento da própria IA. 
Caso os operadores não possuam tal capacitação, os resultados da otimização da rede podem 
não ser alcançados.

Flexibilidade, escalabilidade, agilidade e a capacidade de ser programável são palavras chaves 
para que as redes 5G possam entregar todos os serviços previstos com qualidade. Estes 
requisitos dão origem à tendência de “softwarização” das redes 5G, com os conceitos de redes 
definidas por software e virtualização de funções de rede assumindo papéis importantes.

Outro aspecto de grande relevância nas redes 5G está relacionado à questão da segurança 
cibernética. Um leque muito maior de aplicações, algumas consideradas de missão crítica, 
associado a um número muito maior de usuários, principalmente devido ao cenário mMTC, a 
heterogeneidade dos dispositivos conectados à rede, com diferentes capacidades de arma-
zenamento e processamento, e a tendência de “softwarização” das redes, tornam os aspectos 
de segurança e privacidade muito mais críticos nas redes 5G do que nas gerações anteriores. 

A tendência de “softwarização” das redes, que antes estava restrita ao núcleo da rede, 
começou também a ganhar força na rede de acesso, dando origem ao OpenRAN, que pode 
ser definido como um movimento do ecossistema de redes de comunicações móveis com o 
objetivo de definir uma estrutura flexível e interoperável para as redes de acesso, com desa-
gregação entre o hardware e o software da rede e o uso de interfaces abertas entre os diversos 
componentes da RAN. O movimento OpenRAN se utiliza da ideia de “softwarização” das redes 
de telecomunicações, utilizando os conceitos de SDN, NFV, C-RAN e V-RAN, baseada em 
softwares desagregados que funcionam em hardwares de uso genérico, como processadores 
GPP e servidores COTS.

Nos últimos anos, tanto MNOs quanto fornecedores de tecnologia ligados ao conceito de 
OpenRAN vêm desenvolvendo soluções e realizando testes de seus softwares e hardwares. 
As MNOs se mostram interessadas com a perspectiva do OpenRAN favorecer um maior 
número de fornecedores e, além disso, permitir substituir os hardwares e softwares mono-
líticos por componentes desagregados que permitam a combinação de diferentes equipa-
mentos de diferentes fabricantes. Em princípio, este ecossistema ampliado favorece uma 
maior competição e, consequentemente, a redução de CAPEX dos componentes da RAN. 
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A redução do OPEX que pode ser obtida ao se adotar o OpenRAN é um tema bastante 
sensível que ainda carece de melhor análise. A redução da intervenção humana e a virtua-
lização prometem reduzir consideravelmente os custos de operação e manutenção da RAN. 
No entanto, há de se considerar um custo adicional às redes OpenRAN devido ao integrador 
do sistema. Esses custos podem variar de acordo com o tipo de SI adotado e ainda não existem 
muitos dados sobre o impacto dos custos do SI no OPEX das MNOs. Além disso, é possível 
perceber que uma integração deficitária pode levar a rede a trabalhar em regime de baixa 
eficiência energética ou com baixo desempenho de KPIs específicos. Isso poderia demandar 
mais investimentos em infraestrutura, impactando tanto os custos de CAPEX quanto OPEX.

A segurança cibernética, como já destacado, é uma questão chave para as redes 5G, e a 
OpenRAN pode também ter algumas desvantagens neste quesito, quando comparada às 
soluções tradicionais de RAN, devido ao fato de haver uma maior superfície de ataque na 
OpenRAN e também devido à falta de maturidade desta tecnologia.

Até o momento em que esse documento estava sendo escrito, as principais informações sobre 
implementações de redes OpenRAN se concentravam em dados obtidos de aplicações em 
redes indoor e coberturas de áreas rurais. A maior parte dessas implementações utilizavam 
tecnologias de redes anteriores ao 5G. Os resultados preliminares mostram que nesses 
nichos o OpenRAN possui um bom potencial tecnológico. Contudo, o mercado ainda carece 
de mais informações a respeito de implementações do OpenRAN utilizando tecnologias 5G, 
como MIMO massivo e, principalmente, aplicados a grandes centros urbanos e também a 
cenários que exijam baixíssima latência. Talvez, dentro de um horizonte de alguns anos, 
resultados mais consistentes que mostrem a maturidade das redes OpenRAN em cenários 
mais complexos, possam indicá-las como sendo a primeira solução de implementações 5G 
das MNOs. Durante esse tempo, o OpenRAN deve ter o cuidado de manter uma comunidade 
vibrante em torno do tema, criando um cenário favorável aos novos fornecedores dessa 
tecnologia e, assim, fomentando ainda mais o ecossistema das soluções abertas, seguras, 
interoperáveis e inteligentes para o mercado de RAN.
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 2G: segunda geração das redes de comunicações móveis

3G: terceira geração das redes de comunicações móveis

3GPP: Third Generation Partnership Project

4G: quarta geração das redes de comunicações móveis

5G: quinta geração das redes de comunicações móveis

5GC: 5G Core

5G-NSA: 5G Non-Standalone

5GPPP: 5G Public Private Partnership 

5G-SA: 5G Standalone 

6G: sexta geração das redes de comunicações móveis

A-CPIs: Applications-Controller Plane Interfaces

APIs: Application Programming Interfaces

ARPU: remuneração média por usuário - Average Revenue per 
User

ASIC: circuitos integrados de aplicação específica - 

Application Specific Integrated Circuits

BBUs: unidades de banda base - Baseband Units 

BLOBs: Binary Large OBjects

BNDES: Banco Nacional de Desenvolvimento Econômico e 

Social

BSS: Business Support System

CAPEX: despesas de capital - capital expenditure

CoMP: Multi-Ponto Coordenado  - Coordinated Multi-Point 

COTS: comercial de prateleira  - commercial off-the-shelf 

CPRI: Interface de Rádio Pública Comum - Common Public 
Radio Interface

CPU: Unidade Central de Processamento - Central Process 
Unit 

C-RAN: Rede de Acesso a Rádio na Nuvem - Cloud Radio 
Access Network

CSMF: Communication Service Management Function

CU: Centralized Unit

D-CPIs: data-controller plane interfaces

DoS: negação de serviços - Denial of Service

DU: Distributed Unit

EMs: Element Managers

eMBB: Enhanced Mobile Broadband 

eNBs: eNodeBs 

EPC: Evolved Packet Core

eRAC: Enhanced Remote Area Communications

ERB: estação rádio base

eSIM: Embed Subscriber Indentity Module

ETSI: European Telecommunications Standards Institute

FPGAs: arranjo de portas programáveis em campo - Field 

Programmable Gate Arrays

gNBs: gNodeBs

GPPs: processadores de uso geral - General Purpose Processors

GPS: Global Positioning System

GPUs: Graphics Processing Units

GSMA: Global System for Mobile Association 

HPLMN: Home Public Land Mobile Network

HTTP/2: Hypertext Transfer Protocolo 2.0

IA: inteligência artificial

ICIC: Coordenação de Interferência Inter-celular - Inter-cell 
Interference Coordination 

IEC: International Electrotechnical Commission

IEEE SDN: Institute of Electrical and Electronics Engineers – 
Software Defined Networks 

IHS: Information Handling Services 

IMS: IP Multimedia Subsystem

IMSI: International Mobile Subscribe Identity

IoT: Internet das Coisas - Internet of Things

IP: Protocolo da Internet - Internet Protocol

IpTP: Internet para Todos Peru

ISO: International Organization for Standardization

ITU: International Telecommunication Union 

JSON: JavaScript Object Notation

KPIs: indicadores chaves de desempenho - Key Performance 
Indicators 

LGPD: Lei Geral de Proteção de Dados Pessoais

LMDF: Live Migration Defense Framework

M2M: Machine to Machine

MAC: Controle de Acesso ao Meio - Media Access Control 

MANO: Gerenciamento e Orquestração - Management and 
Orchestration

MEC: computação de borda móvel - Mobile Edge Computing

MIMO: Multiple Input – Multiple Output

MIoT: Massive Internet of Things 
MITM: homem no meio - Man in the Middle

ML: aprendizado de máquina - Machine Learning 

mMTC: Massive Machine-Type Communication

MNOs: operadoras de redes móveis - Mobile Network 
Operator

Near-RT RIC: Near Real-Time RAN Intelligent Controller 

NESAS: Network Equipment Security Assurance Scheme

NFMF: Network Function Management Function

NFV: Virtualização das Funções de Redes - Network Function 
Virtualization 

ACRÔNIMOS: 
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NFVI: Network Functions Virtualization Infrastructure

NFVO: Network Function Virtualization Orchestration

NG: nova geração - New Generation 

NGFI: Interface de Fronthaul de Próxima Geração - Next 
Generation Fronthaul Interface

NG-RAN: Next Generation Radio Access Network

NG-SDN: Next Generation Software Defined Network

Non-RT RIC: Non Real-Time RAN Intelligent Controller

NSIs: orquestração das instâncias de fatias - Network Slice 
Instances

NSMF: Network Slice Management Function

NSSIs: gerenciamento e orquestração das sub-redes de uma 

fatia - Network Slice Subnet Instances

NSSMF: Network Slice Subnet Management Function

OAM: Operação, Administração e Gerência - Operations, 
Administration and Maintenance

O-CU: Open Centralized Unit

O-DU: Open Distributed Unit

OF: Open Flow

ONAP: Open Network Automation Platform

ONF: Open Network Foundation

ONOS: Open Network Operating System

OPEX: despesas operacionais - operational expenditure

OSS: Operating Support System

OTIC: centros de teste e integração - Open Test and 
Integration Center

OVS: Open vSwitch

P4: Programming Protocol-independent Packet Processors

PCC: Policy Charging and Control

pH: potencial hidrogeniônico 

PIB: Produto Interno Bruto 

PM: Performance Management

PMOs: objetos de monitoramento de desempenho - 

Performance Monitoring Objects

PNFs: Physical Network Functions

PRBs: blocos de recursos físicos - Physical Resource Blocks

QoE: qualidade de experiência - Quality of Experience

QoS: qualidade de serviço - Quality of Service

RANs: Radio Access Networks

RF: radiofrequência

RIC: RAN Intelligent Controller

RRHs: cabeças de rádio remotas - Remote Radio Heads 

RRM: gerência de recursos de rádio - Radio Resource 
Management

SDN: Rede Definida por Software - Software Defined Network 

SDR: Rádio Definido por Software - Software Defined Radio

SD-RAN: Software Defined RAN  

SEPP: Security Edge Protection Proxy

SI: integrador do sistema - System Integrator

SIM: Subscriber Indentity Module 

SIP: Session Initiation Protocol

SLAs: Service Level Agreements 

SMO: gerenciamento e orquestração de serviços - Service 
Management and Orchestration 

SONs: redes de otimização automática - Self-Optimizing 
Networks

STG: Security Task Group

SUCI: Subscriber Concealed Identifier

SUPI: Subscriber Permanet Identifier

TI: Tecnologia da Informação

TIC: Tecnologia da Informação e Comunicações

TIFG: Test and Integration Focus Group

TIP: Telecom Infra Project 

TLS: Transport Layer Security

UAVs: veículos aéreos não tripulados - Unmanned Aerial 
Vehicles

UEs: equipamentos do usuário - User Equipments 

URLLC: Ultra-Reliable and Low Latency Communications 

V2V: Vehicle to Vehicle 

V2X: Vehicle-to-Everything

VES: Virtual Event Streaming

VIM: Virtualized Infraestructure Manager

VM: máquinas virtuais - Virtual Machine

VNF: Função de Rede Virtualizada - Virtualized Network 
Function

VNFM: Virtualized Network Function Manager 

VNFO: Virtual Network Function Orquestrator 

VPLMN: Visited Public Land Mobile Network

V-RAN: Rede de Acesso a Rádio Virtual - Virtual Radio Access 
Network

XaaS: orientação a serviços - Everything as a Service

xApps: aplicações
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