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Capitulo 1

Introducao

De acordo com a Constituicao Federal do Brasil, compete ao municipio “organizar e
prestar, diretamente ou sob regime de concessao ou permissao, os servicos publicos
de interesse local”[1]. O monitoramento das cameras de vigilancia municipal tem se
tornado uma ferramenta muito 1til e importante para temas relacionados a supervisao
das vias, trafego de veiculos e pessoas e relacionados a seguranca publica e zeladoria do
patrimonio publico e privado. Associado a isso temos ainda o sistema de iluminacao
publica inteligente que também foi tema de uma das fases de implementagao do projeto
Pilotos de 10T e que permite entre outras funcionalidades o monitoramento por meio
de sensor de ruido integrado do nivel audiométrico das vias publicas, por exemplo
identificando acidentes de transito ou disparo de armas de fogo por exemplo.

A criacao de uma plataforma unificada que possa integrar todas as iniciativas de
Cidades Inteligentes que tem suas funcionalidades e aplicabilidades operando individu-
almente pode catalizar e amplificar os beneficios e abrangéncia das solugoes que podem
ser apresentadas aos gestores publicos e forcas de seguranca, melhorando a sua perfor-
mance e capacidade de decisao com maior ntimero de informacoes disponiveis. Esta
iniciativa pode simplificar a operacao das mais diversas interfaces para os diferentes
servigos de Cidades Inteligentes implementados, reduzindo a necessidade de alternancia
entre estas interfaces, reduzindo a carga de trabalho e melhorando a eficiéncia do ser-
vidor que irda operar todas estas ferramentas no cotidiano de nossas cidades. Além
disso, a seguranca dos dados é importante nesse sistema, sendo necessarios algoritmos
aprimorados de protecao contra ataques cibernéticos. Diante deste cenario, solucoes de
Internet of Things (IoT) possuem grande potencial de aplica¢ao no setor de Mobilidade
das cidades [2].



Capitulo 2

Contexto do Projeto

O Banco Nacional de Desenvolvimento Economico e Social (BNDES), em parceria com
o Ministério da Ciéncia, Tecnologia, Inovac¢oes e Comunicagoes (MCTIC), liderou um
estudo denominado “Internet das Coisas: um plano de acao para o Brasil”e propos um
plano de acao para o desenvolvimento da Internet das Coisas no Brasil [3, 4]. Esse
estudo foi dividido em 4 fases e cada uma dessas em objetivo e principais produtos.
O produto 8A da terceira fase, nomeado “Relatério do plano de acao — Iniciativas
e Projetos Mobilizadores”, cita que a adocao de IoT traz beneficios socioeconomicos
para a sociedade, assim como, auxilia no cumprimento das metas dos Objetivos de
Desenvolvimento Sustentével (ODS), abrangendo 43% desses objetivos [4].

Uma das verticais priorizadas no estudo é o ambiente de Cidades, que possui 4 ob-
jetivos estratégicos: mobilidade, seguranca publica, eficiéncia energética e saneamento
e inovagao [4]. Dentre as agbes para o cumprimento dessas metas estd a implantagao
de um sistema de rastreamento da frota municipal, o qual pode ser integrado e inter-
conectado ao sistema de videomonitoramento inteligente [2], criando assim um sistema
integrado entre diferentes areas, com gestao integrada e aplicagoes que auxiliam os
setores social, economico e ambiental, como apresentado na Tabela 2.1, podemos citar
ainda o sistema de iluminacao publica inteligente, que é capaz de reduzir o consumo
energético e melhorar a eficiéncia deste gasto publico e oferecendo possibilidades de in-
tegracao com as demais areas para auxiliar na obtengao das metas citadas. No entanto
as diversas iniciativas para implementacao de servicos de Cidades Inteligentes traz con-
sigo a dificuldade de operacao de diversas interfaces diferentes, uma para cada inciativa
implementada, ora, se for possivel integrar estas solu¢oes em uma tnica plataforma po-
deremos simplificar a operacao e criar zonas de sinergia onde as funcionalidades das
diversas iniciativas possam ser potencializadas pelas demais iniciativas, como por exem-
plo, na ocorréncia de um ruido excessivo captado pelo sensor no sistema de iluminacao
publica inteligente o sistema de monitoramento por cameras pode automaticamente
direcionar a camera mais préxima para a regiao onde o ruido foi percebido, ou ainda
por meio do monitoramento da frota municipal pode se identificar a viatura da Guarda
Civil Municipal mais proxima e direciona-la para averiguar o ruido captado, aumen-

tando a integracgao e a resolugao das ocorréncias, melhorando a percep¢ao de qualidade



do servico publico prestado.

Tabela 2.1: Setores e Aplicagoes

Setor Aplicagao

Monitoramento do trafego;

Semaforo inteligente;

Estacionamento inteligente;

Social Monitoramento de possiveis eventos criticos;
Qualidade de visibilidade das vias;
Seguranca da populacao;

Melhorar a interatividade com o cidadao.

Monitoramento meteorolégico;

Ambiental | Monitoramento e alertas para possiveis catastrofes;
Monitoramento da poluicao;

Deteccao de gases toxicos;

Crédito de Carbono.

Alerta de acidente ou disparo de arma de fogo;
FEconémico | Redugao do consumo de energia elétrica;

Reducao dos custos de manutencgao.

Aplicagoes reais de Plataformas de integracao, principalmente, de cameras de vi-
gilancia de diversos fabricantes ja podem ser observadas em diversas cidades. O mu-
nicipio de Sao Paulo por exemplo, implantou um sistema chamado de ”Smart Sampa”
que busca até o final de 2024 integrar cerca de 20 mil cameras de vigilancia da cidade,
agregando conceitos de Cidades Inteligentes com o uso de analiticos, isso permite a
filtragem de imagens, reconhecimento facial, veicular e integragao com servigos como
o CET, SAMU, Defesa Civil e GCM. Além disso a iniciativa prevé ainda o monitora-
mento das escolas publicas e UBS podendo contar ainda com sensoriamento de calor
para areas de parques onde as arvores podem interromper a visibilidade das cameras
implementadas. [5]

Em 2022, o municipio de Belo Horizonte, em Minas Gerais, também implementou
uma plataforma de integragao para as cameras de vigilancia municipais, chamado Belo
Horizonte Mais Segura, que é uma iniciativa que permite a adesao de clientes de empre-
sas particulares de seguranca eletronica ao sistema de videomonitoramento realizado
no Centro Integrado de Operagoes de Belo Horizonte (COP-BH). O objetivo é am-
pliar, de forma colaborativa, a capacidade de monitoramento preventivo e inteligente
da cidade, permitindo qualificar o atendimento das ocorréncias pelas instituicoes, bem
como contribuir para a coordenacao de operacoes integradas e planejadas e na gestao
de grandes eventos e crises, inclusive as decorrentes de chuvas. A Secretaria Municipal
de Seguranca e Prevengao (SMSP) selecionou uma plataforma colaborativa integradora
especialmente para permitir que diferentes empresas de vigilancia eletronicas possam
se credenciar e compartilhar com o municipio as imagens captadas pelas cameras de se-
guranca de seus clientes, desde que tenham o foco voltado para ruas, pragas ou demais
espacos publicos. [6].



E importante ressaltar que as solugoes tecnologicas de [oT para Cidades Inteligentes
sao diversas, visto que, cada cidade possui diferentes desafios particulares. Com este
intuito é preciso desenvolver, testar e avaliar as diferentes tecnologias disponiveis, em
cenarios diversificados, para verificar os impactos de cada projeto e conseguir elaborar
guias para orientar a aplicacao de IoT nas cidades.

Em 2018, o Instituto Nacional de Telecomunicagoes (Inatel), mantido pela Fundagao
Instituto Nacional de Telecomunicagoes (FINATEL), enviou uma proposta de projeto
piloto de IoT Cidades ao BNDES Pilotos IoT para apoio financeiro, com recursos nao
reembolsaveis. O referente projeto foi aceito e tem como objetivo implantar a telegestao
na rede de iluminacao inteligente e integra-la com videomonitoramento para seguranca
publica [7], bem como realizar o monitoramento dos veiculos da Administragao Publica.
As solucoes tecnoldgicas serao testadas e avaliadas em trés municipios, Santa Rita do
Sapucai/MG, Caxambu/MG e Pirai/RJ, entretanto, apenas na primeira cidade serd
implantado o sistema de rastreamento da frota municipal.

2.1 Informacoes sobre os municipios do projeto

O foco desse Projeto-Piloto é desenvolver solugoes tecnoldgicas de IoT para cidades de
pequeno e médio porte, ou seja, com menos de 100 mil habitantes. A implementacao
e avaliacao da solucao serao realizadas em 3 municipios brasileiros. As informagoes de

cada local sao apresentadas a seguir:

e Santa Rita do Sapucai/MG:

— Populacao estimada: 44.226 pessoas (2021) [§]

— Area Territorial: 352,969 km? (2021) [8]

— Densidade demogréfica: 106,96 hab/km? (2010) [8]
— Mapa:

e Caxambu/MG:

— Populacao estimada: 21.566 pessoas (2021) [19] [10]
— Area Territorial: 100,483 km? (2021) [10]
— Densidade demografica: : 216,01 hab/km? (2010) [10]

— Mapa:

e Pirai/RJ:

— Populagao estimada: 29.802 pessoas (2021) [19] [12]



Figura 2.1: Santa Rita do Sapucai/MG. Fonte: [9]

Figura 2.2: Caxambu/MG. Fonte: [11]



— Area Territorial: 490,255 km? (2021) [12]
— Densidade demografica: : 52,07 hab/km? (2010) [12]

— Mapa:

Figura 2.3: Pirai/RJ. Fonte: [13]

2.2 Parceiros Envolvidos na Plataforma Big Data

Para que o projeto de criacao de uma Plataforma de Big Data para integrar os diversos
servigos no escopo de Cidades Inteligentes pudesse ser implementado de forma eficiente,
foi fundamental a participagao de diferentes parceiros que puderam contribuir com
recursos financeiros, tecnolégicos e de gestao. Entre os parceiros desse projeto estao o
BNDES, as prefeituras e municipios, a empresa VS Telecom [14], e o Inatel. Cada um
desses parceiros trouxe competéncias e habilidades especificas que foram fundamentais
para o sucesso do projeto de criagao de uma Plataforma de Big Data para integracao
dos servigos em Cidades Inteligentes.



Capitulo 3

Contexto da Plataforma Big Data

A criacao de uma plataforma de Big Data para integracao de solugoes Cidades Digitais
tem por principio integrar em uma unica interface as diversas iniciativas implementa-
das nos municipios, desta forma todas as regulamentacoes aplicdveis a cada uma das
iniciativas, igualmente se aplicam a plataforma big data. Na secao 3.1 sao apresentados
os regulamentos importantes para o desenvolvimento de projetos de plataformas de big
data. Na secao 3.2 sao apresentados os sistemas atual e o inteligente. Por fim, na
secao 3.3 sao descritas e comparadas as tecnologias disponiveis para a implementacao
da plataforma.

3.1 Regulamentos para Plataforma Big Data
A seguir sao citados os documentos principais sobre o contexto de plataforma big data.

e Constituicao da Repiblica Federativa do Brasil de 1988 [1];

e Lei N2 13.709, de 14 de agosto de 2018: Lei Geral de Protecao de Dados
Pessoais (LGPD) [15].

3.2 Plataforma Big Data Inteligente

Atualmente as inciativas existentes de Cidadades Inteligentes nos municipios sao, via
de regra, administradas individualmente, cada uma em sua propria interface, como
por exemplo, o Rastreamento de Frota Veicular, Iluminacao Inteligente, Servigo de
Cameras de Vigilancia, entre outros.

Embora estas iniciativas tenham intimeros pontos positivos, a sua administracao
de forma individual apresenta o desafio de que se necessite de servidores cuidando
de cada uma das dreas ou ainda que o servidor fique alternando entre as diversas
interfaces disponiveis, além de nao aproveitar em sua totalidade todos os beneficios
que uma operacao coordenada e integrada podem trazer, como pontos de sinergia
e sobreposicao. S6 como exemplo, tomemos um caso em que o sensor de ruido do

sistema de iluminagao inteligente detecte um nivel acima do limiar pré-estabelecido,
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o operador que receber esta notificacao deverd em seguida solicitar ao operador do
sistema de cameras de vigilancia, ou ele préprio alternar para este sistema, para que
busque nas cameras disponiveis alguma informacao de imagem sobre o que poderia ter
gerado o ruido captado, uma vez identificado o ruido como sendo por exemplo uma
tentativa de invasao de propriedade eles deveriam entrar em contato com as forgas de
seguranca e reportar os seus achados e solicitar o despacho de viaturas para atender
a esta ocorréncia, veja, embora os sistemas individualmente tenham operado de forma
muito satisfatéria, identificar e alertar sobre uma ocorréncia extraordinaria, o tempo
para que todas as interfaces e responsaveis pudessem se coordenar poderia ser bastante
reduzido em um sistema centralizado e integrado como uma plataforma Big Data.
Baseado nisso, a implantagao de uma plataforma Big Data de integracao das ini-
ciativas de Cidades Inteligentes , permite que todas as vertentes implementadas no
municipio possam ser integradas em um tnico sistema, capaz de aproveitar por meio
da coordenacao das iniciativas individuais todas as informacoes e recursos disponiveis
nos equipamentos ja instalados no municipio, podendo ainda criar e editar cendrios
para que acoes automéaticas possam ser realizadas sempre que ocorrer um determinado
evento, esta plataforma poderia integrar de forma customizada todos os dispositivos
que possuam capacidade de se comunicar por meio de uma API ou de protocolo MQTT
e as informacoes disponiveis seriam todas aquelas que o fabricante dos dispositivos dis-
ponibilizem por meio destes protocolos de comunicagao, por exemplo, o sensor de ruido
do sistema de iluminagao pode fornecer sua posicao geogréafica em coordenadas, estas
coordenadas podem ser trianguladas com o sistema de cameras de monitoramento para
identificar qual a camera mais préxima desta localizacao, por sua vez, dependendo do
fabricante, as cameras de monitoramento permitem que seja enviado um comando de
Panoramica para apontar a camera para a direcao desejada, no caso em questao as
coordenadas reportadas pelo sensor de ruido, isso tudo poderia ser realizado automati-
camente através de Scripts customizaveis através de uma plataforma Big Data. Outro
grande beneficio quando se trata de uma plataforma Big Data customizavel, e nao
uma das plataformas comerciais que sao ofertadas no mercado, é a possibilidade de se
reunir varios fabricantes distintos para os mais diversos dispositivos empregados, bas-
tando para isso que cada um individualmente possa se comunicar em um dos padroes
de comunicacao citados, isso permite que o municipio nao fique obrigado ao uso de
um unico modelo e fabricante de dispositivos em caso de ampliacao ou substituicao
em casos de falha. Ressalta-se que, a seguranca do acesso e dos dados sao importantes
para esse sistema e devem estar em conformidade com as regras da LGPD assim como,

utilizar softwares de protecao para evitar invasoes e ataques cibernéticos.

3.3 Tecnologias

Na Plataforma Big Data para integracao solucoes de Cidades Inteligentes, como apre-

sentado na secao anterior, sao utilizados dispositivos de varios fabricantes possiveis,



e para que eles possam se comunicar de forma eficiente é necessario o uso de alguns
protocolos de comunicacao padronizados que permitam que possam interagir entre si,

tais como:

e MQTT: O MQTT é um protocolo de mensagens baseado em padroes, ou con-
junto de regras, usado para comunicagao de computador para computador. Sen-
sores inteligentes, dispositivos acessorios e outros dispositivos da Internet das
Coisas (IoT) normalmente precisam transmitir e receber dados por meio de uma
rede com limitacao de recursos e largura de banda limitada. Esses dispositivos
IoT usam o MQTT para transmissao de dados, pois é facil de implementar e pode
comunicar dados [oT com eficiencia. O MQTT oferece suporte a mensagens entre

dispositivos para a nuvem e da nuvem para o dispositivo.

e API: APIsignifica Application Programming Interface (Interface de Programagao
de Aplicagao). No contexto de APIs, a palavra Aplicacao refere-se a qualquer
software com uma funcao distinta. A interface pode ser pensada como um con-
trato de servico entre duas aplicacoes. Esse contrato define como as duas se
comunicam usando solicitacoes e respostas. A documentacao de suas respectivas
APIs contém informacoes sobre como os desenvolvedores devem estruturar essas

solicitacoes e respostas.



Capitulo 4

Descricao da Platafoma de
Integracao de Dispositivos IoT

Essa Secao descreve o sistema de integragao de dispositivos IoT desenvolvido pela VS
Telecom para o projeto Pilotos IoT. O sistema se baseia no conceito de interopera-
bilidade de dispositivos multi-marcas, ou seja, trata-se de uma plataforma unificada
capaz de integrar uma ampla gama de hardwares 10T, como cameras, sensores e rastre-
adores, desde que seja possivel acessa-lo via Application Programming Interface (API)
ou Broker Message Queuing Telemetry Transport (MQTT). Para o acesso via API
¢ necesséario configurar um servidor web para hospedar uma API RESTful, além de
existirem diversos frameworks e bibliotecas disponiveis para facilitar a criacao de API
(e.g., Flask, Express, Django). J4 o MQTT foi projetado especificamente para comu-
nicacao eficiente com dispositivos IoT com cabecalho relativamente pequeno e suporte
para redes intermitentes. Portanto, o objetivo da plataforma de integragao é centrali-
zar a gestao e o monitoramento de diversos dispositivos IoT presentes em uma cidade,
reduzindo a complexidade de monitoramento de diversas plataformas independentes,
multiplas paginas web ou aplicativos distintos. Isso facilita o trabalho dos operadores,
permitindo que monitorem diversos dispositivos a partir de um tnico painel de con-
trole, economizando tempo e esforco. Além disso, a plataforma possibilita promover a
cognicao da rede ao permitir que dispositivos de diferentes fabricantes e tipos interajam
entre si. Por exemplo, um sensor de ruido do fabricante A pode fornecer dados que
acionam uma camera de monitoramento ou alertam um rastreador de veiculos. Essa
interconectividade abre possibilidades para o desenvolvimento de novas aplicagoes inte-
ligentes, utilizando dados de multiplos dispositivos para fornecer servicos aprimorados,
podendo melhorar a gestao de trafego, resposta a emergéncias, seguranca publica e
monitoramento das cidades.

A plataforma de integracao de dispositivos [oT foi implementada na cidade de Ca-
xambu - MG, integrando as lampadas inteligentes e sensores de ruido da fornecedora
Nouvenn com cameras de monitoramento da empresa Intelbras. A etapa inicial do
processo de implementacao da plataforma de integracao foi identificar os dispositivos
[oT presentes na cidade de Caxambu: 8 cameras e 69 lampadas inteligentes. Posteri-

10
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ormente, foi necessario o acesso via API tanto das lampadas inteligentes quanto das
cameras da cidade, possibilitando controlar o liga/desliga das lampadas, bem como
ajustar a sua dimerizacao, acessar os sensores de ruido e definir a operagao e posicao
de apontamento das cameras. O acesso a essas funcionalidades permite integrar as
lampadas, os sensores de ruido e as cameras de monitoramento a plataforma da VS
Telecom, como é possivel observar nas Figuras 4.1 e 4.2.

Na plataforma SinapseCloud, a interface do usuario é projetada para fornecer um
controle eficiente e intuitivo de diversos dispositivos IoT. Um print da tela principal
da plataforma apresenta varias se¢Oes cruciais para a gestao e monitoramento dos dis-
positivos conectados. No canto esquerdo da tela, encontramos a barra de controle
de equipamentos, onde sao exibidos os dados detalhados de cada dispositivo IoT inte-
grado. Esta barra permite aos usuarios acessar rapidamente informagcodes sobre o estado
e o desempenho de cameras, sensores, lampadas e outros dispositivos conectados. A
pagina de controle das lampadas é uma secao especifica onde os usuarios podem mo-
nitorar e ajustar as configuragbes das lampadas conectadas a rede. Aqui, é possivel
visualizar o status de cada lampada, controlar sua intensidade, ligar ou desligar, e pro-
gramar horarios de funcionamento. Outra secao importante é a das Actions. Nesta
area ocorrem as iteragoes entre os dispositivos, possibilitando definir e gerenciar agoes
automatizadas baseadas em dados recebidos dos sensores. Por exemplo, é possivel con-
figurar acoes para que determinadas cameras sejam apontadas automaticamente para
a localizagao de um sensor especifico quando certos critérios forem atendidos.

Além disso, nos dados de dispositivos, uma das funcionalidades destacadas é a ca-
pacidade de observar somente as cameras que foram selecionadas. O usuario pode
selecionar individualmente uma camera ou um grupo de cameras para monitoramento
em tempo real. Além disso, ha uma funcionalidade avancada de configuracao, onde

é possivel selecionar a camera ou o grupo de cameras que serao apontadas para a

@ / cam / data-cam-devies Sutriale Cacias

e [ [

T e———

# Controle Equipamentos

2 Dadas Dispositive

% Contrale de Limpadas

@ Actions

Seruar de Ruidor

Sebehn de Camerat

Figura 4.1: Plataforma unificada integradora de dispositivos [oT da VS Telecom.
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localizacao de um sensor especifico quando um valor predeterminado de ruido for ul-
trapassado. Neste caso, a configuracao foi feita para que as cameras reajam quando
o nivel de ruido ultrapassar 81 dB. Essa integracao permite uma resposta rapida e
eficiente a eventos especificos, como altos niveis de ruido, melhorando a seguranca e o
monitoramento urbano.

Na Figura 4.2 da plataforma SinapseCloud, os usuérios tém acesso completo a to-
das as cameras conectadas ao sistema, proporcionando uma visao abrangente e controle
detalhado do monitoramento urbano. Esta tela oferece funcionalidades avancadas que
permitem um controle manual e preciso das cameras, além de configuragoes automatiza-
das para otimizacao do monitoramento. Os usuarios podem acessar uma lista completa
de cameras disponiveis, podendo selecionar qualquer uma delas para visualizagao em
tempo real. Esta funcionalidade é essencial para a verificagao manual de ocorréncias
especificas, onde o operador pode direcionar a camera para areas de interesse ou onde
uma possivel atividade suspeita foi detectada. A interface para controle das cameras é
intuitiva, com controles de direcao que permitem o ajuste fino da posicao da camera.
Isso facilita a investigagao de eventos em tempo real, permitindo aos operadores res-
ponder rapidamente a incidentes e garantir uma cobertura de video abrangente. Além
do controle manual, a plataforma permite a configuragao de pré-sets de movimentagao
para as cameras. Ksses pré-sets sao rotinas automatizadas onde a camera se move
entre pontos de interesse predefinidos, focando alguns segundos em cada local de im-
portancia antes de se mover para o proximo. Essa funcionalidade é particularmente 1til
para areas que requerem monitoramento continuo e dinamico, garantindo que nenhum

ponto critico fique fora da vigilancia por muito tempo.

Figura 4.2: Controle total das cameras pela plataforma unificada da VS Telecom.

O escopo deste projeto foi definido para abordar um problema especifico identificado
pela cidade de Caxambu, relacionado aos ruidos excessivos gerados por motocicletas

e carros sem escapamento ou com escapamentos alterados. A Figura 4.3 ilustra o
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cenario da plataforma empregada na cidade de Caxambu. Esses ruidos eram consi-
derados prejudiciais ao bem-estar dos moradores, além de infringir a regulamentagao
de niveis sonoros impostos pelos motores. As configuracao e operagao da plataforma
foram realizadas em estreita colaboracao com o time da prefeitura de Caxambu. Logo,
a plataforma, por ser agnostica em termos de integracao, permite funcionar com di-
versos fabricantes e dispositivos IoT diferentes. Essa caracteristica foi crucial para a
realizacao de uma operagao conjunta que envolveu cameras e lampadas inteligentes.
As pré-definicoes necessarias para a configuracao incluiram a selecao e integracao de

cameras e sensores de ruido. Estes sensores foram configurados para detectar niveis

Plataforma unificada

~ VS Telecom -
— J (-“' — —
¢t~ ks %
'_Camera Intelbras Lampada inteligente com |
% sensor de ruido Nouvenn |

I/
~

Ruido acima do / l \

limiar definido

Figura 4.3: Cenario atual do municipio de Caxambu.
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de ruido superiores a 81 dB, um valor predeterminado que indica a presenca de ruidos
excessivos. Quando esse nivel é ultrapassado, as cameras sao automaticamente direci-
onadas para a localizacao do sensor que detectou o ruido, permitindo a identificacao
visual do infrator. A operacao conjunta entre cameras e lampadas nao apenas facilita
a localizagao dos infratores, mas também possibilita a iluminacao adequada das areas
monitoradas, melhorando a visibilidade e a seguranca durante a fiscalizagao.

Para extrair as informacoes necessarias das lampadas na cidade de Caxambu, foi
desenvolvida uma aplicacao no backend, a qual realiza todas as requisi¢oes necessarias.
Devido a auséncia de um broker MQT'T para operacao, o acesso aos dados das lampadas
é feito diretamente através de suas APIs.Essa abordagem permite acessar diversas
informacoes importantes, como o limiar atual do sensor de ruido e o estado das lu-
minarias. Além disso, a aplicacao backend possibilita realizar acoes como ligar ou
desligar as lampadas e ajustar sua dimerizacao conforme necessario. O processo de
captacao de dados comeca com a aplicacao backend enviando requisicoes as APIs das
lampadas. As informagoes recebidas, incluindo o estado atual e as configuragoes dos

sensores, sao entao armazenadas em um banco de dados especifico, permitindo uma

3

[Temporizador,
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= Entrada - -,-
Lampada «——

Requisi¢io/Resposta v
: Saida [ | i .
Limpada < Entrada .| Concentrador . = Serwg_o de
Nouvenn L pooling J

= Entrada
Lampada

h 4

‘;H Backend

Requisi¢do/Resposta
Requisigdo/Resposta

Y

Validagdo de Validagao
token Cert/Token
A
Requisigdo/Resposta Requisi¢io/Resposta
h 4
“ Sinapse Cloud “ DatabaseJ

— -

Figura 4.4: Fluxo demonstrando o funcionamento das lampadas.
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gestao eficiente e organizada dos dados, facilitando o monitoramento e o controle das
luminarias. A Figura 4.4 ilustra todo o processo, desde a realizacao das requisicoes
pela aplicacao do backend, o concentrado da empre Nouvenn, servico de pooling e a
configuracao do temporizador. Esse fluxo garante que todas as informacoes relevantes
das lampadas sejam capturadas e gerenciadas de forma eficiente, permitindo um con-
trole preciso e uma resposta rapida a quaisquer necessidades de ajuste ou manutencao
das lumindrias na cidade de Caxambu. A integracao e controle eficazes sao cruciais
para o sucesso do projeto, permitindo nao apenas a mitigagao do problema de ruidos
excessivos, mas também a manutencao de uma infraestrutura de iluminacao publica
eficiente e responsiva.

A Figura 4.5 ilustra as etapas da aplicacao das cameras, mostrando desde a captura
do video pelo NVR, passando pelo tratamento de dados pela aplicacao Python, até a

apresentacao das imagens como video no frontend. Esse fluxo integrado garante uma

— — —

Camera 1 Camera 2 Camera 3
| — | — | —
-~ -~ -
Entrada de Agbes Entrada de Agdes Entrada de Agdes
Saida videos
h J
NVR
~
Solicitagido
Resposta Resposta Resposta
Y
Streaming RTSP Informagoes Camera Comandos Camera

| T |
o

Autorizagdo
'
Autenticagio falhou
¥ y
Back-End
A
Video de streaming
Erros RTSP
Video
f ff | convertido
H Provedor de Erros » Sinapse Cloud < Provedor de Video

Figura 4.5: Fluxo demonstrando o funcionamento das cameras.
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experiéncia de monitoramento mais fluida e responsiva para o usudrio final, permitindo
uma gestao eficaz da vigilancia urbana em Caxambu. A aplicacao referente as cameras
¢ executada em um servidor proprio localizado na sede da VS Telecom, responsavel
pelo tratamento do video capturado. As cameras estao conectadas a um Network
Video Recorder (NVR), o qual disponibiliza APIs, um endereco IP para acesso e video
via Real Time Streaming Protocol (RTSP). A captura de video é realizada por uma
segunda aplicagao desenvolvida em Python pela VS Telecom. Esta aplicacao recebe
o video do NVR e disponibiliza os dados para uma terceira aplicagao que operada
no frontend da solugao. O processo de captura e tratamento de video comega com a
execucao de uma requisicao RTSP direta no NVR. O video é captado e seus dados sao
convertidos para o formato adequado ao navegador em uso. Ao invés vez de transmitir
o video completo, a aplicagao envia milhares de imagens consecutivas que sao exibidas
como um video para o usuario final. Este método reduz significativamente o delay de
transmissao de 2 minutos para o video completo para aproximadamente 3 segundos
nessa configuracao. Essa abordagem nao sé melhora a eficiéncia da transmissao ao
vivo, mas também proporciona um controle mais agil das cameras. Com o acesso a
todas essas informacoes, os operadores podem controlar as cameras em tempo real,
tirar fotos e gravar videos conforme necessério.

A Figura 4.6 ilustra integracao completa das lampadas e cameras. Essa integragao
foi essencial para atender a principal demanda da prefeitura de Caxambu: que todos
os equipamentos adquiridos por eles previamente funcionassem como um tinico sistema
de seguranca para o municipio. A cidade de Caxambu, como muitas outras, realiza
licitagoes distintas para a aquisicao de equipamentos destinados ao monitoramento e
operacao da cidade, dado que a verba sempre é especifica além de ser extremamente
arduo encontrar um fornecer que tenha todos os dispositivos necessarios. Isso resulta
em um ecossistema diversificado de dispositivos de diferentes fornecedores, cada um
com suas proprias especificagoes e métodos de comunicacao. Assim, essa demanda
foi plenamente atendida com a implementacao da plataforma unificada SinapseCloud
para integrar esses diversos equipamentos de maneira transparente. A integracao des-
sas tecnologias na plataforma unificada SinapseCloud permite que os dispositivos de
seguranca adquiridos pela prefeitura de Caxambu funcionem de maneira coordenada e
eficiente. A plataforma centraliza o controle e monitoramento de todos os dispositivos,
proporcionando uma resposta rapida e eficaz a incidentes por meio de logs quando
ocorrem ruidos excessivos.

A solucao implementada em Caxambu integra de forma eficiente sensores de ruido
e cameras para monitorar e registrar infragoes relacionadas a ruidos excessivos de
veiculos. Atualmente, o sistema funciona da seguinte maneira: um grupo de 4 a 5
sensores de ruido, instalados em lampadas inteligentes, é interligado a uma camera
especifica. Esses sensores tém um limiar aceitavel de ruido definido pelo cliente, como
apresentado na Figura 4.7. Quando o nivel de ruido ultrapassa esse limiar, no caso 81

dB, ocorre um processamento para identificar a posicao da maior emissao do ruido e
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direciona o apontamento da camera para a posicao correta, a fim de registrar a placa
do veiculo infrator.

Além do registro visual, o sistema mantém um log detalhado das agoes em um
banco de dados acessivel aos usuarios. Esse log inclui informagoes cruciais como a
localizacao do evento, o limiar de ruido definido, o sensor especifico que fez a deteccao,
o nivel de ruido detectado, e a data e hora da ocorréncia. Esse registro permite aos
usudrios verificar todas as ocorréncias dentro de um intervalo de tempo especifico.
A Figura 4.8 ilustra o formato de apresentacao dos logs. Os dados armazenados no
banco de dados podem ser baixados, proporcionando uma visao detalhada dos eventos,
facilitando a analise e o acompanhamento das infragoes. Isso nao s6 melhora a eficiéncia
na gestao do monitoramento urbano, mas também ajuda na aplicacao de medidas
corretivas, contribuindo para um ambiente mais silencioso e seguro para os moradores

de Caxambu.

Lampada 1 Lampada 2
Entrada Entrada ‘ Cimera 2 ‘ ‘ Cimera 1 ‘
T Entrada T Entrada
i Saida
Saida
v Agdes
Requisigdo HTTP 4
~ Requisigio/Resposta
Entrada ’ ad
NVR
s
Saida v Requisigio/Resposta
Log Storage <«——— Servigo de Pooling Y
| Requisigdo HTTP |
Entrada IReq uisicio/Resposta
Autenticagio | Ativagdo da Action }—>| Log Storage
Nio
//
Ok? Passou?

NS

Sim

Back-end 44 Verificagao de Limiares

Figura 4.6: Fluxo demonstrando a integracao entre as lampadas e as cameras da cidade.
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Figura 4.7: Limiar de ruido aceitavel definido em 2 grupos de cameras.

Camera Limiar Definido | Sensor| Ruido Data e hora
Igreja 85 p03 85 20/06/2024 18:46
Calgadao 85 p61 88 19/06/2024 02:28
Calgadao 85 p62 86 16/06/2024 23:55
Travessa 90 pd2 93 16/06/2024 12:14
Igreja 85 p07 93 10/06/2024 22:10
Travessa 80 p80 81 09/06/2024 19:02
Realce 88 p12 89 09/06/2024 04:52
Realce 88 p12 90 08/06/2024 16:25
Igreja 85 p07 89 07/06/2024 01:10
Travessa 80 p80 81 05/06/2024 19:45
Realce 90 pi1 91 04/06/2024 13:22
Calgadao 85 p56 86 28/05/2024 21:12
Travessa 80 p42 83 27/05/2024 15:18
Realce 90 p12 92 27/05/2024 15:12

Figura 4.8: Informagoes dos logs gerados pela plataforma SinapseCloud.



Capitulo 5

Desafios de implementacao

A implementacao de uma plataforma Big Data para integrar as iniciativas de Cidades
Inteligentes é uma tarefa que requer planejamento para atingir os resultados esperados.
E preciso considerar os desafios técnicos, operacionais, regulatérios e de expectativas

da populagao, tais como:

e Privacidade e seguranca dos dados: os dados coletados pelo sistema devem
tratados, armazenados e analisados de acordo com as normas de seguranca de
dados. Dessa maneira, é preciso tomar medidas de seguranca para proteger os
dados coletados e o sistema de potenciais ameacas e invasoes;

e Operacao, manutencao e suporte: a operacao de um sistema inteligente
requer capacitacao especializada dos profissionais para que o sistema funcione
corretamente, assim como, seja possivel a manutencao e suporte continuos para

evitar problemas de seguranca.

e Disponibilizacao dos Dados dos Dispositivos: a implementacao de um sis-
tema inteligente requer que os dispositivos implementados no municipio possuam
acesso remoto por meio de protocolos de comunicacao como API ou MQTT por
exemplo, e que estes protocolos sejam disponibilizados pelo fabricante, de forma
que possam ser incluidos na fase de coleta de dados da plataforma Big Data.
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