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1. Relatorio de Avaliacao de Pilotos IoT - Cidades Inteligentes.

Este relatério apresenta a analise da evolucao e implementagao de solugdes de IoT
para cidades Inteligentes que foram implantadas em Santa Rita do Sapucai-MG,
Caxambu-MG e Pirai-RJ.

2. Introducao

As prefeituras das cidades de Santa Rita do Sapucai-MG, Caxambu-MG e Pirai-R]J
em conjunto com o Instituto Nacional de Telecomunicacao (INATEL) estao
promovendo Solugdes de Cidades Inteligentes utilizando a linha de financiamento
do BNDES voltado para projetos de tecnologia em IoT (Internet das Coisas) em
parceria de iniciativas Publico-Privadas.

Neste contexto o INATEL é o responsavel pelas parcerias e desenvolvimento das
solugdes de IoT. A Deloitte entra como parceira do INATEL para avaliagao técnica
e econdmico-financeira com objetivo de fomentar as iniciativas de negdcios
relacionados a de Cidades Inteligentes para diversas cidades do Brasil.

Para esse projeto foi considerado a realizagao de uma prova de conceito (POC -
Proof of Concept) previsto utilizar tecnologia IoT e ferramentas de coleta,
armazenamento em cloud para posterior andlise de dados empregando o uso de
Inteligéncia Artificial para a construcao de um modelo de previsibilidade como
parte de solucao de Cidades Inteligentes.

A POC foi divida em 10 etapas conforme Tabela 2.1 e tem como objetivo
implementar solucdo de IoT para Vigilancia e Segurancga Publica, Controle de
Frotas Publica e Gerenciamento de Consumo de Utilidades (agua, gas e energia
elétrica), realizacdo de uma avaliacao técnica, econdmico-financeira, potencial

para replicacao e escalabilidade da solugao.
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v Santa Rita do

Sistema de Video
Monitoramento e

Etapa 1 Criacdo do Portal do | NA
v/ Santa Rita do Projeto
Sapucai-MG
v Caxambu-MG
v' Pirai-R]
Etapa 2 Implantacao de rede | Indice de consumo
v Santa Rita do de Iluminagao através de comparagao
Sapucai-MG inteligente de economia no
v Caxambu-MG consumo de energia
v Pirai-R] elétrica utilizando a
lampada dimerizada
Led empregada na
solucdo em relacdo a
lampada comum
Etapa 3 Implantagao do indice de deteccdo de

pessoas
indice de deteccdo de

v" Caxambu-MG

Sapucai-MG leitura de placas de placas
v Caxambu-MG automoveis
v Pirai-R]
Etapa 5 Monitoramento da Indice de economia de
v/ Santa Rita do frota Municipal carro parado ligado
Sapucai-MG
Etapa 6 Monitoramento de Melhoria da
v Santa Rita do consumo de energia | governancga e avaliagao
Sapucai-MG em prédios publicos | de consumo energia
elétrica em prédios
publicos
Etapa 7 v' Aplicativo Indice de utilizacdo em
v' Santa Rita do Portal Cidade incremento aos
Sapucai-MG Inteligente chamados de

emergéncia de
violéncia contra
mulher.

Etapa 8
v' Caxambu-MG

Plataforma Big Data

indice de
disponibilidade da
solugao.
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Etapa 9 Avaliacdo EconOmica | Realizadas para as
v/ Santa Rita do e Financeira do etapas de Iluminagao
Sapucai-MG Projeto Inteligente e Video
v Caxambu-MG Monitoramento
v' Pirai-R]
Etapa 10 Publicacdes e artigos | Evidéncia em:
v/ Santa Rita do cientificos https://inatel.br/iot-cidades/
Sapucai-MG
v Caxambu-MG

Tabela 2.1: Etapas Pilotos IoT

3.Visao Geral da Solucao - Etapa 1 (Criacao de um site para o
projeto)

Para a Primeira Etapa do projeto foi considerado a criagao de um site para

divulgacao das agoes dos Pilotos.

Inatel = o= o s smsscenkos toiss oo sems

Artigos Cientificos

T i3« Mt e Bk o - i e i Wbt i —

e Dema)
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Noticias e Eventos

lmiracic pibbica mcligerte: o Inatel Sedis 37 Forum de Cidodes Projeta Cidades inteligentes Inatel péerece conzuttaria em
uso de T nas cidades Inteligentes & Sustentiveis avan;a em Santa Rita do Sapucai Cidades Imeligentes.
inteligentes oom cansultoria do nstel
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Figura 3.1: Pagina do Inatel utilizada para divulgacao das acoes dos pilotos
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3.1 Objetivo do Piloto — Etapa 1

Criacao de um site acessivel na rede mundial de computadores (www) para
compartilhamento de informagdes como contrato Finatel e BNDES, Termos de

Fomento, artigos cientifico e divulgacao das agdes do Piloto.

3.2 Consideracoes iniciais — Etapa 1

Criacao do site para divulgacao das agoes do Piloto.

3.3 Descricao da Solucao Testada - Etapa 1

Foi criada a pagina adjunta ao site do Inatel conforme endereco eletrénico em:
https://inatel.br/iot-cidades/
Apds hospedagem do site pode ser observado os registros de acessos conforme

imagem abaixo:

Al Google Analylics. | inate| br— GA4

(@ oo | | o st +

Paginas e telas: Caminho da pagina e classe da tda & -

Adctanat il

Visusllzns Sespor Eamin o de pégime = classe de I=le solango do t=mp s . Visusllzm, S por Emmirin d pigine o classe e s

W folcembey @ (odcds s o s e e B (CLoda st terimeie @ )i ds e contin @ frtdetiae 2y

O, iotcidades

Figura 3.2: Monitoramento de acessos: Site iot-cidades —periodo de 2022 a 2024
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3.4 Avaliacao de requisitos relacionados a seguranca e

privacidade - Etapa 1

O site https://inatel.br/iot-cidades/ possui certificado HTTPS que garante
seguranca informacdo através de criptografia, autenticidade da autenticacao
através de uso de certificado SSL/TSL e integridade de dados.

Inatel =

Esse projeto é uma iniciativa do Inatel, em parceria com o BNDES (Banco Nacional de Desenvolvimento Econdmico e Social) para disseminacdo dos
conhecimentos e tecnologias de loT e Cidades Inteligentes no Brasil.
O principal objstive do projato e criar nas envolwdas alp = tecnologas de sensonamento e inteligéncia

Parceiros
Figura 3.3: Certificado de seguranca site Inatel

3.5 Avaliacao técnica da solucao - Etapa 1

Com atendimento do requisito de seguranca conforme item 3.4 a hospedagem da
pagina e postagem de conteludo o objetivo da criacao do site foi cumprido,
contudo conforme Figura 3.2 ocorreram 673 visualizagdes no periodo de dois anos,

média de até 28 acesso ao més, esse indice pode ser aumentado a medida que
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houver mais divulgacoes das acdes dos pilotos pelo INATEL e compartilhamento do
site em suas midias sociais.
Custos da Implementacao:
e Nao foi considerado custo da implementacgao do site, pois foram utilizados os
mesmos recursos do site principal da instituicdo como dominio,
hospedagem, certificado de seguranca e equipe mantenedora. Para um
desenvolvimento exclusivo de site! pode ser considerado um custo entre R$
2000,00 a R$ 3500,00 por ano para contratacdo de dominio, hospedagem,

certificado de seguranca, desenvolvimento e manutencao.

4. Visao Geral Piloto - Etapa 2 (Implantacao de rede de

iluminacao inteligente)

4.1 Objetivo do Piloto — Etapa 2

Implementar um sistema de telegestao para gerenciar e aprimorar o servigo de
Iluminacgao Publica oferecido aos cidaddos, além de avaliar a possibilidade de
ganhos financeiros através do processo de dimerizagao, que reduz o consumo de
energia e, consequentemente, o valor da Contribuicdo de Iluminagdo Publica
(CIP).

4.2 Consideracoes iniciais — Etapa 2

Contexto da Iluminacao Publica.

! Quanto Custa Manter Um Site? Precos Em 2024 | UpSites
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A Etapa 2 compreende a frente do sistema de telegestao de Iluminacgao inteligente
implementada nas cidades de Santa Rita do Sapucai, Caxambu e Pirai.

Na secao 4.2.1 sao apresentadas as normas, resolucoes e portarias importantes
para o desenvolvimento de projetos em Iluminacdo Publica. Nas secdes 4.2.2 e
4.2.3 sdo apresentados, respectivamente, os Sistemas de Iluminagao Publica
atual e Sistema de Iluminacao Publica Inteligente. Na secdo 4.2.4 sao
apresentados exemplos comparativos dos consumos de energia elétrica entre os

sistemas de IP apresentados na secao anterior.

4.2.1 Regulamentos para a Iluminagao Publica

Ha requisitos minimos e importantes para serem cumpridos a fim de desenvolver
uma solucdo tecnoldgica de IoT para Iluminacgao Publica que atenda ao que é
estabelecido nas normas, resolucoes e portarias. A seguir sao citados os
documentos principais para garantir a correta implantacao e funcionalidade do
sistema e seus dispositivos.

e Norma Técnica NBR 5101/2018 da Associacao Brasileira de Normas
Técnicas (ABNT): determina as condigcdes minimas e necessarias para a
iluminacao de vias publicas [2];

e Resolucao Homologatdéria N° 2.590, de 13 de agosto de 2019 da
Agéncia Nacional de Energia Elétrica (ANEEL): “"Homologa os tempos a
serem considerados para o consumo diario para fins de faturamento da
energia elétrica destinada a iluminacdo publica e a iluminagao de vias
internas de condominios”[24];

e Resolucao Normativa ANEEL N° 1.000, de 7 de dezembro de 2021:
“Estabelece as Regras de Prestacao do Servico Publico de Distribuicdo de
Energia Elétrica”[25];

e Despacho N° 3.423, de 29 de nhovembro de 2022 da ANEEL: apresenta

“0 Manual de instrugdes do artigo 474 da Resolugdao Normativa n°© 1.000, de

12
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7 de dezembro de 2021, para operacionalizar o faturamento destinado a
iluminacao publica caso sejam instalados sistemas de gestao”[26];

e Portaria INMETRO/ME - nimero 62 - de 17 de fevereiro de 2022:
apresenta “o Regulamento Técnico da Qualidade e os Requisitos de
Avaliacdo da Conformidade para Lumindrias para a Iluminagao Publica
Viaria”[27];

e Portaria INMETRO/INMETRO - numero 221 - de 23 de maio de 2022:
apresenta “a regulamentacdo técnica metroldgica para sistemas de medicao
e medidores de energia elétrica composta pelos”[28] anexos, Regulamento
Técnico Metroldgico e Requisitos Técnicos de Seguranca de Software e
Hardware. O sistema de Iluminacdo Publica € um dos campos de aplicacao

do disposto nesta regulamentacao.

4.2.2 Sistema de Iluminacao Publica atual

Atualmente, a infraestrutura do Sistema de Iluminacgdo Publica é composta pelo
poste de luz, luminaria, lampada, sensores (por exemplo, fotocélula ou relé
fotoelétrico) e a fonte de energia elétrica. Normalmente, nesse sistema sao
utilizadas lampadas de descarga, como as de vapores de: sédio de alta pressao,
mercurio ou metalicos [3].

Desde a REN 414 da ANEEL, de 9 de setembro de 2010, além da responsabilidade
pela prestacdo de servicos de IP, os municipios sdo responsaveis pela instalacao e
manutencao dos equipamentos que integram esse sistema. Ja as concessionarias
de energia elétrica sdo responsaveis pela distribuicdo e manutencao da energia
elétrica, pelo calculo da estimativa do consumo de energia elétrica do sistema e
pela insercdo, na conta de energia, da taxa mensal referente a Contribuicao de
Iluminacgao Publica (CIP) ou Contribuicao para o Custeio do Servico de Iluminacao
Publica (Cosip), prevista pela Constituicdo Federal do Brasil e que muda seu valor

para cada cidade, de acordo com a lei municipal [2, 25].
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O calculo estimado do consumo mensal de energia elétrica da IP, sem considerar
o sistema de gestdo, é realizado a partir da metodologia apresentada no art. 468
da Resolucao Normativa ANEEL n© 1.000/2021 [25] e é dado pela equagao
(4.2.1):

]
polencia X (N x lempe — ——

L LH

Consu M engall EW ..'.-I I

(4.2.1)

em que:

- Poténcia: “poténcia nominal total do ponto de iluminacdo em Watts, incluidos os
equipamentos auxiliares, conforme art. 473, devendo ser proporcionalizada em
caso de alteragcao durante o ciclo”[25];

- n: “numero de dias do més ou o numero de dias decorridos desde a instalagao
ou alteracao do ponto de iluminacao”[25]; Tempo: “24 horas, para os logradouros
que necessitem de iluminacao permanente; ou Tempo médio anual por municipio
homologado no Anexo I da Resolugao Homologatdria ANEEL n© 2.590, de 13 de
agosto de 2019"[25];

- DIC: “Duracao de Interrupgao Individual da unidade consumidora que agrega os
pontos de iluminacdo publica, em horas, do ultimo més disponivel conforme
cronograma de apuracao da distribuidora e Mdédulo 8 do PRODIST”[25].

De acordo com a Resolugdao Homologatoria N© 2.590, de 13 de agosto de 2019, o
tempo médio anual das luzes acionadas, nas trés cidades participantes da
implantacdo do projeto, € de 11h26min [24]. O acionamento das lampadas da IP
acontece quando o sensor envia um sinal a distribuidora de energia elétrica ao
detectar que a incidéncia de raios solares diminuiu. O mesmo procedimento
acontece quando a incidéncia dos raios solares aumenta e as lampadas sao
desligadas. Dessa maneira, o nivel de luminosidade das luminarias é constante

durante todo o periodo em que estdo acionadas e o horario de funcionamento

14
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pode variar de acordo com a estacao do ano, onde o verao tem dias mais longos
que o inverno. Além disso, quando ocorre uma falha na iluminacdo, é preciso que
algum cidadao alerte o setor responsavel ou que esse problema seja detectado

pelo prestador de servico durante a ronda programada para essa funcionalidade.

4.2.3 Sistema de Iluminacao Publica Inteligente

No Sistema de Iluminagao Publica Inteligente, ha o aproveitamento da
infraestrutura existente da IP, substituindo as lampadas de descarga por lampadas
de diodo emissor de luz (do inglés, Light Emitting Diode (LED)) e instalando os
dispositivos com tecnologia de IoT, como por exemplo, sensores e atuadores [29].
Nesse sistema, sao os dados coletados que tornam possiveis o monitoramento e
controle remotos da iluminagao. Os sensores coletam os dados e os transmitem
para um centralizador (ou um gateway) por meio de uma rede de Comunicagao
interconectada utilizando, por exemplo, rede de topologia de malha. Por fim, esses
dados sao transmitidos para a nuvem para serem tratados e analisados pelo
Centro de Controle de Operagao, com auxilio de um software, e assim, serem
geradas tomadas de decisao e acdes de controle [3]. O caminho de transmissao
dos dados e a topologia da rede mudarao de acordo com a tecnologia de
transmissao de dados escolhida. A Figura 4.2.1 apresenta um exemplo de um
ponto de luz inteligente, que utiliza o protocolo de Comunicagao Wi-SUN.

A ANEEL desenvolveu um Manual de Instrucdes do art. 474 da REN n©
1.000/2021, onde apresenta as metodologias para calcular o consumo mensal de
energia elétrica do sistema da IP quando instalado um sistema de gestdo. Esse
calculo pode ser realizado de trés maneiras, dependendo do que é implementado
no projeto [26]. Isto &, se ha ou ndo a funcdo de dimerizacdo habilitada ou se ha
um dispositivo de medicao de energia elétrica. As equacgoes (4.2.2, 4.2.3) sao

apresentadas a seguir:

15
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Figura 4.2.1: Arquitetura do Sistema de Iluminagao Publica Inteligente

potencia ¥ tempo

Con suMmodaris(kWH) = 000

(4.2.2)

em que:

- Poténcia: “Poténcia nominal da luminaria em Watts, incluida a poténcia dos
equipamentos auxiliares, obtida por especificacdes do fabricante, normas
especificas da ABNT ou ensaios realizados em laboratérios credenciados por érgao
oficial”[26];

- Tempo: “somatorio do tempo habitual de funcionamento no dia avaliado,
considerando o horario de desligamento da luminaria e o horario de acionamento
imediatamente anterior, bem como os tempos extraordinarios”[26].

« Calculo estimado, pelo periodo de utilizacdo e carga, com dimerizacdo:

n
Consumog v EWR) = Z

]

potencia = F I » tempo,
1000

(4.2.3)

em que:

- Poténcia: “Poténcia nominal da luminaria em Watts, incluida a poténcia dos

16
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equipamentos auxiliares, obtida por especificacdes do fabricante, normas
especificas da ABNT ou ensaios realizados em laboratorios credenciados por 6rgao
oficial”[26];

- Tempo: “tempo obtido pela diferenca entre o hordrio de desligamento da
luminaria e o horario de acionamento imediatamente anterior no periodo n”"[26];
- FDi: “fator de dimerizacao associado ao evento i de dimerizagao, indicando a
porcentagem da poténcia obtida com o nivel de dimerizacao realizada”[26];

- n: “numero de periodos em que a luminaria ficou acesa com diferentes eventos
de dimerizacdo, sendo no minimo 1, considerado o funcionamento habitual e o
extraordinario”[26];

- i: “evento de dimerizagao”[26].

Calculo do consumo medido pelo sistema de gestdo: o dispositivo de medicdo do
consumo da luminaria devera armazenar “o valor de energia elétrica ativa
consumida acumulada em kWh"[26].

O acionamento e desligamento das lampadas acontecem igualmente ao sistema
atual, através da deteccao da incidéncia dos raios solares, mas utilizando
dispositivos inteligentes. O diferencial desse sistema é a possibilidade de
dimerizacdo, que habilita o monitoramento e controle remotos da poténcia da
lampada. Isto €, com o sensoriamento constante e em tempo real, sao coletados
dados sobre o nivel de luminosidade do ambiente externo e sobre a poténcia da
lampada. De acordo com valores preestabelecidos e seguindo as normas de
iluminagao publica, em determinados periodos da noite e/ou madrugada, é
possivel reduzir ou aumentar a poténcia da lampada e alterar a luminosidade do
local. Dessa maneira, ha o controle individual de cada ponto de luz e a ldAmpada
pode reduzir a poluicdo luminosa, o consumo de energia elétrica, o custo gasto
com iluminacao e melhorando a eficiéncia energética, a sustentabilidade e a
seguranca dos cidadaos.

Outra possibilidade de aplicacao, utilizando a dimerizacao, é o acionamento da
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lampada com um valor de poténcia aumentado, quando ocorre algum evento
critico no ambiente, por exemplo, um acidente de transito a noite. Além disso,
quando ocorre uma falha na iluminacdao, ndao € mais preciso que algum cidadao
alerte o setor responsavel ou que esse problema seja detectado pelo prestador de
servico durante a ronda programada, porque o sensor ira detectar esse problema
através do monitoramento do sistema e automaticamente alertara os responsaveis

pela manutencao do local.

4.2.4 Comparacao do consumo de energia elétrica entre

sistemas de Iluminacao Publica

A primeira etapa para a modernizacao da IP é a substituicao da lampada de
descarga pela lampada LED, porque essa ultima possui maior eficiéncia luminosa,
maior tempo de vida util, maior eficiéncia energética, menor impacto ambiental e
permite a telegestdao da iluminacao[2, 3]. O preco da lampada LED ainda é
superior ao da lampada de descarga [3], contudo, a longo prazo, esse
investimento inicial terd o retorno na reducao do custo com energia elétrica e
manutencao, além dos beneficios ja citados.

A fim de exemplificar a comparacao do consumo de energia elétrica anual entre
um sistema de IP normal e um sistema de IP inteligente, foram selecionados 2
cenarios de comparacdo: i ) uma lampada de descarga de vapor de sédio de 100W
sem a funcao de dimerizacao, da empresa Ourolux [30], com uma lampada de
LED de 72W sem a funcao de dimerizagao habilitada, da empresa LEDSTAR [31]; ii
) as mesmas lampadas do item anterior, mas com a funcdo de dimerizacdo da
lampada de LED habilitada.

Ressalta-se que, as lampadas citadas foram escolhidas considerando os valores do
fluxo luminoso aproximados. Além disso, o periodo de funcionamento da lampada

(entre o acionamento e desligamento) considerado foi o tempo médio anual de
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acionamento da ldmpada, apresentado na secao 4.2.2. A Tabela 4.2.1 apresenta

os detalhes técnicos das lampadas.

Tabela 4.2.1: Parametros das lampadas

Lampada de descarga | Lampada de LED
Poténcia nominal{ W) LK 72
Fluxo Luminoso Total{lm) G500 (L]
Tempo meédio anualih) 11,43 11,43
Certificada Sim Sim
Telegestao M Simi

 Primeiro cenario: considera a lampada de LED com a funcdo de dimerizacao
desabilitada e apenas um ponto de luz. Conforme a equacao 4.2.2, os resultados

do consumo diario, mensal e anual sdo apresentados na Tabela 4.2.2.

Tabela 4.2.2: Resultados dos consumos de energia elétrica.

Consume da lampada (HWh) | Lampada de descarga | Lampada de LEDD
sem dimerizagao sem dimerizacao
Didrio 143 0823
Mensal (30 dias) 34.29 24.69
Anual (12 meses) {11 48 296 28

De acordo com a tarifa B4 para Iluminacdao Publica, em especifico B4b (Bulbo da
lampada), utilizado pela Cemig [32], os custos da energia elétrica dos resultados

da Tabela 4.2.2 sao mostrados na Tabela 4.2.3.

Tabela 4.2.3: Custos do consumo anual de energia elétrica

Lampada de descarga

sem dimerizagac

Lampada de LEL¥
sem dimerizagao

Consumo anual (kWh)

411 48

20628

Custo (R3) - bandeira verde
(039188 RS/ kWh)

161,25

116,11

Observa-se que, a utilizacdo da lampada de LED é vantajosa, visto que, com
fluxos luminosos aproximados, o consumo de energia elétrica € menor. Isto &, ha

uma reducao de, aproximadamente, 28% do consumo de energia elétrica,
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demonstrando a melhor eficiéncia energética, reducao de custos, além da ndo
utilizacao de vapores de mercurio, sédio ou metalicos.

Segundo cenario: considera a ldampada de LED com a fungao de dimerizacao
habilitada e apenas um ponto de luz. Como o processo de dimerizacao nao é igual
para todos os dias, sera realizada a comparacao do consumo diario, considerando
gue em um dia, o fator de dimerizacao escolhido aleatoriamente foi de 0,7 durante
3 horas. Conforme a equacgao (4.2.3), os resultados sao apresentados na Tabela
4.2.4.

Tabela 4.2.4: Custos do consumo diario de energia elétrica

Lampada de descarga | Lampada de LED
sem dimerizacao com dimerizacao
Consumo diario {kWh) 1,143 0,758
Custo (R2) - bandeira verde
(039188 B3 /kWh) (448 0,297

Comparando os resultados da Tabela 4.2.3 e 4.2.4, observa-se que a redugao do
consumo e custo de energia elétrica, no sistema de IP com lampada de LED
habilitada para a dimerizagdo, aumenta para aproximadamente 34%. Ressalta se
que, com a dimerizacao, ha dias que o fator de dimerizacao podera variar seu
valor e periodo de duracdo, os quais influenciam no calculo do consumo de
energia, podendo alcancgar valores ainda maiores de redugao de consumo e custos.
Além disso, em momentos que a bandeira tarifaria nao é verde, o valor por kWh
aumentara, mostrando que a reducdo dos custos com energia elétrica se torna
ainda mais significativa para o municipio.

A tabela 4.2.4 apresenta os componentes utilizados para a implementacao dos
protétipos da prova de conceito e a tabela 4.2.5 a estimativa de custos para servir

de base para implementacao em escala.
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Tabela 4.2.4: Especificacdo técnica dos componentes da solucdo de IoT

Item

Descricao

Especificacdao Tecnica

1

Sensor IoT para
controle de
Iluminagdo

Inteligente

Sensor IoT para controle de

Sensor de luz (LDR)

Reldgio em tempo real

Conectividade sem fio:

- Frequéncia de operagdo 2,4 GHz e 920 MHz

- IEEE ; Bluetooth Smart

- Médulo de comunicacdo homologada ANATEL

Relé com carga maxima de 10A

Saida analdgica isolada para controle e dimerizacdo de luminarias LED
Alarmes e antenas internas

Gateway IoT NB-
IoT

CPU clock 800Mhz ou 1 GHz

Até 1 GB DDR3 SDRAM

Até 32 GB eMMC flash

Ethernet 10/100/1000 Mbps

USB 2.0

Bluetooth 5.0

WPAN/LPWAN

Bandas: GPS; GLONASS; Galileo e BeiDou
SWs: Linux; IPv4; IPv6; VPN;
Tecnologias moéveis: LTE; 2G; 3G E 4G

Luminaria LED

Poténcia Nominal: 70 W

Protecao Contra Surto: 10 kV / 12 kA (IEEE C62.41.2; IEC 61643-11 Classe
II) Ligagdo em série com a carga

Tomada: 7 Pinos ANSI C136.41 (Prdprio para relé ou telegestdo); Shorting
cap (Opcional)

Pronta para Telegestdol: Sim

Fluxo Luminoso Total: 10.992 Im

Eficacia Luminosa: Até 162 Im/W

Classificagdo Fotométrica: TIPO II MEDIA

Equivaléncia: Lampada HID 70 W

Indice de Reproducao de Cor (IRC): >70

Temperatura de Cor (TCC)2: 4.000 K/ 5.000 K

Expectativa de Vida Util da Lampada (L70): >100.000 h

Expectativa de Vida Util da Luminaria3: >100.000 h

Grau de Protecdo: IP66

Impacto Mecanico: IK09

Protecdo Contra Choque Elétrico: Classe I

Custos estimados para implementacao da Solucao:

Tabela 4.2.5: custo estimado para implementacao da solucao de Iluminagao Inteligente

Ref. Item | Descrigao Quantidade | Valor unitario Total Item
1.0 Hardwares 1.1 Sensor IoT para controle de 748 R$ 500,00 R$ 374.000,00
Iluminacgao Inteligente
1.2 Gateway IoT NB-IoT 18 R$ 1.000,00 R$ 18.000,00
1.3 Luminaria de Led dimerizavel 748 R$ 510,00 R$ 381.480,00
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2.1

2.0 Softwares NLM - Software de Gestdo 1 R$ 26.000,00 |R$ 26.000,00
Nouvenn: software de configuragao
e gestao do sistema de iluminagao
publica inteligente
3.0 Implementagao | 3.1 Custo de Instalagao 748 R$ 13,50 R$ 10.098,00
4.0 Sustentacao 4.1 Preco pacote de dados 24 860/més R$ 10.044,00
Total: R$ 819.622,00

Na tabela 4.2.5 o custo foi estimado considerado a instalagao de Iluminacao

Inteligente abaixo de 1 milhao de reais, para o piloto foi somando um total de 748

pontos sendo:

e 638 em Santa Rita do Sapucai

e 60 em Caxambu e

e 50 em Pirai;

4.3 Abordagem tecnoldgica para a implantacao das
funcionalidades - Etapa 2

Ha diferentes opgoes de protocolos de Comunicagao que podem ser utilizados nos

projetos de IoT, os quais possuem caracteristicas especificas. A escolha da

tecnologia dependera da area de aplicacao do projeto que esta sendo

desenvolvido. Nesse tépico, estdo sendo descritas as vantagens e desvantagens

dos quatro principais protocolos conhecidos atualmente. Os protocolos sao:

e NB-IOT: utiliza rede LTE, por isso, ndo requer gateways e é ideal para

aplicagbes que exigem uma grande quantidade de transmissao dados,

conexao confiavel, longa duracao da bateria e integracao com a

infraestrutura existente. No entanto, tem largura de banda limitada,

preco elevado e tempo de resposta longo [33]. Sua topologia de rede é a

estrela [34], como ilustrado na Figura 4.2.2.
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Figura 4.2.2: Topologia de rede de estrela com rede LTE

e LoRaWAN: permite a transmissdo de dados a longas distancias com baixo
custo e longa duracdo da bateria. E facil de implementar e integrar com
outras tecnologias, mas sua largura de banda é limitada e pode ser afetado
por interferéncias de outras redes sem fio. Requer gateways para
intermediar as comunicagoes entre dispositivos [35]. Sua topologia de rede

é a estrela estendida [36], como ilustrado na figura 4.2.3.

SERVIDOR

Figura 4.2.3: Topologia de rede estrela estendida
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SigFox: é uma tecnologia com baixo consumo de energia, ampla cobertura
global, simplicidade de uso e baixo custo. E facil de usar e integrar com
outras tecnologias sem fio, mas sua largura de banda é limitada, pode ser
afetado por interferéncias, € uma tecnologia proprietaria e requer uma
assinatura paga [37]. Sua topologia de rede é a estrela [38], como ilustrado
na figura 4.2.4.

=) SERVIDOR

Figura 4.2.4: Topologia de rede estrela

Wi-SUN: é compativel com outras tecnologias sem fio, tem baixo consumo
de energia, oferece ampla cobertura e inclui recursos de seguranca robustos
[39]. No entanto, a interferéncia pode afetar sua capacidade de transmitir
dados em alta velocidade, e o custo pode ser um desafio para
implementacdes em grande escala [40]. Sua topologia de rede é a de malha
[39], como ilustrado na figura 4.2.5.
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SERVIDOR

Figura 4.2.5: Topologia de rede de malha

Cada tecnologia de comunicacdo sem fio tem suas vantagens e desvantagens é
importante escolher a mais adequada para cada aplicacdao. Algumas das
caracteristicas da tecnologia que devem ser levadas em conta sdo: a largura de
banda necessaria para transmissdo de dados, a distancia de transmissao, a
cobertura geografica, a seguranca e os custos envolvidos. A escolha correta pode
resultar em melhor desempenho, menor custo e maior eficiéncia energética. A

Tabela 4.2.5 apresenta um grafico comparativo entre os quatro principais

protocolos de comunicacao atualmente no mercado.
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4.3.1 Comparativo de custo entre as tecnologias listadas

acima:

Para fornecer uma estimativa de custos relacionados a investimento e sustentagao

para os protocolos de comunicacao NB-IoT?, LoRaWAN3, SigFox* e Wi-SUN?>,

podemos considerar os seguintes aspectos:

Tecnologia \Descrigéo

Faixa de valores

Investimento
inicial

Gateways: R$ 500 a R$ 1.500

Moddulos NB-IoT: R$ 50 a R$ 150 por unidade

NB-IoT Sensores: R$ 100 a R$ 300 por unidade
Custo de Plano de Dados: R$ 5 a R$ 20 por
Sustentacao dispositivo/més
Manutencgao: R$ 200 a R$ 500 por ano
Investimento Gateways: R$ 1.000 a R$ 5.000
inicial Médulos LoRA: R$ 30 a R$ 100 por unidade
Sensores: R$ 100 a R$ 300 por unidade
LoRaWAN Custo de ~ Plano de Dados: Geralmente gratuito ou muito
Sustentacao baixo
Manutencao: R$ 200 a R$ 500 por ano
Investimento Gateways: R$ 1.500 a R$ 2.500
) inicial Médulos SigFox: R$ 20 a R$ 80 por unidade
SigFox Sensores: R$ 100 a R$ 300 por unidade
Custo de Plano de Dados: R$ 3 a R$ 10 por
Sustentacao dispositivo/més
Manutencao: R$ 200 a R$ 500 por ano
Investimento Gateways: R$ 1.000 a R$ 7.500
inicial Médulos WI-SUN: R$ 50 a R$ 200 por unidade
Wi-SUN

Sensores: R$ 100 a R$ 300 por unidade

Custo de
Sustentacao

Plano de Dados: Geralmente gratuito ou muito
baixo

Manutencgao: R$ 200 a R$ 500 por ano

Tabela 4.2.6: Estimativa de custos dos protocolos de comunicagao

2 https://www.link-labs.com/blog/costs-in-iot-Ite-m-vs.-nb-iot-vs.-sigfox-vs.-lora

3 https://tektelic.com/expertise/number-of-lorawan-gateways-and-network-cost-calculator/

4 https://www.cometsystem.com/products/sigfox-access-station-micro/reg-smbs-t4

5 https://www.silabs.com/documents/public/presentations/wsn-101-introduction-to-wi-sun.pdf
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Os valores da Tabela 4.2.6 sao estimativas e podem variar dependendo do
fornecedor, da quantidade de dispositivos e da complexidade da implementacgao.
Ha outros protocolos no mercado, os quais ndo foram citados, como, por exemplo,
Weightless e Symphony Link. Além disso, a tecnologia NB-IoT esta em processo
evolutivo para a rede 5G, porém, essa € uma tecnologia incipiente no Brasil, por
esse motivo, nao foi considerada uma boa alternativa. Para o projeto de
iluminagao publica inteligente, o protocolo de comunicagao escolhido foi o Wi-SUN,
dada a sua capacidade de oferecer interoperabilidade, baixo consumo de energia,
cobertura ampla e seguranca robusta, contudo, isso nao significa que ele seja o
melhor protocolo para todos os casos.

Novos protocolos de IoT estdo surgindo a todo momento e é impossivel testa-los
individualmente devido a restricdes de orcamento e tempo. Além de que, apos
uma analise do padrao das cidades do projeto e dos custos de telefonia, foi
concluido que o Wi-SUN é a tecnologia mais econdmica para esse projeto pois

utiliza conexao mesh e possui poucos pontos de comunicagao com a rede.

4.4 Descricao da Solucao Testada - Etapa 2

A etapa inicial do processo de implementacdo da telegestdo € a instalagcao dos
dispositivos inteligentes para habilitar o monitoramento e controle remotos da
iluminagao para as cidades de Santa Rita do Sapucai e Caxambu-MG e Pirai-RJ.
Buscando utilizar solucdes ja existentes no mercado para a viabilidade econ6mica
da solugao, a empresa parceira Nouvenn se tornou a responsavel pelo
fornecimento de equipamentos, componentes, software e determinados servicos
para o sistema de IP inteligente [41]. Os equipamentos e servicos sao:

e Controladoras de Iluminacao Inteligente modelo SLC-X;

e Concentradores modelo GWW-2100BR;

e Licencas perpétuas do software de telegestdo NLM Lite;

e Monitoramento remoto dos concentradores de dados;
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e Suporte técnico remoto as equipes de operagao e manutencao;

e Atualizagoes de software dos equipamentos para melhorias e/ou
correcgoes;

e Atualizacao do software de telegestao NLM Lite para melhorias e/ou

correcgoes;

Na cidade de Santa Rita do Sapucai/MG foram instalados 600 pontos de luz com
sistema de telegestao, do total de 5000 pontos. Os sensores foram
interconectados por uma rede que utiliza o protocolo de comunicacao Wi-SUN, o
qual possui concentradores de dados (gateways) para receberem os dados
transmitidos dos pontos de luz e, em seguida, os transmitirem para a nuvem
através da internet, por um modem 4G.

A rede de malha do municipio é apresentada na Figura 4.3.1, onde o gateway é
representado pelo quadrado verde, o ponto de luz pelo circulo azul, o modem 4G
pelo losango laranja e as possiveis rotas de transmissdao dos dados pelas setas

azuis.

Figura 4.3.1: Rede de IoT de Santa Rita do Sapucai/MG
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Na figura acima observa-se que, ha pontos de luz que ndo se comunicam
diretamente com o gateway, precisando transmitir seus dados para pontos
intermediarios, ou seja, os dados saltam entre os pontos até chegarem ao
destinatario.

Os dados coletados, para serem tratados e analisados, sdo transmitidos a central
de controle de monitoramento de cameras da cidade e o processamento é
realizado através do software NLM Lite que disponibiliza todas as informacdes do
sistema, de acordo com os servigos desejados. No caso do municipio de Santa Rita
do Sapucai, as principais funcionalidades sao: coleta de dados de iluminacao e do
consumo de energia, dimerizacdo, acionamento e desligamento da lampada.

A tela principal da aplicacdo, mostrada na Figura 4.3.2, é um painel com os
campos:

i ) mapa, onde o usuario podera acessar o mapa da cidade; ii ) status da
telegestao, para verificar se estao funcionando corretamente os pontos de luz ou
se ha algum sem rede ou com evento; iii ) informacdes sobre a infraestrutura,
apresentando o total de pontos de luz, quantos destes estao habilitados ou nao
para telegestdao e quantos possuem telegestao por ponto e; iv ) consumo mensal,
informando o valor do consumo diario.

Ao clicar no espaco do mapa, sera mostrada uma tela semelhante a Figura 4.3.3,
onde sao apresentadas as posicoes espaciais de cada ponto de luz que possui o
sistema de telegestao instalado. Ao clicar em um determinado ponto, sao
fornecidas suas informagdes, como apresentado na Figura 4.3.4.

Além das informacodes, também sdo fornecidas as agdes de controle da iluminacao:
i ) dimerizacdao, em que é possivel alterar o fator de dimerizacao da lampada; ii )
modo de operagcao manual, automatico, astronémico ou agendamento; iii ) estado

do relé, ligado ou desligado; iv ) configuracoes e; v) relatério de configuragoes.
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Figura 4.3.3: Pontos de luz de Santa Rita do Sapucai/MG
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Figura 4.3.4: Informagoes de controle sobre um ponto de luz inteligente
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As informacdes dos sensores de cada ponto de luz sdo classificadas em 5 areas

principais, como apresentado na Tabela 4.3.1. Esses parametros sdo apresentados

ao usuario, como mostrado na Figura 4.3.5.

Tabela 4.3.1: Parametros do sistema de Iluminacdo Publica inteligente

Setor Indicadores

Tensao;
Corrento;
Energia Ativa Acurmmulads;

Energia Froqueéncis;

Fator:

Potincia Ativa;
Poténcis Reativa;
Poténein Aparente:

Energia Reative Acumulada;

Graficos de tonsao e corrente.

Status da lampada;

Modo de operacao;
Percentual de dimerizacan.

Lumincsidade minima para acionar & lampadsa;
Statns de Controle | Lumincsidade maams para desliger a lampeda:

Luminosdade Lumnnosidade (hux);
Grafico de himinosidade.
Mierofone MNivel de pressas somora;

Grafico do nivel de pressio sonora

Temperatura Temperstura [Celsmus)

ooDoooDon .
A % x =

Figura 4.3.5: Infbrmagées sobre um ponto de luz inteligente

=
e
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4.4.1 Desafios de implementacao

A implementacao da iluminacgao publica inteligente é uma tarefa que requer

planejamento cuidadoso e atencao aos detalhes. Embora traga muitos beneficios,

como economia de energia e aumento da seguranca nas ruas, é importante

lembrar que existem desafios a serem superados para garantir seu sucesso. E

4

preciso considerar aspectos técnicos, operacionais, regulatorios e de expectativas

da populagao, tais como:

Adequacdo de infraestrutura para recebimento da tecnologia: a integracao
do sistema de iluminagdo publica inteligente com a infraestrutura existente,
como postes e cabos de energia elétrica requer planejamento cuidadoso
para garantir a compatibilidade como por exemplo a adogao de luminarias
de LED dimerizaveis.

A disponibilidade de componentes eletronicos no mercado nacional também
€ um ponto de atencao tendo em vista que parte das placas utilizadas nos
dispositivos sao itens de importagao.

Coleta e analise de dados: a coleta e analise de dados gerados pelo sistema
de iluminagao publica inteligente é uma tarefa que requer o
desenvolvimento de algoritmos de processamento de dados e a
infraestrutura de armazenamento e gerenciamento de dados adequada.
Custo: a implementacao de uma infraestrutura de iluminagdo publica
inteligente sem uma linha de financiamento especialmente para cidades
menores com orcamentos limitados pode ser um ponto de atencao, que
pode ser elucidado com a analise de viabilidade econémico-financeira que
esta apresentada no item 11.5 deste documento.

Manutencao e suporte: a infraestrutura de IoT precisa de manutencgao e

suporte continuos para garantir que esteja funcionando corretamente e para
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evitar problemas de seguranca. Isso pode ser um desafio em grandes
cidades com muitos dispositivos.

Capacitacao: o manuseio dos equipamentos instalados requer uma equipe
de funcionarios qualificados, isso exigiria treinamentos de toda a equipe
responsavel por essa area, podendo elevar os gastos.

Privacidade e seguranca dos dados coletados: a coleta de dados pelo
sistema de iluminacdo publica inteligente deve ser realizada de modo
transparente e respeitando a privacidade dos cidadaos. Além disso, medidas
de seguranca devem ser implementadas para proteger os dados coletados

de potenciais ameacas.

4.5 Avaliacao de requisitos relacionados a seguranca e

privacidade - Etapa 2

A solucdo de telegestao é uma aplicagdo em nuvem com seguranca e controle de

acesso que recebe os dados dos gateways que por sua vez recebem os dados dos

Sensores.

A comunicagao entre os dispositivos é realizada através da utilizacao do protocolo

Wi-SUN (Wireless Smart Utility Network) que é projetado para fornecer

conectividade segura e eficiente para redes de cidades inteligentes e outras

aplicagoes IoT. Ele incorpora varios niveis de segurancga para proteger os dados e

a comunicacao onde os principais niveis de seguranca do Wi-SUN [34,39] sdo:

Autenticacdo Mutua: Garante que tanto o dispositivo quanto a rede se
autentiquem mutuamente antes de estabelecer uma conexao, prevenindo
acessos nao autorizados.

Criptografia de Dados: Utiliza criptografia avancada para proteger os dados
transmitidos, garantindo que apenas as partes autorizadas possam acessar

as informagoes.
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e Integridade dos Dados: Implementa mecanismos para assegurar que 0s
dados nao sejam alterados durante a transmissao, mantendo a integridade
das informacoes.

e Gestao de Chaves: Inclui sistemas robustos para a geracgao, distribuicao e
gerenciamento de chaves de criptografia, essencial para manter a seguranga

continua da redel.

Esses niveis de segurancga tornam o Wi-SUN uma escolha confiavel para aplicagdes
gue exigem alta seguranga e confiabilidade, juntamente com a camada de
seguranca da aplicacao de telegestao estabelecem um ambiente para

gerenciamento da seguranca das informacdes.
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5. Visao Geral Piloto - Etapa 3 (Implantacao do Sistema de

Video Monitoramento)

5.1 Objetivo do Piloto — Etapa 3
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Implementar sistema de video monitoramento para monitoramento de pessoas e
placas de veiculos.

5.2 Consideracoes iniciais — Etapa 3

Contexto do Videomonitoramento.

A segunda etapa do Projeto-Piloto de IoT Cidades é a implementacao do sistema
de videomonitoramento inteligente, a qual serd o objeto de estudo desse relatério.
Na secao 5.2.1 sao apresentadas as normas, resolugdes e portarias importantes
para o desenvolvimento de projetos com sistema de videomonitoramento. Nas
secoes 5.2.2 e 5.2.3 sao apresentados os Sistemas de videomonitoramento atual e
o inteligente, respectivamente. Por fim, na secao 5.2.4 sao descritas e
comparadas as tecnologias disponiveis para a implementacao do

videomonitoramento.

5.2.1 Regulamentos para o Videomonitoramento

Ha requisitos importantes para serem cumpridos a fim de desenvolver uma
solugao de videomonitoramento que atenda ao que é estabelecido nas normas,
resolugdes e portarias. A seguir sao citados os documentos principais para garantir
a correta implantacao e funcionalidade do sistema e seus dispositivos.

e Lei N° 13.709, de 14 de agosto de 2018: Lei Geral de Protegao de Dados
Pessoais (LGPD) [22]; ¢ Resolucao N° 909 do Conselho Nacional de Transito
(CONTRAN), de 28 de margo de 2022: “Consolida normas de fiscalizagao de
transito por intermédio de videomonitoramento, nos termos do § 2° do art.
280 do Codigo de Transito Brasileiro (CTB)"[23];

e Norma ABNT NBR IEC 62262: classificacdo dos codigos IK referentes aos
graus de protecdo assegurados pelos invélucros de equipamentos elétricos
contra os impactos mecanicos externo [24];

e Norma ABNT NBR IEC 60529: classificacdao dos codigos IP referentes aos
graus de protecao providos por involucros [25].
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5.2.2 Sistema de Videomonitoramento Atual

A utilizacao de cameras de video para a aplicacdo em seguranca iniciou-se ha
muitas décadas. No comeco, as imagens capturadas eram de baixa resolucao e
nao eram armazenadas para analises posteriores. Com o avancgo da tecnologia e
dos materiais dos equipamentos, o sistema de videomonitoramento, chamado de
CFTV, também tem avancado, possuindo cameras com resolucdes maiores,
equipamentos para armazenamento das imagens, assim como fungoes
inteligentes, como reconhecimento facial, leitura de placas, deteccao de
movimentos, entre outras [26].

A base do sistema de videomonitoramento é formada pela cdmera de seguranga, o
gravador, os cabos e um monitor ou dispositivo mével, como ilustrado na Figura
5.2.1. A camera de video gera a sequéncia de imagens capturada através dos
niveis de iluminacao detectados pela lente e pelo sensor [27]. O gravador é
responsavel pelo armazenamento da imagem e das informacdes captadas pela
camera [28], as quais serdo apresentadas, através de um software, no dispositivo
de saida. Ressalta-se que o video é uma sequéncia de imagens, portanto, as

caracteristicas aplicadas a imagem também sdo validas para o video.

Dispositivo mavel D e
e
Monitor E P Gravador Cémera

Figura 5.2.1: Sistema de Videomonitoramento

Ha diferentes modelos e tecnologias desses equipamentos que se adequam a cada
tipo de projeto e necessidade. Sendo assim, é preciso conhecer os detalhes
técnicos para escolher os mais adequados para alcancar os resultados desejados

[29], especialmente quando é requerido um sistema inteligente. A seguir, serao
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descritas as caracteristicas dos equipamentos para compreender a relagao entre
essas, e apenas para fins de exemplificagao, serao utilizados produtos da empresa
parceira Intelbras.

Inicialmente, é necessario analisar o conjunto das especificacdes técnicas da
camera, tais como informagdes sobre a lente, sensor, resolucao, sensibilidade,
velocidade do obturador, presenca de infravermelho, entre outras. A correta
combinacao desses elementos é importante para o sucesso do projeto, uma vez
que influenciam no campo de visao e foco da camera, assim como na qualidade da
imagem [27]. Isto é, as caracteristicas de uma camera para capturar imagens de
um balcao de um comércio serdo diferentes das de uma camera que ira capturar
imagens de um espaco amplo, como a frente de uma casa.

Um exemplo de como essas informacdes sao apresentadas ao usuario € mostrado
na Tabela 5.2.1, que exibe parte das especificacdes das cameras dos produtos VIP
3230 B SL G3 e VIP 3230 D SL G3 da Intelbras [30].

Tabela 5.2.1: EspecificacOes técnicas da camera

Especificacao Valor

Sensor de Imagem 1/2.8"2 MP Progressive CMOS

Obturador eletrénico Automatico/Mamal (1/3s ~ 1/100000s)

Relagio Sinal-Ruido = b dB

Sensibilidade 0.005Lux@F1.6

Tipo de lente Fixa

Distéincia focal 2 8 mm

Abertura méixima F1.6

) Horizontal: 107" - Vertical: 56°

Anpulo de visao (0= valores podem variar +/- 5% devido
ac ajuste focal da lente)

Distincia mdxima do infravermelho | 30 matros

As lentes sdo responsaveis pelo foco e pelo controle de luz que atinge o sensor.

Uma das caracteristicas mais importantes desse elemento é a distancia focal, que
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é definida pela distancia, em milimetros, entre o centro éptico da lente e o ponto
de convergéncia da luz (foco). O valor dessa distancia ird determinar o campo de
visao (ou angulo de visdo) da camera, a abertura maxima da lente, assim como o
detalhamento da imagem capturada [27]. Além disso, a lente pode ser de dois
tipos: i) ajustavel (ou varifocal), com ajuste manual ou motorizado da distancia
focal e valores de 2,8 a 12 mm [27] ou ii) fixa, sendo as distancias mais comuns
de 1,9 mMm, 2,8 mm, 3,6 mm, 6 mm, 12 mm, 16 mm e 25 mm [27]. A Figura
5.2.2 ilustra a chegada dos raios de luz na lente e a convergéncia deles no plano

focal, neste caso, o sensor da camera, onde sera formada a imagem.

OBTURADOR
i

2N SENSOR
(PLANO FOCAL)

DISTANCIA FOCAL

CENTRO
OPTICO

Figura 5.2.2: Formacao da Imagem no Plano Focal

A relacao da distancia focal com o campo de visdo e o detalhamento da imagem é
a seguinte: quanto menor a distancia focal, maior o campo de visdo e menor o
detalhamento da imagem. Por exemplo, uma lente de 2,8 mm, comparada a uma
lente de 12 mm [27], possui um angulo de visdao maior e detalhamento menor,
mantendo todos os outros elementos da cdmera iguais. Na Figura 5.2.3, é
ilustrado um exemplo comparativo entre duas lentes com distancias focais
diferentes, com todos os outros elementos da camera iguais, sendo a imagem da
esquerda com uma distancia focal menor que a da direita. Observa-se que, na
imagem da direita, o campo de visao &€ menor, mas é possivel ver mais detalhes

na imagem, como a placa do veiculo.
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Figura 5.2.3: Comparacao entre lentes com distancias focais diferentes

Outro dispositivo essencial para a camera é o sensor, o qual é formado por
elementos sensiveis a luz, chamados de pixels. O pixel é responsavel por receber
os fétons que compdem os raios luminosos convergidos da lente e transforma-los
em sinais elétricos, de maneira que esses sinais sejam amplificados e processados
para gerar a imagem digital [27, 31]. Dessa maneira, € importante que a
quantidade de luz que chega ao sensor seja adequada para o tamanho do mesmo
e para o tempo de exposicao do pixel a luz. O controle da luz é realizado pelas
lentes, as quais “possuem uma iris com abertura maxima em relagdo a distancia
focal, o que permite o controle da luz” [32] que chega ao sensor, sendo que,
quanto maior a abertura, maior a quantidade de luz que o atinge. A abertura
maxima da lente é fornecida através de um nimero F, como por exemplo, F1.2.
Quanto menor esse numero, maior é a abertura e mais luz passara pela lente
[33]. Ja o tempo de exposicdo é determinado por um outro dispositivo, chamado
de obturador.

Esse elemento localiza-se um pouco a frente do sensor, pode ser do tipo mecanico
ou eletrénico e é responsavel por permitir ou ndo a passagem do fluxo luminoso.
Portanto, é através da velocidade do obturador, expressa em fracdes de segundos,

que sera analisado o tempo de exposicao, ou seja, quanto mais alta a velocidade,
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menor é o tempo de exposicao e menos luz chega ao sensor. Por exemplo, uma
velocidade de 1/20 segundos é considerada baixa, com tempo de exposicdao mais
alto do que uma velocidade de 1/2000 segundos, que é considerada alta [34].
Altas velocidades sdo utilizadas para capturar movimentos rapidos, sem desfoque,
de uma cena e baixas velocidades sdo mais sensiveis a quaisquer movimentos,
uma vez que o tempo de exposicao é maior [34]. Apds o tempo de exposicdo a
luz, a carga capturada pelo pixel € medida e obtém-se o valor do sinal da imagem
[35]. A relacdo sinal-ruido (do inglés, Signal to Noise Ratio (SNR)) influenciara no
desempenho da camera, principalmente, em cenas com baixa luminosidade. Essa
taxa é expressa em Decibel (dB) e, para maiores valores, mais forte é o sinal,
proporcionando melhor desempenho e nitidez na imagem [35].

Dessa maneira, além da abertura da camera e do tempo de exposicdo, o tamanho
do pixel e a sensibilidade do sensor também influenciardao na qualidade da
imagem. Os sensores possuem diferentes tamanhos, medidos pela diagonal do
dispositivo, em polegadas, como por exemplo, 1/2, 1/3 ou 1/4 polegadas [27]. A
quantidade de pixels na horizontal e na vertical expressa a resolugao total da
imagem, a qual também pode ser indicada como quantos pixels ha no total na
imagem ou qual a quantidade de pixels da altura da imagem [36]. A resolucao é
dividida em dois tipos: i) Definicao Padrdo (do inglés Standard Definition (SD)),
com baixa resolucdo e, ii) Alta Definicdo (do inglés High Definition (HD)), com
valores iguais ou acima de 720 pixels na vertical [37]. Por exemplo, uma
resolucao de 1920 x 1080 pixels ou 1080p indica que a imagem sera representada
com 1920 pixels na horizontal e 1080 na vertical, totalizando 2.073.600 pixels, ou
seja, 2 MP. O caractere “p” que acompanha o 1080 indica o tipo de varredura que
sera utilizada para carregar o pixel da imagem em uma tela, podendo ser
progressiva (p) ou entrelagada (i) [37].

A relacao da resolugdo com a qualidade da imagem dependera também do
tamanho do sensor, porque para um mesmo tamanho, resolugdoes maiores

possuem pixels menores, como apresentado na Figura 5.2.4. O pixel menor capta
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menos fétons e, consequentemente, gera um valor de sinal menor. Dessa
maneira, em ambientes com pouca luminosidade, a SNR pode ser mais baixa,
assim como, em ambientes com boa luminosidade, um longo tempo de exposicao
a luz podera saturar o pixel, gerando uma imagem de baixa qualidade e dificil
manipulacdo [35]. Portanto, nem sempre a maior resolugao obtera a melhor
qualidade de imagem e, para ambientes escuros, a cAmera devera ser mais
sensivel a luz. Essa sensibilidade a luz indica o menor nivel de luminosidade
necessario para a camera gerar uma imagem aceitavel e é expressa em Lux (Ix).
Quanto menor o valor da sensibilidade, mais sensivel é a cdmera [32]. E preciso
ressaltar que o desempenho da cdmera é resultado da combinagao de todos os
elementos com as condicdes do ambiente a ser observado. Além desses
parametros, a qualidade da imagem também é influenciada por outras funcdes da
camera, as quais variam em disponibilidade de acordo com o modelo do
equipamento, como, por exemplo, tecnologia de infravermelho, ajustes de brilho,
contraste, nitidez, Controle Automatico de Ganho (AGC), Compensacao de Luz de
Fundo (BLC), entre outras. Todas essas caracteristicas auxiliam na melhora da
qualidade da imagem, e a mais presente nas cameras € a tecnologia de
Infravermelho (IR), a qual auxilia na geracao de imagens noturnas, em condigoes
adversas de luminosidade, visto que, nessas circunstancias, a poténcia do ruido da
imagem ¢é alta e resulta em uma imagem de baixa qualidade. Dessa maneira, a
presenca de IR permite a captacao de imagens noturnas com mais nitidez e pouco
ruido [32], através da emissao de luz fora do espectro visivel na faixa do
infravermelho, que nao pode ser percebido pelo olho humano. Geralmente, essas
imagens sao em preto e branco, mas em boas condicdes de luminosidade, podem
ser coloridas. Além disso, existem outras tecnologias que captam imagens
noturnas coloridas [32]. Ressalta-se que o IR possui um limite maximo de

distancia, em metros, para captar imagens.
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PIXEL PIXEL

A. RESOLUCAO MENOR B. RESOLUCAO MAIOR

Figura 5.2.4: Diferentes resolucdes de imagem para um mesmo tamanho de sensor

Em relacao aos tipos de sensores, os dois mais conhecidos sao: i) Semicondutor
de Oxido Metélico Complementar (do inglés Complementary Metal Oxide
Semiconductor (CMOS)) e ii) Dispositivo de Carga Acoplada (do inglés Charge
Coupled Device (CCD)). O sensor CMOS possui custo de fabricacao menor, assim
como menor consumo de energia [38] comparado ao CCD. Contudo, possui maior
chance de qualidade de imagem inferior, devido a maiores chances de ruido e/ou
distor¢des na imagem [38, 27].

O desempenho da camera é resultado da combinacao de todos os elementos com
as condicdes do ambiente a ser observado. Dessa maneira, é importante que o
projeto seja estruturado e considere a relacdo entre todas as caracteristicas dos
equipamentos. Por exemplo, o tamanho do sensor ird influenciar na definicdo do
campo de visao da camera [27], sendo que, quanto maior o tamanho do sensor,
maior tenderd a ser o campo de visao da imagem [39]. Contudo, dependera
também da lente e resolucdo escolhidas, porque ha uma relagao entre os
tamanhos do sensor e a lente, como ilustrado na Figura 5.2.5, assim como entre o
tamanho do sensor e a resolucao de imagem (apresentado anteriormente nesta
secao).

A Figura 5.2.5 ilustra trés relagdes entre a lente e o sensor, mantendo todos os
outros requisitos da camera iguais. O caso A é quando o tamanho do sensor
projetado atinge os limites inferiores da lente, gerando uma imagem sem

distorcao. O caso B é quando o tamanho do sensor projetado € menor que a lente,
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gerando uma imagem com campo de visao menor que a do caso A. Essa imagem
gera a impressao de aproximacdo da cena. Ja o caso C é quando o tamanho do
sensor projetado é maior que a lente, gerando pontos pretos e possiveis areas
distorcidas na imagem capturada. Outra funcdo importante da camera é a
capacidade de ampliar uma imagem, em que ha dois tipos de ampliagao, a éptica
e a digital. O zoom dptico da camera, também conhecido como zoom de
qualidade, é definido baseado no parametro de distancia focal da lente. Essa
ampliacao da imagem so é possivel com a utilizagdo de lentes varifocais, por

permitirem alterar o valor da distancia focal [40].

LENTE + SENSOR IMAGEM CAPTURADA

N~

Figura 5.2.5: Relacdo do tamanho do sensor com a lente da camera
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A titulo de exemplo, na especificacao técnica da cAmera apresentada na Tabela
5.2.1, ndao ha informacgdo do zoom o&ptico, por ter um tipo de lente fixa. O valor

maximo do zoom optico é definido pela equacao 5.2.1 [40]:

_ e distancia focal maxima (mm)
Zoom dptico =

distancia focal minima (mm)

(5.2.1)

Por exemplo, a camera VIP 7450 Z A FT [41] possui lente do tipo motorizada
varifocal com distancia focal variando de 2,7 mm a 13,5 mm. Aplicando a equacao
5.2.1, o zoom Optico resultante é de até 5 vezes. Ja a camera VHD 5220 SD [42]
possui distancia focal variando de 5,3 mm a 106 mm e, portanto, um zoom optico
de até 20 vezes. Contudo, quando a ampliacdo da imagem é um recurso
importante para o projeto, € importante ndo levar s6 em consideragdo o valor do
zoom. E preciso lembrar do valor da distancia focal e sua relagdo com o angulo de
visao e detalhamento da imagem [40].

O zoom digital permite ampliar a imagem, mas sem alterar a distancia focal. Essa
ampliacao é feita através de técnicas de computacdo grafica e multimidia,
tendendo a baixar a qualidade da imagem resultante, porque é como se o
algoritmo “esticasse” a imagem original [40] ao invés de ajustar o conjunto de
lentes da camera. Dessa maneira, a resolucao também influenciara na qualidade
da imagem apds ser ampliada, uma vez que imagens com maiores resolugdes
sofrem menos o efeito de serrilhamento (maior percepcao dos pixels da imagem),
que causa a baixa qualidade devido a reducao da nitidez da imagem. Ressalta-se
que as cameras podem ter ou nao zoom Optico e/ou digital. A Figura 5.2.6
apresenta um exemplo de ampliacdo de uma pequena area da imagem original,

exemplificando a diminuicdo da qualidade e nitidez da imagem.
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Figura 5.2.6: Resultado do zoom digital

Quando se trata de video, também ha uma especificacdo técnica referente a
resolucao, visto que o video é uma sequéncia de imagens. Por exemplo, se a
resolucao de video é 1280x720 pixels, quer dizer que cada imagem possui essa
resolucao. Acrescenta-se que cada imagem que forma o video também é
conhecida como um quadro (ou do inglés frame). Dessa maneira, para gerar um
video, um valor determinado de imagens sequenciais é capturado e reproduzido,
conforme o valor da taxa de gravagao ou taxa de frames. Essa taxa € apresentada
como, por exemplo, 30 quadros por segundo (do inglés Frames per Second (FPS))
sendo um detalhe técnico a ser analisado. Quanto maior o valor do FPS, o video
sera mais fluido e terd mais detalhes nos movimentos [43]. Além disso, o video
pode possuir audio, o qual é sincronizado com a sequéncia de imagens. Contudo, o
microfone embutido pode reconhecer somente a pressao sonora, além de ndo
estar presente em todos os modelos de camera de video.

Ressalta-se que, quanto maior a resolugao, maior sera o espago para
armazenamento das imagens e que para a imagem ser apresentada com a
qualidade capturada é preciso que todos os equipamentos do sistema, gravador e
dispositivo de saida, sejam compativeis com o valor da resolucdo. H& cameras que
permitem a utilizagdo de cartdes de memodria para expandir o espaco de
armazenamento das imagens. Nesse contexto, hd uma caracteristica importante

relacionada ao video que é a compressao de video, a qual € uma técnica que reduz
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o tamanho deste, otimizando sua transmissao no sistema. Ha diferentes técnicas
para comprimir o video e algumas podem perder informagdes nesse processo.
Dessa maneira, é preciso utilizar a mais adequada para o tipo de aplicacao do
projeto.
Além das especificagdes técnicas, também ha as caracteristicas mecanicas da
camera, como o formato do involucro, o qual também influencia na escolha do
equipamento para um projeto. Os principais modelos de cdmeras sdo:
e Bullet: esse modelo de cdmera é mais utilizado em ambientes externos, “se
adapta a maioria das aplicagbes de CFTV” [29] e possuem facil instalacdo.
Também sao utilizadas em espagos onde o objetivo é mostrar a presenca da

camera e aumentar a sensagdo de seguranga;

Figura 5.2.7: Camera VIP 3430 B G2. Fonte [44]

e Dome: sdo cameras pequenas, discretas e muito utilizadas em ambientes
internos, tanto residenciais quanto comerciais. Geralmente, possuem maior
angulo de visdo que a bullet, mas ndo alcangam 360° como a speed dome. A
instalacdo também é facil, possuem versatilidade nas aplicacbes e alguns

modelos possuem zoom optico [29];
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Figura 5.2.8: Camera VIP 3430 D G2. Fonte [45]

e Speed Dome: s3o cameras que possuem visao 360°, zoom Optico e podem
ser controladas remotamente por um sistema de videomonitoramento ou por
um profissional de vigilancia. Também sdo utilizadas em espagos externos
como a bullet, mas mais em ambientes maiores como vias publicas e areas
de muito fluxo, para monitorar situacdes de risco. E considerada uma
camera de apoio aos sistemas de seguranca para auxiliar na area de
cobertura da vigilancia, junto as outras cdmeras. Contudo, sua instalacao é
mais delicada, porque seus cabos sao aterrados, necessitando de
profissionais qualificados para tal tarefa. Além disso custo de investimento é
mais alto que os outros modelos [29], contudo para muitas aplicagdes

existem demandas de maior resolugao de imagem.

3 W B

Intelbras

Figura 5.2.9: Camera VIP 5225 SD IR IA. Fonte [46]

Os modelos que possuem zoom Optico e conseguem rotacionar a cdmera na

vertical e na horizontal podem possuir a funcao Pan-Tilt-Zoom (PTZ), a qual
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permite aumentar a darea de monitoramento e a vigilancia de detalhes do
ambiente. O controle da camera é feito de forma remota pelo operador do sistema
e podem ser configurados previamente valores PTZ que sao executados
automaticamente e ficam repetindo esse padrao durante um determinado tempo.
Essas cameras precisam de atengdo na instalacao para que consigam realizar essa
funcdo, assim como podem precisar de mais manutencao devido a sua mobilidade.
O invélucro do equipamento também pode conter graus (niveis) de protecdo para
garantir maior seguranca e qualidade para o projeto. Ha trés tipos principais de
protecdo da camera, IP66, IP67 e IK10. Os indices de Protecdo (IP) sdo
padronizados pela norma ABNT NBR IEC 60529, a qual define métodos de ensaios
para verificar o nivel de protecao do invélucro do produto contra agentes externos.
O IP66 indica que o equipamento é protegido contra penetracao de poeira, jatos
potentes de dgua e acesso as partes perigosas por pessoas. O IP67 indica que o
equipamento é protegido contra penetracao de poeira, efeitos de imersao
temporaria em agua, acesso as partes perigosas por pessoas [25]. Ja a protecdo
de Resisténcia ao Impacto (IK) é padronizada pela norma ABNT NBR IEC 62262,
que especifica os niveis de energia de impacto. O IK10 indica que o equipamento
deve suportar um impacto de 20 Joules. Essa protecao contra impactos pode ser
exemplificada por acdes de vandalismo. Dessa maneira, é considerada uma
protecao contra vandalismo [24]. Ressalta-se que os produtos podem possuir mais
de uma protecao, por exemplo, IP66 e IK10.

ApOds a captura das imagens pela camera de video, essas sao enviadas para o
gravador digital, o qual armazena as imagens, assim como recebe informagoes e
eventos do sistema, realiza agdes configuradas pelo operador e transmite o video
no dispositivo de saida [28]. E um equipamento essencial para o
videomonitoramento, visto que permite o monitoramento remoto em uma Central
de Operacao ou em um dispositivo mével. Cada modelo de gravador permite um
determinado numero de cameras conectadas a ele e € dividido em duas

tecnologias, as quais serao descritas na secdo 5.3. Dessa maneira, é importante
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gque as especificacoes técnicas desse equipamento sejam compativeis com a
camera de video e o objetivo do projeto.

No sistema de videomonitoramento tradicional, as imagens enviadas a Central de
Operacao precisam ser observadas e analisadas pelo operador para detectar
qualquer evento no ambiente e assim, tomar as agdes necessarias, como, por

exemplo, acionar alertas para os agentes de seguranca [47].

5.2.3 Sistema de Videomonitoramento Inteligente

O sistema de videomonitoramento inteligente possui a mesma composigao do
sistema tradicional, aproveitando assim, a infraestrutura existente. A diferenca
esta nas fungoes inteligentes e IA embarcada nos equipamentos, principalmente
nas cameras de video. As imagens capturadas sao analisadas pelo sistema
treinado com uma base de dados, reconhecendo padrdes e realizando analises
preditivas, podendo assim, emitir alertas e indicar ao operador sobre um possivel
evento, para realizar a tomada de decisdo [29]. Dessa maneira, essa inteligéncia
auxilia o profissional responsavel pelo monitoramento, otimizando a vigilancia e a
rapidez na resolucao da ocorréncia, além de ser capaz de realizar anadlises
preditivas. Ressalta-se que, nesse sistema, a qualidade da imagem é importante
para que possam ser detectados detalhes da cena, objetos e pessoas e assim,
melhorar o resultado das fungdes inteligentes, como, por exemplo,
reconhecimento facial, reducao de alarme falso, cerca e linha virtual, detector de
movimento, abandono e retirada de objetos, leitura automatica de placas de
veiculos, contagem de pessoas, mapa de calor, entre outras [29]. Lembrando que,
0s equipamentos do sistema precisam ser compativeis entre si para alcangar o
melhor desempenho.

As aplicagdes de um sistema de videomonitoramento inteligente sao diversas,
além do monitoramento de situacdes do dia a dia, podem auxiliar em

investigagdes, monitoramento do meio ambiente e eventos criticos, na busca por
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pessoas e veiculos desaparecidos, entre outras. Um exemplo é a leitura de placas
de veiculos, a qual auxilia as autoridades de seguranca no monitoramento e
possiveis infracdes de transito, como ultrapassagem do limite de velocidade em
uma via. Entretanto, a fiscalizacao do transito, por meio do sistema de
videomonitoramento, precisa estar de acordo com a Resolucao N° 909 do
CONTRAN [23]. Dessa maneira, a seguranca do sistema, da informacao e os
direitos individuais dos cidadaos sao importantes na implementagao desses

sistemas, visando a protecao dos dados, de acordo com as normas legais vigentes.

5.3 Abordagem tecnoldgica para a implantacao das

funcionalidades - Etapa 3

Ha trés tecnologias para cameras de videomonitoramento: Analdgica, IP e Wi-Fi.
Cada uma dessas possui vantagens que devem ser levadas em consideragao no
momento da escolha do projeto para obter o resultado desejado. As cameras
analdgicas foram as primeiras existentes no mercado, com baixa qualidade de
imagem e poucas funcionalidades, sendo pouco utilizadas atualmente. A estrutura
desse sistema utiliza cabos coaxiais e gravador do tipo DVR para transmitir os
videos, também sendo possivel utilizar a combinacao cabo UTP e Balun [48].
Entretanto, com o avanco tecnoldgico, foram desenvolvidas novas tecnologias, que
aproveitam a estrutura dos cabos do sistema analdgico, mas com imagens em alta
resolucao, sdo estas: Alta Definicao Analdgica (do inglés Analog High Definition
(AHD)), Interface Composta de Video de Alta Definicdo (do inglés High Definition
Composite Video Interface (HDCVI)) e Interface de Transporte de Video em Alta
Definicdo (do inglés High Definition Transport Video Interface (HDTVI)) [49].

As trés tecnologias possuem resolugdao 720p (HD) ou 1080p (Full HD), mas ja
pode ser encontrado no mercado resolucdes maiores que 1080p. E importante

ficar atento a resolucao da tecnologia AHD, porque essa pode ser dividida em
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outras trés nomenclaturas para diferenciar a resolucao utilizada: AHD-L, para a
resolucao inferior ao HD; AHD-M, para a resolucao HD ou AHD-H, para a resolugao
Full HD. Embora sendo tecnologias para o sistema analdgico, ndo possuem
compatibilidade entre si, sendo necessario verificar as especificacdes técnicas dos
outros equipamentos do sistema.

A tecnologia IP, diferente da anterior, utiliza a conexao de rede, radios ou fibra
optica, para transmitir os dados do sistema. Dessa maneira, permite boa
qualidade de imagem, “acesso remoto e flexibilidade na instalacao” [48]. Devido a
utilizacao da rede, a camera de video ndo precisa estar conectada por um cabo até
o gravador, permitindo que os equipamentos do sistema estejam em ambientes
diferentes. Outra vantagem importante desse sistema é o processamento
descentralizado, ou seja, a analise dos videos, utilizando as funcdes inteligentes
que acontecem na camera e assim, o gravador ndo sobrecarrega. Além disso,
também é “imune a ruidos e interferéncias” [48]. Antes da criacao do sistema
analdgico com alta resolucao, esse era o modelo de cAmera que permitia os
maiores valores de resolucao. A tecnologia Wi-Fi € um modelo de camera IP que
nao utiliza cabos para conexao com o sistema, também possui alta definicdo na
resolucdo e é pratica para ambientes, internos ou externos, ndo muito amplos.
Além disso, permite acesso remoto, em tempo real, e gravagdoes em cartao de
memoria ou nuvem [48].

Ressalta-se que, a qualidade da imagem final ird depender das outras
funcionalidades da camera, por exemplo, as funcdes avancadas para melhorar a
imagem em situacao de pouca luminosidade. O investimento em cada tipo de
tecnologia também ira depender dos dispositivos e funcionalidades das cameras.
Além das tecnologias da camera, é preciso conhecer a tecnologia do gravador,
devido a compatibilidade dos equipamentos. Os gravadores digitais podem ser de
dois tipos: Gravador de video digital (do inglés Digital Video Recorder (DVR)) e
Gravador de video em rede (do inglés Network Video Recorder (NVR)). O DVR

converte sinais analdgicos em formato digital e sdo conectados por meio de cabos
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a camera de video. O NVR é o modelo de gravador para cameras IP, portanto,
permite a gravacao em alta resolucdao e nao precisa estar conectado por meio de
cabo a camera. Comparado ao DVR, possui maior capacidade de armazenamento e

trafego de dados, podendo ser um backup do DVR e de outros NVRs [28, 50].

5.4 Descricao da Solucao Testada - Etapa 3

Nesta secao é descrita a solucdo tecnoldgica de IoT proposta pelo Inatel para a
implementacao do sistema de videomonitoramento inteligente. Esse sistema foi
implementado em Santa Rita do Sapucai e Caxambu-MG e Pirai-RJ.

A etapa inicial do processo de implementacdao do videomonitoramento é a
instalacdo das cameras de video nos pontos estratégicos, como local com maior
circulacao de veiculos e pessoas e principais cruzamentos que foram pré-
determinados, em cada cidade. Buscando utilizar solucdes ja existentes no
mercado para a viabilidade econémica da solugao, a empresa parceira XPTi
Tecnologias em Segurancga se tornou a responsavel pelo fornecimento de
equipamentos e as licengas dos softwares de gerenciamento do sistema.

Na cidade de Santa Rita do Sapucai/MG foram instaladas 10 cameras Speed Dome
de alta resolucao e sensibilidade modelo Intelbras VIP 5232 SD IA® com licenca de
conexao de reconhecimento facial e 2 cAmeras fixas para leitura automatica de
placa para até 60km/h modelo Intelbras VIP 7260 LPR IA FT V2 “com software
embarcado e licenca de integracdo com o Sistema de Gerenciamento de Video e o
Sistema Hélios da Policia Militar. O gravador digital serd o do tipo NVR modelo
Intelbras iINVD 9116 PE FTUS.

Na cidade de Pirai/R] foram instaladas 05 cameras Speed Dome de alta resolugao

e sensibilidade modelo Intelbras VIP 5232 SD IA com licenca de conexao de

6 32x Optical Zoom Speed Dome IP Camera VIP 5232 SD IA | Intelbras
7 Ficha Tecnica VIP 7260 LPR IA FT V2.pdf
8 16-Channel Smart Network Digital Video Recorder iNVD 9116 PE FT | Intelbras
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reconhecimento facial e 05 cameras fixas para leitura automatica de placa para
até 120km/h modelo Intelbras VIP 94120 LPR IA FT V3 °com software embarcado
e licenca de integracao com o Sistema de Gerenciamento de Video e o Sistema
Hélios da Policia Militar. O gravador digital sera o do tipo NVR Intelbras modelo
iNVD 9116 PE FTU.

Na cidade de Caxambu/MG foram instaladas 07 cameras Speed Dome de alta
resolucao e sensibilidade modelo Intelbras VIP 5232 SD IA com licenca de conexao
de reconhecimento facial e 03 cameras fixas para leitura automatica de placa para
até 120km/h modelo Intelbras VIP 94120 LPR IA FT V3 com software embarcado e
licenca de integracdo com o Sistema de Gerenciamento de Video e o Sistema
Hélios da Policia Militar. O gravador digital serd o do tipo NVR modelo Intelbras
iNVD 9116 PE FTU.

Ressalta-se que, nos trés municipios, a funcdo inteligente de reconhecimento facial
é realizada a partir de base de fotos, com aplicacao de lista negra e a funcao de
leitura de placa de veiculos, com API com base nacional de veiculos e com

verificacdao em lista negra.

5.4.1 Desafios de implementacao.

A implementacao do sistema de videomonitoramento inteligente € uma tarefa que
requer planejamento para atingir os resultados esperados. E preciso considerar os
desafios técnicos, operacionais, regulatérios e de expectativas da populacao, tais
como:

e Privacidade e seguranca dos dados: os dados coletados pelo sistema de
videomonitoramento inteligente devem ser tratados, armazenados e
analisados de acordo com as normas de seguranca de dados e direitos dos
cidadaos. Dessa maneira, é preciso tomar medidas de seguranca para

proteger os dados coletados e o sistema de potenciais ameacas e invasoes;

° VIP 94120 LPR IA FT KIT.pdf
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Custo: a implementacao de uma infraestrutura pode ter custo elevado,

dependendo dos equipamentos escolhidos e do tipo de estrutura de conexao

que sera utilizado entre estes, por exemplo, fibra optica;

Operacao, manutencao e suporte: a operacao de um sistema inteligente

requer capacitacao especializada dos profissionais para que funcione

corretamente e seja possivel a manutengdo e suporte continuos para evitar

problemas de seguranca.

5.4.1 Estimativa de custo para a solucao de videomonitoramento:

Tabela 5.3.1: Estimativa de custos para videomonitoramento

Item

Modelo

Especificacdo Técnica

QTDE

Valor
unitario

Valor total

Camera

VIP 5232 SD IA

Resolugao: 2 megapixels
(1920 x 1080)

Zoom Optico: 32x
Inteligéncia Artificial:
Detecgao de faces,
rastreamento automatico,
deteccao de objetos
abandonados/retirados
Protecao: IP66 e IK10
Alimentagao: PoE Ativo
(IEEE 802.3at)

22

R$ 4.500,00

R$ 99.000,00

VIP 7260 LPR IA
FT V2

Resolugao: 2 megapixels
(1920 x 1080)

Leitura de Placas: Até 60
km/h, identificacdo de cor e
marca do veiculo

Zoom Optico: 5x
Distancia IR: 30 metros
Protecao: IP67
Alimentacgdo: 12Vdc,
24Vac, PoE+

R$ 6.000,00

R$ 12.000,00

VIP 94120 LPR
IAFT V3

Resolucao: 4 megapixels
(2688 x 1520)

Leitura de Placas: Até
120 km/h, identificacdo de
cor e marca do veiculo
Zoom Optico: 4x
Distancia IR: 30 metros
Protegao: IP67
Alimentagao: 12V DC, 36V
DC, PoE

R$ 8.000,00

R$ 64.000,00

armaze
dados.

Dispositivo de

iNVD 9116 PE

namento de FTU.

Canais: 16 canais IP
Resolucao: Até 16 MP
Inteligéncia Artificial:
Reconhecimento facial,
leitura de placas, contagem
de pessoas, mapa de calor

R$ 10.000,00

R$ 30.000,00
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Armazenamento: Até 2
HDs de 10 TB cada
Alimentacao: ePoE

Licenga de software - | Defense - Gestdo Centralizada 1 R$ 142.118,28 | R$ 142.118,28
para as 3 cidades Intelbras Videomonitoramento
Inteligéncia Artificial
Gestdo de Evidéncias

Instalacdo das 36 R$ 300,00 R$ 10.800,00
cameras

Total: | R$ 357.918,30

Os valores da Tabela 5.3.1 sao estimativas e podem variar dependendo do
fornecedor, da quantidade de dispositivos e da complexidade da implementacao,
também ndo estad considerando a infraestrutura de rede que deve ser provisionada

pelo municipio que adquirir a solugao.

5.5 Avaliacao de requisitos relacionados a seguranca e

privacidade - Etapa 3

N3o foi passadas as informacoes relacionadas a seguranca e privacidade o que se
sabe é que o sistema de monitoramento seguira para processo de inclusdao no
sistema existente de monitoramento e as informagdes sao confidenciais da Policia,
guanto ao sistema de leitura de placas foi realizada a integragcao com o sistema
Helios da Policia Militar de Minas Gerais em atendimento ao sistema de
videomonitoramento das cidades de Santa Rita do Sapucai e Caxambu conforme

informacoes listadas abaixo pelo INATEL.:

Aspectos importantes:

1. No projeto, nem todas as cameras fariam reconhecimento facial, porém
todas as cameras instaladas foram Speed Dome com reconhecimento facial
(Sistema de videomonitoramento Intelbras). Foram realizados alguns testes
de com reconhecimento facial colocando fotos no banco de dados do préprio

servidor local e fazendo a comparacao dessas fotos com as imagens
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capturadas pelas cameras identificando e correlacionando 100% das
imagens. O grande, porém, dessa histéria é que oficialmente nao foi
permitido realizar reconhecimento facial devido a LGPD. O que pode ser feito
é disponibilizar os dados para as autoridades de seguranca publica, que ai
sim, podem realizar a verificacao facial. Em Santa Rita do Sapucai, os dados
poderiam ser disponibilizados para as autoridades do Estado de MG e via
PRODEMGE consumir os dados e transforma-los em servico de
reconhecimento facial para as autoridades policiais locais. Nao houve
engajamento do Estado para fazer essa integracdo com as cameras
utilizadas em Santa Rita do Sapucai e Caxambu, pois seria necessario um
convénio entre as prefeituras e a Policia Civil (que é quem cuida das
identidades dos cidadaos). Na cidade de Pirai-RJ a prefeitura firmou
convénio com a Policia Militar e o sistema de videomonitoramento foi
integrado ao sistema estadual da PM, com relacao ao acesso aos dados
também sdo restritos a uso das forcas de seguranca.

Visitando outros sistemas ja utilizados em outros lugares, quando a camera
utilizada no projeto detecta uma face e o resultado é de pelo menos 75% de
verossimilhancga, entao os policiais em campo, poderiam abordar tal cidadao
para fazer a verificacdo final. E claro que o sistema ainda gera algumas
falhas, mas a abordagem final é que realmente determinarda se se trata de
algum foragido da justica, ou nao.

Trata-se de um potencial enorme para melhoria da seguranga publica e esta

cada vez mais sendo utilizado pelas autoridades policiais.

. Com relacdo as duas cameras para leitura de placas de veiculos (LPR -
License Plate Recognition), foi realizada a integracao com o sistema Helios
da Policia Militar de Minas Gerais. Da mesma forma, como deve acontecer
com o reconhecimento facial, os dados gerados pelas cameras sao

disponibilizados via API para o sistema da Policia Militar de Minas Gerais
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(sistema Helios), ou seja em Santa Rita do Sapucai o sistema ja esta
integrado com o sistema da Policia Militar, em Caxambu isso ainda nao
ocorreu devido a necessidade de estabelecer convenio entre a prefeitura e a
Policia Militar embora ainda nés nao podemos manipular os dados a ndo ser
que sejam requisitados pelas forgas policiais (Guarda Civil Municipal, Policia
Civil, Policia Militar). Com o sistema em funcionamento o policial militar
recebe a notificacdo quando algum carro suspeito é identificado. Através
dessas cameras, alguns crimes ja foram desvendados como, desmontagem
de célula de uma organizacdo criminosa, abordagem de veiculos com
documentacdo em atraso, veiculos roubados/furtados, contudo essas
informagoes foram apenas mencionadas e nao podemos aprofundar nelas

devido confidencialidade dos casos.

Detalhes de Coptura de Faces

() n; 3 4 ¢ Pig
Figura 5.5.1: Imagem anonimizada de sistema de monitoramento
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6. Visao Geral Piloto - Etapa 5 (Monitoramento de frota

municipal)
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Esta etapa consiste na frente de Monitoramento da Frota Municipal da prefeitura

da cidade de Santa Rita do Sapucai - MG que foi instalada e esta em operacao

desde 2022.

Conforme documento Oficio Inatel.pdf emitido pela prefeitura o uso da solucdo

trouxe beneficios como:

e Localizacao dos veiculos em tempo real (Mostra trajetéria de Onibus,

agilidade de envio de suporte de veiculos quebrado)

e Controle de diarias de servidores fora do municipio para prestacao de contas

publicas.

e Controle de uso correto do veiculo para notificacdo de eventual

irregularidade de uso de veiculo publico.

Abaixo é possivel observar a tendéncia de diminuicdo do consumo de combustivel

e custo de manutencao da frota desde quando o rastreamento foi implantado.

Tabela 6.1: Consumo de Combustivel

R$300.000,00
R$280.000,00
R$260.000,00
R$240.000,00
R$220.000,00
R$200.000,00
R$180.000,00
R$160.000,00
R$140.000,00
R$120.000,00
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Tabela 6.2: Custo de Manutencgao
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Isso ocorreu devido a utilizacao eficiente das informacdes relacionadas ao

rastreamento dos veiculos e disponibilidade para gerenciamento da frota publica.

6.1 Objetivo do Piloto — Etapa 5 (Monitoramento da Frota

Municipal)

O objetivo do Piloto na Etapa 5 consiste na implementacao da solucao IoT para

controle de frota municipal.

6.2 Descricao da Solucao Testada - Etapa 5

Controle e monitoramento de frota dos veiculos da Prefeitura de Santa Rita do
Sapucai através de instalacao de solucao de IoT que possui uma plataforma web
de gerenciamento de veiculo da Getrack que utiliza de sensores com
geolocalizacao através de comunicacao com a rede NB-IoT da operadora de
telefonia TIM com cobertura na regidao de Santa Rita do Sapucai . Os sensores

foram instalados em na frota municipal de 130 veiculos
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Arquitetura Esquematica da Solucaoi°(Ilustrativo)
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Clientes

Figura 6.1: Arquitetura Getrak e TIM
O fornecedor Getrak foi responsavel pela instalacao dos dispositivos IoT e

implementacgao da plataforma web de servicos de gerenciamento da frota.

6.2.1 Estimativa de custo da solucao de monitoramento de frota:

Tabela 6.3: Estimativa de custo para a solugao de monitoramento de frota:

Item Modelo Especificagdo Técnica QTDE Valor Valor total
unitario

Controlador Getrak Controlador eletrénico 130 R$ 846,15 R$ 77.000,00

Eletrénico

Licenga de software - | Plataforma de Monitoramento de frota 1 R$ 20.000,00 R$ 20.000,00

de rastreamento Monitoramento

Getrak

Instalacdo dos Controlador eletrénico 130 R$ 100,00 R$ 13.000,00

dispositivos

Pacote de dados 130 R$ 40,00 R$ 62.400,00

Total: | R$ 172.400,00

10 https://getrak.com.br/wp-content/uploads/manual-tr05.pdf
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Os valores da Tabela 6.2.1 sao estimativas e podem variar dependendo do

fornecedor, da quantidade de dispositivos e da complexidade da implementacao.

6.3 Avaliacao de requisitos relacionados a seguranca e

privacidade - Etapa 5

6.3.1 Protecao de dados

Com adogao do sistema de gerenciamento de ativos da frota municipal (carros da
prefeitura, onibus, ambulancias, viaturas policiais etc.), a prefeitura passa a ter
um controle maior sobre sua frota e tem um papel fundamental nas questoes
relacionadas a privacidade das mensagens contém a posicao e a identificagao do
carro emissor.

A solugao possibilita a estruturacao de modelo de negdcio sustentavel e com
escalabilidade que possibilita a difusao para cidades inteligentes e monitoramento

de frotas através de convénios com prefeituras de todo pais.

7. Visao Geral Piloto — Etapa 6 (Monitoramento de consumo de
energia em prédios publicos)

A solugdao de monitoramento e consumo de energia elétrica em prédio publico foi
implementado em 2023 pela empresa Ativa Solugdes, na cidade de Santa Rita do
Sapucai-MG, apds a Concessionaria de energia elétrica de Minas Gerais (Cemig)

autorizar o acesso ao quadro de distribuicdo geral do edificio onde foi instalado o

sistema.

7.1 Objetivo do Piloto — Etapa 6
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Gerenciar custos de consumo de energia elétrica de prédios publicos.

7.2 Consideracoes iniciais — Etapa 6

De acordo com a Constituicao Federal do Brasil, é dever da Unido a competéncia
para explorar, diretamente ou por seus concessionarios, os servicos e instalagoes
de energia elétrica (artigo 21, inciso XII, alinea “b”, da Constituicao Federal) e
para legislar privativamente sobre energia (artigo 22, inciso IV) [1]. Com base
nessa competéncia, a Unido editou a Lei 9.427/1996, que instituiu a Agéncia
Nacional de Energia Elétrica (Aneel) e previu, entre suas atribuicbes, a gestdo dos
contratos de concessao ou de permissao de tais servigos [2].

Para atender aos critérios cada vez mais exigentes para diminuicdo da pegada de
carbono e cumprimento de metas de energia verde, é prioritario combater o
desperdicio no consumo de energia. Nesse cenario, é imprescindivel que os
prédios publicos possam guiar pelo exemplo, reduzindo seu consumo e
combatendo o desperdicio.

Para que se possa adotar medidas e acOes para combater esse desperdicio, é
necessario que a medicao do consumo de energia seja feita de forma mais
eficiente e segmentada. Nesse contexto, solugdes para medicao inteligente de
energia se tornam necessarias e incentivadas. Esses sistemas de medicdo
inteligentes, dentro de um conceito de Internet of Things (IoT), devem possuir a
capacidade de medir a tensdo e corrente instantdneas, poténcia ativa, reativa e
aparente, acumulado do consumo por periodo, acessibilidade para comunicacao
remota, seja por rede cabeada ou com a utilizacdo de tecnologias de redes moveis
como o 3G, 4G ou 5G.

As interfaces de gerenciamento remoto devem ainda possuir a capacidade de
gerar relatdrios de medidas histdricas, para o acompanhamento da evolugao do
consumo e permitir tracar um padrao de consumo de cada segmento avaliado,

encontrando oportunidades de reducao do consumo e eliminacdo do desperdicio.
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Diante deste cenario, solucdes de IoT possuem grande potencial de aplicacdo na
medicdo de consumo de energia em prédios publicos.

Contexto do Projeto.

O Banco Nacional de Desenvolvimento Econdmico e Social (BNDES), em parceria
com o Ministério da Ciéncia, Tecnologia, Inovagdes e Comunicagdes (MCTIC),
liderou um estudo denominado “Internet das Coisas: um plano de agao para o
Brasil” e prop6s um plano de acdo para o desenvolvimento da Internet das Coisas
no Brasil [3, 4]. Esse estudo foi dividido em 4 fases, cada uma com objetivos e
principais produtos.

O produto 8A da terceira fase, nomeado “Relatoério do plano de acao - Iniciativas e
Projetos Mobilizadores”, cita que a adogao de IoT traz beneficios socioeconémicos
para a sociedade, assim como auxilia no cumprimento das metas dos Objetivos de
Desenvolvimento Sustentavel (ODS), abrangendo 43% desses objetivos [4].

Uma das verticais priorizadas no estudo é o ambiente de Cidades, que possui 4
objetivos estratégicos: mobilidade, seguranca publica, eficiéncia energética,
saneamento e inovagao [4].

Dentre as agdes para o cumprimento dessas metas esta a implantagdo de um
sistema de medicdo de energia em prédios publicos que pode ser integrado com
politicas de reducao do consumo de energia pelo poder publico com a reducao de
desperdicios, resultando numa economia para os cofres dos municipios, auxiliando
0s setores social, econ6mico e ambiental, como apresentado na Tabela 7.2.1.

Em 2012, o Governo Federal criou um programa chamado Programa Esplanada
Sustentavel [5], liderado pelo Ministério do Planejamento, que tinha como objetivo
criar politicas sustentaveis para os mais diversos érgaos e autarquias da
administracao publica federal.

Entre os objetivos do plano estava a reducao de despesas operacionais em prédios
publicos federais e, dentre estas, a reducao do consumo de energia elétrica. O
projeto previa duas etapas de implementacdo: uma até junho de 2013, onde

entrariam os 6rgaos ligados aos ministérios que aderissem ao programa na
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esplanada dos ministérios na capital federal, e outra etapa que iria até junho de
2014, onde todos os demais 6rgaos da administracao publica federal, incluindo as
faculdades e universidades federais, poderiam aderir ao programa.

O programa incluia, entre outras acdes, a medicao inteligente de energia em
prédios publicos e a substituicdo dos equipamentos menos eficientes do ponto de
vista do consumo de energia por aqueles com maior eficiéncia, alteracdo de
rotinas de trabalho e conscientizacdo dos servidores acerca da importancia da
reducdo no consumo de energia elétrica. Durante o evento Dialogo 2015 foi
apresentado o resultado de um trabalho realizado pela UFPel (Universidade
Federal de Pelotas-RS), em parceria com o Ministério do Planejamento e o
Ministério do Meio Ambiente para o Programa Bom Uso Energético para a
Esplanada dos Ministérios, foi apresentado durante o evento Didlogo 2015. Neste
estudo, foi demonstrado que, entre setembro de 2006 e setembro de 2015,
valendo-se de medidas técnicas e administrativas, a UFPel havia reduzido o valor
gasto com energia elétrica em cerca de R$2.8 milhdes [6].

Dado o sucesso na aplicacdo dessas medidas, o modelo deveria ser replicado como
parte do Programa Esplanada Sustentavel nos prédios do Distrito Federal.

O conceito de reducdo de custos com energia elétrica esta umbilicalmente ligado a
capacidade do 6rgao publico em medir o uso de energia atual da forma mais
segmentada possivel, como por exemplo, iluminacdo, sistema de ar-condicionado,
equipamentos de informatica, ou ainda segmentado por ambientes dentro do
prédio, como recepgao, administracao, atendimento ao publico. Dessa forma, o
gestor podera medir e acompanhar esse consumo e direcionar suas agdes para
aqueles segmentos onde haja uma indicagao de excesso de consumo, aplicando
medidas que podem ir desde a criacao de uma cultura de valorizagao da economia
de energia até a substituicdo dos equipamentos menos eficientes
energeticamente.

Em 2018, o Instituto Nacional de Telecomunicacdes (Inatel), mantido pela

Fundagao Instituto Nacional de Telecomunicagoes (FINATEL), enviou uma proposta
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de projeto piloto de IoT Cidades ao BNDES Pilotos IoT para apoio financeiro, com
recursos ndao reembolsaveis. O referido projeto foi aceito e tem como objetivo
implantar a telegestdo na rede de iluminacgao inteligente e integra-la com
videomonitoramento para seguranca publica [7], bem como realizar medicao de
energia em prédios publicos. A solugao tecnoldgica foi testada e avaliada no

municipio de Santa Rita do Sapucai/MG.

Tabela 7.2.1: Setores e Aplicacoes

Setor Aplicacio
Monitoramento do trifepo;
Sumaforo inteligentes;

Estacionumento mteliparita;

Social Momitoramento de possiveds evenlos criticos;
Coalidade de visibilidade das vias:
Seguranea da populagio;

Melhorar a interatividade com o eidadan.
Monitoramento metecroddgion;

Ambiental| | Monitoramemo e alerias para possiveis catdstoofes;
Monitoramento da poluipho

Dieteoio de pases tioriooe;

Crédito de Carbono

Alerta de acidente ou disparc de arma de fogo;
Erondmico | Reducio do consumo de energis elétries;

Hedugio dos custos de manntengio.

7.2.1 Informacoes sobre os municipios do projeto

O foco deste Projeto-Piloto é desenvolver solugdes tecnoldgicas de IoT para
cidades de pequeno e médio porte, ou seja, com menos de 100 mil habitantes. A

implementacao ocorreu em Santa Rita do Sapucai-MG.

7.2.2 Parceiros Envolvidos no Sistema de Medicao de Energia

em Prédios Publicos
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Para que o projeto de Medicdao de Energia em Prédios Publicos seja implementado
de forma eficiente, é fundamental a participacao de diferentes parceiros que
possam contribuir com recursos financeiros, tecnoldgicos e de gestdo. Entre os
parceiros desse projeto estao o BNDES, prefeitura, a empresa Ativa Solugdes [14],
gue possui uma parceria com a empresa Telefonica Brasil S/A [15], e o Instituto
Nacional de Telecomunicagdes (Inatel). Cada um desses parceiros traz
competéncias e habilidades especificas que sao fundamentais para o sucesso do

projeto de medicdo de energia em prédios publicos.

7.2.3 Sistema de Medicao de Energia Atual

No Brasil, o sistema de medicdo de energia em prédios publicos, assim como em
edificios comerciais e residenciais, é regulado e supervisionado pela Agéncia
Nacional de Energia Elétrica (ANEEL), a agéncia reguladora do setor elétrico no
pais. A medicao de energia elétrica em prédios publicos segue diretrizes
especificas para garantir a justa medicao do consumo de eletricidade e o controle
dos custos associados.

Aqui estdo alguns aspectos relevantes sobre o sistema de medicdo de energia em
prédios publicos no Brasil:

e Maedidores de Energia: Em prédios publicos, assim como em outros
tipos de edificios, a energia elétrica € medida por meio de medidores de
energia, que registram o consumo de eletricidade em kWh (quilowatt-
hora);

e Contrato de Fornecimento: A medicao de energia comega com um
contrato de fornecimento entre o 6rgao publico (ou entidade responsavel
pelo edificio) e a concessionaria de energia local. Esse contrato define os
termos e condicdes do fornecimento de energia, incluindo as tarifas, a

demanda contratada e as responsabilidades de ambas as partes;
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Tarifas de Energia: Os prédios publicos pagam tarifas de energia
elétrica de acordo com a categoria de consumo e as tarifas vigentes
definidas pela ANEEL. As tarifas podem variar de acordo com a demanda
contratada e a hora do consumo;

Demanda Contratada: A demanda contratada é a quantidade maxima
de energia que o prédio publico se compromete a consumir. A tarifa de
demanda é baseada nesse valor e influencia o custo da energia elétrica.
Prédios publicos geralmente negociam a demanda contratada com a
concessionaria com base em suas necessidades;

Medicdao Remota: Em muitos prédios publicos e edificios comerciais, a
medicao de energia é realizada de forma remota por meio de sistemas de
medicdo automatizados. Isso ajuda a garantir a precisdo e a eficiéncia da
medicao;

Fiscalizacao e Regulamentacao: A ANEEL regula o setor de energia
elétrica e supervisiona a medicao e o faturamento de energia. Isso é
importante para garantir que as medicoes sejam justas e precisas,
protegendo os consumidores, incluindo prédios publicos, de praticas
indevidas;

Consumo Consciente: A conscientizacdo sobre o consumo de energia é
uma parte importante da gestao de prédios publicos no Brasil. A
otimizagcdao do uso de energia é fundamental para manter os custos sob

controle e reduzir o impacto ambiental.

Os medidores de energia padrao utilizados em prédios publicos operam através de

medicao de tensao e corrente por meio de sensores especificos.

A operacao se da por principio eletromagnético e registra esta medicdo em Wh

(Watts x Hora), que mede a quantidade de poténcia consumida pelo tempo em

que este consumo foi efetivamente realizado. O mais comum é que a fatura de

energia elétrica seja expressa em kWh, que é um multiplo (1000 vezes) da

unidade de medida padrao. De maneira geral, o medidor da concessionaria é
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colocado na entrada da energia do prédio e mede toda a energia consumida pelo
edificio. Em alguns casos, ainda existem medidores auxiliares para os andares ou
salas do prédio, permitindo alguma individualizagdo do consumo por

setor/departamento.

7.2.4 Sistema de Medicao de Energia Inteligente

O sistema de medicao de energia inteligente possui a mesma composicao do
sistema tradicional, aproveitando assim a infraestrutura existente. A diferenca esta
no fato de podermos monitorar cada ambiente individualmente através de seu
quadro de distribuicdo, permitindo que o controle do consumo elétrico possa ser
feito de forma muito mais assertiva nos mais diversos ambientes dentro de um
prédio publico, como por exemplo: anfiteatros, escritérios, iluminacao das areas
comuns, sistemas de ar-condicionado, etc.

Outro ponto a se destacar é a possibilidade de extrair relatérios especificos do
consumo em cada um destes ambientes com escala de tempo de algumas horas,
dias ou semanas, verificando assim potenciais usos indevidos ou consumo
desnecessario.

As aplicacdes de um sistema de medicao de energia inteligente sao diversas. Além
da individualizacao do consumo por ambiente, permite ainda diagnosticar uso
desnecessario de energia em alguns ambientes.

Por exemplo, imaginemos que um determinado escritdrio ou grupo de escritdrios
de um prédio publico tenha sua atuagao exclusivamente em horario comercial.
Porém, ao se monitorar o consumo de energia por meio do sistema de medicao
inteligente, verifica-se que todas as noites o consumo de energia com iluminagao e
ar-condicionado neste ambiente continua existindo. Isso indicaria que, mesmo ao
sair, os servidores deste ambiente ndao tém a boa pratica de desligar todas as
lampadas e o sistema de ar-condicionado, gerando consumo desnecessario. Assim,
podem ser implementadas politicas de reducao deste consumo indevido, como

campanhas de conscientizacao do uso racional de energia ou ainda uma ronda da
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equipe de seguranca nestes ambientes apds encerrado o expediente para que

sejam desligados os equipamentos indevidamente ainda ligados.

7.2.5 Tecnologias

Quando tratamos de medicao de energia, temos como tecnologias existentes os
medidores fornecidos ou homologados pelas empresas concessionarias de energia,
que podem medir a poténcia ativa consumida, além de, em alguns modelos, medir
ou controlar também as poténcias aparente e reativa, sendo esta ultima com um
limite de uso e com possibilidade de aplicacdo de multa por consumo excessivo.
Esta medicao se da por dispositivos que medem as tensdes e correntes em cada
um dos condutores de energia conectados ao medidor. Eles podem ser de duas
formas: analdgicos ou digitais (eletronicos).

O sistema de medicao de energia inteligente utiliza o mesmo principio. Ele deve
estar conectado ao quadro de energia do ambiente que ird monitorar e tomar
amostras de tensao e a medigao da corrente consumida. Estas duas grandezas sao
tomadas com sensores especificos e ligadas a uma Unidade de Processamento
Eletronico, que é capaz de calcular os valores medidos e mostrar em um display as
grandezas atuais e acumuladas, além de permitir, por uso de comunicacdo moével
por telefonia celular 3G/4G, o envio das informagdes para um processamento em

nuvem e capacidade de exibicao remotamente com uso de uma interface web.

7.2.6 Descricao da Solucao de IoT Testada

Nesta secao é descrita a solucdo tecnoldgica de IoT proposta pelo Inatel para a
implementacgao do sistema de medigcao de energia inteligente.

Esse sistema foi implementado apenas no municipio de Santa Rita do Sapucai,
apresentado na secao 7.2.1. Como dito anteriormente, a solugao de medigao de

energia inteligente prevé a tomada das medidas das grandezas elétricas e o envio
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dos valores medidos para uma plataforma de nuvem que concentre os dados de
um grupo de medidores, de forma que, pelo acesso de uma plataforma, os
gestores publicos possam acessar os dados mais facilmente, agilizando o processo
de tomada de decisdes em politicas de mitigacdo de gastos desnecessarios. Para
tanto, precisou-se contar com solugdes existentes no mercado e, neste sentido, a
empresa escolhida para ser a parceira nesta implementacao foi a Ativa Solugoes,
gue possui um sistema com este propdsito desenvolvido em parceria com a
Telefonica Brasil S.A. por meio da vertical Vivo Empresas. A solucao implementada
contou com um medidor de energia produzido pela Rohde & Schwarz, modelo
EM200, em conjunto com um equipamento Marthe 3G/4G da Ativa Solucdes, além
de sensores para medicao de tensao e corrente. A este conjunto de equipamentos
denominamos Medidor, e sua instalacdo é prevista em cada ambiente em que se
deseja monitorar o consumo de energia dentro do prédio publico.

No caso de Santa Rita do Sapucai, foram instaladas 4 unidades deste medidor no
prédio da Incubadora Municipal de Empresas, o PROINTEC. Os dados medidos por
estes equipamentos sao enviados para um servidor na nuvem por meio de
comunicacao movel celular, onde sao armazenados e servidos para a interface do
usuario por meio de uma aplicacao Front End. O diagrama geral da aplicacdo pode

ser visto na Figura 7.2.1 abaixo:

Servidor

Medidor Servidor de Coleta
Cliente
o
ug Computador
| Usuario
AN
Medidor Marthe 3G

[ Servidor de Frontend l

Figura 7.2.1: Diagrama Geral

Alguns exemplos das telas contidas na interface de usuario sao: autenticacao de

usuario, medicao de tensao das fases, selecao do medidor dentro de um grupo de
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medidores e a selecao do intervalo de amostras para apresentacgao grafica,

respectivamente vistas nas Figuras 7.2.2, 7.2.3, 7.2.4 e 7.2.5.

Bem-vindo ao VIVO
Monitoramento Energético

D Socumentation vorsico svallislel

Figura 7.2.2: Autenticacdo de Usuéario

B8 POC IMATEL ADMINISTRATIVO / Monitoramento Energético & =g @ Last 2 day &) - (=]

&
VIVO ;g;vg:swr
HONITORAMENTD
lun:G o K AENOR

= Medicio Tensdio por Fase

Tensdo A Tensdo B Tensdo ©

Figura 7.2.3: Medigao de Tensao das Fases
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Figura 7.2.4: Selecdo do Medidor do Grupo de Medidores
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Figura 7.2.5: Selecdo do Intervalo de Tempo para Exibicdo nos Graficos

O sistema de medigao de energia inteligente implementado permite que sejam
medidas e monitoradas as seguintes grandezas elétricas:

¢ Medicao de Tensao por Fase;

e Medigao de Corrente por Fase;

e Medicao de Poténcia Trifasica;
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Fator de Poténcia;
e Medicao de Frequéncia;
e Consumo Acumulado;
e Tensao Entre Fases;

e Medigao de Corrente de Neutro;

e Medicdao de THD Tensao por Fase;
e Medicao de THD Corrente por Fase;

Exemplos de medicao de corrente (Figura 7.2.6), poténcia ativa e reativa (Figura

7.2.7) e fator de poténcia (Figura 7.2.8) podem ser vistos abaixo:

Corrente A Correnie B
5 164
1.50 A -
12
.50 &
WA 104
i} g
1.50 &
48
14
oo A
oA o
000 19.1 12:00 19 00 19 12:00
Las
- Corranta A 3334 Corrente B

Figura 7.2.6: Medigao de Corrente das Fases

rrente C
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Figura 7.2.7: Medigao de Poténcias Ativa e Reativa nas Fases
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Figura 7.2.8: Medigao do Fator de Poténcia nas Fases

7.2.7 Desafios de Implementacao

A implementacao do sistema de monitoramento de predial € uma tarefa que

G000

= Fator ¢e Poténcia G

Ativa C / Reativa C

" e T

FPC

0400

500
Last
0.710

requer planejamento para atingir os resultados esperados. E preciso considerar os

desafios técnicos, operacionais, regulatorios e de expectativas da populacao, tais

como.:
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Privacidade e seguranca dos dados: Os dados coletados pelo sistema
devem ser tratados, armazenados e analisados de acordo com as normas
de seguranca de dados. Dessa maneira, é preciso tomar medidas de
seguranca para proteger os dados coletados e o sistema de potenciais
ameacas e invasoes;

Custo: A implementacao de uma infraestrutura pode ter custo elevado,
dependendo dos equipamentos escolhidos, assim como o tipo de
estrutura de conexdo que sera utilizado entre estes. Entretanto, uma vez
que a rede LTE ja se encontra plenamente difundida em quase a
totalidade do territério nacional, os custos operacionais da implementacdo
de uma rede NB-IoT passariam apenas pela disponibilizacao de planos de
conectividade para os dispositivos implementados;

Operacao, manutencao e suporte: A operacao de um sistema inteligente
requer capacitacao especializada dos profissionais para que o sistema
funcione corretamente, assim como seja possivel a manutengao e suporte

continuos para evitar problemas de seguranca.

7.3 Descricao da Solucao Testada - Etapa 6

Referente a medicao de energia em prédios publicos instalado em Santa Rita do

Sapucai-MG.

O medidor de energia inteligente esta instalado desde marco de 2023 a Figura

7.3.1 mostra os dados de antes e apds a instalacgao.
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2022 2023 2024
CONSUMO DE ENERGLA ELETRICA ADMINISTRAGAO CONSUMO DE ENERGLA ELETRICA ADMINMISTRAGAD CUNSUMO DE ENERGLA ELETRICA ADMINISTRAGAQ
MES. hw/h valor [ mEs | kwh | vl | Mis kw/h valor
IANEIRO 2461 RS 2.612,98 JANEIRD 2817 | R$ 2.260,17 ___JANEIRO 3067 [R$ 3009
FEVEREIRO 2728 RS 2.879,37 FEVEREIRD 2880 | RS 2.494,17 FEVEREIRD 2.902 RS 2.875,36
MARCO 3.455 RS 3.464, 68 MARCO 2869 | RS 2,504, 20 MARCO 4,000 RS 1,896,427
ABRIL 2.986 [ 2.843,21 ABRIL 2871 | RS 2.517,78 ABRIL 2.389 RS 2.365,07
Mo | 1831 | R 1.581,56 Malo 2.087 | m§ 1.844,16 MAID 2352 [ 2.228,95
uNHO 2.187 RS 1.850,61 JuNHO 2460 | m$ 2.467,59 JUNHD 1495 R$ 1.676,78
JULHO 2001 RS 1.758,96 JULHO 280 | m§ 2.437,29 JULHD 10.487 RS 1.565,56
AGOSTO 2152 RS 1.669,18 AGOSTO 302 | R$ 2.943,16 AGOSTO 0 R -
SETEMBRO 2179 RS 1.732,49 1) 3.043 | RS 3.006,%0 o R
OUTUBRO 2465 RS 1.064,24 OUTUBRO 3,660 [ RS 3.528.13 OUTUBRD a R!
NOVEMBRO 2312 RS 1.842,59 NOVEMBRO 3248 | RS 317304 NOVEMBRO a R!
DEZEMBRO 2.228 RS 1.778,47 DEZEMBRO 2895 | RS 2.874,07 DEZEMBRO 0 RS B
TOTAL 38,085 RS 25.078,84 TOTAL 32455 | R 32.080,16 TOTAL 26.592 R$  17.618,38

Figura 7.3.1 dados de consumo de energia elétrica

O sistema estd instalado no prédio do PROINTEC em Santa Rita e abrange toda a
area administrativa do prédio com excecao das empresas incubadas.

E 0 que chamamos de “Administracdo”(ou toda a area administrativa do prédio).
Conclusdo: o monitoramento foi feito pelo responsavel pela governanca do prédio,
inclusive com implantacdo de politicas de conscientizacao dos servidores publicos
que trabalham no prédio. No entanto, devido as frequentes ondas de calor
percebidas em 2023 (em comparacdao com 2022), foi necessario maior utilizacao
de ar-condicionado em todos os ambientes. Em fungao disso, percebeu-se
aumento no consumo.

Desde abril desse ano (2024), instalamos o sistema de acionamento remoto, o
que possibilita programar e ligar/desligar os circuitos de alimentagao dentro/fora
do horario de expediente. Essa acao automatizada tem ajuda na governanca.

A empresa Ativa Solugdes 'doou os equipamentos e estimou um custo de R$
46.000,00, (hardware + software) porém nao foi passado maiores informacgdes da
solugao empregada como “black box” por isso nao foi possivel detalhar os
componentes envolvidos no custo, contudo pode se observar no site da empresa
diversos produto para utilizacdo na automacao predial como o Netuno 50 4G que

serviria como uma espécie de microcontrolador para solucdes de IoT.

1 Netuno 50 4G - ATIVA Solucdes
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8. Visao Geral Piloto — Etapa 7 (Aplicativo Portal Cidade

Inteligente)

O aplicativo ‘Cidadao Online’, foi disponibilizado durante 24 meses para a
populacdao de Santa Rita do Sapucai-MG.

Implementou-se varias funcionalidades para além de apenas realizar a divulgagao
de eventos da cidade.

Havia um mddulo de zeladoria municipal para engajamento da populacao quanto a
solicitacao de servicos tais como buracos nas ruas, lampadas publicas queimadas,
poda de arvores etc. Além do botdo de panico para coibicao da violéncia
doméstica.

Resultados:

Em um primeiro momento houve baixa adesao dos municipes até que
conseguimos juntos as autoridades locais uma lista com pessoas mais vulneraveis
e com mais ocorréncias passadas de violéncia doméstica. Fizemos em conjunto um
trabalho de conscientizacao e da lista com 33 nomes, todos aderiram ao aplicativo.

Essa foram as medicdes que fizemos com a Policia Militar e Guarda Civil Municipal:

e Primeiros 6 meses de adesao dessas 33 pessoas: ocorréncias diminuiram
96%

e Primeiros 12 meses de adesdo dessas 33 pessoas: ocorréncias
diminuiram em 94%.

e Primeiros 18 meses: ocorréncias diminuiram em 89%.

e E quando o APP foi desligado (ndo houve continuidade da prefeitura),
medimos 92% de diminuigao.

e No caso do botdo de panico, mostrou-se que realmente traz um impacto

positivo significativo.
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e A diminuicao dos casos foi comparada as ocorréncias passadas (contudo

varias novas pessoas aderiram ao APP durante o projeto).

Para ter uma maior adesao seria necessario campanhas em parceria entre
prefeitura e policias Municipal, Militar e Civil para motivar pessoas em
vulnerabilidade utilizar o aplicativo para denunciar abusos e violéncias.

No caso da zeladoria municipal, o resultado foi que a prefeitura nao deu
continuidade, nao conseguiu atender a quantidade de chamados realizados.

A empresa parceria foi a Sonner Sistemas e ela também ndo cobrou pelos testes
e estimou o custo do aplicativo em aproximadamente R$ 30.000,00 anual.

O projeto teve duracao de 1 ano e foi encerrado devido a nao renovacao da licenca

de uso do software pela prefeitura.

8.1 Descricao da Solucao de IoT que foi Testada — Etapa 7

Nesta secao é descrita a solucdo tecnoldgica de aplicativo de atendimento ao
cidadao proposta pelo Inatel para a implementacao do sistema proposto. Esse
sistema sera implementado apenas no municipio de Santa Rita do Sapucai.

A etapa inicial do processo de implementagao de uma solucao de aplicagao para
atendimento ao cidadao é o desenvolvimento de um aplicativo capaz de atender
aos requisitos definidos. Buscando utilizar aplicacdes ja existentes no mercado
para a viabilidade econ6mica da solucdao, a empresa parceira Sonner Sistemas se
tornou a responsavel pelo fornecimento do aplicativo para o atendimento ao
cidadao.

O aplicativo proposto pela Sonner é o ‘Cidadao Online’, que é descrito como uma
solucao que aproxima o governo e a populacao. Trata-se de uma aplicagao com
solucdo modular, onde cada tipo de servico publico oferecido ao cidadao pode ser
implementado de maneira gradual, o que permite ao municipio uma transigao
mais suave deste processo de digitalizagao. A empresa Sonner oferece solugoes

para modulos de Ouvidoria com servigcos como tapa buracos, maus-tratos aos
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animais, iluminacgdo publica, poda de arvore e limpeza de terreno. Existe ainda um
moddulo de documentacdes que permite digitalizar o fluxo de documentagao com
servigos como gerir documentos, protocolos e processos de ouvidoria, gerar
documentos eletrénicos automaticamente, cadastrar classificacdes diversas e
parametrizar por tipo de documento, definir fluxos de tramitacao dos processos,
acompanhar movimentagdes dos processos digitais com rastreabilidade e
seguranca, vincular documentos e anexos as pastas digitais, ter assinaturas
eletronicas de padrdao avancado bem como assinaturas com certificacao digital A1
e A3, fazer o fluxo de tramitagao utilizando a caixa de entrada de facil usabilidade
e similar ao e-mail.

Outro mdédulo importante é o de Gestao de Guarda Municipal, onde é possivel
realizar a gestao de ocorréncias, gestao de agentes e/ou guardas, cadastro e
gestao de equipamentos e a gestao da frota da guarda, entre outros.
Especialmente para o projeto implementado em Santa Rita do Sapucai, em
comemoracao ao Dia Internacional da Mulher em 8 de margo, foi incluido um
botdo de panico para atendimento de ocorréncias de violéncia doméstica e/ou
contra as mulheres, que visa criar um mecanismo simplificado para que as vitimas
possam pedir apoio da Guarda Civil Municipal em sua protecao pelo simples toque
de um botao na tela do smartphone e, por meio de georreferenciamento, o
despacho da viatura é feito imediatamente apds recebida a ocorréncia.

A Figura 8.1 apresenta a tela inicial do aplicativo implementado em Santa Rita do

Sapucai-MG.
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Figura 8.1: Tela Inicial

O modulo de Gestdo de Guarda Civil Municipal pode ser implementado em duas
versdes: uma no aplicativo chamada ‘GRP Mobile’, que pode ser utilizada pelo
agente em campo para os registros e consultas necessarias. A Figura 8.2 mostra
as telas com a aplicagao moével.

A segunda versao seria a central de monitoramento, onde a aplicacao funciona em
um navegador de internet e permite aos operadores no Quartel General visualizar
a tela com georreferenciamento das patrulhas e das ocorréncias registradas. As
Figuras 8.3 e 8.4 mostram as telas de monitoramento disponiveis para o operador.
O sistema de Botdo de Panico implementado na aplicacao para a comemoracao do
Dia Internacional da Mulher em Santa Rita do Sapucai pode ser visto na Figura
8.5. Para minimizar as fraudes ou chamados falsos realizados pelo Botao de
Panico, foi implementada uma camada de seguranca que registra, além do
georreferenciamento, também o usudrio cadastrado no smartphone, seja a conta
do Google ou do iOS, para registrar o solicitante do chamado e identificar os

responsaveis em caso de fraude ou chamados falsos.
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Figura 8.5: Tela Aplicacao Cidadao Online com Botdo de Panico

8.1.1 Desafios de Implementacao

A implementacao de uma aplicagcao para atendimento ao cidaddao é uma tarefa que
requer planejamento para atingir os resultados esperados. E preciso considerar os
desafios técnicos, operacionais, regulatoérios e de expectativas da populacao, tais

como.:
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e Privacidade e seguranca dos dados: Os dados coletados pelo sistema devem
ser tratados, armazenados e analisados de acordo com as normas de
seguranca de dados. Dessa maneira, é preciso tomar medidas de seguranca
para proteger os dados coletados e o sistema de potenciais ameacas e
invasoes.

e Custo: A implementacdao de uma solucao de aplicagao para atendimento ao
cidadao pode, dependendo da abrangéncia, dos mddulos implementados, da
estrutura de servidores locais ou em nuvem, ter custos consideraveis que
devem ser considerados para um correto dimensionamento da solucao a ser
implementada.

e Operacao, manutencao e suporte: A operacao de um sistema de aplicacao
para atendimento ao cidadao requer capacitacao especializada dos
profissionais para que o sistema funcione corretamente. A manutencgao e
suporte continuos devem ser garantidos para evitar problemas de

seguranca.
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9 Visao Geral Piloto — Etapa 8 (Plataforma Big Data)

A Plataforma de Big Data, foi obtida através de uma parceria com uma empresa
VS Telecom que desenvolveu um protétipo de uma plataforma e fez a
interconexao entre o sistema de iluminagao inteligente (com sensor de pressao
sonora embutido) e as cameras.

A ideia foi demonstrar a integracao entre o sistema de iluminagao e
videomonitoramento que também ja esta sendo implementado em Santa Rita do
Sapucai-MG e Pirai-RJ onde estas cidades ainda ndo aderiram a Plataforma.
Dessa forma a Plataforma foi instalada somente em Caxambu-MG onde foram
realizados dos testes e futuramente poderia atender Santa Rita do Sapucai -MG
em virtude de contratacao de servigos pela prefeitura de cada cidade tendo em
vista que o sistema de Video Monitoramento e Iluminacdo Inteligente dessas

cidades ja estdao em operacao.

9.1 Objetivo do Piloto — Etapa 8

A criacao de uma plataforma de Big Data para integracao de solucoes Cidades
Digitais tem por principio integrar em uma Unica interface as diversas iniciativas

implementadas nos municipios.

9.2 Consideracoes iniciais — Etapa 8
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AplicacOes reais de plataformas de integracao, principalmente de cdmeras de
vigilancia de diversos fabricantes, ja podem ser observadas em diversas cidades.
O municipio de Sao Paulo, por exemplo, implantou um sistema chamado “Smart
Sampa” que busca até o final de 2024 integrar cerca de 20 mil cdmeras de
vigilancia da cidade, agregando conceitos de Cidades Inteligentes com o uso de
analiticos. Isso permite a filtragem de imagens, reconhecimento facial, veicular e
integracao com servicos como o CET, SAMU, Defesa Civil e GCM. Além disso, a
iniciativa prevé ainda o monitoramento das escolas publicas e UBS, podendo
contar ainda com sensoriamento de calor para areas de parques onde as arvores
podem interromper a visibilidade das cameras implementadas [5].

Em 2022, o municipio de Belo Horizonte, em Minas Gerais, também implementou
uma plataforma de integragao para as cameras de vigilancia municipais, chamada
Belo Horizonte Mais Segura, que é uma iniciativa que permite a adesao de clientes
de empresas particulares de seguranca eletronica ao sistema de
videomonitoramento realizado no Centro Integrado de Operacdes de Belo
Horizonte (COP-BH). O objetivo é ampliar, de forma colaborativa, a capacidade de
monitoramento preventivo e inteligente da cidade, permitindo qualificar o
atendimento das ocorréncias pelas instituicdes, bem como contribuir para a
coordenacao de operacoes integradas e planejadas e na gestao de grandes
eventos e crises, inclusive as decorrentes de chuvas. A Secretaria Municipal de
Seguranca e Prevencgao (SMSP) selecionou uma plataforma colaborativa
integradora especialmente para permitir que diferentes empresas de vigilancia
eletronica possam se credenciar e compartilhar com o municipio as imagens
captadas pelas cameras de seguranca de seus clientes, desde que tenham o foco
voltado para ruas, pracgas ou demais espacos publicos [6].

E importante ressaltar que as solucdes tecnoldgicas de IoT para Cidades
Inteligentes sao diversas, visto que cada cidade possui diferentes desafios
particulares. Com este intuito, é preciso desenvolver, testar e avaliar as diferentes

tecnologias disponiveis, em cenarios diversificados, para verificar os impactos de
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cada projeto e conseguir elaborar guias para orientar a aplicacao de IoT nas
cidades.

Em 2018, o Instituto Nacional de Telecomunicagdes (Inatel), mantido pela
Fundacao Instituto Nacional de Telecomunicagoes (FINATEL), enviou uma proposta
de projeto piloto de IoT Cidades ao BNDES Pilotos IoT para apoio financeiro, com
recursos ndo reembolsaveis. O referido projeto foi aceito e tem como objetivo
implantar a telegestao na rede de iluminacgao inteligente e integra-la com
videomonitoramento para seguranca publica [7], bem como realizar o
monitoramento dos veiculos da Administracdo Publica. As solugdes tecnoldgicas
serdo testadas e avaliadas em trés municipios: Santa Rita do Sapucai/MG,
Caxambu/MG e Pirai/R]. Entretanto, apenas na primeira cidade serd implantado a

Plataforma de Big Data.

Contexto da Plataforma Big Data

A criacao de uma plataforma de Big Data para integracao de solucoes Cidades
Digitais tem por principio integrar em uma Unica interface as diversas iniciativas
implementadas nos municipios. Desta forma, todas as regulamentagdes aplicaveis

a cada uma das iniciativas igualmente se aplicam a plataforma Big Data.

9.3 Regulamentos para Plataforma Big Data - Etapa 8

A seguir sao citados os documentos principais sobre o contexto de plataforma Big
Data:
e Constituicdo da Republica Federativa do Brasil de 1988 [1];
e Lei N°13.709, de 14 de agosto de 2018: Lei Geral de Protecao de Dados
Pessoais (LGPD) [15].

9.4 Plataforma Big Data Inteligente - Etapa 8
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Atualmente, as iniciativas existentes de Cidades Inteligentes nos municipios sao,
via de regra, administradas individualmente, cada uma em sua propria interface,
como por exemplo, o Rastreamento de Frota Veicular, Iluminacao Inteligente,
Servico de Cameras de Vigilancia, entre outros.

Embora estas iniciativas tenham inidmeros pontos positivos, a sua administracao
de forma individual apresenta o desafio de que se necessite de servidores
cuidando de cada uma das areas ou ainda que o servidor fique alternando entre as
diversas interfaces disponiveis, além de ndo aproveitar em sua totalidade todos os
beneficios que uma operacao coordenada e integrada pode trazer, como pontos de
sinergia e sobreposicao. Sé como exemplo, tomemos um caso em que o sensor de
ruido do sistema de iluminacdo inteligente detecte um nivel acima do limiar pré-
estabelecido. O operador que receber esta notificagcdo devera em seguida solicitar
ao operador do sistema de cameras de vigilancia, ou ele préprio alternar para este
sistema, para que busque nas cameras disponiveis alguma informagao de imagem
sobre o que poderia ter gerado o ruido captado. Uma vez identificado o ruido como
sendo, por exemplo, uma tentativa de invasao de propriedade, eles deveriam
entrar em contato com as forgas de segurancga, reportar os seus achados e
solicitar o despacho de viaturas para atender a esta ocorréncia. Veja, embora os
sistemas individualmente tenham operado de forma muito satisfatoria,
identificando e alertando sobre uma ocorréncia extraordinaria, o tempo para que
todas as interfaces e responsaveis pudessem se coordenar poderia ser bastante
reduzido em um sistema centralizado e integrado como uma plataforma Big Data.
Baseado nisso, a implantacao de uma plataforma Big Data de integracao das
iniciativas de Cidades Inteligentes permite que todas as vertentes implementadas
No municipio possam ser integradas em um Unico sistema, capaz de aproveitar,
por meio da coordenacgao das iniciativas individuais, todas as informacoes e
recursos disponiveis nos equipamentos ja instalados no municipio. Podendo ainda
criar e editar cenarios para que agdes automaticas possam ser realizadas sempre

gue ocorrer um determinado evento. Esta plataforma poderia integrar de forma
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customizada todos os dispositivos que possuam capacidade de se comunicar por
meio de uma API ou de protocolo MQTT, e as informagdes disponiveis seriam
todas aquelas que o fabricante dos dispositivos disponibilizem por meio destes
protocolos de comunicagao. Por exemplo, o sensor de ruido do sistema de
iluminacao pode fornecer sua posicdao geografica em coordenadas. Estas
coordenadas podem ser trianguladas com o sistema de cameras de
monitoramento para identificar qual a cAmera mais proxima desta localizacdo. Por
sua vez, dependendo do fabricante, as cameras de monitoramento permitem que
seja enviado um comando de panoramica para apontar a camera para a direcao
desejada, no caso em questdo, as coordenadas reportadas pelo sensor de ruido.
Isso tudo poderia ser realizado automaticamente através de scripts customizaveis
através de uma plataforma Big Data. Outro grande beneficio quando se trata de
uma plataforma Big Data customizavel, e ndao uma das plataformas comerciais que
sao ofertadas no mercado, é a possibilidade de se reunir varios fabricantes
distintos para os mais diversos dispositivos empregados, bastando para isso que
cada um individualmente possa se comunicar em um dos padrdes de comunicagao
citados. Isso permite que o municipio nao fique obrigado ao uso de um Unico
modelo e fabricante de dispositivos em caso de ampliacdao ou substituicao em
casos de falha. Ressalta-se que a seguranca do acesso e dos dados sao
importantes para esse sistema e devem estar em conformidade com as regras da
LGPD, assim como utilizar softwares de protegcao para evitar invasoes e ataques

cibernéticos.

9.5 Tecnologias - Etapa 8

Na Plataforma Big Data para integracao de solugdes de Cidades Inteligentes, como
apresentado na secdo anterior, sao utilizados dispositivos de varios fabricantes
possiveis, e para que eles possam se comunicar de forma eficiente é necessario o
uso de alguns protocolos de comunicagao padronizados que permitam que possam

interagir entre si, tais como:
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MQTT: O MQTT é um protocolo de mensagens baseado em padrdes, ou
conjunto de regras, usado para comunicagao de computador para
computador. Sensores inteligentes, dispositivos acessoérios e outros
dispositivos da Internet das Coisas (IoT) normalmente precisam
transmitir e receber dados por meio de uma rede com limitagao de
recursos e largura de banda limitada. Esses dispositivos IoT usam o MQTT
para transmissao de dados, pois é facil de implementar e pode comunicar
dados IoT com eficiéncia. O MQTT oferece suporte a mensagens entre
dispositivos para a nuvem e da nuvem para o dispositivo.

API: API significa Application Programming Interface (Interface de
Programacao de Aplicacdo). No contexto de APIs, a palavra Aplicacao
refere-se a qualquer software com uma fungao distinta. A interface pode
ser pensada como um contrato de servico entre duas aplicacdes. Esse
contrato define como as duas se comunicam usando solicitagbes e
respostas. A documentacao de suas respectivas APIs contém informacoes
sobre como os desenvolvedores devem estruturar essas solicitagoes e

respostas.

9.5.1 Descricao da Plataforma de Integracao de Dispositivos

IoT

Esta secao descreve o sistema de integracao de dispositivos IoT desenvolvido pela

VS Telecom para o projeto Pilotos IoT. O sistema se baseia no conceito de

interoperabilidade de dispositivos multimarcas, ou seja, trata-se de uma

plataforma unificada capaz de integrar uma ampla gama de hardwares IoT, como

cameras, sensores e rastreadores, desde que seja possivel acessa-lo via

Application Programming Interface (API) ou Broker Message Queuing Telemetry

Transport (MQTT). Para o acesso via API, é necessario configurar um servidor web
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para hospedar uma API RESTful, além de existirem diversos frameworks e
bibliotecas disponiveis para facilitar a criacdo de API (e.g., Flask, Express,
Django). Ja o MQTT foi projetado especificamente para comunicagao eficiente com
dispositivos IoT, com cabecalho relativamente pequeno e suporte para redes
intermitentes. Portanto, o objetivo da plataforma de integracao é centralizar a
gestao e o monitoramento de diversos dispositivos IoT presentes em uma cidade,
reduzindo a complexidade de monitoramento de diversas plataformas
independentes, multiplas paginas web ou aplicativos distintos. Isso facilita o
trabalho dos operadores, permitindo que monitorem diversos dispositivos a partir
de um Unico painel de controle, economizando tempo e esforco. Além disso, a
plataforma possibilita promover a cognicao da rede ao permitir que dispositivos de
diferentes fabricantes e tipos interajam entre si. Por exemplo, um sensor de ruido
do fabricante A pode fornecer dados que acionam uma camera de monitoramento
ou alertam um rastreador de veiculos. Essa interconectividade abre possibilidades
para o desenvolvimento de novas aplicagdes inteligentes, utilizando dados de
multiplos dispositivos para fornecer servicos aprimorados, podendo melhorar a
gestdo de trafego, resposta a emergéncias, seguranca publica e monitoramento
das cidades.

A plataforma de integragao de dispositivos IoT foi implementada na cidade de
Caxambu - MG, integrando as lampadas inteligentes e sensores de ruido da
fornecedora Nouvenn com cameras de monitoramento da empresa Intelbras. A
etapa inicial do processo de implementagao da plataforma de integragao foi
identificar os dispositivos IoT presentes na cidade de Caxambu: 8 cameras e 69
lampadas inteligentes. Posteriormente, foi necessario o acesso via API tanto das
lampadas inteligentes quanto das cameras da cidade, possibilitando controlar o
liga/desliga das lampadas, bem como ajustar a sua dimerizagao, acessar os
sensores de ruido e definir a operacao e posicdao de apontamento das cameras. O

acesso a essas funcionalidades permite integrar as lampadas, os sensores de ruido
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e as cameras de monitoramento a plataforma da VS Telecom, como é possivel
observar na Figura 9.2.1.

Na plataforma SinapseCloud, a interface do usuario é projetada para fornecer um
controle eficiente e intuitivo de diversos dispositivos IoT. Um print da tela principal
da plataforma apresenta varias secodes cruciais para a gestdo e monitoramento dos
dispositivos conectados. No canto esquerdo da tela, encontramos a barra de
controle de equipamentos, onde sao exibidos os dados detalhados de cada
dispositivo IoT integrado. Esta barra permite aos usuarios acessar rapidamente
informacdes sobre o estado e o desempenho de cameras, sensores, lampadas e
outros dispositivos conectados. A pagina de controle das lampadas é uma secao
especifica onde os usuarios podem monitorar e ajustar as configuragoes das
lampadas conectadas a rede. Aqui, € possivel visualizar o status de cada lampada,
controlar sua intensidade, ligar ou desligar, e programar horarios de
funcionamento. Outra secao importante é a das Actions. Nesta area ocorrem as
interagdes entre os dispositivos, possibilitando definir e gerenciar agoes
automatizadas baseadas em dados recebidos dos sensores. Por exemplo, é
possivel configurar acdes para que determinadas cameras sejam apontadas
automaticamente para a localizacdo de um sensor especifico quando certos
critérios forem atendidos.

Além disso, nos dados de dispositivos, uma das funcionalidades destacadas é a
capacidade de observar somente as cameras que foram selecionadas. O usuario
pode selecionar individualmente uma camera ou um grupo de cameras para
monitoramento em tempo real. Além disso, ha uma funcionalidade avancada de
configuracdo, onde é possivel selecionar a cdmera ou o grupo de cameras que
serao apontadas para a localizacao desejada.

A localizacao de um sensor especifico quando um valor predeterminado de ruido
for ultrapassado. Neste caso, a configuracdo foi feita para que as cameras reajam

quando o nivel de ruido ultrapassar 81 dB. Essa integracao permite uma resposta
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rapida e eficiente a eventos especificos, como altos niveis de ruido, melhorando a
seguranga e o monitoramento urbano.

Na Figura 9.2.1 da plataforma SinapseCloud, os usuarios tém acesso completo a
todas as cameras conectadas ao sistema, proporcionando uma visao abrangente e
controle detalhado do monitoramento urbano. Esta tela oferece funcionalidades
avancgadas que permitem um controle manual e preciso das cameras, além de
configuracdes automatizadas para otimizagao do monitoramento. Os usuarios
podem acessar uma lista completa de cameras disponiveis, podendo selecionar
qualquer uma delas para visualizagdo em tempo real. Esta funcionalidade é
essencial para a verificacdo manual de ocorréncias especificas, onde o operador
pode direcionar a camera para areas de interesse ou onde uma possivel atividade
suspeita foi detectada. A interface para controle das cameras é intuitiva, com
controles de direcao que permitem o ajuste fino da posicao da camera. Isso facilita
a investigacao de eventos em tempo real, permitindo aos operadores responder
rapidamente a incidentes e garantir uma cobertura de video abrangente. Além do
controle manual, a plataforma permite a configuracao de pré-sets de
movimentagao para as cameras. Esses pré-sets sdo rotinas automatizadas onde a
camera se move entre pontos de interesse predefinidos, focando alguns segundos
em cada local de importancia antes de se mover para o préximo. Essa
funcionalidade é particularmente Gtil para areas que requerem monitoramento
continuo e dinamico, garantindo que nenhum ponto critico fique fora da vigilancia

por muito tempo.
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Figura 9.2.1: Controle total das cameras pela plataforma unificada da VS Telecom

O escopo deste projeto foi definido para abordar um problema especifico
identificado pela cidade de Caxambu, relacionado aos ruidos excessivos gerados
por motocicletas e carros sem escapamento ou com escapamentos alterados. A
Figura 9.2.3 ilustra o cenario da plataforma empregada na cidade de Caxambu.
Esses ruidos eram considerados prejudiciais ao bem-estar dos moradores, além de
infringir a requlamentacgdo de niveis sonoros impostos pelos motores. A
configuragao e operacgao da plataforma foram realizadas em estreita colaboracao
com o time da prefeitura de Caxambu. Logo, a plataforma, por ser agnostica em
termos de integracao, permite funcionar com diversos fabricantes e dispositivos
IoT diferentes. Essa caracteristica foi crucial para a realizacao de uma operacao
conjunta que envolveu cameras e lampadas inteligentes. As pré-definicdes
necessarias para a configuragao incluiram a selecao e integracdao de cameras e
sensores de ruido. Estes sensores foram configurados para detectar niveis

de ruidos superiores a 81 dB, um valor predeterminado que indica a presenca de
ruidos excessivos. Quando esse nivel é ultrapassado, as cameras sao
automaticamente direcionadas para a localizagao do sensor que detectou o ruido,
permitindo a identificacao visual do infrator. A operacdao conjunta entre cameras e

lampadas ndo apenas facilita a localizagcao dos infratores, mas também possibilita
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a iluminacao adequada das areas monitoradas, melhorando a visibilidade e a
seguranca durante a fiscalizacao.

Para extrair as informacgdes necessarias das lampadas na cidade de Caxambu, foi
desenvolvida uma aplicacao no backend, a qual realiza todas as requisicoes
necessarias. Devido a auséncia de um broker MQTT para operagao, 0 acesso aos
dados das lampadas é feito diretamente através de suas APIs. Essa abordagem
permite acessar diversas informagoes importantes, como o limiar atual do sensor
de ruido e o estado das luminarias. Além disso, a aplicacdo backend possibilita
realizar agcdes como ligar ou desligar as lampadas e ajustar sua dimerizacao
conforme necessario. O processo de captacdao de dados comecga com a aplicagcao
backend enviando requisicoes as APIs das lampadas. As informacodes recebidas,
incluindo o estado atual e as configuragdes dos sensores, sao entao armazenadas
em um banco de dados especifico, permitindo uma gestdo eficiente e organizada
dos dados, facilitando o monitoramento e o controle das luminarias. A Figura 9.2.4
ilustra todo o processo, desde a realizacao das requisicdes pela aplicagao do
backend, o concentrador da empresa Nouvenn, servico de pooling e a configuragao
do temporizador. Esse fluxo garante que todas as informacgdes relevantes das
lampadas sejam capturadas e gerenciadas de forma eficiente, permitindo um
controle preciso e uma resposta rapida a quaisquer necessidades de ajuste ou
manutencao das luminarias na cidade de Caxambu. A integracao e controle
eficazes sao cruciais para o sucesso do projeto, permitindo nao apenas a mitigagao
do problema de ruidos excessivos, mas também a manutencao de uma
infraestrutura de iluminagao publica eficiente e responsiva.

A Figura 9.2.1 ilustra as etapas da aplicacao das cameras, mostrando desde a
captura do video pelo NVR, passando pelo tratamento de dados pela aplicacao
Python, até a apresentacdo das imagens como video no frontend. Esse fluxo
integrado garante uma experiéncia de monitoramento mais fluida e responsiva
para o usuario final, permitindo uma gestao eficaz da vigilancia urbana em

Caxambu. A aplicacdo referente as cameras é executada em um servidor préprio
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localizado na sede da VS Telecom, responsavel pelo tratamento do video
capturado. As cameras estao conectadas a um Network Video Recorder (NVR), o
qual disponibiliza APIs, um endereco IP para acesso e video via Real Time
Streaming Protocol (RTSP). A captura de video é realizada por uma segunda
aplicacao desenvolvida em Python pela VS Telecom. Esta aplicacdo recebe o video
do NVR e disponibiliza os dados para uma terceira aplicacao que opera no frontend
da solucdo. O processo de captura e tratamento de video comega com a execucao
de uma requisicao RTSP direta no NVR. O video é captado e seus dados sdo
convertidos para o formato adequado ao navegador em uso. Ao invés de transmitir
o video completo, a aplicacdo envia milhares de imagens consecutivas que sao
exibidas como um video para o usuario final. Este método reduz significativamente
o delay de transmissao de 2 minutos para o video completo para
aproximadamente 3 segundos nessa configuracao. Essa abordagem ndo sé
melhora a eficiéncia da transmissao ao vivo, mas também proporciona um
controle mais agil das cameras. Com o acesso a todas essas informacoes, os
operadores podem controlar as cdmeras em tempo real, tirar fotos e gravar videos
conforme necessario.

A Figura 9.2.2 ilustra a integracao completa das lampadas e cameras. Essa
integracao foi essencial para atender a principal demanda da prefeitura de
Caxambu: que todos os equipamentos adquiridos por eles previamente
funcionassem como um Unico sistema de segurancga para o municipio. A cidade de
Caxambu, como muitas outras, realiza licitagdes distintas para a aquisicao de
equipamentos destinados ao monitoramento e operacao da cidade, dado que a
verba sempre é especifica além de ser extremamente arduo encontrar um
fornecedor que tenha todos os dispositivos necessarios. Isso resulta em um
ecossistema diversificado de dispositivos de diferentes fornecedores, cada um com
suas proprias especificacoes e métodos de comunicagdo. Assim, essa demanda foi
plenamente atendida com a implementacao da plataforma unificada SinapseCloud

para integrar esses diversos equipamentos de maneira transparente. A integracao
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dessas tecnologias na plataforma unificada SinapseCloud permite que os
dispositivos de seguranca adquiridos pela prefeitura de Caxambu funcionem de
maneira coordenada e eficiente. A plataforma centraliza o controle e
monitoramento de todos os dispositivos, proporcionando uma resposta rapida e
eficaz a incidentes por meio de logs quando ocorrem ruidos excessivos.

A solugao implementada em Caxambu integra de forma eficiente sensores de ruido
e cameras para monitorar e registrar infracdes relacionadas a ruidos excessivos de
veiculos. Atualmente, o sistema funciona da seguinte maneira: um grupode 4 a 5
sensores de ruido, instalados em lampadas inteligentes, € interligado a uma
camera especifica. Esses sensores tém um limiar aceitavel de ruido definido pelo
cliente, como apresentado na Figura 9.2.3 Quando o nivel de ruido ultrapassa esse
limiar, no caso 81 dB, ocorre um processamento para identificar a posicao da
maior emissdo do ruido e direciona o apontamento da camera para a posicdo
correta, a fim de registrar a placa do veiculo infrator.

Além do registro visual, o sistema mantém um log detalhado das acdes em um
banco de dados acessivel aos usuarios. Esse log inclui informagdes cruciais como a
localizagao do evento, o limiar de ruido definido, o sensor especifico que fez a
deteccao, o nivel de ruido detectado, e a data e hora da ocorréncia. Esse registro
permite aos usuarios verificar todas as ocorréncias dentro de um intervalo de
tempo especifico. A Figura 9.2.4 ilustra o formato de apresentacao dos logs. Os
dados armazenados no banco de dados podem ser baixados, proporcionando uma
visdo detalhada dos eventos, facilitando a analise e 0 acompanhamento das
infragcdes. Isso ndao s6 melhora a eficiéncia na gestdo do monitoramento urbano,
mas também ajuda na aplicacdo de medidas corretivas, contribuindo para um

ambiente mais silencioso e seguro para os moradores de Caxambu.
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Figura 9.2.2: Fluxo demonstrando a integracao entre as lampadas e as cameras da

cidade
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Figura 9.2.3: Limiar de ruido aceitavel definido em 2 grupos de cadmeras
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Camera Limiar Definido | Sensor | Ruido Data e hora
Igreja 85 p03 85 20/06/2024 18:46
Calgadéo 85 p61 88 19/06/2024 02:28
Calgadéo 85 p62 86 16/06/2024 23:55
Travessa 90 p42 93 16/06/2024 12:14
Igreja 85 p07 93 10/06/2024 22:10
Travessa 80 p80 81 09/06/2024 19:02
Realce 88 p12 89 09/06/2024 04:52
Realce 88 p12 90 08/06/2024 16:25
Igreja 85 p07 89 07/06/2024 01:10
Travessa 80 p80 81 05/06/2024 19:45
Realce 90 pi1 91 04/06/2024 13:22
Calgadéo 85 p56 86 28/05/2024 21:12
Travessa 80 pd2 83 27/05/2024 15:18
Realce 90 p12 92 27/05/2024 15:12

Figura 9.2.4: Informacodes dos logs gerados pela plataforma SinapseCloud

9.5.2 Desafios de Implementacao

A implementagao de uma plataforma Big Data para integrar as iniciativas de

Cidades Inteligentes é uma tarefa que requer planejamento para atingir os

resultados esperados. E preciso considerar os desafios técnicos, operacionais,

regulatorios e de expectativas da populagao, tais como:

Privacidade e seguranca dos dados: Os dados coletados pelo
sistema devem ser tratados, armazenados e analisados de acordo com
as normas de seguranca de dados. Dessa maneira, € preciso tomar
medidas de seguranca para proteger os dados coletados e o sistema
de potenciais ameacas e invasoes;

Operacao, manutencao e suporte: A operacao de um sistema
inteligente requer capacitacao especializada dos profissionais para que
o sistema funcione corretamente, assim como seja possivel a
manutencdo e suporte continuos para evitar problemas de seguranga;
Disponibilizacao dos Dados dos Dispositivos: A implementacao de
um sistema inteligente requer que os dispositivos implementados no
municipio possuam acesso remoto por meio de protocolos de

comunicagao como API ou MQTT, por exemplo, e que estes protocolos
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sejam disponibilizados pelo fabricante, de forma que possam ser

incluidos na fase de coleta de dados da plataforma Big Data.

9.6 Descricao da Solucao Testada - Etapa 8

A empresa VS Telecom concluiu o desenvolvimento do prototipo de uma
Plataforma de integracao (Big Data) entre os sistemas de iluminacdo inteligente e
videomonitoramento inteligente. A Plataforma proprietaria é baseada em
‘ferramentas’ e features da Amazon com objetivo de ser escalavel, ou seja,
permita a integracao entre transacionais de Internet das Coisas a medida que
estes forem sendo instalados e utilizados pelos municipios.

A empresa VS Telecom esta contribuindo para o projeto sem qualquer
contrapartida financeira.

Para efeito de estimativa ela considerou de custo de desenvolvimento aproximado
em R$ 70.000,00 referente a 450 horas de desenvolvimento.

A plataforma desenvolvida é um protétipo e continuara sendo aprimorada com

intuito de ser oferecida ao mercado.
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10. Visao Geral Piloto - Etapa 9 (Avaliacao Economica e

Financeira do Projeto)

Para efeito de analise de viabilidade técnica e economico-financeira foram

consideradas somente os Pilotos de Iluminagao Publica e videomonitoramento.

Determinacao dos
Controles e Objetivos

Revisdo e Ajuste do

Controle do Modelo Selecdo, Avaliacio

e Atribuicao
Relatorio de
Performance e
Controle Definicao de Valores-
Alvo

* Key Process Indimror [KPI)
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Considerando a metodologia a avaliacao sera realizada conforme etapas a

seguir.

Nesta sessao sdo descritas as Premissas, Restricdes e Dependéncia para a
realizacdo da analise e acompanhamento dos indicadores dentro do contexto da
POC. A implementacao técnica e elaboracao e analise de viabilidade econdmico-

financeira para as frentes de Iluminagao Publica e Videomonitoramento.

10.1 Etapa 2 - Item 0: Premissas, Restricoes e Dependéncias

Premissas
Definem quais sao condigdes necessarias e principios as quais a definicdo de
indicadores e as analises serdo realizadas:

e Testes dos dispositivos em laboratorio.

e Testes dos dispositivos em campo.

e Fornecimento de informacodes referente aos custos da Solugao de IoT.

Restricoes

e A dimerizacao é compativel apenas com luminarias de LED.

Dependéncias

e Massa de dados dos testes realizados em campo.

e Compra e instalacdao de hardwares envolvidos na implementacao da solugao

de IoT.

e O projeto Pilotos de IoT nao previu a compra das luminarias e a instalacao
do sistema de telegestao. O projeto previu apenas a aquisicao do sistema
telegestao. As luminarias e instalacao do sistema de telegestao foram

providenciadas pela prefeitura.

de

10.2 Etapa 2 - Item I: Determinacao dos Controles e Objetivos
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O objetivo da instalacao da telegestao foi em verificar o impacto desse tipo de
sistema (inovador) para a melhoria do servigo publico prestado aos cidadaos bem
como verificar a possibilidade de ganhos financeiros com o processo de
dimerizagao (diminuicdo do consumo de energia e consequente impacto sobre o

valor da CIP - Contribuicdo de Iluminagao Publica).

10.3. Etapa 2 - Item II: Selecao, Avaliacao e Atribuicao

Nesta POC foram definidos os principais KPI's para analise e obtencao de
resultados considerando o monitoramento de coleta de dados de dispositivos e

respectivo consumo e custos relacionados.

10.4. Etapa 2- Item III: Definicao de Valores-Alvo

Os indicadores serdo classificados em duas perspectivas para que tenhamos
clareza dos seus resultados e potenciais beneficios a serem alcancados, sendo

essas dimensoOes: Financeira e Processos e Servicos.

Financeira Diminuir o consumo | Uso eficiente da Controle de
de energia elétrica |iluminagdo publica consumo de
de,:blllymlnagao Eliminacdo de lampadas gnglrg|a_eletflca
publica a base de mercurio e gbllgmlnagao
reducao de CO- publica
Processos e | Gerenciar Programar manutencao | Atendimento das
Servicos disponibilidade e substituicao de ocorréncias do
sistema de lumindria com sistema de
iluminagao publica problemas
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iluminagao
publica.

10.5. Etapa 2 - Item IV: Performance e Controle

Resultados esperados - Analise do desempenho técnico-econdomico da
solucao de Sistema de Iluminacgao Inteligente.
Apresentacao da analise econ6mica e financeira e viabilidade técnica.

O levantamento preliminar dos custos detectados com a utilizacao de tecnologia.

Consideracoes: Para efeito de avaliagdao da solugao implementada foi
considerado o consumo de 5332 luminarias nao dimerizaveis da cidade de Santa
Rita do Sapucai comparado com as luminarias de Led aplicando dimerizacao de

30% o resultado mostrou uma economia média de R$ 34.800,00 mensal.
Dados da iluminagao publica

e Referéncia Agosto de 2023

e Aproximadamente 5.332 lampadas
e Poténcia total instalada 631,88 KW
e Consumo mensal 223.790,25 KWh
e Conta paga a CEMIG R$ 116.259,68

Analise de viabilidade economica

Investimento Inicial | R$ 2.500.000,00
da Implementacao
da Solucao de IoT
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Taxa de desconto 12%
NPV R$ 491.961,16
TIR 0,19

Taxa de 1,20
Lucratividade

PayBack 3,54 anos

Resultados esperados - Analise qualitativa.

Através do uso da Solucdo de iluminacao inteligente sera possivel gerenciar a
disponibilidade do sistema de iluminacao publica e programar manutencao e
substituicdo de luminaria com problemas fornecendo para populagao um servico
de qualidade e contribuindo para o processo de vigildncia e monitoramento urbano

que faz parte de estratégial? de inibicdo de criminalidade e reducao de acidentes.

Os projetos de iluminacao publical3® além de promover melhoria dos niveis de
iluminacao das cidades, valoriza a utilizacdo do espaco publico, contribuindo para
uso eficiente da energia e reduzindo a emissao de gases de efeito estufa e a

poluicao luminosa.

10.6 - Etapa 2 - Item V: Revisao e Ajuste do Controle do

Modelo

Estruturacao de modelo de negoécio sustentavel para difusao

da das solucoes.

2 Ruas com iluminagdo publica diminuem o risco de crimes, seqgundo experimento | O Tempo; Experimento mostra que ruas
com iluminacgdo publica tém menor riscos de serem pontos de crime | Brasil: Diario de Pernambuco
13 A iluminacdo publica como fator de seguranga, inclusdo e sustentabilidade
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Tendo em vista que a solugao de IoT atende tanto tecnicamente como de forma
econdmico-financeira pode considerar as alternativas de fornecimento da solucao
que pode ser desenvolvida em grande escala para atender principalmente as
cidades brasileiras com populacao menor que 100 mil habitantes através de
convénios com prefeituras para fornecimento do sistema de Iluminagao

Inteligente.

Cenario de vendas da solucao de Iluminacao inteligente:
No exemplo abaixo foi considerada uma amostra de venda da solugao de

iluminacgao inteligente considerando 748 dispositivos anuais.

Item Estimativa de Custo (R$)
Vendas da Solucao de 874.400,00

IoT

Instalagdo da solugao de | 22.440,00

IoT

Treinamento e 7.000,00

Capacitacao

Total do CAPEX 903.840,00

CAPEX (Despesas operacionais anuais)

Item Estimativa de Custo
Anual

Servico de conectividade e 11.880,00

armazenamento de dados

Total do OPEX 11.880,00

OPEX (Despesas operacionais anuais)
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Fonte de Quantidade |Custo Preco unitario de [Total
Faturamento Unitario  |Venda Faturamento
Venda dos 778 1095,75 |1.224,22 915.720
dispositivos

Projecao de faturamento anual

Resumo financeiro:
e Total CAPEX:R$ 903.840

e Total OPEX: R$ 11.880,00

e Total faturamento anual: R$ 915.720,00

Conclusao.

O presente documento demonstra com avaliagao favoravel considerando que a

tecnologia atende os requisitos técnico atendendo as demandas de segurancga da

informacdo e se coloca como uma alternativa economicamente viavel para

investimento e com potencial de escalabilidade nas cidades podendo ser replicada

tanto pelo poder publico como para iniciativa a privada.

Sugestoes e Recomendagoes

Em uma proxima atualizacao de dispositivo incluir computacdo de borda para

auxiliar no processo de tomada de decisao principalmente para reparos pontuais

em falha de comunicacdo possibilitando reset das lumindrias que apresentarem

falhas.
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10.7. Modelo de Mercado, Escalabilidade e Barreiras -
Identificacao de oportunidades e barreiras para replicacao das
solugoes — Etapa 2

Tendo em vista que a solugao de IoT atende tanto tecnicamente como de forma
econdmico-financeira pode considerar as alternativas de fornecimento da
solucao que pode ser desenvolvida em grande escala para atender
principalmente as cidades brasileiras com populacao menor que 100 mil
habitantes, que recebem menor percentual do FPM!4 (Fundo de Participacao
dos Municipios) pelo governo federal, onde a economia com a reducao da
energia elétrica poderia ser um fator motivador principalmente devido ao baixo
orgamento municipal.

Segundo o IBGE?!> o Brasil possui 5570 municipios e cerca de 94% desse total

tém menos de 100 mil ®habitantes.

10.8 Contribuicao para definicao de padroes e certificacoes

técnicas de solucoes de IoT - Etapa 2

Certificagao de IoT !“ainda é muito preliminar no Brazil existem um movimento
entre a Associacao Brasileira de Internet das Coisas (Abinc) que juntamente com a
Associacdo Brasileira de Normas Técnicas (ABNT) estao somando esforcos para
estabelecimento de padrdes, nesse contexto dessa solucao a certificacao adotada
no piloto utiliza-se das normativas ja adotadas em os dispositivos eletronicos com

conectividade em rede de dados.

4 Entenda como a contagem da populacdo pelo IBGE influencia o orcamento das cidades | Economia | G1

1> IBGE divulga as estimativas da populacdo dos municipios para 2019 | Agéncia de Noticias

16 Quantas cidades tem menos de 100 mil habitantes?

7 Normas IoT: https://teletime.com.br/05/07/2024/abinc-se-junta-a-abnt-para-normatizacao-no-mercado-de-iot/
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11. Etapa 3 - Sistema de videomonitoramento

11.1. Etapa 3 - Item 0: Premissas, Restricoes e Dependéncias

Premissas
Definem quais sao condigdes necessarias e principios as quais a definicao de
indicadores e as analises serdo realizadas:

e Testes de funcionamento das cameras e gravacao de dados

e Testes de identificacdo de placas de veiculos

e Teste de reconhecimento facial

e Fornecimento de informagodes referente aos custos da Solugao de IoT.

Restricoes
e O piloto ndo esta considerando implantar infraestrutura de rede de dados
(cabeada por fibra éptica, radio ou 4/5G).

Dependéncias
e Massa de dados dos testes realizados em campo.
e Compra e instalagao de hardwares envolvidos na implementagao da

solucao de IoT.

11.2 Etapa 3 - Item I: Determinacao dos Controles e Objetivos

O objetivo da instalacao do sistema de videomonitoramento foi em verificar o

impacto desse tipo de sistema (inovador) para a melhoria do servigo publico
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prestado aos cidadaos bem como a possibilidade de ganhos financeiros com o

processo videomonitoramento para identificacdo de pessoas e veiculos.

11.3. Etapa 3 - Item II: Selecao, Avaliacao e Atribuicao.

Nesta POC foram definidos os principais KPI s para analise e obtencgdo de
resultados considerando o monitoramento de coleta de dados de dispositivos e

respectivo consumo e custos relacionados.

11.4. Etapa 3- Item III: Definicao de Valores-Alvo.

Processos e Servigos.

Processos e Aumentar o nivel de | Agao preventiva Suporte para atendimento
Servicos vigilancia urbana no combate ao das ocorréncias
através de adocgao crime e suporte a | identificadas através do
de segurancga dos sistema de
videomonitoramento | cidadaos. videomonitoramento e
publico reconhecimento facial.

11.5. Etapa 3 - Item IV: Performance e Controle

Apresentacao da analise qualitativa e viabilidade técnica.

Consideracoes:

Os testes realizados com o sistema de videomonitoramento atenderam os
requisitos de identificacdo de placas de veiculos e reconhecimento facial utilizando
banco de dados local para comparacao de imagens, porém ndao foi possivel fazer
testes no ambiente final devido confidencialidade das imagens conforme LGPD.
Apesar de ndo ser possivel identificar os beneficios financeiros no piloto devido

restricdao de compartilhamento de informagdes, como monitoramento e atuagao
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em infracoes de transito, recuperacao de veiculos furtados, bem como apreensao
de drogas, armas e identificacao de foragido ou procurados pela justica, é possivel
considerar que a utilizagao de sistema de videomonitoramento e reconhecimento
facial pode contribuir para maior efetividades das acdes policiais'® no combate ao
crime, possibilitando assim melhoria da qualidade de vida dos cidadaos e aumento

da sensacao de seguranca.

11.6 - Etapa 3 Item V: Revisao e Ajuste do Controle do Modelo

11.6.1 Modelo de Mercado, Escalabilidade e Barreiras -
Identificacao de oportunidades e barreiras para replicacao das

solucoes

Tendo em vista a efetividade da solucao de IoT onde o piloto atendeu
tecnicamente e apesar de nao ter ocorrido o compartilhamento de informagdes
sobre os benéficos econd6mico-financeiros com a implementacao da solugao, existe
um mercado potenciall® para fornecimento da solugao em escala nacional para
atender diversos segmentos como Orgdos de Seguranca PUblica, Empresas de
Seguranca Privadas, Grandes Eventos esportivos, shows e festivais que precisam
de seguranca reforcada.

A solugdo pode ser fornecida ao mercado principalmente através venda de
pacotes de assinatura mensal para uso da plataforma de servico em nuvem, ou

ainda opcional de venda de dispositivos como cameras e servicos de instalagao.

'8 Multa por video monitoramento, pode ou ndo pode? | Jusbrasil
1% Tamanho do mercado Sistemas de vigilancia por video e andlise de participacdo - Relatdrio de Pesquisa da Industria -
Tendéncias de Crescimento
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A implementacao da solucao pode contribuir para:

Recuperacdo de veiculos furtados
Apreensao de Drogas e Armas
Identificacao de Foragido
Suporte ao processo de vigilancia

Reducdo da criminalidade nas areas monitoradas

Barreiras de Replicacao.

Regulamentacao de acordos para implementacdao e uso da tecnologia em

conformidade com a LGPD.
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