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Capitulo 1

Introducao

De acordo com a Constituicao Federal do Brasil, a seguranca publica é “dever do
Estado, direito e responsabilidade de todos” [1]. E um recurso ptiblico importante para
garantir a protecao da populacgao e patrimonios, assim como a manutencao da ordem
ptblica [1]. Dessa maneira, como o Brasil possui mais de 170 milhoes de pessoas
vivendo em zonas urbanas [2] e 10 das 50 cidades mais violentas do mundo [3], o
aumento da criminalidade tem obrigado as autoridades publicas a adotarem medidas
mais avangadas e eficientes para melhorar a seguranca nas cidades [4]. Nesse contexto,
o videomonitoramento tem sido uma ferramenta cada vez mais utilizada em todo o pais,
com a adogao, por exemplo, de sistemas de Circuito Fechado de Televisao (CFTV),
em que as imagens coletadas através das cameras de video sao transmitidas para uma
central de monitoramento e operagdo para andlise das mesmas [5].

O avango das tecnologias permitiu a combinacao de cameras de video de alta re-
solucdo com sensores, algoritmos de Inteligéncia Artificial (IA) e andlises de dados
para habilitar funcoes inteligentes no sistema de videomonitoramento. Essas funcoes
avancadas como reconhecimento facial, reconhecimento de placas de veiculos, andlise
de comportamento, entre outras, possibilitam uma atuacao mais eficiente e rapida das
autoridades em situagoes de emergéncia [6], assim como redugao de crimes, aumento
da sensacao de protecao da populacao, melhorias no trafego e otimizagao da gestao de
desastres e recursos publicos [2, 7]. Entretanto, a seguranca e a privacidade dos da-
dos da populagao sao extremamente importantes no desenvolvimento desses sistemas,
sendo necessérios algoritmos aprimorados de protecao contra os ataques cibernéticos.

Diante deste cenério, solugoes de Internet of Things (IoT) possuem grande potencial
de aplicagao na seguranca publica [2].



Capitulo 2

Contexto do Projeto

O Banco Nacional de Desenvolvimento Economico e Social (BNDES), em parceria com
o Ministério da Ciéncia, Tecnologia, Inovac¢oes e Comunicagoes (MCTIC), liderou um
estudo denominado “Internet das Coisas: um plano de acao para o Brasil”e propos um
plano de acao para o desenvolvimento da Internet das Coisas no Brasil [8, 9]. Esse
estudo foi dividido em 4 fases e cada uma dessas em objetivo e principais produtos.
O produto 8A da terceira fase, nomeado “Relatério do plano de acao — Iniciativas
e Projetos Mobilizadores”, cita que a adocao de IoT traz beneficios socioeconomicos
para a sociedade, assim como, auxilia no cumprimento das metas dos Objetivos de
Desenvolvimento Sustentével (ODS), abrangendo 43% desses objetivos [9].

Uma das verticais priorizadas no estudo é o ambiente de Cidades, que possui 4 ob-
jetivos estratégicos: mobilidade, seguranca publica, eficiéncia energética e saneamento
e inovagao [9]. Dentre as agoes para o cumprimento dessas metas estd o desenvolvi-
mento de um sistema de videomonitoramento inteligente, o qual pode ser integrado e
interconectado ao sistema de iluminacao publica inteligente, assim como, auxiliar no
rastreamento de frotas [2]. Dessa maneira, é criado um sistema integrado entre diferen-
tes areas, com gestao integrada e aplicagoes que auxiliam os setores social, economico
e ambiental, como apresentado na Tabela 2.1.

Aplicagoes reais do sistema de videomonitoramento ja podem ser observadas em
diversas cidades. O municipio de Aracruz, em Espirito Santo, implantou um novo
sistema de videomonitoramento, integrado a Central Integrada de Seguranca e Inte-
ligéncia (CISI) da Prefeitura, que possui cameras com fun¢ao PTZ de 360°, cameras IP,
além de possuir cerco eletronico com cameras para leitura de placas e semaférica. As
cameras foram instaladas em pontos estratégicos e em menos de um meés de funciona-
mento, foi identificado a redugao de roubo/furto em um espago publico que antes era
vandalizado [10]. O municipio de Serra, também em Espirito Santo, possui um sistema
integrado de videomonitoramento, chamado Olho Vivo, que em um meés auxiliou na
recuperacao de 16 veiculos [11]. O Cerco Inteligente do Governo do Espirito Santo,
em pouco mais de trés meses de funcionamento, recuperou mais de 101 veiculos com
restricao, assim como auxiliou em trabalhos investigativos, em um caso de sequestro

relampago [12].



Tabela 2.1: Setores e Aplicagoes

Setor Aplicagao

Monitoramento do trafego;

Semaforo inteligente;

Estacionamento inteligente;

Social Monitoramento de possiveis eventos criticos;
Qualidade de visibilidade das vias;
Seguranga da populacao;

Melhorar a interatividade com o cidadao.

Monitoramento meteorolégico;

Ambiental | Monitoramento e alertas para possiveis catastrofes;
Monitoramento da poluicao;

Deteccao de gases toxicos;

Crédito de Carbono.

Alerta de acidente ou disparo de arma de fogo;
Econoémico | Redugao do consumo de energia elétrica;

Redugao dos custos de manutengao.

O municipio de Pogos de Caldas, em Minas Gerais, possui um sistema de videomo-
nitoramento com cameras na area central da cidade, que também apresentou resultados
positivos. Em 2 meses, foram 5 ocorréncias solucionadas, como por exemplo, a solucao
de um assalto. Além disso, foi relatado que a eficdcia na resolucao de ocorréncias e
a dindmica de atuagao dos agentes de seguranca melhoraram [13]. Em Erechim, Rio
Grande do Sul, ha um sistema de videomonitoramento e cercamento eletronico, cha-
mado Projeto Sentinela, o qual auxiliou para a redugao dos principais indicadores de
criminalidade, em mais de 60%, desde 2017 [14].

Os resultados dessas implementacoes demonstraram que o sistema de videomonito-
ramento pode trazer beneficios sociais para as cidades, melhorando a seguranga publica,
reduzindo as agoes criminosas, além de otimizar o tempo de resposta para a resolucao
de ocorréncias. Contudo, é importante ressaltar que as solucgoes tecnolégicas de IoT
para Cidades Inteligentes sao diversas, visto que, cada cidade possui diferentes desa-
fios particulares. Dessa maneira, é preciso desenvolver, testar e avaliar as diferentes
tecnologias disponiveis, em cendarios diversificados, para verificar os impactos de cada
projeto e conseguir elaborar guias para orientar a aplicacao de IoT nas cidades.

Em 2018, o Instituto Nacional de Telecomunicagoes (Inatel), mantido pela Fundagao
Instituto Nacional de Telecomunicagdes (FINATEL), enviou uma proposta de projeto
piloto de IoT Cidades ao BNDES Pilotos IoT para apoio financeiro, com recursos nao
reembolsaveis. O referente projeto foi aceito e tem como objetivo implantar a telegestao
na rede de iluminacao inteligente e integra-la com videomonitoramento para seguranga
publica [15]. As solugoes tecnoldgicas serdo testadas e avaliadas em trés municipios,
Santa Rita do Sapucai/MG, Caxambu/MG e Pirai/RJ.



2.1 Informacoes sobre os municipios do projeto

O foco desse Projeto-Piloto é desenvolver solugoes tecnoldgicas de [oT para cidades de
pequeno e médio porte, ou seja, com menos de 100 mil habitantes. A implementagao
e avaliacao da solucao serao realizadas em 3 municipios brasileiros. As informacgoes de

cada local sao apresentadas a seguir:

e Santa Rita do Sapucai/MG:

— Populagao estimada: 44.226 pessoas (2021) [16]

— Area Territorial: 352,969 km? (2021) [16]

— Densidade demogréfica: 106,96 hab/km? (2010) [16]
— Mapa:

Figura 2.1: Santa Rita do Sapucai/MG. Fonte: [17]

e Caxambu/MG:

— Populacao estimada: 21.566 pessoas (2021) [19] [18]
— Area Territorial: 100,483 km? (2021) [18]
— Densidade demogréfica: : 216,01 hab/km? (2010) [18]

— Mapa:



Figura 2.2: Caxambu/MG. Fonte: [19]

e Pirai/RJ:
— Populacao estimada: 29.802 pessoas (2021) [19] [20]
— Area Territorial: 490,255 km? (2021) [20]

— Densidade demogréfica: : 52,07 hab/km? (2010) [20]
— Mapa:

Figura 2.3: Pirai/RJ. Fonte: [21]



2.2 Parceiros Envolvidos no Sistema de Videomo-
nitoramento

Para que o projeto de videomonitoramento seja implementado de forma eficiente, é
fundamental a participacao de diferentes parceiros que possam contribuir com recursos
financeiros, tecnolégicos e de gestao. Entre os parceiros desse projeto estao o BNDES,
as prefeituras e municipios, as empresas XPti Tecnologias em Seguranca e Intelbras, e
o Inatel. Cada um desses parceiros traz competéncias e habilidades especificas que sao

fundamentais para o sucesso do projeto de videomonitoramento inteligente.



Capitulo 3

Contexto do Videomonitoramento

A segunda etapa do Projeto-Piloto de IoT Cidades é a implementacao do sistema de
videomonitoramento inteligente, a qual serd o objeto de estudo desse relatério. Na
secao 3.1 sao apresentadas as normas, resolucoes e portarias importantes para o de-
senvolvimento de projetos com sistema de videomonitoramento. Nas secoes 3.2 e 3.3
sao apresentados os Sistemas de Videomonitoramento atual e o inteligente, respecti-
vamente. Por fim, na secao 3.4 sao descritas e comparadas as tecnologias disponiveis

para a implementacao do videomonitoramento.

3.1 Regulamentos para o Videomonitoramento

H4 requisitos importantes para serem cumpridos a fim de desenvolver uma solucao de
videomonitoramento que atenda ao que é estabelecido nas normas, resolugoes e porta-
rias. A seguir sao citados os documentos principais para garantir a correta implantacao
e funcionalidade do sistema e seus dispositivos.

e Lei N2 13.709, de 14 de agosto de 2018: Lei Geral de Protecao de Dados
Pessoais (LGPD) [22];

e Resolugao N2 909 do Conselho Nacional de Transito (CONTRAN),
de 28 de marco de 2022: “Consolida normas de fiscalizagao de transito por
intermédio de videomonitoramento, nos termos do § 2° do art. 280 do Cdédigo de
Transito Brasileiro (CTB)”[23];

e Norma ABNT NBR IEC 62262: classificacao dos cédigos IK referentes aos
graus de protecao assegurados pelos involucros de equipamentos elétricos contra

os impactos mecanicos externo [24];

e Norma ABNT NBR IEC 60529: classificacao dos cédigos IP referentes aos
graus de protegao providos por invélucros [25].



3.2 Sistema de Videomonitoramento atual

A utilizacao de cameras de video para a aplicacdo em seguranca iniciou-se ha muitas
décadas. No comego, as imagens capturadas eram de baixa resolugao, além de, nao se-
rem armazenadas para analises posteriores. Com o avango da tecnologia e dos materiais
dos equipamentos, o sistema de videomonitoramento, chamado de CFTV, também tem
avancado, tendo cameras com resolugdes maiores, equipamentos para armazenamento
das imagens, assim como funcgoes inteligentes, como, por exemplo, reconhecimento fa-
cial, leitura de placas, detec¢ao de movimentos, entre outras [26].

A base do sistema de videomonitoramento é formada pela camera de seguranca, o
gravador, os cabos e um monitor ou dispositivo movel, como ilustrado da Figura 3.1.
A camera de video gera a sequéncia de imagens capturada através dos niveis de ilu-
minacao detectados pela lente e pelo sensor [27]. O gravador é responséavel pelo arma-
zenamento da imagem e informagoes captadas pela camera [28], as quais serdo apre-
sentadas, através de um software, no dispositivo de saida. Ressalta-se que, o video é
uma sequéncia de imagens, portanto, as caracteristicas aplicadas a imagem também

sao validas para o video.

Dispositivo movel E R

Monitor E PR Gravador Cémera

Figura 3.1: Sistema de Videomonitoramento.

Ha diferentes modelos e tecnologias desses equipamentos que se adequam a cada
tipo de projeto e necessidade. Sendo assim, é preciso conhecer os detalhes técnicos para
escolher os mais adequados para alcancar os resultados desejados [29], especialmente
quando é requerido um sistema inteligente. A seguir, serao descritas as caracteristicas
dos equipamentos para compreender a relagao entre essas, e apenas para fins de exem-
plificagao, serao utilizados produtos da empresa parceira Intelbras.

Inicialmente, é necessario analisar o conjunto das especificacoes técnicas da camera,
tais como, informagoes sobre a lente, sensor, resolucao, sensibilidade, velocidade do ob-
turador, presenca de infravermelho, entre outras. A correta combinacao destes elemen-
tos é importante para o sucesso do projeto, uma vez que influenciam no campo de visao
e foco da camera, assim como, na qualidade da imagem [27]. Isto é, as caracteristicas
de uma camera para capturar imagens de um balcao de um comércio serao diferentes
da camera que ird capturar imagens de um espago amplo, como a frente de uma casa.
Um exemplo de como essas informagoes sao apresentadas ao usudrio é apresentado na

Tabela 3.1, a qual mostra parte das especificagoes das cameras dos produtos VIP 3230
B SL G3 e VIP 3230 D SL G3 da Intelbras [30].



Tabela 3.1: Especificagoes técnicas da camera.

Especificagao Valor

Sensor de Imagem 1/2.872 MP Progressive CMOS

Obturador eletronico Automatico/Manual (1/3s ~ 1/100000s)

Relagao Sinal-Ruido > 56 dB

Sensibilidade 0.005Lux@F1.6

Tipo de lente Fixa

Distancia focal 2.8 mm

Abertura maxima F1.6

X Horizontal: 107° - Vertical: 56°

Angulo de visao (Os valores podem variar +/- 5% devido
ao ajuste focal da lente)

Distancia maxima do infravermelho | 30 metros

As lentes sao responsaveis pelo foco e pelo controle de luz que atinge o sensor. Uma
das caracteristicas mais importante desse elemento é a distancia focal, que é definida
pela distancia, em milimetros, entre o centro 6ptico da lente e o ponto de convergéncia
da luz (foco). O valor dessa distancia ird determinar o campo de visdo (ou angulo de
visao) da camera, abertura maxima da lente, assim como o detalhamento da imagem
capturada [27]. Além disso, a lente pode ser de dois tipos: %) ajustével (ou varifocal),
com ajuste manual ou motorizado da distancia focal e valores de 2,8 a 12mm [27] ou
1) fixa, sendo as distancias mais comuns de “1,9 mm, 2,8 mm, 3,6 mm, 6 mm, 12
mm, 16 mm e 25 mm”[27]. A Figura 3.2 ilustra a chegada dos raios de luz na lente e
a convergencia dos mesmos no plano focal, neste caso, o sensor da camera, onde sera

formada a imagem.

. OBTURADOR

T

¥ SENSOR
0 (PLANO FOCAL)

DISTANCIA FOCAL

CENTRO
OPTICO

Figura 3.2: Formacao da imagem no plano focal.

A relacao da distancia focal com o campo de visao e detalhamento da imagem é,

quanto menor a distancia focal, maior o campo de visao e menor o detalhamento da
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imagem. Por exemplo, uma lente de 2,8 mm, comparada a uma lente de 12mm [27],
possui um angulo de visao maior e detalhamento menor, mantendo todos os outros
elementos da camera iguais. Na Figura 3.3, é ilustrado um exemplo comparativo entre
duas lentes com distancias focais diferentes, com todos os outros elementos da camera
iguais, sendo a imagem da esquerda com uma distancia focal menor que a da direita.
Observa-se que, na imagem da direita o campo de visao é menor, mas é possivel ver

mais detalhes na imagem, como a placa do veiculo.

Figura 3.3: Comparacao entre lentes com distancias focais diferentes.

Outro dispositivo essencial para a camera é o sensor, o qual é formado por elemen-
tos sensiveis a luz, chamados de pixels. O pixel é responsavel por receber os fétons que
compoem os raios luminosos convergidos da lente e transformé-los em sinais elétricos,
de maneira que esses sinais serjam amplificados e processados para gerar a imagem
digital [27, 31]. Dessa maneira, é importante que a quantidade de luz que chega ao
sensor seja adequada para o tamanho do mesmo e para o tempo de exposicao do pixel
a luz. O controle da luz é realizado pelas lentes, as quais “possuem uma iris com
abertura maxima em relagao a distancia focal, o que permite o controle da luz”[32] que
chega ao sensor, sendo que, quanto maior a abertura, maior a quantidade de luz que
o atinge. A abertura maxima da lente é fornecida através de um nimero F, como por
exemplo, F1.2. Quanto menor esse nimero, maior é a abertura e mais luz passara pela
lente [33].

Ja o tempo de exposicao é determinado por um outro dispositivo, chamado de ob-
turador. Esse elemento localiza-se um pouco a frente do sensor, pode ser do tipo
mecanico ou eletronico e é responsavel por permitir ou nao a passagem do fluxo lumi-
noso até o mesmo. Portanto, é através da velocidade do obturador, expressa em
fragoes de segundos, que sera analisado o tempo de exposigao, ou seja, quanto mais alta
a velocidade, menor é o tempo de exposicao e menos luz chega ao sensor. Por exemplo,
uma velocidade de 1/20 segundos é considerada baixa, com tempo de exposi¢do mais
alto do que uma velocidade de 1/2000 segundos, que é considerada alta [34]. Altas ve-
locidades sao utilizadas para capturar movimentos rapidos, sem desfoque, de uma cena
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e baixas velocidades sao mais sensiveis a quaisquer movimentos, uma vez que o tempo
de exposigao é maior [34]. Apds o tempo de exposigao a luz, a carga capturada pelo
pixel é medida e obtém-se o valor do sinal da imagem [35]. A relacao sinal-ruido
(do inglés, Signal to Noise Ratio (SNR)) influenciard no desempenho da camera, prin-
cipalmente, em cenas com baixa luminosidade. Essa taxa ¢ expressa em Decibel (dB) e
para maiores valores, mais forte é o sinal, proporcionando melhor desempenho e nitidez
na imagem [35].

Dessa maneira, além da abertura da camera e o tempo de exposi¢ao, o tamanho
do pixel e a sensibilidade do sensor também influenciarao na qualidade da imagem.
Os sensores possuem diferentes tamanhos, medidos pela diagonal do dispositivo, em
polegadas, como por exemplo, 1/2, 1/3 ou 1/4 polegadas [27]. A quantidade de pixels
na horizontal e na vertical expressam a resolucao total da imagem, a qual também
pode ser indicada como quantos pixels ha no total na imagem ou qual a quantidade
de pixels da altura da imagem [36]. A resolucao ¢ dividida em dois tipos: ¢) Definigao
Padrao (do inglés, Standart Definition (SD)), com baixa resolucao e, #2) Alta Definigao
(do inglés, High Definition (HD)), com valores iguais ou acima de 720 pixels na vertical
[37]. Por exemplo, uma resolugao de 1920 x 1080 pixels ou 1080p, indica que a imagem
ird ser representada com 1920 pixels na horizontal e 1080 na vertical, totalizando
2.073.600 pixels, ou seja, 2 MP. O caractere p que acompanha o 1080 indica o tipo de
varredura que sera utilizada para carregar o pixel da imagem em uma tela, podendo
ser progressiva (p) ou entrelagada (i) [37].

A relacao da resolucao com a qualidade da imagem dependerd também do tama-
nho do sensor, porque para um mesmo tamanho, resolucoes maiores possuem pixels
menores, como apresentado na Figura 3.4. O pixel menor capta menos féton e conse-
quentemente, gera um valor de sinal menor. Dessa maneira, em ambientes com pouca
luminosidade, a SNR pode ser mais baixa, assim como, longo tempo de exposicao a
luz em ambientes com boa luminosidade, podera saturar o pixel, gerando uma ima-
gem de baixa qualidade e dificil manipulagao da imagem [35]. Portanto, nem sempre
a maior resolucao obterda a melhor qualidade de imagem e para ambientes escuros, a
camera devera ser mais sensivel a luz. Essa sensibilidade a luz indica o menor nivel
de luminosidade necessdrio para a camera gerar uma imagem aceitavel e é expressa
em Lux (Ix). Quanto menor o valor da sensibilidade, mais sensivel é a camera [32]. E
preciso ressaltar que o desempenho da camera é resultado da combinacao de todos os
elementos com as condi¢oes do ambiente a ser observado.

Além desses parametros, a qualidade da imagem também é influenciada por outras
funcoes da camera, as quais variam a disponibilidade de acordo com o modelo do equi-
pamento, como por exemplo, tecnologia de infravermelho, ajustes de brilho, contraste,
nitidez, Controle Automatico de Ganho (AGC), Compensacao de Luz de Fundo (BLC),
entre outras. Todas essas caracteristicas auxiliam na melhora da qualidade da imagem
e a mais presente nas cameras ¢ a tecnologia de Infravermelho (IR), a qual auxilia

na geracao de imagens noturnas, em condicoes adversas de luminosidade, visto que,
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PIXEL PIXEL

A. RESOLUCAO MENOR B. RESOLUCAO MAIOR

Figura 3.4: Diferentes resolugoes de imagem para um mesmo tamanho de sensor.

nessas circunstancias, a poténcia do ruido da imagem ¢ alto e resulta em uma imagem
de baixa qualidade. Dessa maneira, a presenca de IR permite a captacao de imagens
noturnas com mais nitidez e pouco ruido [32], através da emissao de luz fora do es-
pectro visivel na faixa do infravermelho que nao pode ser percebido pelo olho humano.
Geralmente, essas imagens sao em preto e branco, mas em boas condigoes de lumi-
nosidade, podem ser coloridas, além de haver outras tecnologias que captam imagens
noturnas coloridas [32]. Ressalta-se que, o IR possui um limite méximo de distancia,
em metros, que consegue captar imagens.

Em relacdo aos tipos de sensores, os dois mais conhecidos sao: ¢) Semicondutor
de Oxido Metslico Complementar (do inglés, Complementary Metal Ozxide Semicon-
ductor (CMOS)) e #2) Dispositivo de Carga Acoplada (do inglés, Charge Coupled De-
vice (CCD)). O sensor CMOS possui custo de fabrica¢do menor, assim como, menor
consumo de energia [38] comparado ao CCD. Contudo, possui maior chance de quali-
dade de imagem inferior, devido a maiores chances de ruido e/ou distor¢des na imagem.
(38, 27].

O desempenho da camera é resultado da combinacao de todos os elementos com as
condicoes do ambiente a ser observado. Dessa maneira, ¢ importante que o projeto seja
estruturado e considere a relacao entre todas as caracteristicas dos equipamentos, por
exemplo, o tamanho do sensor ird influenciar na definicao do campo de visao da camera
[27], sendo que, quanto maior o tamanho do sensor, maior tenderd a ser o campo de
visdo da imagem [39]. Contudo, dependera também da lente e resolugao escolhidas,
porque ha uma relagao entre os tamanhos do sensor e a lente, como ilustrado na Fi-
gura 3.5, assim como, entre o tamanho do sensor e a resolugao de imagem (apresentado
anteriormente nesta se¢ao).

A Figura 3.5 ilustra trés relagoes entre a lente e o sensor, mantendo todos os outros
requisitos da camera iguais. O caso A é quando o tamanho do sensor projetado atinge
os limites inferiores da lente, gerando uma imagem sem distor¢ao. O caso B é quando o
tamanho do sensor projetado é menor que a lente, gerando uma imagem com campo de
visao menor que a do caso A. Essa imagem gera a impressao de aproximagao da cena. J&

o caso C é quando o tamanho do sensor projetado é maior que a lente, gerando pontos
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Figura 3.5: Relacao do tamanho do sensor com a lente da camera.

pretos e possiveis areas distorcidas na imagem capturada. Outra funcao importante da
camera ¢ a capacidade de ampliar uma imagem, em que ha dois tipos de ampliacao,
a Optica e a digital. O zoom O6ptico da camera, também conhecido como zoom de
qualidade ¢é definido baseado no parametro de distancia focal da lente. Essa ampliacao
da imagem s6 é possivel com a utilizagao de lentes varifocais, por permitirem alterar o
valor da distancia focal [40]. A titulo de exemplo, na especificacao técnica da camera
apresentada na Tabela 3.1, nao ha informagao do zoom éptico, por ter um tipo de lente
fixa. O valor maximo do zoom éptico é definido pela equagao 3.1 [40]:

distancia focal maxima (mm)

Zoom O6ptico = (3.1)

distancia focal minima (mm)

Por exemplo, a camera VIP 7450 Z A FT [41] possui lente do tipo motorizada
varifocal com distancia focal variando de 2,7 mm a 13,5 mm. Aplicando a equacao 3.1,
0 zoom Optico resultante é de até 5 vezes. Ja a camera VHD 5220 SD [42] possui
distancia focal variando de 5,3 mm a 106 mm e, portanto, um zoom &ptico de até
20 vezes. Contudo, quando a ampliacao da imagem é um recurso importante para o
projeto, ¢ importante nao levar s6 em consideragao o valor do zoom. E preciso lembrar
do valor da distancia focal e sua relacao com o angulo de visao e detalhamento da
imagem [40].

O zoom digital permite ampliar a imagem, mas sem alterar a distancia focal. Essa
ampliacao ¢ feita através de técnicas de computacao grafica e multimidia, tendendo a
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baixar a qualidade da imagem resultante, porque é como se o algoritmo “esticasse” a
imagem original [40] ao invés de ajustar o conjunto de lentes da camera. Dessa maneira,
a resolucao também influenciard na qualidade da imagem apds ser ampliada, uma vez
que, imagens com maiores resolugoes sofrem menos o efeito de serrilhamento (maior
percepcao dos pixels da imagem), que causa a baixa qualidade devido a redugao da
nitidez da imagem. Ressalta-se que, as cameras podem ter ou nao zoom dptico e/ou
digital. A Figura 3.6 apresenta um exemplo de ampliacao de uma pequena area da
imagem original, exemplificando a diminui¢ao da qualidade e nitidez da imagem.

Figura 3.6: Resultado do zoom digital.

Quando se trata de video, também ha uma especificacao técnica referente a re-
solugao, visto que o video é uma sequéncia de imagens. Por exemplo, se a resolucao de
video é 1280x720 pixels, quer dizer que cada imagem possui essa resolugao. Acrescenta-
se que, cada imagem que forma o video também é conhecida como um quadro (ou do
inglés, frame). Dessa maneira, para gerar um video, um valor determinado de imagens
sequenciais é capturado e reproduzido, conforme o valor da taxa de gravagao ou
taxa de frames. Essa taxa é apresentada como, por exemplo, 30 quadros por segundo
(do inglés, Frames per Second (FPS)) e também é um detalhe técnico a ser analisado.
Quanto maior o valor do FPS, o video serd mais fluido e tera mais detalhes nos mo-
vimentos [43]. Além disso, o video pode possuir dudio, o qual é sincronizado com
a sequéncia de imagens. Contudo, o microfone embutido pode reconhecer somente a
pressao sonora, além de nao estar presente em todos os modelos de camera de video.

Ressalta-se que, quanto maior a resolugao, maior sera o espago para armazena-
mento das imagens e que para a imagem ser apresentada com a qualidade capturada
é preciso que todos os equipamentos do sistema, gravador e dispositivo de saida, se-
jam compativeis com o valor da resolucao. Ha cameras que permitem a utilizacao de
cartoes de memoria para expandir o espago de armazenamento das imagens. Nesse
contexto, ha uma caracteristica importante relacionada ao video que é a compressao

de video, a qual é uma técnica que reduz o tamanho deste, otimizando sua trans-
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missao no sistema. H& diferentes técnicas para comprimir o video e algumas podem

perder informacoes nesse processo. Dessa maneira, é preciso utilizar a mais adequada

para o tipo de aplicacao do projeto.

Além das especificacoes técnicas, também hé as caracteristicas mecanicas da camera,

como o formato do invélucro, o qual também influencia na escolha do equipamento para

um projeto. Os principais modelos de cameras sao:

13

e Bullet: esse modelo de camera é mais utilizado em ambientes externos, “se

adapta a maioria das aplica¢oes de CFTV”[29] e possuem fécil instalagdo. Também
sao utilizadas em espacos onde o objetivo é mostrar a presenca da camera e au-

mentar a sensacao de seguranca;

Figura 3.7: Camera VIP 3430 B G2. Fonte [44]

Dome: sao cameras pequenas, discretas e muito utilizadas em ambientes inter-
nos, tanto residenciais quanto comerciais. Geralmente, possuem maior angulo
de visao que a bullet, mas nao alcangam 360° como a speed dome. A instalagao
também é facil, possuem versatilidade nas aplicacoes e alguns modelos possuem

zoom éptico. [29];

oS @

©

Figura 3.8: Camera VIP 3430 D G2. Fonte [45]

Speed Dome: sao cameras que possuem visao 360°, zoom Optico e podem ser
controladas remotamente por um sistema de videomonitoramento ou por um
profissional de vigilancia. Também sao utilizadas em espagos externos como a
bullet, mas mais em ambientes maiores como as vias publicas e areas de muito
fluxo, para monitorar situacoes de risco. E considerada uma camera de apoio aos
sistemas de seguranca para auxiliar na area de cobertura da vigilancia, junto as
outras cameras. Contudo, sua instalacao é mais delicada, porque seus cabos sao
aterrados, necessitando de profissionais qualificados para tal tarefa. Além disso,

o custo de investimento é mais alto que os outros modelos [29].
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Figura 3.9: Camera VIP 5225 SD IR TA. Fonte [46]

Os modelos que possuem zoom éptico e conseguem rotacionar a camera na vertical
e na horizontal podem possuir a fungao Pan-Tilt-Zoom (PTZ), a qual permite
aumentar a area de monitoramento e a vigilancia de detalhes do ambiente. O controle
da camera é feito de forma remota pelo operador do sistema e podem ser configurados
previamente valores PTZ que sao executados automaticamente e ficam repetindo esse
padrao durante um determinado tempo. Essas cameras precisam de atencao na ins-
talacao para que consigam realizar essa fungao, assim como, podem precisar de mais
manutencao devido a sua mobilidade.

O invélucro do equipamento também pode conter graus (niveis) de prote¢ao para ga-
rantir maior seguranca e qualidade para o projeto. Ha trés tipos principais de protecao
da camera, IP66, IP67 e IK10. Os Indices de Protegao (IP) sdo padronizados pela
norma ABNT NBR IEC 60529, a qual define métodos de ensaios para verificar o nivel
de protegao do invélucro do produto contra agentes externos. O IP66 indica que o
equipamento é protegido contra penetragao de poeira, jatos potentes de agua e acesso
as partes perigosas por pessoas. O IP67 indica que o equipamento é protegido contra
penetracao de poeira, efeitos de imersao temporaria em agua, acesso as partes peri-
gosas por pessoas [25]. J& a protecao de Resisténcia ao Impacto (IK) é padronizada
pela norma ABNT NBR IEC 62262, que especifica os niveis de energia de impacto. O
IK10 indica que o equipamento deve suportar um impacto de 20 Joules. Essa protecao
contra impactos pode ser exemplificada por acoes de vandalismo. Dessa maneira, é
considerada uma protegao contra vandalismo [24]. Ressalta-se que os produtos podem
possuir mais de uma protecao, por exemplo, IP66 e TK10.

Apoés a captura das imagens pela camera de video, essas sao enviadas para o grava-
dor digital, o qual armazena as imagens, assim como, recebe informacoes e eventos do
sistema, realiza acoes configuradas pelo operador e transmite o video no dispositivo de
saida [28]. E um equipamento essencial para o videomonitoramento, visto que, permite
o monitoramento remoto em uma Central de Operacao ou em um dispositivo movel.
Cada modelo de gravador permite um determinado ntimero de cameras conectadas a ele
e ¢ dividido em duas tecnologias, as quais serao descritas na secao 3.4. Dessa maneira,
é importante que as especificagoes técnicas desse equipamento sejam compativeis com
a camera de video e o objetivo do projeto.
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No sistema de videomonitoramento tradicional, as imagens enviadas a Central de
Operacao precisam ser observadas e analisadas pelo operador para detectar qualquer
evento no ambiente e assim, tomar as agoes necessarias, como por exemplo, acionar

alertas para os agentes de seguranca [47].

3.3 Sistema de Videomonitoramento inteligente

O sistema de videomonitoramento inteligente possui a mesma composicao do sistema
tradicional, aproveitando assim, a infraestrutura existente. A diferenca esta nas fungoes
inteligentes e IA embarcada nos equipamentos, principalmente nas cameras de video.
As imagens capturadas sao analisadas pelo sistema treinado com uma base de dados,
reconhecendo padroes e realizando analises preditivas, podendo assim, emitir alertas
e indicar ao operador sobre um possivel evento, para o mesmo realizar a tomada de
decis@o [29]. Dessa maneira, essa inteligéncia auxilia o profissional responsavel pelo
monitoramento, otimizando a vigilancia e a rapidez na resolugao da ocorréncia, além de
ser capaz de realizar analises preditivas. Ressalta-se que, nesse sistema, a qualidade da
imagem é importante para que possa ser detectado detalhes da cena, objetos e pessoas e
assim, melhorar o resultado das fungoes inteligente, como por exemplo, reconhecimento
facial, reducao de alarme falso, cerca e linha virtual, detector de movimento, abandono
e retirada de objetos, leitura automatica de placas de veiculos, contagem de pessoas,
mapa de calor, entre outras [29]. Lembrando que, os equipamentos do sistema precisam
ser compativeis entre si para alcancar o melhor desempenho dos mesmos.

As aplicacoes de um sistema de videomonitoramento inteligente sao diversas, além
do monitoramento de situagoes do dia a dia, podem auxiliar em investigagoes, monito-
ramento do meio ambiente e eventos criticos, na busca por pessoas e veiculos desapa-
recidos, entre outras. Um exemplo é a leitura de placas de veiculos, a qual auxilia as
autoridades de seguranca no monitoramento e possiveis infracoes de transito, como ul-
trapassagem do limite de velocidade em uma via. Entretanto, a fiscalizacao do transito,
por meio do sistema de videomonitoramento, precisa estar de acordo com a Resolugao
N? 909 do CONTRAN [23]. Dessa maneira, a seguranga do sistema, da informagao e
os direitos individuais dos cidadaos sao importantes na implementacao desses sistemas,
visando a protecao dos dados, de acordo com as normas legais vigentes.

3.4 Tecnologias

Ha trés tecnologias para cameras de videomonitoramento: Analégica, IP e Wi-F4.
Cada uma dessas possui vantagens que devem ser levadas em consideracao no mo-
mento da escolha do projeto para obter o resultado desejado. As cameras analdgicas
foram as primeiras existentes no mercado, com baixa qualidade de imagem e poucas
funcionalidades, sendo pouco utilizadas atualmente. A estrutura desse sistema uti-
liza cabos coaxial e gravador do tipo DVR para transmitir os videos, também sendo
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possivel utilizar a combinac¢ao cabo UTP e Balun [48]. Entretanto, com o avancgo tec-
nologico, foram desenvolvidas novas tecnologias, que aproveitam a estrutura dos cabos
do sistema analégico, mas com imagens em alta resolucao, sao estas: Alta Definicao
Analégica (do inglés, Analog High Definition (AHD)), Interface Composta de Video de
Alta Defini¢ao (do inglés, High Definition Composite Video Interface (HDCVI)) e In-
terface de Transporte de Video em Alta Defini¢ao (do inglés, High Definition Transport
Video Interface (HDTVI)) [49].

As trés tecnologias possuem resolugao 720p (HD) ou 1080p (Full HD), mas ja
pode ser encontrado no mercado resolugoes maiores que 1080p. E importante ficar
atento a resolucao da tecnologia AHD, porque essa pode ser dividida em outras trés
nomenclaturas para diferenciar a resolucgao utilizada: AHD-L, para a resolucao inferior
ao HD; AHD-M, para a resolucao HD ou AHD-H, para a resolucao Full HD. Embora
sendo tecnologias para o sistema analdgico, nao possuem compatibilidade entre si, sendo
necessario verificar as especificacoes técnicas dos outros equipamentos do sistema.

A tecnologia IP, diferente da anterior, utiliza a conexao de rede, radios ou fibra
Optica, para transmitir os dados do sistema. Dessa maneira, permite boa qualidade de
imagem, “acesso remoto e flexibilidade na instala¢ao” [48]. Devido a utilizagao da rede,
a camera de video nao precisa estar conectada por um cabo até o gravador, permitindo
que os equipamentos do sistema estejam em ambientes diferentes. Outra vantagem
importante desse sistema é o processamento descentralizado, ou seja, a andlise dos
videos, utilizando as fungoes inteligentes que acontece na camera e assim, o gravador
nao sobrecarrega. Além disso, também é “imune a ruidos e interferéncias” [48]. Antes
da criacao do sistema analdgico com alta resolucao, esse era o modelo de camera que
permitia os maiores valores de resolucao. A tecnologia Wi-Fi é um modelo de camera
IP que nao utiliza cabos para conexao com o sistema, também possui alta definicao na
resolucao e é pratica para ambientes, internos ou externos, nao muito amplos. Além
disso, permite acesso remoto, em tempo real, e gravagoes em cartao de memoria ou
nuvem [48].

Ressalta-se que, a qualidade da imagem final ird depender das outras funcionalida-
des da camera, por exemplo, as fun¢oes avancadas para melhorar a imagem em situagao
de pouca luminosidade. O investimento em cada tipo de tecnologia também ira depen-
der dos dispositivos e funcionalidades das cameras. Além das tecnologias da camera,
é preciso conhecer a tecnologia do gravador, devido a compatibilidade dos equipamen-
tos. Os gravadores digitais podem ser de dois tipos: Gravador de video digital (do
inglés, Digital Video Recorder (DVR) e Gravador de video em rede (do inglés, Network
Video Recorder (NVR)). O DVR converte sinais analégicos em formato digital e sdo
conectados por meio de cabos a camera de video. O NVR é o modelo de gravador
para cameras [P, portanto, permite a gravagao em alta resolugao e nao precisa estar
conectado por meio de cabo a camera. Comparado ao DVR, possui maior capacidade
de armazenamento e trafego de dados, podendo ser um backup do DVR e de outros
NVRs [28, 50].



Capitulo 4

Descricao da Solucao de IoT testada

Nesta secao é descrita a solucao tecnoldgica de IoT proposta pelo Inatel para a imple-
mentacao do sistema de videomonitoramento inteligente. Esse sistema serd implemen-
tado nos trés municipios apresentados na secao 2.1.

A etapa inicial do processo de implementacao do videomonitoramento é a instalagao
das cameras de video nos pontos estratégicos, pré-determinados, em cada cidade.
Buscando utilizar solugoes ja existentes no mercado para a viabilidade economica da
solugao, a empresa parceira XPTi Tecnologias em Seguranca se tornou a responsavel
pelo fornecimento de equipamentos e as licencas dos softwares de gerenciamento do
sistema.

Na cidade de Santa Rita do Sapucai/MG serao instaladas 10 cameras Speed Dome
de alta resolucao e sensibilidade modelo Intelbras VIP 5232 SD IA com licenca de
conexao de reconhecimento facial e 2 cameras fixas para leitura automatica de placa
para até 60km/h modelo Intelbras VIP 7260 LPR IA FT V2 com software embarcado
e licenca de integragao com o Sistema de Gerenciamento de Video e o Sistema Hélios
da Policia Militar. O gravador digital serda o do tipo NVR modelo Intelbras iNVD 9116
PE FTU.

Na cidade de Pirai/RJ serao instaladas 05 cameras Speed Dome de alta resolugao
e sensibilidade modelo Intelbras VIP 5232 SD TA com licenga de conexao de reconhe-
cimento facial e 05 cameras fixas para leitura automética de placa para até 120km/h
modelo Intelbras VIP 94120 LPR IA FT V3 com software embarcado e licenca de
integragao com o Sistema de Gerenciamento de Video e o Sistema Hélios da Policia
Militar. O gravador digital serd o do tipo NVR Intelbras modelo iNVD 9116 PE FTU.

Na cidade de Caxambu/MG serdo instaladas 07 cameras Speed Dome de alta re-
solucao e sensibilidade modelo Intelbras VIP 5232 SD TA com licenca de conexao de
reconhecimento facial e 03 cameras fixas para leitura automatica de placa para até
120km/h modelo Intelbras VIP 94120 LPR IA FT V3 com software embarcado e li-
cenca de integragao com o Sistema de Gerenciamento de Video e o Sistema Hélios da
Policia Militar. O gravador digital sera o do tipo NVR modelo Intelbras iNVD 9116
PE FTU.

Ressalta-se que, nos trés municipios, a funcao inteligente de reconhecimento facial
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é realizada a partir de base de fotos, com aplicagao de lista negra e a funcao de leitura
de placa de veiculos, com API com base nacional de veiculos e com verificagao em lista

negra.



Capitulo 5

Desafios de implementacao

A implementagao do sistema de videomonitoramento inteligente é uma tarefa que re-
quer planejamento para atingir os resultados esperados. E preciso considerar os desafios
técnicos, operacionais, regulatérios e de expectativas da populacao, tais como:

e Privacidade e seguranca dos dados: os dados coletados pelo sistema de
videomonitoramento inteligente devem ser tratados, armazenados e analisados
de acordo com as normas de segurancga de dados e direitos dos cidadaos. Dessa
maneira, é preciso tomar medidas de seguranca para proteger os dados coletados

e o sistema de potenciais ameagas e invasoes;

e Custo: a implementacao de uma infraestrutura pode ter custo elevado, depen-
dendo dos equipamentos escolhidos e do tipo de estrutura de conexao que sera

utilizado entre estes, por exemplo, fibra éptica;

e Operagao, manutencao e suporte: a operacao de um sistema inteligente re-
quer capacitagao especializada dos profissionais para que funcione corretamente
e seja possivel a manutencao e suporte continuos para evitar problemas de segu-

ranca.
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