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Resumo — Nas atuais redes de telecomunicacgdes
sem fio é necessario utilizar conceitos de projetos cross-
layer para melhorar o desempenho das redes. Este
tutorial tem por objetivo classificar e organizar as mais
recentes propostas de solugBes cross-layer para redes de
telecomunicacdes, além de destacar questdes ainda
abertas e que precisam ser pesquisadas.

Abstract - In current wireless
telecommunications networks is necessary to use cross-
layer design to improve the network performance. This
tutorial aims to classify and organize the latest proposals
for cross-layer solutions in telecommunications networks
and highlight some open issues in this research area.

I. Introducéo

A quase totalidade das redes de
telecomunicacGes € organizada em uma arquitetura em
camadas. Neste tipo de arquitetura cada camada é
responsavel por executar um conjunto de funcoes, ndo
importando a forma como as fungdes sdo executadas,
desde que requisitos de desempenho pré-definidos
sejam satisfeitos. Uma camada inferior presta servigo
para a camada superior imediatamente adjacente e sO
h& comunicagdo entre camadas vizinhas, por meio de
interfaces entre as camadas.

A Figura 1 ilustra, a titulo de exemplo, uma
arquitetura composta de trés camadas. Os protocolos
em cada camada na maquina de origem se comunicam
com sua camada correspondente no destino, como
mostrado pelas setas pontilhadas na Figura 1, porém
ndo ha transmissdo direta entre as camadas em
diferentes maquinas. Uma camada que tenha algo para
transmitir passa seus dados para a camada inferior a ela
até que se alcance o meio fisico, muitas vezes um meio
sem fio, por onde trafegardo os bits de informacéo. No
destino, esses bits serdo transportados para cima pelas
camadas até chegar a camada de destino, que
corresponde aquela que gerou os dados na origem.
Para trafegarem entre as camadas, os dados passam
pelas interfaces, indicadas pelas linhas cheias na
Figura 1.
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Figura 1: Modelo ilustrativo em 3 camadas

Um exemplo classico, tedrico, de arquitetura
em camadas é o modelo OSI (Open System
Interconnection), definido pela I1SO (International
Standards Organization) com o objetivo de estabelecer
a base para a criacdo de protocolos padrdes, nas
diversas camadas, para a implementacdo de redes de
computadores. O modelo OSI estabelece uma rede
composta de sete camadas ou niveis: fisico, enlace,
rede, transporte, sessdo, apresentacao e aplicacdo.[1]

Outro importante exemplo de arquitetura em
camadas, talvez a mais importante arquitetura
atualmente presente nas redes de telecomunicac0es, é a
Arquitetura TCP/IP. Esta arquitetura é composta de
quatro camadas: host-to-network, Internet, transporte e
aplicacéo. [2]

Neste artigo adotaremos, seguindo [2], um
modelo hibrido composto de cinco camadas,
denominadas: fisica, enlace, rede, transporte e
aplicacdo. Este modelo é ilustrado na Figura 2.
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Figura 2: Modelo hibrido de cinco camadas utilizado neste artigo.

As principais funges de cada uma das camadas, no
contexto que interessa ao tema do artigo, séo:

e Fisica: responsavel pela transmissdo do sinal,
implementando para isto as funcbes de
modulacdo digital, definicdo da poténcia de
transmissdo, taxa de transmissdo e detec¢do
da taxa de erro de bit no canal.
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e Enlace: responséavel pela funcdo de controle
de erro, quer seja com correcdo automatica no
receptor (FEC - Forward Error Correction),
com corre¢do por retransmissdo (ARQ -
Automatic Repeat reQuest) ou com um
hibrido de ambos, pela definicdo do tamanho
dos quadros e pela fungdo de multiplo acesso
ao meio de comunicagao.

¢ Rede: responsavel pela funcdo de roteamento,
que decide o melhor caminho até o destino
dos pacotes, pela definicdo da interface de
rede a ser usada (apenas em dispositivos com
mais de uma interface, como por exemplo um
PDA - Personal Digital Assistant - que
possua uma interface de rede local sem fio e
outra de sistema de comunicacdo mével) e por
funces de controle de congestionamento.

e Transporte: esta é a primeira camada fim-a-
fim da rede, como ilustra a Figura 2, ou seja, a
primeira camada em que o protocolo do host
de origem se comunica diretamente (via as
camadas inferiores) com o protocolo do host
de destino. Esta camada gerencia as
comunicagdes fim-a-fim e também executa,
em alguns casos, a funcdo de controle de erro
fim-a-fim.

e Aplicacdo: gera os dados que trafegardo na
rede, 0s quais podem ter requisitos de
qualidade de servico (QoS - Quality of
Service) a serem seguidos para que a
aplicacdo em uso opere de forma satisfatoria
para o usuario.

As vantagens das arquiteturas em camadas sdo
a grande flexibilidade e facilidade de alterar a operacéo
de uma camada sem influenciar o comportamento das
demais, uma vez que basta a camada executar as
fungdes que Ihe sdo afeitas, ndo importando a forma
como esta execucdo ocorre. Estas vantagens foram
determinantes no processo evolutivo das redes de
telecomunicacdes nos Gltimos 40 anos.

No entanto, as arquiteturas em camadas
também oferecem algumas desvantagens importantes,
como o grande overhead existente (proporcional ao
nimero de camadas), a duplicidade de implementagéo
de funcdes e a impossibilidade de ajuste de pardmetros
de uma camada com base no comportamento de outras
camadas ndo adjacentes.

Exemplos de duplicidade de funcbes séo o
controle de erro — executado na camada de enlace, na
camada de transporte e as vezes na camada de
aplicacdo — e a criptografia, executada na camada de
aplicacdo e, muitas vezes, também na camada de
enlace, para redes sem fio, como nas redes IEEE
802.11 (WiFi).

Por outro lado, a impossibilidade de
comunicacdo entre camadas ndo adjacentes pode
resultar em baixo desempenho das redes,
particularmente em redes sem fio. Por exemplo, em [3]
0s autores demonstraram que a maximizagdo da vazao
de uma rede TCP/IP demanda o ajuste do tamanho do
segmento na camada de transporte em fungéo da taxa
de erro de bit no canal e do protocolo de retransmisséo
utilizado na camada de enlace.

Por fim, o conceito de redes e radios
cognitivos, introduzido por Mitola em [4], demanda a
necessidade de ajuste, para maximizacdo do
desempenho do sistema, da forma de implementacéo
das fungbes das diversas camadas, umas em funcbes
das outras, fazendo com que as arquiteturas em
camadas passem a ser um obstaculo para a otimizacao
do desempenho das redes.

Com o objetivo de contornar as dificuldades
acima apresentadas, dentre outras, surgiram propostas
de solugBes que ndo consideravam os paradigmas
impostos pelas arquiteturas em camadas, 0 que se
chamou de projeto cross-layer.

Os esforcos  foram  iniciados com
embasamentos diferentes, em centros de pesquisa
diferentes, o que acabou gerando um grande ndmero de
propostas que tinham por objetivo otimizar diferentes
parametros em redes de varios tipos, sempre incluindo
enlaces sem fio.

Esta multiplicidade de propostas levou a
necessidade de se analisar cada uma delas e verificar se
poderiam interoperar ou se a adocdo de duas ou mais
delas acabariam por piorar o desempenho das redes.

Este artigo tem por objetivo apresentar um
resumo das principais propostas cross-layer presentes
na literatura, segundo a classificacdo definida por
Srivastava e Motani em [5].

Uma visao geral das propostas ja apresentadas
pode facilitar a solu¢cdo de uma importante questdo
ainda aberta, a criagdo de uma interface padrdo para
troca de pardmetros entre as camadas, de modo a
viabilizar a implementacdo de solu¢fes que resultem
na otimizagdo do desempenho das redes de
telecomunicacoes, particularmente aquelas em que ha a
presenca de enlaces sem fio, naturalmente sujeitos a
taxas de erro de bit mais elevadas e que apresentam
grande variacdo de comportamento com o tempo.

O restante deste artigo estd organizado da
seguinte forma: a Secdo Il mostra a definicdo de
solucBes cross-layer, a motivacdo para usar projetos
desse tipo, suas classificagbes e propostas de
implementacdo e, ainda, algumas precaucfes a serem
tomadas nos projetos e aspectos ndo abordados pela
literatura atual; na secdo Il sdo enumerados os tipos de
redes mais utilizados em projetos cross-layer; a se¢éo
IV traz conceitos menos comuns de cross-layer que



aparecem na literatura; finalmente, as conclusdes séo
apresentadas na secéo V.

I1. Solucdes Cross-Layer
11.1. Definicdo

Segundo Srivastava e Motani, em [5], uma
arquitetura em camadas divide as tarefas de uma rede
em modulos e define uma hierarquia de servigos
providos por cada uma das partes, 0s quais sdo
concretizados através do projeto de protocolos. A
arquitetura proibe comunicacdo direta entre duas
camadas ndo-adjacentes e a comunicacgdo permitida se
da por chamadas a procedimentos e respostas.

No framework de uma arquitetura de
referéncia em camadas, o projetista tem duas opgdes
para desenvolver um protocolo:

1. Projeto respeitando as

arquitetura de referéncia;

2. Projeto violando a arquitetura de

referéncia, por exemplo, permitindo uma
comunicacdo direta entre protocolos de
camadas ndo-adjacentes, permitindo que
protocolos tenham acesso a informacg6es
que ndo sdo compartilhadas nem mesmo
com camadas adjacentes, ou
compartilhando variaveis globalmente, ou
seja, entre todas as camadas. Uma
violagdo de uma arquitetura em camadas
é um projeto cross-layer.

regras da

Violagdes, tais como as introduzidas por
projetos cross-layer, claramente reduzem o significado
da arquitetura, uma vez que ela ja ndo representa o
sistema atual. Se muitas violagdes se acumulam
através do tempo, a arquitetura original pode perder
completamente seu significado.

11.2. Motivacéo para um projeto cross-layer

As violagdes de arquitetura se fizeram
necessarias devido a presenca de enlaces sem fio,
basicamente por trés razdes, discutidas nos paragrafos
apds a enumeragao:

1. Problemas  presentes

ambientes sem fio;

2. Possibilidade de

oportunista;

3. Novas modalidades de comunicacéo

oferecidas pelo meio.

apenas em

comunicagdo

Sob uma visdo pessimista, 0s enlaces sem fio
criam varios novos problemas para o projeto de
protocolos que ndo podem ser bem tratados no
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framework de arquiteturas em camadas. Existe um
caso classico em que um transmissor TCP interpreta
um erro em um enlace sem fio como sendo um
indicador de congestionamento, reduzindo a vazéo da
conexdo TCP desnecessariamente.

Sob uma visdo otimista, redes sem fio
oferecem caminhos para comunicagdo oportunista que
ndo podem ser explorados em um modelo em camadas.
Por exemplo, pode-se utilizar a natureza broadcast do
meio sem fio para enviar dados a varios usuarios ao
mesmo tempo, 0 que requereria um hub no meio
cabeado, ou ainda, receber vérios fluxos de dados na
camada fisica permitindo a transmissdo/recepcdo por
diferentes canais. Para que tais vantagens possam ser
aproveitadas, as arquiteturas em camadas devem ser
violadas.

11.3. Classificagdes das solucdes cross-layer

Existem muitas propostas de projetos cross-
layer na literatura. As formas de interagdo entre as
camadas, ou seja, os tipos de violagdo de arquitetura
mais encontrados sao 0s seguintes:

1. Criagdo de novas interfaces;

2. Fusédo de camadas adjacentes;

3. Acoplamentos de projeto sem novas

interfaces;

4. Calibracdo vertical através das camadas.

Os exemplos mostrados a seguir, juntamente
com a explicacdo de cada classificacdo, sdo apenas de
carater ilustrativo e ndo serdo abordados em detalhes
posteriormente. As  violagdes de  arquitetura
identificadas podem ser combinadas para formar
projetos cross-layer mais complexos.

11.3.1. Criac&o de Novas Interfaces

Vérios projetos cross-layer requerem a
criacdo de novas interfaces entre as camadas, as quais
poderdo ser wusadas para compartilhamento de
informages entre as camadas de forma dindmica, ou
seja, durante a operacdo da rede. Nesse caso, a
violagdo de arquitetura é a criagdo de uma interface
ndo existente na arquitetura em camadas. Pode-se
dividir essa classificagdo em trés subcategorias
dependendo da direcdo do fluxo de informagéo através
das novas interfaces:

e Upward: De uma camada inferior para

uma superior;

e Downward: De uma camada superior

para uma inferior;

e Back and Forth: Fluxo em ambas

diregBes entre duas camadas.
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Fluxo de Informacéo Upward — O protocolo
de uma camada superior que requer dinamicamente
alguma informacdo de uma inferior resulta na criagéo
de uma nova interface de uma camada inferior para
outra superior, como mostrado na Figura 3.

Nova Camada &

interface
para
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su PE"WI Camada 3

\@ada 2
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Figura 3: Interface Upward

Camada 4

Por exemplo, na referéncia [6] os autores
apresentam um algoritmo de controle de taxa de video
(VCRA - Video Rate Control Algorithm), na camada
de aplicacdo, que varia a geracdo de dados a serem
transmitidos de acordo com um controle hibrido
automatico de taxa. Esse controle é responsavel por
medir a SSIA (Signal Strength Indication of
Acknowledged frames), parametro obtido
conjuntamente pela camada de enlace e pela fisica, da
seguinte forma: a primeira informa se o quadro
recebido é um reconhecimento para a camada fisica,
enguanto essa mede a poténcia somente desse tipo de
quadro; o SSIA medido determina a taxa de dados que
deve ser usada pela camada de enlace na transmisséo e,
com base nessa taxa, 0 VCRA da camada de aplicacdo
atua aumentando a taxa de geracdo de dados
(quantizando o video com maior resolugdo, ou seja,
mais bits por amostra de video) quando o canal esta
bom, e a diminuindo caso contrério.

Outro exemplo de proposta cross-layer que
demanda fluxo de informacdo upward é apresentado
em [3], onde o tamanho do segmento TCP é ajustado,
visando a maximizacdo da vazdo para a camada de
aplicacdo, de acordo com a taxa de erro de bit e 0
protocolo de retransmissdo utilizado, informacdes
oriundas, respectivamente, da camada fisica e da
camada de enlace.

Exemplos de fluxos de informagdo upward
também sdo vistos na literatura na camada de enlace na
forma de modulacGes adaptativas ao estado do canal
[7]. A idéia contida nessas propostas é adaptar os
pardmetros da modulagdo (e.g. poténcia, modulagéo,
taxa de codificacdo) de acordo com a condi¢do do
canal, que é informada a camada de enlace através de

uma interface vinda da camada fisica. Nota-se que
mesmo se tratando de camadas adjacentes, 0 exemplo
citado requer uma interface inexistente na arquitetura
em camadas.

Por fim, em [8] os autores citam o0 uso de uma
mensagem de notificacdo explicita de
congestionamento (ECN - explicit congestion
notification) de um roteador para a camada de
transporte no transmissor TCP, para evitar o problema,
tipicamente presente em redes TCP sem fio, de
redugdo indevida na janela de congestionamento do
TCP devido a pacotes recebidos com erros de
transmissdo, embora a caracterizacdo desta solucéo
como cross-layer possa ser questionada, dado que as
camadas de rede e transporte sdo adjacentes e que
mensagens do tipo ECN j&d sdo previstas em
determinados tipos de rede, como as redes Frame
Relay.

Loops de auto-adaptacdo, que sdo protocolos
que respondem a eventos observaveis numa mesma
camada, ndo sdo caracterizados projetos cross-layer.
Por exemplo, um mecanismo de fallback para sele¢éo
de taxa de transmissdo gera um aumento na taxa
quando os pacotes sdo entregues corretamente, ou uma
redugdo caso contrario. Como a variagdo da taxa e a
verificacdo dos reconhecimentos sdo funcBes da
mesma camada (enlace), ndo se caracteriza um projeto
cross-layer.

Fluxo de Informag¢do Downward — Algumas
propostas de projeto de cross-layer se baseiam em
alterar o valor de alguns pardmetros em camadas
inferiores, de forma dindmica, usando uma interface
direta vinda de uma camada superior, como mostrado
na Figura 4. Por exemplo, a camada de aplica¢do pode
informar a camada de enlace sobre seus requisitos de
atraso, e assim fazer com que a camada inferior altere a
persisténcia do método ARQ para ndo piorar 0 atraso
dos quadros [9], ja que no caso de fluxos em tempo
real € melhor se perder alguns quadros que atrasa-los
demais.

A proposta em [10] também cria a mesma
interface downward, porém combinando FEC e ARQ
para ndo perder um quadro inteiro quando houver
poucos erros.

Ja em [11] a interface é criada entre as
mesmas duas camadas, mas 0s requisitos de atraso da
aplicacdo sdo convertidos em pesos para o escalonador
na camada de enlace. Assim, os quadros de video, 0s
quais tém maiores pesos, serdo servidos com
prioridade sobre os quadros de um fluxo de menor
peso, como HTTP por exemplo.
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Figura 4: Interface Downward

Uma maneira mais simples de se entender os
fluxos upward e downward é trata-los como
notificacdes e sugestbes, respectivamente, como
proposto em [12]. O fluxo de informacdo upward é
usado para notificar as camadas superiores a respeito
das condigdes da rede, enquanto o fluxo downward
serve para sugerir as camadas inferiores como os dados
da aplicagdo devem ser processados.

Fluxo de Informacdo Back and Forth -
Duas camadas realizando tarefas diferentes podem
colaborar uma com a outra dinamicamente.
Geralmente isso se manifesta na forma de um loop
iterativo entre as duas camadas, com informagdes
fluindo entre elas em ambos os sentidos, como
mostrado na Figura 5. Claramente a violacdo de
arquitetura nesse caso sdo as duas novas interfaces
complementares.
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Figura 5: Interface Back and Forth

Por exemplo, a proposta em [13] apresenta
um algoritmo de controle de congestionamento
baseado em cross-layer. O algoritmo numérico
encontra a taxa de cada enlace que fornece o melhor
beneficio possivel a todos os usuérios, porém a taxa de
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transmissdo de cada enlace estd diretamente
relacionada com a poténcia do n6 transmissor e a de
seus vizinhos interferentes. Desse modo, a vazdo de
cada né deve ser monitorada pela sua propria camada
de transporte, alcancando a maior taxa possivel sem
causar congestionamento, conforme os limites
impostos pelas interferéncias entre vizinhos, medidas
pela taxa de erros na camada fisica. Assim, percebe-se
0 uso de uma interface back and forth entre a camada
de transporte, que requerera aumento ou diminuigéo de
taxa em cada enlace, e a unido entre a camada de
enlace e fisica, que controla as poténcias de
transmissdo, varia as taxas e verifica se é possivel
manter uma comunicacdo ponto-a-ponto com aquela
poténcia devido as interferéncias.

Geralmente, esse tipo de interface aparece em
propostas de otimizadores matematicos que tenham
como variaveis parametros de duas camadas.

11.3.2. Fusdo de Camadas Adjacentes

Outro método de projeto cross-layer é unir
duas ou mais camadas adjacentes tal que os servicos
providos pela nova supercamada sejam a unido dos
servicos de suas camadas constituintes. Esse
procedimento ndo requer a criacdo de novas interfaces.
Com relagdo & arquitetura, a supercamada pode se
comunicar com o restante da pilha usando as interfaces
ja existentes.

Apesar de ndo haver uma proposta que use
explicitamente uma supercamada, 0s projetos
colaborativos de camada fisica e de enlace tendem a
ultrapassar a barreira existente entre elas, como no
exemplo [13] (em Fluxo de Informacdo Back and
Forth da subsecdo anterior). As novas interfaces entre
camadas adjacentes, como no exemplo [7] da subse¢éo
anterior (em Fluxo de Informagdo Upward), também
podem ser conceitualmente classificadas como fusdo
entre camadas. Apenas uma andlise de desempenho de
um protocolo usando uma comunicacdo direta, via
nova interface, e outro que realize uma fusdo entre
camadas, com um mesmo objetivo na rede e
envolvendo as mesmas camadas, pode deixar claro
qual tipo de implementacdo acarreta em melhor
desempenho; porém, ha uma tendéncia de que a fusao
de camadas se mostra mais vantajosa quando a
implementacdo com nova interface entre as camadas
demanda muitas trocas de parametros entre elas.

11.3.3. Acoplamentos de Projeto

Durante o projeto de determinado protocolo
que opere em uma camada, alguns de seus parametros
podem ser deixados explicitos para outro protocolo
especifico que esteja em outra camada. Dessa forma
ndo ha criacdo de novas interfaces, porém esses
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protocolos estardo acoplados, impedindo que um deles
seja substituido sem acarretar na troca do outro.

Por exemplo, [14] traz o projeto de uma
camada de enlace para o uplink de uma LAN sem fio
onde a camada fisica é capaz de receber multiplos
pacotes simultaneamente. Nota-se que a nova
capacidade da camada fisica muda o papel da camada
de enlace, que devera ser reprojetada. Em [15] hd uma
proposta similar onde varios canais OFDM podem ser
alocados para um mesmo fluxo caso seja necessario e
também pode haver mais de um fluxo simultaneo na
camada fisica, sendo necessario que a camada de
enlace seja capaz de lidar com fluxos diferentes vindos
da camada inferior.

111.3.4. Calibragdo Vertical

O dltimo tipo de projeto cross-layer que
engloba as propostas da literatura é a calibragdo
vertical através das camadas. Como o nome sugere, ha
ajuste de parametros de varias camadas. A motivagdo,
nesse caso, é que a dependéncia do desempenho visto
pela camada de aplicagdo é uma funcéo dos parametros
de todas as camadas inferiores a ela. Assim, o ajuste
conjunto pode ajudar a se atingir um melhor
desempenho que o ajuste dos pardmetros de cada
camada isoladamente.

Um trabalho que representa muito bem o
conceito de calibragdo vertical é a arquitetura ECLAIR
proposta em [16]. A arquitetura desenvolvida &
composta de camadas de ajuste e subsistema de
otimizacdo. As camadas de ajuste recebem pardmetros
das suas camadas correspondentes na arquitetura e 0s
enviam para os otimizadores de protocolo, que séo
maodulos dentro do subsistema de otimizagdo. Entdo, os
otimizadores de protocolo, que recebem os parametros
de diferentes combinacdes das camadas de ajuste,
calculam os valores ideais desses parametros para
melhoria do desempenho da rede e os enviam de volta
a arquitetura atraveés das camadas de ajuste.

Como outro exemplo de calibracdo vertical ha
uma proposta [17] na qual os requisitos de atraso da
aplicacdo definem a persisténcia, ou seja, 0 nimero de
tentativas de retransmissdo em caso de falha na entrega
do quadro, do Automatic Repeat Request (ARQ) na
camada de enlace. Ainda, de acordo com a
persisténcia, a camada fisica altera a taxa de
codificacdo de acordo com um esquema de modulagéo
adaptativo ao canal.

A calibracdo vertical pode ser feita de uma
maneira estatica, o que significa que os parametros
seriam ajustados durante a fase de projeto de um
protocolo para otimizar alguma métrica, ou pode ser
feita dinamicamente, o que emula uma pilha de
protocolos flexivel que responde as varia¢Ges do canal,
trafego e outras oscilacGes da rede. Esse dinamismo

requer mecanismos para obter e atualizar os valores
dos parametros de diferentes camadas que estdo sendo
otimizados, o que pode causar significativo aumento
de overhead, além de impor uma conversacao
constante entre as camadas para se manter o
conhecimento dos parametros da pilha precisos e
atuais.

I11.4. Propostas de
Interacdes Cross-Layer

Implementacdo das

O modo como as interagdes entre as camadas
devem ser feitas é considerada na literatura que trata de
projetos  cross-layer. Podem-se  distinguir  trés
categorias, explicadas nas subsecfes seguintes:

1. Comunicacéo direta entre as camadas;

2. Um banco de dados compartilhado entre

as camadas;

3. Novas abstragdes.

I11.4.1. Comunicagdo Direta entre as Camadas

Uma forma direta de permitir o
compartilhamento de informagfes entre camadas €
permitir que elas se comuniquem por uma nova
interface, mesmo entre camadas adjacentes, como
ilustrado pelas setas tracejadas na Figura 6. Nota-se
que esse método sO é aplicavel quando hd a
necessidade de transferéncia de dados entre camadas
dinamicamente. Na pratica, comunicacdo direta entre
as camadas significa tornar as variaveis de uma
camada visiveis para outras.

1
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Figura 6: Comunicacéo Direta entre Camadas

H& muitos modos de se realizar uma
comunicagdo entre camadas. Por exemplo, cabecalhos
de protocolos podem ser usados para permitir fluxo de
informacédo entre camadas. Em [18] h& uma proposta
de arquitetura chamada CLASS (Cross-Layer
Signaling Shortcuts) que permite que quaisquer duas
camadas se comuniquem.



O artigo [11] mostra um algoritmo cross-layer
onde os pesos dos escalonadores WFQ (Weighted Fair
Queuing) na camada de enlace, responsaveis por dar o
direito de transmissdo aos quadros em uma fila, séo
determinados pela camada de aplicacdo de acordo com
o tipo de fluxo levado pelos quadros, como e-mail, voz
ou video, 0 que evidencia uma comunicagdo direta
entre as camadas de enlace e aplicagéo.

O trabalho [19] apresenta uma comunicacgéo
direta entre a camada de enlace e a fisica. Cada novo
fluxo de dados possui um deadline analisado por um
algoritmo na camada de enlace que determina a
velocidade de processamento minima que pode ser
utilizada pelo dispositivo para que ndo se ultrapasse
seu limite de tempo. Essa proposta reduz o consumo de
energia em redes de sensores sem fio.

Os exemplos [6], [7], [8], [9], [10] e [11]
citados na subsecdo I11.3.1. Criagdo de Novas
Interfaces foram implementados por uma comunicacao
direta entre as camadas. Novas interfaces também
podem ser implementadas por bancos de dados
compartilhados, que s&o a proposta de implementacao
explicada na subsecdo seguinte. O artigo [13], que foi
também citado em [11.3.1.,, é um exemplo de
comunicacdo direta feita através de um banco de dados
compartilhado.

As propostas emergentes usam pouco fluxo de
informacdo entre as camadas, de forma que as
arquiteturas em camadas ainda possam ser utilizadas
sem modificagdes significativas.

111.4.2. Banco de Dados Compartilhado

Outra classe de propostas mostra um banco de
dados que pode ser acessado por todas as camadas,
como ilustrado na Figura 7. De certa forma, o banco de
dados comum é como uma nova camada que oferece o
servi¢o de armazenamento/recuperacdo de parametros
para todas as camadas, permitindo a transferéncia deles
entre quaisquer camadas.

Essa abordagem é adequada para calibragdes
verticais, como o0 exemplo em [16] citado
anteriormente. Um programa de otimizacdo pode se
comunicar com camadas diferentes ao mesmo tempo
através do banco de dados, ou novas interfaces podem
ser concretizadas pelo banco. O principal desafio nesse
caso € projetar as interagbes entre as camadas e o
banco de dados.
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Banco
Dados

Figura 7: Banco de Dados Compartilhado

Grande parte das propostas que visam
maximizacdo da utilidade agregada, que é o
fornecimento de taxas justas a todos os usuarios da
rede de acordo com a importdncia de suas
transmissOes, sugerem o uso de um banco de dados
compartilhado e centralizado, ou seja, um banco de
dados que tenha acesso a todos os pardmetros da rede,
como em [9] e [20]-[30]. Os trabalhos citados mostram
que é possivel atingir um estado 6timo da rede,
evitando-se 0s congestionamentos e estouros de
buffers, porém a complexidade da implementacao
dessas propostas cresce exponencialmente com o
tamanho da rede [31], o que pode tornar os calculos de
otimizacdo lentos e a atuacdo do otimizador na rede
impossivel. Tendo conhecimento dessa limitagdo, o
trabalho em [32] mostra que seguindo o conceito
original de banco de dados compartilhado, que propde
que esse banco exista em cada n6 e ndo apenas em um
né otimizador, ndo se pode chegar ao estado 6timo da
rede. Porém, além de tornar a implementac&o factivel e
independente do tamanho da rede, a analise do
comportamento dessa proposta distribuida mostrou que
0s ganhos de desempenho em redes dindmicas, onde
nés entram e saem da rede e transmissfes comegam e
terminam com muita frequéncia, foram maiores que no
caso da abordagem centralizada.

I11.4.3. Novas AbstracGes

O terceiro conjunto de propostas apresenta
novas abstracfes, como mostrado esquematicamente
na Figura 8. Por exemplo, a proposta [33] ndo utiliza
uma pilha, mas sim roles (papéis, tarefas). Role é um
médulo que possui a descrigdo das funcdes que devem
ser realizadas quando esse bloco for implementado.
Pode-se comparéa-lo a uma camada, porém cada role
possui apenas um objetivo definido, enquanto camadas
definem conjuntos de servigos.
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Novas
Abstragdes

Figura 8: Novas Abstracdes

Essas novas organizaces de protocolos sdo
interessantes, pois permitem intera¢des amplas entre os
blocos de projeto dos protocolos. Além disso, eles
oferecem grande flexibilidade, tanto no projeto quanto
durante a operagdo da rede. Entretanto, a organizacgéo
dos protocolos € completamente alterada, o que pode
requerer o reprojeto de implementacdes de sistemas
inteiros.

A referéncia citada foi o Gnico exemplo de
nova abstracdo encontrada na literatura. Alteragdes
radicais na arquitetura podem ter grande impacto na
interoperabilidade com os sistemas ja existentes, além
de requerer uma padronizacdo mais meticulosa, e,
como ndo existem implementacdes dessas propostas,
comparar seu desempenho com outras propostas cross-
layer pode ndo ser uma tarefa facil.

I11.5. InteragBes entre as Camadas

Nessa subsecdo serd apresentado um breve
resumo sobre as informacg6es disponibilizadas por cada
camada, conforme Raisinghani e lyer no trabalho em
[34] e, em seguida, serdo tratados os tipos de
interagdes entre uma determinada camada e as
superiores a ela, considerando-se um fluxo de
informacdes back and forth, além de se considerar um
sistema com usudrios mdveis e o modelo em cinco
camadas ilustrado na Figura 2.

111.5.1. Camada Fisica

As informagdes disponiveis na camada fisica
sdo a poténcia de transmissdo, taxa de erro de bit e
modulacdo/codificacio em uso. Entretanto, para
medicOes explicitas das taxas de erro de bit o receptor
deve trocar informacdes com o transmissor.

Aplicagdo: Os pardmetros da camada fisica
podem ser ajustados de forma Otima para atender aos
requisitos especificos de cada aplicagdo. A modulacdo
e codificacdo da camada fisica sdo alteradas de acordo
com 0s requisitos de atraso e de perda de pacotes em
[9]. No sentido contrario do fluxo de informagédo, os

parametros da camada fisica podem ser informados a
camada de aplicacdo para que ela mude a codificacdo
de video e, consequentemente, aumente ou reduza a
geracdo de dados para transmissdo de acordo com a
taxa permitida pelo estado do canal, como em [6].

Rede: A taxa de erro de bit em uma interface
de comunicacdo pode ser usada para determinacgdo de
qual interface ser usada, considerando um dispositivo
com mdltiplas interfaces como 802.11, GPRS, 802.16,
entre outras.

O trabalho [22] mostra que, em redes
multicast, a poténcia de transmissdo e a taxa de erros
de bit sdo usadas para se determinar a capacidade de
cada enlace. A camada de rede recebe essa informagéo
e determina o melhor roteamento das mensagens
multicast de forma que as capacidades sejam melhor
aproveitadas e ndo haja bloqueio de nenhuma
mensagem até seu destino.

Enlace/MAC: Varias propostas, como [29],
[30] e [35]-[38], utilizam as medi¢bes do estado do
canal para decidirem pelo escalonamento, acesso ao
canal ou ndmero de retransmissdes do ARQ para
economizar energia em redes de sensores sem fio, onde
0 consumo das baterias dos sensores € um grande
limitante.

Fisica com Verificacao de Estado do Canal:
O esquema AMC (Adaptive Modulation and Coding —
variagdo da poténcia, modulacdo e codificacdo) se
ajusta as variagcdes de qualidade do canal, como visto
em [9] e [39]-[42].

111.5.2. Camada de Enlace/MAC

A camada de enlace disponibiliza informagdes
sobre o esquema FEC ou ARQ usado, o nimero de
quadros  transmitidos, tamanho dos quadros,
disponibilidade do meio para transmissdo e eventos
relacionados a hand-off.

Aplicagdo: Na camada MAC, os quadros de
diferentes aplicacbes podem ser tratados de formas
distintas, por exemplo, quadros de aplicacbes com
requisito de pouco atraso devem ser transmitidos com
prioridade [11]. Ainda, o esquema de FEC/ARQ pode
ser alterado para aplicagbes que necessitem de alta
confiabilidade, porém aumentando o overhead e o
consumo de energia como em [10], ou para aquelas
que requeiram pouco atraso, diminuindo a
confiabilidade, como em [9].

Transporte: Quando um transmissor deseja
fazer um multicast, a camada de enlace espera até que
um numero determinado de usuarios esteja pronto para
receber dados. Quando estdo prontos, quadros
contendo pacotes codificados pela camada de
transporte utilizando FEC sdo enviados, de forma que
se minimize o ndmero de retransmissdes, j& que agora,
apo6s serem recebidos quadros suficientes para se



remontar um pacote, o destinatario pode corrigir os
erros do pacote gracas ao FEC, como mostrado em
[35] e [43].

Rede: Em [44], de forma diferente das redes
sem fio multihop convencionais, sdo formados enlaces
MISO (Multiple In Single Out — um dispositivo com
vérias antenas transmite para outro com apenas uma
antena receptora) virtuais, que sdo enlaces de maior
distdncia os quais utilizam um conjunto de nos
vizinhos na transmissdo de um dado, sendo que cada
um possui apenas uma antena. A camada de enlace é
responsavel por decidir os vizinhos que participardo
nas transmissdes, enquanto a camada de rede tenta
detectar a mensagem enviada sendo encaminhada até o
destino. Caso consiga, entdo se conclui que hd um né
mais proximo do destino dentro do alcance do enlace
MISO virtual e, assim, ele pode passar a receber as
préximas mensagens para serem encaminhadas ao
destino, reduzindo o ndmero de nds atravessados até o
destino. Isso reduzird o atraso no encaminhamento e
evidencia que o roteamento esta ligado a formacdo do
enlace MISO virtual pela camada de enlace.

111.5.3. Camada de Rede

As informacfes disponiveis na camada de
rede sdo tabelas de roteamento, endereco e a interface
de rede em uso.

Aplicagdo: As tecnologias usadas em redes
P2P (Peer-to-Peer) ndo se mostraram eficientes em
redes ad hoc. No artigo [45] ha uma proposta de API
(Application Programming Interface — conjunto de
fungdes disponibilizadas por uma biblioteca para as
aplicacbes que desejem usar seus Servigos) que cria
uma nova interface da camada de aplicacdo para a de
rede. Essa interface downward permite que aplicacdes
enviem mensagens através dos pacotes de roteamento,
0 que permite uma distribuicdo eficiente do contelido
disponibilizado pelos seeds da rede P2P.

Um dispositivo pode ter maltiplas interfaces
de rede sem fio que podem prover diferentes niveis de
servico. Por exemplo, uma interface de rede local sem
fio pode prover menores atrasos e maior vazado quando
comparada a uma GPRS num mesmo dispositivo [34].
Dependendo das necessidades da aplicagdo, a camada
de rede pode selecionar a interface de rede adequada,
porém, mudar a transferéncia de dados de uma
interface para outra durante uma sessdo sem
interrompé-la € uma é&rea de pesquisa ainda ndo
explorada.

Transporte: O otimizador matemaético
proposto em [46] decide a rota até o destino de acordo
com a taxa de transmissdo atingivel e o
congestionamento daquela rota.

REVISTA TELECOMUNICACOES, VOL 14, N° 01, JUNHO DE 2012

111.5.4. Camada de Transporte

O TCP disponibiliza as informagfes de
Round-Trip Time (RTT), RTO, MTU, janela de
recep¢do, janela de congestionamento, ndmero de
pacotes perdidos e vazdo atual.

Aplicacdo: Aplicacbes podem indicar seus
requisitos de QoS para o TCP que, entdo, pode
manipular as janelas de recepcdo [34]. Por outro lado,
0 TCP pode prover informacdes de perda de pacotes e
vazdo para a aplicacdo que, assim, pode ajustar sua
taxa de geracdo de dados a serem transmitidos. Em
[47], o UDP-Lite, uma versdo do UDP que realiza
checksum apenas nos campos de cabecalho, é usado
para fluxos em tempo real, onde é melhor receber
pacotes com erros apenas no payload que ndo recebé-
los devido a erros de cabecalhos.

I11.5.5. Camada de Aplicacdo

Informagdes disponibilizadas pela camada de
aplicacdo sdo os requisitos de QoS: como tolerancia a
atrasos, jitter aceitavel, vazdo requerida e perda de
pacotes toleravel. Suas rela¢gdes com as outras camadas
ja foram evidenciadas pelas subsecGes anteriores.

111.6. Pesquisas Subsequentes

Novamente baseado em [5], esta secéo tratara
de dois tipos de problemas no projeto cross-layer:
questdes importantes sobre o projeto cross-layer que
ndo estdo sendo abordados pela literatura atual e
questdes referentes & natureza dos meios sem fio e que
influenciam as funcionalidades das arquiteturas para
meios sem fio. A seguir serdo detalhados os principais
problemas com uma breve discussdo a respeito de
como poderao ser abordados no futuro.

111.6.1. Acoplamentos Cross-Layer Importantes

Existe um grande nimero de propostas de
projeto cross-layer hoje, mas ndo é claro quais delas
sd0 mais importantes. Para classificd-las em
importancia, uma analise de custo/beneficio de
diferentes propostas em termos de complexidade
versus ganho de desempenho se faz necessaria. Hoje,
as seguintes inferéncias podem ser feitas da literatura:
0 projeto cross-layer é necessario entre as camadas de
rede e enlace para redes ad hoc uma vez que as
funcionalidades dessas camadas devem interagir;
notificacbes explicitas por novas interfaces para a
camada de transporte melhoram o desempenho fim-a-
fim; fazer uso de conhecimento do estado do canal na
camada de enlace permite uso oportunista do canal e
melhora o desempenho, e; energia, atraso e problemas
relacionados a seguranga precisam ser manipulados
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através de todas as camadas de uma forma cooperativa.
A evolucdo de estudos cooperativos nessa area
depende de estudos comparativos qualitativos de
diferentes propostas, 0 que se mostra uma area de
pesquisa promissora. As propostas mais recentes,
como [19], [40], [48] e [49], j& trazem alguma
comparagd0 com outras anteriores e com as
tecnologias que operam nas redes para que fique
evidente o ganho de desempenho atingido pelo novo
trabalho. Porém, o nimero de comparagdes € muito
pequeno em relacdo ao nimero de propostas Cross-
layer existentes, 0 que evidencia uma area de pesquisa
pouco abordada.

111.6.2. Coexisténcia de Propostas de Projeto Cross-
Layer

Uma questdo importante é como diferentes
propostas podem coexistir.

A questdo da coexisténcia de idéias é
pertinente quando se deve determinar se havera
inovacdo ao serem unidas, e se realmente trardo ganho
de desempenho. Por exemplo, suponha uma proposta
gue otimize alguma métrica com um projeto cross-
layer entre as camadas fisica e de enlace. Se esse
esquema for utilizado, outras propostas poderdo ser
usadas no mesmo sistema, tanto utilizando cross-layer
entre camadas superiores quanto com as que j& fazem
parte do projeto cross-layer original? O uso de outras
propostas em conjunto com a original trard ganho de
desempenho?

Além de apresentarem novas idéias de
projeto, € importante investigar como propostas
diferentes poderdo coexistir e qual o resultado desta
coexisténcia.

111.6.3. Quando Utilizar um Projeto Cross-Layer
Especifico

As condicbes de uma rede sem fio sdo
variantes com o tempo. Em tal situacdo, uma das
motivagdes por trads dos projetos cross-layer é atingir
em redes o equivalente ao casamento de impedancias
em circuitos. A idéia central é tornar a pilha de
protocolos agil em resposta a variages das condi¢Ges
da rede tal que o ponto de operagdo 6timo seja sempre
mantido. Para se atingir esse objetivo, outros dois
desafios devem ser superados: deve-se verificar quais
sdo as condicOes da rede em que o projeto cross-layer
apresenta ganho de desempenho e deve-se criar
mecanismos eficientes que interajam no momento
crucial de mudanga de estado na rede, além de agirem
sobre os parametros apropriados nas camadas cuidando
para que o aumento do fluxo de informagéo entre elas
ndo cause uma degradacao de desempenho.

111.6.4. Padronizacéo de Interfaces

A principal vantagem que a divisdo em
camadas trouxe foi apresentar fronteiras e interfaces
bem definidas entre os modulos do sistema para
facilitar o projeto de protocolos, que eram dependentes
apenas de parametros de camadas adjacentes. Agora
que a estrutura em camadas estd sendo violada de
diferentes formas, encontrar uma nova arquitetura
torna-se um desafio. Quais devem ser 0s novos limites
entre os médulos? Deve-se manter as fronteiras e criar
novas interfaces, mudar os limites das camadas ou usar
uma combinacdo de ambos métodos? Como devem ser
as interfaces?

Abordar esse problema requer grande sinergia
entre 0 ponto de vista de desempenho e o de
implementacdo. Basicamente, a organizagdo dos
maédulos e das interfaces entre si determina qudo
eficientemente  as  informagbes  podem  ser
compartilhadas. Desse modo determina-se também
qudo eficiente pode ser uma proposta de projeto cross-
layer dependente de compartilhamento dindmico de
informacges. Ainda, deve-se considerar o impacto dos
atrasos na busca/atualizagdo dessas informagfes, em
propostas que utilizem fluxo de informagdes back and
forth e calibragcBes verticais, no desempenho dos
protocolos.

[11.6.5. O Papel da Camada Fisica

Em redes cabeadas, o papel da camada fisica
era simples: enviar e receber bits quando era
requisitada por camadas superiores. Como visto
anteriormente, 0s avangos no processamento de sinais
da camada fisica permitem que ela desempenhe um
papel muito maior nas redes sem fio. Isso traz uma
nova preocupacdo: quanto esfor¢o deve ser despendido
no desenvolvimento da camada fisica? Os
desenvolvimentos nessa camada devem  ser
balanceados com as mudangas correspondentes em
outras camadas. Desse modo, a pesquisa avancada na
area de processamento de sinais torna-se um campo de
estudo importante para as propostas cross-layer.

111.6.6. Otimizadores Matematicos

Muitas propostas, como [13], [21]-[23], [26],
[28], [50] e [51] trazem otimizadores puramente
matematicos que se utilizam de programacdo linear,
ndo-linear ou inteira, teoria de jogos, cadeias de
Markov, entre outros métodos, com desempenho
testado em simulagdes ou calculos computacionais.
Alguns deles foram classificados nesse tutorial, porém
verifica-se que a classificacdo € questionavel, sendo
que podem fazer parte de mais de uma classe. Ainda,
tais trabalhos ndo consideram implementacGes dos



algoritmos propostos, 0 que os distancia da pratica.
Assim, surgem algumas questdes:

e Dentre as classificacbes apresentadas,
onde se encaixam esses otimizadores?

e As implementagdes devem ser feitas por
comunicagdo direta entre camadas ou
banco de dados compartilhado?

e Deve-se criar uma nova classificacdo para
esses otimizadores?

e A maioria das propostas sugere um
otimizador que conheca os parametros de
toda a rede. Isso é factivel? Para redes
compostas por até quantos nds?

e Quanto se perde do desempenho 6timo ao
tornar os algoritmos distribuidos entre os
nos da rede? E quanto isso facilita sua
implementacdo?

Responder essas perguntas requer uma gama
de novos trabalhos que testem e analisem os
otimizadores matematicos.

I11.6.7. Economia de Energia

Como sera discutido, as propostas que
envolvem redes de sensores sem fio tém como
principal desafio manter a rede funcionando pelo maior
tempo possivel, e para isso foram criadas muitas
propostas visando economia de energia dos
dispositivos. Porém, em qualquer rede que possua
dispositivos moveis, essas propostas poderiam ser
aplicadas.

A maior parte das propostas combina o
escalonamento dos pacotes com o desligamento de
algumas funcionalidades dos nos para economia de
energia, como em [19], [24], [30], [36] e [52].
Algumas outras propostas vao além e tentam realizar
um roteamento étimo para economia de energia através
de um novo protocolo ou pela otimizacdo de um
existente, como visto em [29], [35] e [53. Ainda, um
projeto cross-layer foi encontrado em [35 visando a
economia de energia pelos mesmos métodos ja citados,
porém ainda com codificacdo de video ajustada para
economizar energia de acordo com a qualidade do
canal.

Ja que as propostas estudadas levam em
consideracdo todas as camadas exceto a de transporte,
por que nao propor um otimizador Unico através de um
banco de dados compartilhado que seja capaz de
realizar todas as otimizagbes mencionadas? O estudo
dessa questdo geraria resultados interessantes que
poderiam ser empregados em todas as redes com
dispositivos moveis, principalmente redes de sensores
sem fio.

REVISTA TELECOMUNICACOES, VOL 14, N° 01, JUNHO DE 2012

111.6.8. O Melhor Modelo de ComunicacGes

O ltimo desafio estd relacionado com o
modelo de comunicacdo assumido. Redes cabeadas
sdo, por natureza, um conjunto de enlaces de
comunicagdo ponto-a-ponto. O mesmo ndo pode ser
dito das redes sem fio, ja que o meio sem fio é
inerentemente broadcast e ndo h& um conceito
definido de enlace como nas redes cabeadas. Esse fato
levanta a seguinte questdo: ainda faz sentido “criar”
enlaces em redes sem fio? Alguns estudos recentes,
como em [44], fizeram uso do meio sem fio para gerar
esquemas de comunicacdo inovadores, explorando a
cooperagao entre 0s nds comunicantes.

Essas novas modalidades oferecidas pelos
meios sem fio ndo podem ser estruturadas segundo um
modelo em camadas, requerendo projetos cross-layer.
Assim, acredita-se que ao serem propostos projetos
para superarem o0s problemas gerados pelo meio sem
fio, também se deve atentar as oportunidades que esse
meio oferece.

IV. Tipos de Redes Cross-Layer

Diferentes tecnologias de rede séo alvo das
otimizacgBes cross-layer. Essa se¢do visa enumerar 0s
tipos de redes que aparecem com mais frequiéncia nas
propostas existentes, com alguns exemplos retirados da
literatura atual.

IV.1. MANETSs

MANETSs (mobile ad hoc networks) sdo redes
compostas de n6s moveis que podem atuar como
geradores ou roteadores de trafego. Em [54] é proposta
uma alteragdo do algoritmo de roteamento AODV (Ad
hoc On-demand Distance Vector). Os cabecalhos dos
pacotes foram alterados, recebendo novos campos que
dividem os fluxos de informacdo em quatro niveis de
importancia, tratam da entrada e saida de nés da rede e
contém informagfes sobre o ajuste de poténcia na
camada fisica, sendo que a poténcia também depende
do nivel de importdncia do fluxo. A topologia,
descoberta em instantes de tempo definidos devido a
mobilidade dos nds, também influencia nas poténcias
de transmisséo.

O artigo [55] propde a formagéo de grupos de
ndés com interesse numa mesma aplicagdo. Dessa
forma, a mobilidade dos nds ndo causara desconexdes,
a menos que o dispositivo saia do alcance de todos o0s
outros interessados no mesmo tipo de servigo.

Como se pode perceber dos exemplos
anteriores e de outros, como [24], [44], [45], [49] e
[56]-[59], a conectividade é sempre tratada pela
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abordagem cross-layer, ja que os nés em movimento
causam constantes mudancas na topologia da rede.

IV.2. WSNs

WSNs (Wireless Sensor Networks) sdo redes
formadas por sensores sem fio, geralmente sem
mobilidade, em que 0s no6s sensores atuam de forma
cooperativa para que informagdes provenientes de nos
qgue estejam fora do alcance do n6 central de
processamento possam alcancar este nd. O algoritmo
proposto em [19] encontra 0 melhor escalonamento e
mapeamento de tarefas de processamento em cada
sensor para atingir uma economia de energia,
concretizada pelo DVS (Dynamic Voltage Scaling),
que diminui a tensdo aplicada aos processadores dos
sensores quando puderem realizar suas tarefas mais
lentamente e a aumenta quando ha limites de atraso.

Em [36] h& preocupacdo quanto ao
congestionamento que ocorre nos nds mais proximos
do né central quando eles tém que encaminhar dados
de muitos outros sensores distantes. Através de
prioridades e da separacdo entre trafegos gerados num
no e trafegos encaminhados por ele consegue-se uma
maior justica e aumento da vazdo da rede de sensores.

Mais alguns exemplos estdo expostos em [26],
[29], [30], [35], [37]. [48], [53], [60] e [61]. Da analise
deles se percebe que a maior preocupacao em redes de
sensores sem fio é a escassez de recursos,
principalmente de bateria.

1IvV.3.802.11

O IEEE 802.11, também conhecido como Wi-
Fi, tem sido considerado em muitas propostas cross-
layer, como em [6], [52], [54] e [62]-[74].

Como citado na Subsecéo 111.3.1, em Fluxo de
Informacdo Upward, o artigo [6] aumenta a qualidade
do video transmitido usando sinalizacdo cross-layer
em redes 802.11.

Os estudos referenciados por [72] mostraram
uma anomalia em redes 802.11. Quando existem
fluxos de diferentes taxas, sendo que alguns deles estéo
lentos devido a ma qualidade do canal, todos os fluxos
num AP (Access Point) ficam com a taxa reduzida para
um valor em torno da menor taxa. O algoritmo
proposto no mesmo artigo, o AMCLM (Adaptive
Multi-services Cross-Layer MAC protocol) ndo
permite que USUArios que experimentam uma ma
qualidade do canal acessem a rede quando houver
usuarios com canais de boa qualidade transmitindo.

A proposta cross-layer de [74] visa medir a
qualidade dos canais e 0 nOmero de usuarios
conectados a um AP em uma rede mesh. Com as
métricas citadas, 0s usuarios que queiram se conectar a

rede selecionam o AP com menor utilizacdo e com o
qual conseguem uma comunicagao com menos erros.

Os estudos tém evidenciado que as
implementacGes atuais das redes 802.11 ndo s&o
capazes de garantir QoS, e que a eficiéncia em termos
de vazdo para os usuarios que utilizam essas redes é
muito baixa. As pesquisas nessa area podem trazer
contribuicfes importantes para essa tecnologia, que é a
base das redes locais sem fio de hoje.

1V.4.802.16e

O Mobile WiMAX, ou IEEE 802.16e, tem sido
considerado na literatura como principal tecnologia
para acesso sem fio em banda larga (MBWA — Mobile
Broadband Wireless Access).

A proposta em [75] apresenta um otimizador
para MobileTV, um mecanismo de broadcasting de
canais de TV para dispositivos mdveis, que visa
melhorar a QoS, a cobertura do sinal de uma célula e a
eficiéncia espectral com base na medigéo de pacotes de
video recebidos pelos dispositivos moveis.

A alocacdo de canais e escalonamento dos
pacotes em tempo real sdo as preocupacBes do
otimizador proposto em [76].

Desses trabalhos e de [39] percebe-se que a
maior preocupacdo das propostas que envolvem
WiIMAX movel é prover QoS, principalmente para
trafegos multimidia.

1V.5.802.15.4

O IEEE 802.15.4 define os padrfes de camada
fisica e de enlace para operagdo em redes pessoais sem
fio (WPANs — Wireless Personal Area Networks).
Exemplos do uso desse padrdo com propostas Cross-
layer podem ser encontrados em [36], [37] e [53],
sendo que todas elas otimizam redes de sensores sem
fio (explicadas na subsecdo 1V.2).

A proposta [36] traz niveis intermediarios de
LPM (Low Power Mode — operacdo com consumo de
energia reduzido) para economizar energia em redes de
sensores usando enlaces 802.15.4. Os trabalhos
anteriores economizavam energia nos dispositivos
desligando-os por periodos de tempo onde ndo haveria
recepcdo de dados, porém ao empregar 0 802.15.4,
com taxas de 205 kbps, mais altas que as utilizadas
anteriormente, desligar os dispositivos ndo é mais uma
op¢do, ja que muitos pacotes seriam perdidos devido
ao tempo de desligamento e ligamento. Dessa forma,
0s niveis intermedidrios, que ndo desligam todas as
operacfes dos dispositivos, podem trazer uma
economia do consumo, sem acarretar em perdas para a
rede.

O trabalho [37] traz um projeto cross-layer
que visa a economia de energia e o controle de acesso



para que ndo haja colisBes, mantendo um ndmero
maximo de sensores ativos simultaneamente na rede.

Como as propostas que utilizam o padrao
802.15.4 tratam de redes de sensores sem fio, 0s
projetos cross-layer visam as mesmas otimizacGes de
recursos ja citadas na subsecdo 1V.2.

IV.6. Redes Celulares

Em [77], hd uma proposta cross-layer que
considera os diferentes tipos de acesso, CDMA em
redes 3G e OFDMA em redes 4G, e como prover
melhor transmissdo de video otimizando a alocacédo de
canais e poténcia de transmissdo para 0s Usuarios de
acordo com a qualidade do canal e tentando manter um
equilibrio entre justica e eficiéncia.

O artigo [78] propde a comunicacdo cross-
layer RNF (Radio Network Feedback) entre 0 RNC
(Radio Network Controller) e o emissor TCP. Quando
h& mudanca na qualidade do canal, a banda que pode
ser utilizada também muda, 0 que gera uma mensagem
RNF para o emissor, que devera reduzir sua taxa de
transmissdo. Uma mensagem com mesma funcdo é
enviada quando os buffers no RNC ultrapassam um
limiar determinado. Essa proposta é capaz de manter a
vaz&a0 no mesmo patamar em que estaria caso apenas o
TCP Reno fosse utilizado, porém com ocupacdo das
filas muito menor.

O trabalho [79] propbe o CLPS (Cross-Layer
Packet Scheduler) que escalona os pacotes em redes
celulares de acordo com a qualidade do canal
percebida, aumentando a eficiéncia em termos de
pacotes perdidos.

Dos exemplos citados, percebe-se que as
propostas cross-layer em redes celulares visam a
alocacdo de canais considerando o estado do canal e a
interoperabilidade entre a rede a as redes TCP/IP.

IV.7. VANETSs

VANETs (Vehicular Ad Hoc Networks) sdo
similares as MANETSs, porém a mobilidade dos nés
pode alcancar altas velocidades. Na proposta em [80],
gue também utiliza o AODV como protocolo de
roteamento, o efeito Doppler sofrido pelos pacotes de
roteamento broadcast sdo medidos por um veiculo,
determinando se o veiculo mais préximo estad se
deslocando na mesma diregdo ou na oposta. Caso
esteja na direcdo oposta e haja informacdo para ser
transmitida para aquele nd, os pacotes recebem uma
indicacdo de prioridade e, quando ele for quebrado em
guadros na camada de enlace, também receberdo uma
indicagdo de prioridade no escalonamento. Tal
abordagem reduz a perda de pacotes causada pelo
pouco tempo de transmissdo entre veiculos em
direcBes opostas.
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V. Outros Conceitos de Cross-Layer

Algumas das propostas encontradas na
literatura empregam o termo cross-layer para projetos
que ndo envolvem a violagdo da arquitetura em
camadas, mas sugerem interacBes diferentes, ou
empregam o termo “camada” em outros sentidos. Em
seguida serdo discutidos esses conceitos diferentes de
cross-layer.

V.1. Ataque Cross-Layer

Um ataque cross-layer é a alteracdo de algum
parametro em uma das camadas por um USUArio
malicioso visando prejudicar algum outro parametro de
outra camada.

Por exemplo, os artigos [81] e [82] mostram
que as estacBes de uma rede 802.11 usando DCF
(Distributed Coordination Function), quando tém
algum dado para transmitir, devem aguardar um tempo
aleatorio e entdo enviar um quadro RTS (Request To
Send) para o AP para requisitarem o uso do canal. Uma
estacdo maliciosa pode reduzir esse tempo aleatorio de
forma que tenha uma grande probabilidade de reservar
o0 canal, evitando que outras possam transmitir. Essa
violagdo na camada de enlace visa o timeout TCP das
estacdes, impedindo que acessem o0 meio e transmitam.
Ambos artigos citados propdem técnicas de detec¢do
para esses ataques.

V.2. Camadas de Transporte

Alguns trabalhos consideram uma sinalizagéo
entre a “camada” sem fio e a “camada” dptica que
transporta o trafego para outras redes.

O artigo [83] mostra como prover 0 acesso
sem fio a usuarios se deslocando em altas velocidades
dentro de metr6s. A rede sem fio opera sobre uma rede
de transporte Optica. Como 0s usudrios estdo se
movendo, a proposta cross-layer cuida do handoff,
avisando aos equipamentos da “camada” sem fio de
qual comprimento de onda os pacotes de determinado
fluxo vém ou em qual comprimento de onda colocar 0s
pacotes do fluxo de um usuario.

Em [21] a preocupacdo é rotear os pacotes IP
de uma origem a um destino em uma rede IP sobre
SONET, evitando falhas que podem ocorrer em ambas
“camadas”.
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V1. Conclusdo

A pesquisa sobre cross-layer € uma area que
tem recebido muita atencdo nos ultimos anos. Com o
intuito de melhorar as comunicagdes sem fio, novos
frameworks matematicos  e/ou algoritmicos,
implementaces e testes tém sido feitos para se chegar
a uma solucdo 6tima, capaz de operar em redes que
utilizem quaisquer das tecnologias sem fio existentes.
Os esforgos ainda ndo agem em sinergia e visam atuar
sobre diferentes aspectos e diferentes camadas da
arquitetura das redes, sobretudo da arquitetura TCP/IP,
gerando um grande ndmero de solugdes especificas.
Serdo necessarios mais estudos sobre as solucdes ja
propostas e sobre as que surgirem para padronizar os
projetos cross-layer de modo que se possa ter de volta
pelo menos parte da facilidade e independéncia no
desenvolvimento de protocolos, as quais existiam na
defini¢do original das arquiteturas em camadas.
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